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1. Apstrakt

Problem zastite informacija postao je aktuelan razvojem ra¢unarskih tehnologija,
a narocCito pojavom Interneta. Klju¢ni problem predstavlja spre€avanje neovlaséenog
pristupa zasti¢enim informacijama, odnosno, provera identiteta korisnika. U uvodnom
poglavlju ovog rada data je kratka istorija kriptografije kao i prikaz problema koji ¢e biti
razmatran.

Osnovni principi i ciljevi zastite informacija opisani su u trecem poglavlju. Najpre
je definisan pojam kriptosistema, a zatim je navedena Klasifikacija razli¢itih napada na
kriptosisteme. U okviru ovog poglavlja naveden je primer bezbednosti sistema za
daljinsko ucenje zbog sve cCeSc¢ih promena i1 krada podataka koji se prenose u
elektronskoj formi.

U Cetvrtom poglavlju opisane su pojedine tehnike kriptografije. Pri izboru tehnika
koje su prezentovane vazno je bilo rukovoditi se time da one oslikaju sve Sto je od
interesa za problem koji se razmatra. S obzirom da su tehnike opisane poc¢ev od opstih
ka specifiCnim, cilj je bio da se stekne slika 0 mestu koje u oblasti kriptografije pripada
digitalnom potpisu.

U sledecem, petom, poglaviju dat je detaljan opis tehnika digitalnog potpisa
upotrebom razlicitih Sifarskih sistema. Takode su razradeni neki od opstih tipova napada
na razliite Seme digitalnih potpisa. Na kraju poglavlja izloZzeni su osnovni principi hes
funkcija uz opsti prikaz problema koji ih prate.

U okviru Sestog poglavlja izloZzen je problem rodendanskog napada koji spada u
grupu najpoznatijin kolizionih napada na he$ funkcije. Centralni deo ovog poglavlja
predstavljaju teoreme koje definiSu potrebne uslove da bi se obezbedila otpornost
regularnih hes funkcija na koliziju.

Kroz nekoliko primera u sedmom poglavlju izloZzen je generalni pristup
konstrukciji i analizi neregularnih he$ funkcija. Kroz navedene primere obradena je
analiza rodendanskog napada i potrebni uslovi za ostvarenje kolizije u slu¢ajevima kada
neregularna hes funkcija ne zavisi od specificno odabranog algoritma.

U osmom poglavlju, kao zaklju¢ak, dat je rezime svega uradenog i dalje smernice
u istrazivanjima.






2. Uvod

Istorijski posmatrano, poceci kriptografije datiraju joS iz vremena starog Egipta,
pre 4000 godina, kada su koriS¢éeni neki njeni osnovni elementi [Kahn67]. Sama re¢
kriptografija je grékog porekla i zna¢i "tajno pisanje". Kriptografija, kao studija
matemati¢kih tehnika koje se odnose na aspekte zastite informacija, zajedno sa

kriptoanalizom, ¢iji je cilj ugrozavanje sigurnosti informacija, €ine osnovu naucéne
discipline kriptologije [Mene96].

Od trenutka kada je pismo postalo osnovno sredstvo komunikacije, pojavila se
potreba za oCuvanjem tajnosti sadrzaja, pogotovo u vojnim i diplomatskim krugovima.
Sa porastom upotrebe racunara prilikom obrade i skladiStenja podataka, kao i razvojem
komunikacionih sistema, Sezdesetih godina proslog stoleéa, javni interes za
kriptografijom je naglo porastao. Prvobitni zahtevi od strane privatnog sektora odnosili
su se na zaStitu sve veéeg broja informacija u elektronskoj formi. PoCetkom 1977.
godine usvojeni su prvi standardi u kriptografiji: U.S. Federal Information Processing
Standard za Sifrovanje neklasifikovanih informacija i Data Encription Standard, koji su do
danas ostali aktuelni.

Najiznenadujuéi razvoj u istoriji kriptografije desio se 1976. godine kada su Diffie i
Hellman objavili New Directions in Cryptography. Ovaj rad predstavlja uvod u
revolucionarni koncept Sifrovanja javnim klju€evima, kao i novi metod za razmenu
kljueva [Diff76]. lako u tom trenutku autori nisu imali prakti€no reSenje za svoj koncept,
ova ideja probudila je ogromno interesovanje za novu oblast, pa je u narednom periodu
doslo do njene prave ekspanzije. Rivest, Samir (Shamir), i Adleman otkrili su 1978.
godine prvo prakticno reSenje za predlozeni koncept, danas poznato kao RSA. Ovo
reSenje je zasnovano na matematickom problemu faktorizacije velikih brojeva. Kasnije,
1985. godine, ElGamal je ponudio drugo prakti€no reSenje koje je zasnovano na
problemu diskretnih logaritama.

Jedan od najznacajnijih doprinosa dobijenih uvodenjem koncepta javnih klju¢eva
je digitalni potpis. Prvi internacionalni standard za digitalne potpise ISO/IEC9796
usvojen je 1991. godine i bazira se na RSA algoritmu. Nekoliko godina kasnije, 1994.
godine, usvojen je i Digital Signature Standard zasnovan na ElGamal-ovoj Semi.



Nagli razvoj racunarskih tehnologija poslednjih godina, omogucio je da se podaci
I informacije obraduju, prenose i Cuvaju u elektronskom obliku. Sa druge strane, ovakav
vid razmene podataka doneo je sa sobom i negativhe posledice. Krada informacija,
njihova zloupotreba i falsifikovanje postali su prisutniji nego u klasi¢nim sistemima
kominikacija. Poverljivi podaci u velikim racunarskim mrezama dostupni su
neovlaséenim licima koja ih mogu procitati ili promeniti Sto u odredenim slu€ajevima
moze izazvati veoma negativne posledice. Da bi se obezbedili tajnost, integritet, i druga
svojstva vezana za oCuvanje bezbednosti informacija koriste se razliCite kriptografske
tehnike. Promena i krada podataka koji se ¢uvaju u elektronskoj formi je toliko prisutna,
da bi se bez kriptografskih alata za ocuvanje bezbednosti informacija bilo kakva
ozbiljnija komunikacija ili razmena podataka mogle smatrati besmislenom.

U ovom radu predmet istrazivanja je sigurnost neregularnih hes funkcija i njihova
otpornost na koliziju. U konkretnom sluc¢aju u pitanju je otpornost na rodendanski napad
kao jedan od karakteristinih predstavnika napada grubom silom. Kako se digitalni
potpis ostvaruje pomocu hes funkcija, potrebno je prouciti njihove osobine, i na osnovu
toga, ukazati na slabosti koje se javljaju prilikom rodendanskog napada. lako je
istrazivanje sprovedeno sa ciljem otkrivanja slabosti heS funkcija, dobijeni rezultati
uglavnom idu u prilog povecanju sigurnosti hes funkcija u slu¢aju kolizionog napada.

Osnovna ideja ovog rada postavljena je kroz generisanje i proucavanje
neregularnin hes funkcija koje ne zavise od odredenog algoritma, Sto predstavlja nov
pristup u odnosu na dosadasnje postupke. Postupak je generalan u tom smislu Sto je
princip na kome se zasniva primenljiv na razliite algoritme nezavisno od njihovog
mehanizma. Informacije koje se dobijaju iz generalnog pristupa mogu se primeniti na
postojeéim hes algoritmima.

Kako je navedena klasa neregularnih heS funkcija specificha i nema mnogo
reprezenata u dosadasnjim istrazivanjima, cilj ovog rada jeste dobijanje rezultata koji ¢e
potvrditi slabosti i nedostatke neregularnih hes funkcija u odnosu na regularne funkcije.



3. Bezbednost informacija i kriptosistem

Tokom prvih nekoliko decenija upotreba racunara svodila se na razmenu
elektronske poste i deljenje kancelarijskih resursa. Pod takvim okolnostima, bezbednost
informacija bila je u drugom planu. Problem je nastao razvojem Interneta, odnosno,
razvojem finansijskih, komercijalnih, komunikacionih i drugih aplikacija koje su skoro
kompletnu aktivnost najznacajnijih svetskih tokova prebacili u elektronski oblik.

Zastita informacija moze se razli€ito manifestovati u zavisnosti od zahteva koji su
postavljeni. Bez obzira na to ko su ucesnici u razmeni informacija, neophodno je
obezbediti puno poverenje da ce ciljevi koji se odnose na zastitu informacija biti
ispunjeni.

3.1. Osnovni bezbednosni ciljevi zaStite informacij a

Bezbednosni problemi mogu se grubo svrstati u Cetiri tesno povezane kategorije
koje kriptografija treba da obezbedi [Tane04], [Mene96]:

» Poverljivost (eng. Confidentiality) obezbeduje da informacije ne dospeju u ruke
neovlas¢enih osoba, odnosno da sadrzaj informacije moze videti samo osoba
kojoj je informacija namenjena. Kao sinonim za poverljivost koristi se i termin
tajnost. Poverljivost se moze ostvariti na brojne nacine, pocevsi od fiziCke zastite
pa do matematickih algoritama.

* Autentikacija (eng. Authentication) omogucava da utvrdimo s kim komuniciramo,
t.j, da su u€esnici u komunikaciji upravo oni za koje se predstavljaju.

* Neporecivost (eng. Nonrepudiation) Stiti u€esnike u komunikaciji od mogucnosti
opovrgavanja prethodnih aktivnosti. U slu¢aju kada dode do konflikata u kome
ucesnici iznose protivreéne tvrdnje o prethodnim aktivnostima, neporecivost
pruza razreSenje problema jer se svodi na potpisivanje.

* Integritet (eng. Integrity) ili verodostojnost ne dozvoljava neovlas¢ene promene
informacija koje se Sifruju. Na ovaj nacin detektuju se promene od strane
neovlaséenog lica, koje mogu biti izvrSene u vidu ubacivanja novih podataka,



brisanja ili zamene postojec¢ih. U najjednostavnijim porukama tipa: Entitetu E
isplatiti sumu S, mogu biti promenjeni imena, valute ili iznosi Sto kao rezultat
moze izazvati nimalo bezazlene posledice.

Definicija 1.
Kriptografija je studija matematickih tehnika koje se odnose na razli€ite aspekte
zastite informacija, kao Sto su poverljivost, autentikacija, neporecivost i integritet.

Pored osnovnih ciljeva zastite informacija, postoje i drugi ciljevi koji prakti¢éno
proizilaze iz gore navedenih, kao Sto su digitalan potpis koji povezuje ucesnika
komunikacije sa informacijom; autorizacija koja predstavlja prenoSenje odobrenja na
nekog korisnika; kontrola pristupa koja ograni¢ava pristup odredenim resursima.

Opisana problematika posebno je doSla do izrazaja u savremenim nacinima
cuvanja i prenosa informacija, mada je postojala i u klasi¢nim sistemima, ali u mnogo
manjoj meri. ZasStita bezbednosti informacija polazi od fizicke zastite preko razli€itih
oblika zaStite u slojevima raCunarskih mreza koji se ve¢inom oslanjaju na slozene
matemati¢ke algoritame Sifrovanja.

3.2. Kriptosistem

Oznacimo sa P prostor osnovnih poruka (eng. plaintext), sa C prostor Sifrovanih
poruka (eng. ciphertext), i neka je K prostor klju¢eva (eng. key). Funkcijom Sifrovanja E.
naziva se bijektivno preslikavanje P u C za svako elJK, dok se funkcijom deSifrovanja Dy
naziva bijektivno preslikavanje C u P za svako d[K.

Definicija 2.
Kriptosistem (eng. cryptosystem) je petorka (P, C, K, E, D) koja zadovoljava sledece
uslove [Stin95]:
1. P je konacan skup osnovnih poruka
2. C je konacan skup Sifrovanih poruka
3. K je konacan skup klju¢eva
4. Za svako e,dlK postoji jednoznacno odredena funkcija Sifrovanja E.[E i
odgovarajuca funkcija desifrovanja D4[ID za koje vazi Dy(Ee(p))=p, za svako
pUP.
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Kriptografskim metodama obezbeduje se privatnost komunikacije izmedu
uCesnika A i B, kao Sto je prikazano na Slici 1. U&esnik A funkcijom Sifrovanja
transformiSe osnovni tekst u nerazumljiv Sifrovan tekst, koji Salje osobi B
komunikacionim kanalom, koji moze biti zasti¢en ili nezasti¢en. Funkcijom deSifrovanja
ucesnik B vraéa Sifrovan tekst u osnovni tekst. U ranim fazama razvoja kriptografije,
postojali su brojni primeri u kojima se poboljSanje zastite kao i kompletna sigurnost
kriptosistema zasnivala na tajnosti funkcija Sifrovanja i deSifrovanja [Leht06], [Oppl05].
Otkrivanje ovih funkcija zahtevalo je redizajniranje celog kriptosistema. Da bi se to
izbeglo, 1883. godine prihvaéen je Kerkofov princip po kome prostori P, C i K, kao i
skupovi funkcija Sifrovanja i deSifrovanja E i D moraju biti javni, dok je par kljuceva (e,d)
tajan.

napadac
A
osnovna P ifrovanje | € ! ______ _,| desifrovanje | _P_ osnovna
poruka Ee(p)=c nesigurni kanal Dy (c)=p poruka

Slika 1. Slanje i primanje Sifrovane poruke

UgrozZavanje ovakvog sistema moguce je samo otkrivanjem para kljueva (e,d), a
ostvaruje se iscrpnim pretraZzivanjem prostora klju¢eva K. Da bi se obezbedila sigurnost
sistema uzima se veliki broj mogucih klju€eva koje je nemoguée pretraziti postoje¢im
sredstvima u prihvatljivom vremenskom intervalu.

3.2.1. Funkcije — matemati ¢ka osnova
Definicija 3.

Funkcija predstavlja pravilo pridruzivanja jednog elementa iz skupa X (domen
funkcije) drugom elementu iz skupa Y (kodomen funkcije). Za zapisivanje funkcija

koristimo oznake kao 3to je f: X 5 Y iliy = f(x).
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Definicija 4.
Funkcija f: X Y zove se surjekcija, ili "na"-preslikavanje, ako svaki element y iz
Y predstavlja sliku bar jednog elementa x iz skupa X, odnosno
(OydyY)(IxOX) f(x) =y.

Definicija 5.
Funkcija f: X -Y zove se injekcija ili "1-1"-preslikavanje, ako vazi
(%1, X2LX) (f(X1)=f(x2))=(X1=X2).

Definicija 6.
Funkcija f: X Y je bijekcija ako za svako y iz Y postoji taéno jedno x iz X, takvo
da je f(x) =y, odnosno, (OxOX)(ChydY) f(x) =y, drugim re€ima, f je bijekcija ako je
injekcija i surjekcija izmedu ova dva skupa.

3.3. Vrste napada na kriptosistem

Tokom godina, otkriveni su razli€iti tipovi napada na kriptosisteme. Mete napada
mogu biti kriptografski algoritmi i protokoli. U zavisnosti od vrste napadaca, moze se
izvrsiti sledeca klasifikacija napada:

e Pasivan napad - u kome napada¢ nadgleda komunikacioni kanal, ¢ime se
ugrozava ocuvanje poverljivosti podataka.

» Aktivan napad — kod koga napada¢ pokuSava da obriSe ili izmeni poruku koja
se Salje komunikacionim kanalom, ¢ime se pored poverljivosti podataka
ugrozava i njihov integritet i autenti¢nost.

Cilj ovih napada je otkrivanje osnovne poruke na osnovu Sifrovane, ili joS drasti¢niji,
otkrivanje kljuCa koji se koristi za deSifrovanje. U literature se navode slededéi
specijalizovani napadi [Mene96]:

 Napad isklju¢ivo Sifrovanog teksta (eng. Ciphertext-only attack), u kome
kriptoanalitiCar pokuSava da nade osnovnu poruku, uz pretpostavku da mu je
poznata samo Sifrovana sekvenca.

 Napad sa poznatim osnovnim tekstom (eng. Known-plaintext attack), u kome
napadac ima deo osnovne poruke i njoj odgovarajucu Sifrovanu poruku.
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* Napad izabranog osnovnog teksta (Chosen-plaintext attack), u kome napadac
izabere osnovnu poruku za koju moZe stvoriti odgovarajucu Sifrovanu poruku.
 Napad prilagodljivog izabranog osnovnog teksta (Adaptive chosen-plaintext
attack), koji je sli¢an prethodnom napadu, s tim da izbor osnovne poruke moze

da zavisi od Sifrovanog teksta dobijenog tokom prethodnih napada.

* Napad izabranog Sifrovanog teksta (Chosen-ciphertext attack), u kome napadac
izabere Sifrovanu poruku za koju moze dobiti odgovaraju¢u osnovnu poruku.
Jedan od nacina za sprovodenje ovakvog napada jeste mogucnost pristupa
opremi za deSifrovanje, ali ne i klju€u za deSifrovanje koji moze biti ugraden u
opremu. Cilj ovog napada je dobijanje osnovne poruke iz proizvoljne Sifrovane
poruke bez upotrebe opreme.

3.4. Sigurnost algoritama

Kriptografski algoritmi pruzaju razliite nivoe sigurnosti, u zavisnosti od toga
koliko ih je teSko provaliti. Ukoliko je cena provaljivanja visa od vrednosti Sifrovanih
podataka, ili ukoliko je vreme za provaljivanje algoritma duze od vremena tokom kojeg je
neophodno da se sacuva tajnost Sifrovanih podataka, moze se reéi da je algoritam
bezbedan.

Svakodnevni razvoj racunarskih tehnologija povecavaju moguénost novih otkrica
u oblasti kriptoanalize, pa se ni za jedan algoritam ne moze reéi da je u potpunosti
siguran.

Lars Knudsen je klasifikovao sledece kategorije razbijanja algoritma [Knud94]:

1. Potpuna provala (eng. total break), kriptoanalitiCar dolazi do tajnog klju¢a K

2. Opsti zaklju€ak (eng. global deduction), kriptoanalitiCar nalazi alternativni
algoritam C, funkcionalno ekvivalentan algoritmima Dy() ili Ex(), a da pri tom
nema kljuc K.

3. Trenutni (lokalni) zakljuak (eng. instance deduction, local deduction),
kriptoanaliticar dolazi do osnovne poruke presretnute Siftovane poruke, pri
¢emu osnovnu poruku ne dobija od legitimnog posSiljaoca.

4. Zaklju€ak na osnovu informacije (eng. information deduction), kriptoanaliti¢ar
dolazi do neke informacije o klju€u ili osnovnoj poruci koje nije dobio direktno
od posillaoca poruke i koje nije imao pre kriptografskog napada.
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Ukoliko bez obzira na broj Sifrovanih poruka koje kriptoanaliti¢ar poseduje, nema
dovoljno informacija za deSifrovanje osnovne poruke, algoritam se moze smatrati
bezuslovno sigurnim (eng. unconditionally secure). Do danas se jedino jednokratna
zasStita (eng. one-time pad) ne moze razbiti €ak i sa beskona¢nim resursima. Svi drugi
kriptosistemi mogu biti razbijeni takozvanim grubim napadom (eng. brute-force attack),
odnosno, jednostavnim isprobavanjem svih moguéih kljuceva, ili napadom iskljucivo
Sifrovanog teksta, i proverom da li rezultujuéi osnovni tekst ima smisla.

Algoritam se smatra racunski sigurnim (eng. computationally secure), ili snaznim,
ako ne moze da se provali raspolozivim sredstvima, bilo postojec¢im ili buduéim.
Parametri slozenosti napada se odreduju kroz:

1. SloZzenost podataka (eng. data complexity), odnosno koli¢ina ulaznih
podataka potrebna za napad.

2. SloZenost obrade (eng. processing complexity), odnosno vreme potrebno za
izvodenje napada. Ovo €esto nazivamo radni faktor.

3. Potrebe skladiStenja (eng. storage requirements), odnosno koli¢ina memorije
potrebna za izvodenje napada.

Za procenu slozenosti napada, obi¢no se uzima faktor €ija je vrednost najmanja.
Kod nekih napada ova tri faktora su medusobno povezana pa je €esto potrebno prauviti
kompromis izmedu ove tri vrednosti, na primer napad moze biti brzi ukoliko se koristi
veci prostor za skladiStenje.

Slozenost se izrazava eksponentom broja 2. Ako je slozenost obrade algoritma
, onda je potrebno 2*?® operacija za njegovo razbijanje. Ako pretpostavimo da postoji
dovoljno brz raCunar da izvede milion operacija svake sekunde, i ako se postavi milion
paralelnih procesora za obavljanje zadatka, jo uvek ée biti potrebno vise od 10*° godina
za otkrivanje kljuca.

128
2

Slozenost napada na algoritam je konstantna dok se ne osmisle bolji napadi, ali
brzina raCunara nije i stalno se povecava. Kompjuterska tehnologija je u proteklih pola
veka zabelezila neverovatan napredak, pa nema razloga za pomisao da se takav trend
nece nastaviti. Mnogi kriptoanaliticki napadi su savrSeni za paralelno povezane masine:
zadatak se moze razbiti na milijarde delova, a procesori ne moraju da komunicaraju
izmedu sebe. Proglasiti algoritam sigurnim samo zato Sto je neprakti¢an za provaljivanje
s danasnjom tehnologijom nije ispravno i veoma je riskantno. Dobri kriptosistemi su
dizajnirani tako da ih je nemoguce provaliti ¢ak i kada se uzme u obzir razvoj
kompjuterske tehnologije joS mnogo godina u buduénosti.
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3.5. Sistemi za daljinsko u €enje

lako je raCunarska industrija joS uvek mlada u poredenju sa drugim industrijama,
racunari su zabelezili neverovatan napredak za srazmerno kratko vreme. ldeja po kojoj
jedan rac¢unar moze da zadovolji sve potrebe pojedinca ili organizacije, zamenjena je
modelom u kome posao obavlja veci broj zasebnih, ali medusobno povezanih raCunara.
Izrazom ,raCunarska mreza” oznaCava se skup nezavisnih rac¢unara, medusobno
povezanih jedinstvenom tehnologijom [Tane04]. Za dva raCunara se kaze da su
povezana ako mogu medusobno razmenjivati podatke. Poveéan protok informacija i
usluga nezamislivo je ostvarivati drugacije osim u elektronskom obliku. Savremeno
dinamic¢ko okruzenje zahteva nove trendove u razli¢itim oblastima pa tako i u
obrazovanju.

Tradicionalini pristup nastavi u danasnjim uslovima ima slabosti i nedostatake,
pogotovo zbog nedovoljne koli¢ine vremena samih korisnika. Uvodenje uc€enja na
daljinu, odnosno, sistema daljinskog u€enja (eng. Distance Learning, DL), kao potpore
tradicionalnom Skolovanju postaje svakim danom sve veca nuznost. Dok je u
tradicionalnom sistemu obrazovanja geografska podudarnost predstavljala osnovnu
nuznost za obavljanje nastave, danas je to sasvim nebitan detalj. Prema poslednjim
podacima Sloan konzorcijuma (eng. Sloan Consortium), preko 3,5 milinona studenata
pohadalo je razli€ite online kurseve tokom 2007. godine [Sloa07].

Uc€enje na daljinu definiSe se slede¢im osobinama procesa ucenja [Stei96]:

» Fizitka odvojenost predavaca i ucCesnika tokom veéeg dela obrazovnog
procesa

» KaoriSéenje medija u svrhu virtuelnog povezivanja predavaca i u¢esnika, kako bi
se nastava mogla izvesti

* Omogucavanje dvosmerne komunikacije izmedu u€esnika i predavaca.

Ameri¢ka asocijacija za ucenje na daljinu (eng. The United States Distance
Learning Association) definiSe pojam ucenja na daljinu kao dostizanje znanja i vesStina
kroz dostavljene informacije i uputstva, primenom razli€itih elektronskih tehnologija, pri
¢emu se mora naglasiti vremenska i prostorna razdvojenost predavaca i ucesnika.
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3.5.1. Tipovi u €enja na daljinu

Primena informaciono-komunikacionih tehnologija (IKT) dala je obrazovanju novu
dimenziju i omogucila razvoj dva tipa obrazovanja na daljinu [Chut89]:

e Sinhrono, kod koga se zahteva istovremeno ufeS¢e nastavnika i studenta u
obrazovnom procesu, pri ¢emu se postize efekat u¢enja u realnom vremenu

* Asinhrono, kod koga se ne zahteva istovremena participacija nastavnika i
studenata. U ovom slu€aju student je slobodan da sam organizuje vreme za
u¢eS¢e u nastavi. Asinhroni model je mnogo fleksibilniji od sinhronog, a kao
posebna prednost pokazalo se da u nekim slu€ajevima ohrabruje i podrzava
formiranje virtuelnih zajednica.

Sistem za ucenje na daljinu (eng. Distance Learning System, DLS) predstavlja
inovativhu tehnologiju plasiranja znanja u sluzbi Sto kvalitetnijeg obrazovanja. Osim
samih raCunara koji predstavljaju osnovu realizacije ovog sistema, zna¢ajno mesto
zauzimaju multimedijski sadrzaji (zvuk, slika, video, interaktivnhe animacije) koji se mogu
prenositi preko CD i DVD medija ili Internet servisa (primarno World Wide Web).
Pomocu Internet servisa ostvaruje se komunikacija koja je kljuéna za proces
elektronskog obrazovanja u obliku foruma, chat servisa, e-poste, news grupa ili video-
konferencija. Upotreba Interneta i primena racunara dovela su do poistovecivanja
ucenja na daljinu sa elektronskim obrazovanjem (eng. e-learning).

3.5.2. Prednosti i nedostaci u €enja na daljinu

Bez obzira da li je u pitanju tradicionalan ili savremen nacin obrazovanja, u¢enje
mora biti aktivan, konstruktivan i usmeren proces. Centralni aspekti u¢enja na daljinu su
interaktivnost, individualnost i moguénost neograni¢ene razmene informacija. Sadrzaj
koji se nudi u€esniku kroz razliCite sisteme za uc€enje na daljinu potrebno je prvo na
odreden nacin podeliti na manje jedinice koje zajedno ¢ine jedan modul koji se naziva —
objekat u€enja.

Objekat u€enja treba da poseduje sledece karakteristike [Rodr06]:
1. Mogucnost ponovne upotrebe (eng. reusability) — nastavni sadrzaj koji predstavlja

modul sastavlien od manjih nastavnih jedinica treba da je pogodan za
razdvajanje ha manje sadrzaje i ponovno spajanje u druge kurseve,
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2. Interoperabilnost (eng. interoperability) — objekti u€enja se mogu razmenjivati
nezavisno od sistema za ucenje koji se koristi i od toga ko im je autor,

3. Trajnost (eng. durability) — objekti u€enja ostaju upotrebljivi bez obzira na buduée
nacine razmene i prezentovanja,

4. Dostupnost (eng. accessibility) — objekat u€enja je dostupan svuda, u svakom
trenutku i moze se lako pronaéi na mrezi.

Ucenje na daljinu u odnosu na tradicionalni nacin predavanja sa sobom nosi niz
prednosti, ali i neke nedostatke. Osnovna prednost ovog tipa obrazovanja predstavlja
fleksibilnost nastavnog sadrzaja, ali i samog procesa ucenja, pogotovo kada se u obzir
uzme Cinjenica da DL omogucava jednostavan 24-Casovni pristup potrebnim
informacijama. Na ovaj nacin, studentu se pruza prilika da izu€ava predmet nezavisno
od vremenske i prostorne udaljenosti u odnosu na predavaca, tako da rad postaje
individualan. Dok je u tradicionalnom sistemu obrazovanja geografska podudarnost bila
nuznost obavljanja nastave, danas je to sasvim nebitan detalj. Veliku prednost
predstavlja i mogucnost studenta da odredi svoj tempo rada u zavisnosti od predznanja
koje poseduje. Tempo i dinamika rada se prilagodava individui. Gradivo u elektronskom
obliku se mnogo jednostavnije pretrazuje Sto omogucuje brze i efikasnije u¢enje. Kada
su ekonomski faktori u pitanju, prednosti u¢enja na daljinu ogledaju se u uStedi i
mogucénosti bolje organizacije radnog vremena.

Veliki nedostatak u€enja na daljinu je nemoguénost predavaCa da studente
dodatno aktivira svojim izlaganjem uzivo, kao i stalnom dvosmernom komunikacijom.
Takode, pomo¢ polaznicima ¢esto nije moguéa u realnom vremenu i u neposrednoj
komunikaciji licem u lice. Dodatni problem nastaje zbog teSkog ostvarenja interakcije
koja postoji u ucionici, kada su svi fiziCki prisutni, a simulacije ne mogu zameniti stvaran
fiziCki rad na realnom problemu. Smanjen druStveni kontak predstavlja prili¢no veliki
problem. Naime, postavlja se pitanje koliko je student sam sposoban da odrzi kontinuitet
rada bez direktnog kontakta sa predavac¢em, pogotovo kada je gradivo teSko podeliti u
jedinice primerene poducavanju preko racunara.

Dodatni problemi javljaju se i zbog nedostatak motivacije korisnika za koris¢enje
e-learning sistema. Naj¢eS¢i uzroci nemotivisanosti studenata za koriS¢enje ovih
sistema predstavljaju:

* nepostojanje brze Internet veze,
* manjak inicijative predavaca,
* neadekvatan i nedovoljno atraktivan materijal

17



Uvodenje standarda u e-learning sisteme predstavlja neophodan korak u daljem
razvoju ovih sistema. Sagledavanjem trenutno postojecih i implementiranih reSenja
ucenja na daljinu u obrazovnim institucijama uocena je velika razlika u primenjenim Web
aplikacijama. Bez obzira da li su u pitanju besplatni, open-source, ili sistemi za
ucenjenje na daljinu koji se placaju, razlike se pojavljuju u organizaciji kurseva, nacinu
testiranja i polaganja ispita, kao i tipu postavljenog materijala za ucenje. Zbog
raznolikosti ovih reSenja nameée se potreba za standardizacijom sistema na
medunarodnom nivou. Standardizacija e-learning sistema je neophodna zbog
ujednacavanja uslova pri u€enju, testiranju, polaganju i ocenjivanju studenata.

3.5.3. Bezbednost sistema za daljinsko u  €enje

Adekvatna bezbednost svakog sistema za ucenje na daljinu ostvaruje se kroz
zastitu podataka od nelegalnin napada i modifikacija, uz istovremeno pruzanje
maksimalne fleksibilnosti autorizovanim korisnicima. Bezbednost sistema daljinskog
ucenja ugrozena je na viSe nacina. Kada je zaStita sadrzaja od nedozvoljene upotrebe u
pitanju, javljaju se dva slucaja:

» ZaStita sadrSaja od nedozvoljene upotrebe u sluSaju neovlas¢enog korisnika
e ZasStita sadrSaja od nedozvoljene upotrebe u sluSaju autorizovanog korisnika

lako za vecinu sistema osnovni problem predstavljaju neoviaSéeni korisnici, €iji je
cilj krada, brisanje ili modifikacija podataka, u sistemima daljinskog u¢enja ovi problemi
Cesto se vezuju i za autorizovane korisnike, najéeSée u obliku pokusSaja krade ispitnih
testova €ime se naruSava ispravnost procesa polaganja ispita.

Zastitom mreznih komunikacionih kanala spreCava se pristup neovlaséenim
korisnicima, pri ¢emu su tajnost i integritet podataka posebno ugroZeni. Tajnost se
narusava u slu¢ajevima kada neovlaSéeni korisnik nadgleda, odnosno, prisluskuje
komunikacioni kanal i na taj nacin dolazi do poverljivih podataka. Sa druge strane,
ukoliko poverljivi podaci postanu dostupni neovlaséenim licima, naruSavanje integriteta
podataka, odnosno, njihova izmena, u vecini slu¢ajeva moze imati veoma negativne
posledice.

Na prvi pogled moze delovati iznenadujuée zaSto se javlja potreba za zaStitom

podataka od autorizovanih korisnika. Pored osnovnog problema krade podataka, ¢esto
se nailazi i na zloupotrebu sadrzaja, odnosno koriS¢enje i modifikacija podataka bez
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dozvole autora. Autentikaicijom i upotrebom digitalnog potpisa smanjuje se rizik od
ovakve zloupotrebe. Autentikacijom se pored provere identiteta korisnika ostvaruje i
kontrola pristupa odredenim informacijama, dok se digitalnim potpisom proverava

integritet sadrzaja i posSiljalac.

Logi¢an nastavak zahteva oCuvanja tajnosti i integriteta podataka, predstavlja
korak kojim se postize nemoguénost poricanja, na osnovu ¢ega korisnik ne moze poreci
da je izvrSio neku radnju. Ukoliko, recimo, dode do brisanja ispitnih rezultata, na ovaj
nacin se moze pratiti pristup rezultatima i otkriti pocinilac.

Da bi se povecao stepen sigurnosti sistema daljinskog u¢enja potrebno je ispuniti

osnovne zahteve:

» Kaorisnik mora biti siguran u tacnost podataka
e Sadrzaj mora biti zaSticen kako od neovlas€enih tako i od autorizovanih korisnika
» Sadrzaj mora biti zasticen od neautorizovanih promena

» Sadrzaj mora biti zaSticen od uniStenja i gubitka podataka

Tradicionalno posmatrano, bezbednost sistema za u€enje na daljinu, kao i vecine
mreznih sistema, mozZe se ostvariti na tri nivoa [Weip05, Inte06]: hardverskom zastitom,
zastitom informacija i administrativnom zastitom, 5to je ilustrovano na Slici 2.

Bezbednost
[ I
Hardverska Zastita Administrativna
zaétita informacija | [ za&tita

Fizicka zastita

Emitaciona zastita

Kompjuterska
zastita

Komunikacijska
zastita

-

—

Kadrovska zastita

Cperativna zastita

Slika 2. Osnovni nivoi bezbednosti sistema za u¢enje na daljinu

Hardverska zastita (eng. Hardware security) obuhvata sve aspekte fizicke zastite
raCunara (eng. Physical Security) uklju€ujuéi osnovnu zastitu od oStecenja i krade do
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ekstremnih opasnosti od poplava i zemljotresa. Zahvaljuju¢i emitacionoj zastiti (eng.
Emanation security) ostvaruje se zasStita protiv Stetnih signala koje emituju elektronski
uredaji, prvenstveno elektromagnetnih talasa.

Zastita informacija (eng. Information Security) obuhvata kompjutersku (eng.
Computer Security) i komunikacijsku zastitu (eng. Communication Security).
Kompjuterska i komunikacijska zastita najceS¢ée su fokusirane na zastitne kriptografske
metode pomocu kojih se obezbeduje integritet podataka, autenti¢nost, autorizacija i sl.,
pri ¢emu se kao naj¢eSce tehnike koriste digitalan potpis i vodeni zig. Komunikacijska
zastita obezbeduje sigurnost informacija tokom prenosa podataka i zasnovana je na
autentikaciji koja se ostvaruje upotrebom lozinke (eng. password) c&ime se
neautorizovanim osoboma onemogucava pristup informacijama.

Administrativna zastita pokriva problematiku zaStite podataka od strane
autorizovanih korisnika, jer se u praksi pokazalo da ¢ovek predstavlja najslabiju kariku u
lancu zastite. U praksi je dokazano da autorizovani korisnici u odnosu na neovlaséene
korisnike, predstavljaju mnogo veéu pretnju za bezbednost sistema daljinskog ucéenja.
Obi¢no je u pitanju zloupotreba dodeljenih privilegija, intelektualni izazov ili nov€ana
korist.

Razvoj racunarskihn mreza omogucio je prenos i cuvanje podataka u
elektronskom obliku, ¢ime su otvorena vrata razvoju najnovijeg oblika obrazovanja —
sistemu daljinskog ucenja. Pojava Interneta uslovila je velike promene u komunikacijskoj
sferi na druStvenim, politi€kim, obrazovnim, i kulturnim nivoima. Nove Internet
tehnologije, zahtevaju zasSticenu Internet komunikaciju, ¢ime se sprecava otkrivanje
informacija i njihova zloupotreba od strane neovlaséenih lica.

Jedan od nacina da se zaustavi Sirenje negativnih posledica pronaden je u
upotrebi razli¢itih alata za zastitu podataka. Tokom viSe stole¢a razvoja, savremena
kriptografija je postala najmocniji alat za zaStitu informacija u sistemina daljinskog
ucenja. Kriptografske metode koje obezbeduju ocCuvanje tajnosti, autentikaciju,
neporecivost i integritet podataka predstaviljaju jedno od glavnih sredstava za
spreCavanje neautorizovanog pristupa poverljivim podacima. Digitalni potpis kao
kriptografska tehnika kojom se dokazuje autenti€nost pravnih, finansijskih i drugih
elektronskih dokumenata, zauzima sve znacajnije mesto u savremenom dinami¢kom
okruzenju.
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4. Klase kriptosistema

Od samog nastanka kriptografije osnovni zadatak je predstavljalo obezbedivanje
privatnosti komunikacije izmedu ucesnika A i B, preko nesigurnog komunikacionog
kanala (telefonske linije, raSunarskih mreza,...), tako da neovlas¢eno lice ne moze da je
ugrozi. Da bi se povecao stepen sigurnosti, kriptosistemi obi¢no sadrze tajne parametre
odnosno klju€eve. Bez odgovarajuc¢eg klju¢a naruSavanje sigurnosti komunikacionog
kanala postaje gotovo nemoguce.

U zavisnosti od vrste klju¢a koji se koristi, kriptosistemi se dele na dve klase [Leht06]:

» Kriptosistemi zasnovani na algoritmima za Sifrovanje simetri¢nim klju¢em
» Kriptosistemi zasnovani na algoritmima za Sifrovanje javnim klju¢em

4.1. Kriptosistemi sa simetri  énim klju éem

Definicija 7.
Za kriptosistem kazemo da je kriptosistem sa simetri¢nim klju¢em ukoliko je za
svaki odgovarajuci par klju¢eva (e,d) iz konacan skupa klju¢eva K, jednostavno
izraCunati klju¢ d znajuéi klju¢ e, i obrnuto, klju¢ e na osnovu klju¢a d.

Posto se klju€evi lako izvode jedan iz drugog, u praksi se obi¢no uzima da je e=d.
Samim tim Sto se ra¢unaju jedan iz drugog, par kljueva (e,d) mora biti tajan. Da bi se
ostvarila komunikacija izmedu dva u€esnika, potrebno je da jedan od u€esnika generiSe
klju€ e, a zatim ga poSalje sigurnim kanalom drugom ucesniku. Nakon distribucije klju¢a
e oba u€esnika mogu da izracunaju tajni klju¢ d. Na Slici 3. prikazana je komunikacija
izmedu dva ucesnika u kriptosistemu sa simetri€nim klju¢em.
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Slika 3. Slanje i primanje Sifrovane poruke u
kriptosistemu sa simetri¢nim klju¢em

Kriptosistemi sa simetri€nim klju€evima zadovoljavaju sledec¢e osobine [Schn96]:

e Ee (p) =cC

* Da(c)=p

* Dg(Ee(p)=p

« dselakoizvodiiz e

pri ¢emu je pOP (iz konaanog skupa osnovnih poruka) i cJC (iz konaCanog skupa
Sifrovanih poruka).

Kriptosistemi sa simetri¢cnim klju€em dele se na dve grupe: blok Sifarske sisteme
(block ciphers systems) i sekvencijalne Sifarske sisteme (stream ciphers systems).

4.1.1. Blok Sifarski sistemi

Kod blok Sifarskih sistema osnovna poruka se deli na blokove fiksne duzine n,
koji se zatim Sifruju jedan po jedan. Sifrovani blokovi su iste duZine kao i odgovarajuéi
ulazni blokovi. Pre pojave racunara, kriptografski algoritmi blok Sifarskih sistema
zasnivali su se na Sifrovanju osnovnog teksta slovo po slovo, odnosno, algoritmi su
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zamenjivali slova jedno drugim ili ih premestali. Slozeniji algoritmi su radili obe operacije
viSe puta.

Kljuéni napredak savremenih algoritama je to Sto rade sa bitovima, a ne sa
slovima. Danas se blokovi obi¢no dele na 64 bita mada mogu biti i duzi. Tipi€nha duzina
od 64 bita dovoljno je velika da spreci osnovne kriptoanaliticke napade, a istovremeno,
zadovoljavaju¢e mala da omoguci brzo izvrSavanje kriptografskih algoritama. Dve vazne
klase blok Sifarskih sistema su supstitucione Sifre i transpozicione Sifre.

Kod supstitucionog Sifrovanja svako slovo ili grupa slova osnovnog teksta Sifruju
se tako Sto se zamenjuju drugim slovom ili grupom slova. Zamenjivanje karaktera ne
remeti njihov redosled. U klasi€noj kriptografiji pojavljuju se Cetiri vrste supstitucionih
Sifara:

« Obic¢na supstituciona Sifra (eng. simple supstitution) ili monoalfabetska Sifra, kod
koje se svako slovo osnovnog teksta zamenjuje odgovaraju¢im slovom. Ako
pretpostavimo da je A abeceda od n slova, broj razli€itih susptitucija je n!. Obi¢ne
supstitucione Sifre ne pruzaju adekvatnu zastitu ¢ak ni u slu¢ajevima kada je skup
klju€eva K izuzetno veliki. Za deSifrovanje ovakvih tekstova polazi se od osnovnih
statistiCkin svojstva odgovarajuceg jezika, odnosno izraCunavanja broja
ponavljanja slova, pa se na ovaj nacin veoma lako razbijaju.

* Homofoni€na supstituciona Sifra (eng. homophonic substitution cipher), je sli¢ha
obi¢noj supstitucionoj Sifri, samo Sto se u ovom slu€aju svako slovo iz osnovne
poruke zamenjuje jednim od karaktera iz unapred definisanog skupa karaktera za
to slovo. Da bi se sprecili kriptoanalitiCki napadi zasnovani na frekvenciji slova,
potrebno je izjednadciti frekvencije svih slova u datom alfabetu. Broj potencijalnih
zamena odredenog slova je proporcionalan u€estalosti pojavljivanja tog slova. Na
primer, frekvencija slova “a” iznosi 8% u odnosu na sva ostala slova engleskog
jezika, pa se slovu “a” dodeljuje 8 karaktera koji ga mogu zameniti. Na ovaj nacin
frekvencija svih slova se svodi na 1% u Sifrovanom tekstu.

» Poligramska supstituciona Sifra (eng. polygram substitution cipher) Sifruje blokove
znakova u grupama. Na primer, “ABA” moze odgovarati “RTQ”, “ABB” moze
odgovarati “SLL”, i sliéno.

« Polialfabetska supstituciona Sifra (eng. polyalphabetic substitution cipher) sastoji
se od viSe obi¢nih supstitucionih Sifara nad razli¢itim abecedama. Kao rezultat
ovakvog Sifrovanja dobijamo da se isto slovo osnovnog teksta predstavlja
razli€itim slovima u Sifrovanom tekstu. lako je ovakav nacin Sifrovanja preko 300
godina smatran neprobojnim, za razbijanje je potrebno posedovati dovoljnu
duzinu Sifrovane poruke, jer ¢e se u tom slu€aju neke reci ili delovi reci ponoviti
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viSe puta i biti predstavljene istim karakterima u Sifrovanoj poruci. Najpoznatija
polialfabetska supstituciona Sifra je Viznerova Sifra.

Drugu klasu blok Sifarskih sistema €ine transpozicione Sifre, kod kojih se menja
redosled karaktera osnovnog teksta, ali svaki karakter zadrzava svoj identitet.
Najjednostavniji oblik transpozicione Sifre je stubi¢na transpoziciona Sifra u kojoj se
osnovna poruka ispisuje horizontalno na parcetu papira fiksne Sirine, a Sifrovana poruka
se dobija Citanjem vertikalno. Dekriptovanje se ostvaruje zapisivanjem Sifrovanog teksta
vertikalno na papiru iste Sirine. Posto su slova u Sifrovanoj poruci ista kao i u osnovnoj
poruci analizom ucestalosti slova Sifrovanog teksta, kriptoanalitiCar primenom razli€itih
tehnika moze da odredi pravilan raspored slova i time otkrije osnovnu poruku. Obrada
Sifrovane poruke drugom transpozicionom Sifrom u velikoj meri poveéava sigurnost.
Pojavom savremenih racunara, transpozicione Sifre se veoma lako otkrivaju ma koliko
komplikovano izgledale.

Supstitucione Sifre su mnogo zastupljenije od transpozicionih Sifara zato Sto
algoritmi zasnovani na transpozicionim Siframa zahtevaju dosta memorije, Sto moze
izazvati ograni€avanje duzine osnovne poruke.

lako je danas na raspolaganju veliki broj blok Sifarskih sistema, ne postoji sistem
koji idealno odgovara svim zahtevima. Razlog za to je u velikom broju zahteva koji se
postavljaju u prakticnim aplikacijama kao Sto su prevelika potreba za procesorskom
moci i koli€¢inom raspolozive memorije. Najpoznatiji blok Sifarski sistemi koji su i danas u
upotrebi su DES (eng. Data Encryption Standard), Triple Des, AES (eng. Advanced
Encryption Standard), IDEA (eng. International Data Encryption Standard), RC5 (eng.
Rivest Cipher 5) i dr.

4.1.2. Sekvencijalni Sifarski sistemi

Sekvencijalni Sifarski sistemi predstavljaju veoma vaznu klasu simetri¢nih
algoritama za Sifrovanje koji su dizajnirani tako da budu vrlo brzi, ¢ak brzi od blok
Sifarskih sistema. Za razliku od blok Sifarskih sistema u kojima se Sifruju grupe karaktera
odnosno blokovi osnovne poruke fiksnim tajnim kljuéem, u sekvencijalnim Sifarskim
sistemima Sifruju se individualni karakteri koriS¢enjem klju€a koji se menja tokom
vremena. Veéa brzina prilikom izvrSavanja sekvencijalnih Sifarskih algoritama postize se
na taj nacin Sto se ne Sifruju blokovi podataka, ve¢ najmanji delovi osnovnog teksta -
bitovi. Ovi algoritmi obi¢no rade na principu da se uporedo sa ulaznim osnovnim tokom
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podataka generiSe takozvani tok podataka kljuCa (eng. keystream) koji predstavlja
sekvencu simbola iz prostora klju¢eva K, tj. ejeses....eillK. Tok podataka kljuCeva se
generiSe sluéajnim postupkom, ili pomocéu nekog algoritma za generisanje toka
podataka klju€a. Osnovna poruka pip2ps... Sifruje se primenom, obi¢no vrlo jednostavne,
funkcije Sifrovanja u skladu sa odgovarajuéim tokom podataka klju¢a. Tako se dobija
Sifrovana poruka clc2c3... gde je ¢ = Ee(m;). DeSifrovanje se ostvaruje inverznim
kljuéem d; pri &emu je Dgi(c) = m;

Sekvencijalni Sifarski sistemi se klasifikuju u dve grupe: sinhrone (eng.
synchronous) i asinhrone (eng. asynchronous). Ukoliko se tok podataka klju¢a generise
nezavisno od osnovne i Sifrovane poruke Sifarski sistem se naziva sinhronim. Primalac i
poSiljalac u ovom sistemu moraju koristiti isti klju¢ i biti sinhronizovani. Ako se tokom
prenosa izgubi sinhronizacija usled umetanja ili brisanja nekih karaktera, neophodno je
izvrSiti resinhronizaciju da bi se ponovo uspostavila komunikacija izmedu ucesnika.
Gubitak sinhronizacije €esto ukazuje na prisustvo i olakSava detekciju napadaca.
Ukoliko se tokom prenosa u Sifrovanoj poruci promeni neki karakter, to nece uticati na
deSifrovanje ostalin karaktera Sifrovane poruke. Ipak, ovo moZe imati i negativne
posledice. Ukoliko napada¢ promeni Sifrovanu poruku tako da ona ima smisla u odnosu
na osnovnu poruku, primalac te izmene ne moze da otkrije. U ovim sistemima je
potrebna autentikacija kao i garancija integriteta podataka.

Asinhroni sistemi su oni u kojima se tok podataka klju¢a generiSe u zavisnosti od
kljuéa i fiksnog broja prethodnih simbola Sifrovane poruke. Za razliku od sinhronih
sistema, asinhroni sistemi omogucavaju automatsko uspostavljanje sinhronizacije nakon
umetanja ili brisanja karaktera tokom prenosa poruke. To je omoguceno time Sto se u
postupku desifrovanja koristi samo odreden broj prethodnih karaktera Sifrovane poruke.
Glavni nedostatak automatske sinhronizacije jeste nemoguénost lakog otkrivanja
eventualnog napadaca. Radi Sto bolje sigurnosti, u€esnici u komunikaciji moraju
obezbediti autentikaciju porekla podataka i proveru integriteta podataka.

Vrlo jednostavan primer sinhronog sekvencijalnog Sifarskog sistema kod koga se
za funkciju Sifrovanja koristi XOR operator, odnosno iskljuciva disjunkcija, predstavlja
Vernamova Sifra. IskljuCiva disjunkcija se nad skupom {0, 1} moZe definisati kao
sabiranje po modulu 2, odnosno, ako su a, b [1{0, 1} ondaje a b= (a+ b) mod 2.

Na ovaj naCin se Sifrovanje keystream-om Kkik-ks... svodi na c=m; 0O k;, a
desifrovanje na mi=c; O k;, gde je i=1,2,3,....
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4.1.2.1. Uslovna verovatno ¢a

Ako je n ukupan broj mogucih ishoda jednog eksperimenta, koji su podjednako
verovatni, a n(B) broj ishoda u kojima se realizuje dogadaj B, tada je verovatnoca
dogadaja B jednaka

ps) = "B

Neka je n(AB) broj mogucih ishoda koji dovode do realizacije oba dogadaja A i B.
Verovatnoca realizacije i dogadaja A i dogadaja B je

p(aB) = "(AB)
n

Medusobna veza dogadaja A i B u teoriji verovatno¢e proucava se preko tzv.
uslovne verovatnoce. Oznacimo sa P(A/B) uslovnu verovatnocu realizacije dogadaja A
pod uslovom da se realizovao dogadaj B. Uslovna verovatno¢a dogadaja A/B jednaka je
n(AB)

n(B)

P(A/B) =

Ako se imenilac i brojilac desne strane jednakosti podele sa n dobija se relacija
P(A/B) = P(AB)
P(B)

preko koje se definiSe uslovna verovatnoca.

4.1.2.2. Jednokratna zastita

Ukoliko se za klju¢ izabere slu€ajan niz bitova iste duzine kao osnovna poruka, a
zatim izvrsi iskljuciva disjunkcija izmedu ova dva niza, bit po bit, rezultuju¢a Sifrovana
poruka otporna je na sve sadasnje i buduée napade. Razlog je u tome Sto se u
Sifrovanoj poruci svako slovo pojavljuje priblizno isti broj puta. Ova metoda poznata je
kao jednokratna zastita (eng. one-time pad). Jednokratna zastita predstavlja savrSenu
zastitu (eng. perfect secrecy) ukoliko se klju¢ upotrebi samo jednom.

Definicija 8.
Ako je m osnovna poruka i ¢ odgovaraju¢a Sifrovana poruka, za kriptosistem
kazemo da je savrSene zaStite (eng. perfect secrecy) ukoliko je verovatno¢a P
otkrivanja osnovne poruke ista bez obzira da li kriptoanalitiCar poseduje ili ne
poseduje odgovarajucu Sifrovanu poruku.
P(m) =P (m/c)
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Teorema 1.
Jednokratna zastita zadovoljava uslov savrSene zastite P(m) = P (m/c)

Dokaz

Neka je prostor osnovnih poruka {0,1}". Neka je P(m) verovatnoc¢a da je osnovna
poruka m poslata, P(c) verovatno¢a da je Sifrovana poruka ¢ uhvacena i P(k)
verovatnoca da je klju¢ k koriS¢en prilikom Sifrovanja.

Po definiciji je
P(mc)
P()
Za svaku osnovnu poruku m = (mjy, my, ms,...mpy) i Sifrovanu poruku c= (ci, Co,
Cs,...Cpn) postoji tacno jedan klju¢ KK za koji vazi Ex (m) = ¢, odnosno

P(m/c) =

K=(my O ¢cq, my O Cp,..., mp O Cp)

Kako se klju¢ sastoji od n slu€ajno izabranih bitova verovatnoéa izbora ovog klju¢a je

L pa je
2"’
P(m
P(c)= >’ én )
moM
-1
2n
osnovna poruka bit m, dR kijué bit k,

LA

sabiranje po modulu 2

sifrovana poruka bit c,

Slika 4. XOR operacija nad bitovima

Odatle sledi da je
P(mc) = P(mk)

a kako je izbor klju¢a nezavistan od izbora osnovne poruke proizilazi da je
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- P(m)
P(mc) = o
Iz toga sledi
P(m/c) =%2”
= P(m)

¢ime je dokazano da je jednokratna zastita savrSene Zastite. [

U slu€aju kada se isti klju¢ k koristi za Sifrovanje dve razli¢ite osnovne poruke my i
m,, postoji moguénost da kriptoanalitiCar preko Sifrovanih poruka otkrije osnovne
poruke. Neka su c; i c; Sifrovane poruke dobijene upotrebom istog klju¢a k. Ukoliko se
XOR operacija primeni na sledeéi nacin x; [0 k 0 x, [0 k dobija se x; [ Xo. AKO Su X1 i X2
u ASCIl obliku (kodu), analizom ucestalosti slova odredenog jezika na veoma
jednostavan nacin mogu se otkriti osnovne poruke mj i mo.

lako teorijski jednokratna zastita predstavlja savrSen nacin Sifrovanja podataka
koji se ne moze provaliti, u praksi se nazalost pojavljuju nedostaci. Jedan od osnovnih
problema vezan je za duzinu klju¢a, koji ograni¢ava ukupnu koli€¢inu podataka koji se
mogu Sifrovati i poslati. Drugi problem koji se javlja jeste nacin paméenja klju¢a. Posto je
klju¢ nemogucée zapamititi, poSiljalac i primalac ga moraju zapisati, ¢ime se otvara
moguénost krade klju¢a. Problemi sa jednokratnom zastitom javljaju se i ukoliko dode do
ispustanja ili umetanja nekih znakova tokom Sifrovanja ili slanja poruke, pri ¢emu se
narusava sinhronizacija Sifrovanja i deSifrovanja poruke, a samim tim podaci koji se
dobijaju desSifrovanjem gube smisao.

4.2. Kriptosistemi sa javnim klju  €em

Problem distribucije kljueva koji predstavlja najslabiju tacku simetri¢nih
kriptosistema, reSili su Whitfield Diffie i Martin Hellman 1975. godine predlazudi
kriptosistem sa javnim kljuéem. Od tada, zapo€inje intenzivan razvoj ove vrste
kriptosistema koji i danas traje.

Definicija 9.
Za kriptosistem kazemo da je kriptosistem sa javnim klju¢em ukoliko je za svaki

odgovaraju¢i par kljuceva (e,d) iz konacan skupa kljuéeva K, neizvodljivo
izraCunati klju€ d znajuéi kljuc e.
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Kriptosistemi sa javnim klju€evima zadovoljavaju slede¢e osobine [Tane04]:
* Ee (p) =C
* Da(c)=p
* Dg(Ee(p)=p
» d seizuzetno teSko moze izvesti iz e

pri ¢emu je pOP (iz konatanog skupa osnovnih poruka) i cOC (iz konaCanog skupa
Sifrovanih poruka).

Kriptosistemi sa javnim kljuéem (eng. Public-Key Cryptosystems) ili kriptosistemi
sa asimetricnim kljuéem baziraju se na koriS¢enju dva kljuca:

e javni klju¢ (eng. Public Key), kojim se vrsi Sifrovanje podataka i
+ privatni klju¢ (eng. Secret Key), koji se koristi za desifrovanje.

Komunikacija izmedu dva uc€esnika u kriptosistemu sa javnim klju¢em odvija se
tako Sto u€esnik koji Zeli da primi Sifrovanu poruku generiSe par klju¢eva (e,d), odnosno
javni i privatni klju€. Zatim javni klju¢ e Salje komunikacionim kanalom poSiljaocu. Kada
primalac dobije Sifrovanu poruku c, deSifruje je privatnim klju¢em d. Javni klju¢ moZze biti
javno objavljen i dostupan drugim korisnicima, dok privatni klju¢ uvek mora ostati u
tajnosti. Najveca prednost kriptosistema sa javnim klju€¢em u odnosu na kriptosisteme sa
simetriénim klju€em je u pogledu distribucije klju¢eva. Princip je zasnovan na c&injenici
da korisnik koji raspolaze sa javnim kljuéem moZze da Sifruje poruku, ali ne moze da je
desifruje. Samo korisnik koji ima odgovarajuéi privatni klju¢ moze da deSifruje poruku.
Naime, matematiCki je prakticno nemoguée izracunati privatni klju¢ pomocu javnog
klju¢a. Razlog za to lezi u €injenici da se za pravljenje javnog i privatnog klju¢a koriste
tzv. jednosmerne funkcije (eng. one-way function) koje se lako raCunaju u jednom
smeru, dok je nalaZzenje inverznih funkcija veoma tesko. Danasnji algoritmi za Sifrovanje
sa javnim kljuéem zasnivaju se na faktorizaciji velikin brojeva koji se dobijaju kao
proizvod velikih prostih brojeva, ili na algoritmima zasnovanim na diskretnim
logaritmima.

Ovi kriptosistemi ne zahtevaju postojanje sigurnog kanala prilikom razmene
javnih klju€eva, pa je na ovaj naCin omogucena tajna razmena poruka €ak i izmedu
korisnika koji se nikada nisu sreli. Medutim, u njima je neophodno postojanje
autentikacije. PoSto poSiljalac i primalac komunikaciju ostvaruju preko nesigurnog
kanala, kriptoanaliti¢ar je u mogucnosti da presretne javni klju€¢ e poslat poSiljaocu, i da
mu poSalje klju¢ e’ koji je sam generisao. PoSiljalac tada Sifruje osnovnu poruku kljuéem
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e’ i Salje je primaocu. U nesigurnom kanalu, kriptoanalitiCar moze presresti Sifrovanu
poruku, deSifrovati je svojim odgovarajuc¢im privatnim kljuéem, a zatim je ponovo
Sifrovanu javnim klju¢em e poslati pravom primaocu. Stvarni u€esnici u komunikaciji ne
mogu nikako otkriti uljeza.

Razmena javnih kljuéeva izmedu korisnika se najéeSée vrSi preko ovlascenih
organizacija za izdavanje sertifikata (eng. Certification Authority). Naime, na Internetu
postoji viSe ovlasSéenih organizacija gde korisnici mogu da ostave svoj javni kljug, ili da
preuzmu javne klju€eve drugih korisnika. Osnovni zadatak sertifikata jeste da poveze
javni klju¢ sa imenom pojedinca ili kompanije.

Glavni nedostatak distribucije javnih kljuéeva preko ovlaséenih organizacija jeste
u tome Sto korisnik koji postavi svoj javni klju¢ naglasava svima da ¢e primati Sifrovane
poruke i na taj nacin skre¢e paznju potencijalnih napadaca na sebe.

Kada je duzina klju¢a u pitanju, kriptosistemi sa javnim kljuéem koriste znatno
duze kljuéeve nego kriptosistemi sa simetricnim klju¢em. Duzina od 1024 bita se danas
smatra kra¢im klju¢em za asimetri¢ne kriptosisteme. Odgovaraju¢a duzina klju¢a je jako
bitna prilikom Sifrovanja. Pored toga Sto utiCe na stepen zastite Sifrovanih podataka,
utiCe i na brzinu Sifrovanja odnosno desSifrovanja poruke. Zato je neophodno napraviti
kompromis izmedu duzine Kkljuéa odnosno stepena zastite Sifrovanih podataka i
vremena potrebnog za njihovo Sifrovanje ili desSifrovanje. Pri odredivanju duzine klju¢a
vazno je razmotriti koje vrste napada na kriptosistem su najverovatnije, i sa koliko
vremena i raunarske snage kriptoanalitiCar moze raspolagati. Presudan uticaj na izbor
duzine kljuéa moze imati duzina vremenskog perioda u kome se oCekuje da Sifrovani
podaci ostanu tajni. Sa porastom duzine vremenskog perioda, povecava se i duzina
klju¢a. U svakodnevnim situacijama u kojima se aktuelnost informacija meri danima ili
mesecima, duzina klju¢a od 1024 bita pruza zadovoljavajuéi stepen zastite.

Stepen zastite kriptosistema sa javnim klju¢em ne zavisi samo od duzine klju¢a

vec¢ i od primenjenog kriptografskog algoritma. Najpoznatiji algoritmi koji se primenjuju
kada su kriptosistemi sa javnim klju€em u pitanju su [Schn96]: RSA, Elgamal i drugi.
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4.2.1. RSA asimetri €éni algoritam

Ime RSA algoritma izvedeno je iz inicijala autora (Ron Rivest, Adi Shamir, i
Leonard Adleman) i predstavlja jedan od najjednostavnijin algoritama za razumevanje i
implementaciju. Ovim algoritmom obezbeduje se tajnost i integritet podataka. Njegova
sigurnost zasnovana je na problemu faktorizacije velikih brojeva. Za javni i privatni klju¢
obi¢no se generiSu prosti brojevi od 100, 200 pa nekad i viSe cifara.

Da bi se generisali javni i privatni klju¢ RSA algoritma prolazi se kroz slede¢e korake
[Schn96], [Mene96]:

1. Generisati dva velika slu€ajna prosta broja p i g, priblizno iste duzine radi Sto
vece sigurnosti,

2. lzra€unati proizvod n=pq, i r=(p-1)(g-1),

3. lzabrati sluajan broje, 1 <e <r, takav da je nzd (e, r) = 1,

4. Koristeé¢i modifikovan Euklidov algoritam odrediti jedinstven ceo broj d, 1<d<r,
takav da je ed =1 (mod ).

5. Javni klju€ je par (n,e), privatni klju€ je d.

6. Brojevi p i g viSe nisu potrebni i treba ih obrisati.

Da bi se Sifrovala osnovna poruka m, potrebno je prvo podeliti poruku na blokove
m;, ¢ija duzina mora biti manja od n. Kako je poruka obi¢no predstavljena kao niz bitova,
u praksi je u stvari potrebno pronaéi najveéi stepen broja 2 za koji vazi da je 2%<n, a
zatim osnovnu poruku deliti u blokove duzine k. Sifrovana poruka c, predstavljena je
blokovima c;, priblizno iste duzine.
Algoritam Sifrovanja je sledeceg oblika

¢i = m (mod n)

dok je algoritam deSifrovanja oblika
mi = ¢ (mod n).

Neka je poruka m predstavljena kao broj mJZn = [0, n-1]. Kako je
ed=1 (modr),

tada postoji ceo broj k takav da je
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ed=1+kr.
Ako se ¢ napige u obliku
¢ = (m®)° (mod n), odnosno m (mod n),
dobija se da je
o8 = mAP-DE DF T Z ke D@D = g = my (mod ),

¢ime je dokazano da algoritam radi.

4.2.1.1. Sigurnost RSA algoritma

Sigurnost RSA algoritma u potpunosti zavisi od pronalazenja efikasnog algoritma
za reSenje problema faktorizacije velikin brojeva. Pasivan napada¢ pomocu javno
dostupnih informacija (n, e), faktorizacijom broja n treba da izracuna r i d. Ukoliko
izraGuna d kriptoanaliti¢ar je u mogucnosti da deSifruje sve osnovne poruke koje su
Sifrovane privatnim klju¢em d. Do sada nije pronaden efikasan algoritam za reSavanje
ovog problema.

Hardverski i softverski posmatrano, RSA algoritam je nekoliko stotina puta sporiji
od DES algoritma. Zbog toga se u cilju poboljSanja efikasnosti Sifrovanja RSA
algoritmom bira manji eksponent Sifrovanja e, npr. e=3. Ukoliko je potrebno istu osnovnu
poruku m poslati razli€itim primaocima, €iji su javni moduli ny, ny, n3, a eksponent e = 3,
tada posiljalac Salje Sifrovane poruke oblika c=m*® mod n;. Ako je napadaé¢ uspeo da
presretne Sifrovane poruke ci, C i c3, koriSéenjem Gausovog algoritma napada¢ moze
da pronade reSenje x, 0<x< nin,nz, koje zadovoljava kongruencije

X =1 (mod ny)
X = ¢z (Mmod nyp)
X = c3 (mod ng)

Kako je m* < nin,ns, koristeéi Kinesku teoremu o ostacima, dobija se da je x= m°.
Napada¢ moze da rekonstruiSe osnovnu poruku m raCunanjem kubnog korena broja x.
Ovakav napad mozZe se izbeci dodavanjem slu¢ajno generisanog niza bitova osnovnoj
poruci.
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Nekada se moze desiti da se isti moduo n koristi za razliCite parove (e;, d;). Tada
je moguce da svaki entitet znajuéi svoj par kljuCeva, moze da izvrSi faktorizaciju n, i
dobije privatne klju€eve drugih entiteta u grupi.

4.2.1.2. Fermat-ova mala teorema

Teorema 2.
Neka je a prirodan broj i p prost broj, pri €emu a nije deljivo sa p, tada je

a” =a (mod p), odnosno
aP! =1 (mod p)

Dokaz.

Ostatak pri deljenju prirodnog broja m sa n moze uzeti vrednost iz skupa (0,1...,
m-1). To znaci da za prirodan broj a postoji ta¢no p-1 razli€itih moguc¢ih vrednosti pri
deljenju po modulu p:

a =0 (mod p) ili
a =1 (mod p) ili
a =p-1 (mod p). (*)

Neka je dat niz OCh, 1l[A, 2[A,... (p-1)[A. Tada je svaki od ¢lanova niza
kongruentan sa tac¢no jednom vrednoSc¢u ostatka po modulu p. Ako pretpostavimo da je

iCa = jla (mod p)

to znaci da
p | (iCa - j(&), odnosno
p | alfi-j).

Kako a uzima vrednosti iz skupa (0,...,p-1) koje su manje od p, sledi da p | (i-j), odnosno,
mora biti iZj (mod p). Primenom jednacina (*) dobija se da je

(1a) 0(2a) O..0(p-1)a = (1) 0(2) O..0(p-1) (mod p), (**)
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odnosno, kako je
(1a) O(2a) O..0(p-1)a = a®Y(p-1)! (**+)

iz jednacina (**) i (***) dobija se da je
a®?(p-1)! = (p-1)! (mod p).

Kako je (p-1)! # 0, obe strane kongruencije mozemo podeliti sa (p-1)!, pri €emu se dobija
daje
a® =1 (mod p),

Sto je i trebalo dokazati. [

4.2.2. EIGamal asimetri €ni algoritam

Slede¢u moc¢nu klasu asimetri¢nih algoritama formulisao je EIGamal 1985. god.
Ovaj algoritam u sustini predstavlja varijantu Diffie-Hellman sistema za distribuciju tajnih
klju€eva javnim kanalima. Matemati¢ka osnova algoritma lezi u prakticnoj nemogucnosti
racunanja diskretnog logaritma u konaénim poljima.

Definicija 10.
Neka je (G, %) kona¢na grupa, a, B O G, i ceo nenegativan broj. Neka je

a®=e, d=a*a*...*a(iputa). Neka je dalje:
H=(a)={da:i=0}

ciklicna grupa generisana elementom a. Problem diskretnog logaritma sastoji se
u nalazenju jedinstvenog celog broja m, pri éemu je 0 < m < |H| — 1, takvog da je
o™ = B. Ukoliko ovakav broj postoji on se naziva diskretnim logaritmom i
oznaCava se

m = logq B.

Kriptosistem koji je predlozio ElIGamal koristi multiplikativhu grupu G = Z*IO svih

nenultih ostataka po modulu p, pri €¢emu je a generator grupe Z*p, a p dovoljno velik

prost broj. U ovom slu¢aju je uz oznake prethodne definicije G = H.
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Za generisanje javnog i privatnog kljuéa ElGamalovog algoritma potrebno je
[Schn96], [Mene96].

1. Generisati slu¢ajan veliki prost broj p i generator a multiplikativhe grupe Z*IO

2. lzabrati slu¢ajan broj a, takav da je 1 < a < p-1, i izradunati a® (mod p)
3. Javni klju¢ je trojka (p, a, o), privatni klju¢ je a.

Pod pretpostavkom da je p slu€ajan veliki prost broj i a generator multiplikativne
grupe Z*p treba izra¢unati y= a® (mod p), znajuéi javni kljué. U sledeé¢em koraku

potrebno je izabrati slu¢ajan broj k koji je uzajamno prost sa p-1. Da bi se Sifrovala
osnovna poruka m treba izraCunati

c1 = o (mod p)
c2 = y*m (mod p)

Par ci, c, predstavlja Sifrovanu poruku, koja je dvostruko duza od osnovne
poruke. Osnovna poruka m izraCunava se desifrovanjem poruke C =(ci, Cp), | t0 na
sledeci nacin [Oppl05]:

1. Prvo se koristeci privatni klju¢ a formira a’ = p-1-a
2. Zatim se izracuna
c:® ¢ =a* y*m (mod p)
= g“®1 ykm (mod p)
= aPD*g@* v m (mod p) (Fermatova mala teorema)
= a@* y*m (mod p)
= y*y*m (mod p)
=m (mod p)

4.2.2.1. Sigurnost EIGamal algoritma

Prilikom koriS¢enja ElGamal algoritma treba voditi rauna da se isti slu€ajan broj
k ne koristi za Sifrovanje viSe razli€itih poruka. Ukoliko je to slucaj, tada se otkrivanjem
jedne osnovne poruke m; moze dobiti druga osnovna poruka m,. Neka su redom
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(C1,€2) = (o (mod p), y*my (mod p))
(C'1,C72) = (@ (mod p), y*m, (mod p)).

Sifrovane poruke osnovnih poruka m; i m,. Kako su obe poruke Sifrovane istim klju¢em
k, ukoliko kriptoanaliti¢ar poseduje jednu od osnovnih poruka, pomoéu jednacine (1)
lako dolazi do druge osnovne poruke.

m1/m2 = Cz/C’z (l)

U sluc¢aju da viSe korisnika koristi isti prost broj p i generator a, tada se p i a ne
smeju publikovati kao deo javnog kljuéa. LoSa strana ovog algoritma je duzina
Sifrovanog teksta, koja je dva puta duza od originalnog teksta.

4.2.3. Poredenje kriptosistema sa simetri  €nim i asimetri énim
klju éem

Svaki od navedenih kriptosistema ima svoje prednosti i mane, u zavisnosti od
potreba korisnika. Od samog nastanka kriptosistema sa javnhim kljuéem vodene su
brojne debate oko pitanja koji je kriptosistem bolji.

Kada su kriptosistemi sa simetricnim kljuéem u pitanju prednosti koje se istiCu su
sledece:

Laka i praktiCna implementacija, sa velikom brzinom Sifrovanja i deSifrovanja
Mala hardverska zahtevnost

Upotreba relativno kratkih klju¢eva

Mogucénost kombinovanja visSe kriptosistema radi dobijanja jace Sifre

hwbdpE

Nedostaci koji se javljaju su sledeci:
1. Oba klju¢a moraju biti tajna

2. Potreba za sigurnim kanalom prilikom razmene kljueva
3. Praksa nalaze promenu klju¢a za svaku sesiju
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Prednosti upotrebe kriptosistema sa javnim kljuéem su:

1. Zarazmenu javnih kljueva nije potreban siguran kanal

2. Samo jedan klju¢ mora biti tajan

3. Klju€evi mogu ostati nepromenjeni duze vremena

Nedostaci su:

1. Brzina Sifrovanja i deSifrovanja je nekoliko stotina puta manja nego kod
kriptosistema sa simetriénim kljuem

2. Duzina klju€a je znatno veca u odnosu na simetri¢ne kriptosistema

Duzina simetricnog DES klju¢a Odgovarajuca duzina
RSA kljuca

56 bita 512 bita

80 bita 1024 bita

112 bita 2048 bita

128 bita 3072 bita

192 bita 7680 bita

256 bita 15360 bita

Tabela 1. Odnos duZzina simetri¢nih i asimetrié¢nih kljuéeva

Iz navedenih poredenja moZe se primetiti da asimetriCne algoritme karakteriSe
velika sporost u odnosu na simetricne. Razlog za to lezi u kompleksnosti faktorizacije
velikih brojeva ili izraCunavanju diskretnih algoritama. Kod asimetri¢nih kriptosistema sa
porastom duzine klju€a slozenost deSifrovanja podataka rapidno se uvecava u odnosu
na Sifrovanje istih podataka, Sto je grafi¢ki prikazano na Slici 5.
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Slika 5. Odnost sloZenosti Sifrovanja i deSifrovanja sa porastom duZine privatnog klju¢a

U Tabeli 1. prikazani su odnosi duzine klju¢eva simetriénih i asimetri€nih
kriptosistema koji obezbeduju sli¢nan stepen sigurnosti prilikom grubih napada [Ecry06].
Bezbednost algoritma zavisi od cene i vremena potrebnih da bi se algoritam provalio.
Vrednost veéine podataka opada s vremenom, pa je vazno da vrednost podataka
ostane niza od troSkova potrebnih za razbijanje algoritama duzi vremenski period. U
Tabeli 2. prikazan je odnos vaznosti informacije i minaimalne duzine klju¢a u odredenom
vremenskom periodu.

Vrsta informacija Vremenski Minimalna duZina simetri¢nog
period kljuca

Takticke vojne informacije minuti/sati 56-64 bita

Najava novih proizvoda, kamatne stope | dani/nedelje | 64 bita

Dugoroé€ni biznis planovi godine 64 bita

Poslovne tajne decenije 112 bita

Tajne nuklearnih bombi > 40 godina | 128 bita

Identiteti Spijuna > 50 godina | 128 bita

Tabela 2. Odnos duZine simetri¢énog klju¢a i vaznosti informacija

Ako se uporede rezultati Tabele 1. i Tabele 2. uo€ava se vaznost duzine klju¢a u
terminima zasStite i performanse algoritma. Ukoliko se vremenski period zaStite meri
minutima ili satima, nema potrebe za upotrebom klju¢eva koji obezbeduju dugogodisSnju
zastitu. Koriste¢i podatke Hermana Rila (Herman Riel) [Riel05], tokom 1999. godine za
razbijanje RSA-512 bitnog klju€a, trebalo je sedam meseci na 300 paralelno povezanih
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racunara (Pentjum Il). Koriste¢i Murov zakon, (eng. Moor’s low), u kome se navodi da ¢e
se broj pojedinacnih elektronskih elemenata na jednom c¢ipu udvostruciti svakih 18
meseci, lako se dolazi do zaklju¢ka da ¢e se za razbijanje RSA-512 bitnog klju¢a tokom
narednih godina vremenski period meriti satima. Na Slici 6. dat je graficki prikaz
Murovog zakona.

transistors
10,000,000,000
Dual-Core Intel® [tanium® 2 Processor
/‘ 1,000,000,000
MOORE'S LAW Intel® Itanium® 2 Processor .~
Intel tanium® Processor &
Intel* Pentium® 4 Processor /‘ 100,000,000
Intel Pentium® B Pmr_u?r
Intel* Pentium® Il Processor 4 10,000,000
Intel® Pentium® Proce :mr‘__,-f"i
Intel486" Processer | —"
- 1,000,000
Intel386™ Processor //
286
A 100,000
BDSE-‘/
8080 ,,/ 10,000
goos, -4
4004 @
1,000

1970 1975 1980 1985 1990 19495 2000 2005 2010

Slika 6. Graficki prikaz Murovog zakona

Navedene prednosti i mane treba da posluze u pronalazenju i kombinovanju
dobrih strana razli¢itih kriptosistema i time omoguce otklanjaje postojecih nedostataka.
Elegantno reSenje koje predstavlja kombinaciju kriptosistema sa simetricnim |
asimetricnim klju¢evima omogucava brzo i efikasno Sifrovanje poruka privatnim klju¢em,
prednost koju nude kriptosistemi sa simetricnim kljuem, i sigurnu distribuciju tog klju¢a
uz identifikaciju poSiljaoca, koja se ostvaruje pomocu kriptosistema sa asimetri¢nim
klju¢em.

Osnovni koraci prilikom slanja poruke su sledeci:
1. PoSiljalac generiSe slu€ajan privatni klju¢ — koji se naziva sesijski klju¢ jer se za
svaku sesiju kreira novi privatni klju¢

2. Zatim Sifruje osnovnu poruku sesijskim kljuéem koriste¢i proizvoljan simetricni
algoritam
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3. Javnim klju¢em primaoca Sifruje sesijski klju¢
4. Salje sifrovanu poruku i Sifrovan sesijski klju& primaocu

Kada primalac primi Sifrovanu poruku i klju¢, prvo desSifruje sesijski kljuc
poSiljaoca svojim tajnim klju¢em, a zatim sesijskim kljuéem desSifruje primljenu poruku.
Poruka je u toku prenosa zasticena sesijskim kljucem, koji je poznat samo poSiljaocu
koji ga je kreirao. Istovremeno, sesijski klju¢ je zasti¢éen tokom prenosa javnim kljuéem
primaoca. Ovakav kriptosistem obezbeduje siguran kanal za razmenu sesijskog kljuca,
uz identifikaciju posiljaoca.
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5. Digitalni potpis

Da bi se dokazala autentiénost pravnih, finansijskih i drugih vaznih dokumenata u
elektronskom obliku, potrebno je obezbediti analogiju stvarnog potpisa rukom. Takva
metoda mora biti prvenstveno otporna na falsifikovanje. U osnovi je potreban sistem koji
Ce ispuniti sledece uslove [Tane04, Abda00]:

1. Primalac moZe da proveri identitet poSiljaoca
2. Posiljalac ne moze da se ogradi od sadrzaja poruke (uslov neporecivosti)
3. Primalac ne moZze da izmeni primljenu poruku

Sistem digitalnog potpisivanja predstavlja tehniku koja ¢e detaljno biti prou¢ena u
ovom poglavlju. Glavna razlika izmedu digitalnog i ruénog potpisa je u tome Sto digitalan
potpis ne moZze biti konstanta, ve¢ funkcija koja zavisi od ¢itavog dokumenta na kome se
pojavljuje. Ukoliko se ne poStuje ovo pravilo, tada digitalan potpis moze biti kopiran i
dodat na bilo koji dokument u elektronskom obliku. Digitalan potpis treba da potvrdi da
je data informacija zaista potekla od odredenog entiteta.

Digitalno potpisivanje dokumenata moZe se ostvariti na razli€ite nacine:

1. Pomoéu simetriénih Sifarskih sistema i arbitratora
2. Pomodéu asimetriénih Sifarskih sistema
3. Pomocu asimetriénih Sifarskih sistema i jednosmernih hes funkcija

5.1. Potpisivanje pomo ¢éu simetri €nih Sifarskih sistema |
arbitratora

Treéi u€esnik u komunikaciji kome veruju obe strane naziva se arbitrator. Pre
uspostavljanja komunikacije neophodno je preko sigurnog kanala razmeniti tajne
kljuCeve sa arbitratorom koga predstavlja ovlas¢ena poverljiva organizacija. Na taj nacin
tajni klju¢ znaju samo ucesnici komunikacije i arbitrator. Broj tajnih kljuéeva mora biti
jednak broju u€esnika u komunikaciji. Koraci pri kreiranju digitalnog potpisa su sledeéi:

1. Posiljalac A Sifruje osnovnu poruku tajnim klju¢em Ka i Salje je arbitratoru
2. Arbitrator deSifruje dobijenu poruku tajnim klju¢em Ka
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3. Desifrovanu poruku uz tvrdnju da je poruku primio od posiljaoca A, Sifruje tajnim
klju¢em Kg

4. Arbitrator Salje poruku primaocu B

5. Primalac deSifruje dobijenu poruku tajnim klju¢em Kg

lako na prvi pogled ovakav sistem deluje veoma sigurno, problem se moze javiti
zbog moguénosti reprodukovanja poruka od strane uljeza. Da bi se ovaj problem
otklonio, pri razmenjivanju Sifrovanih poruka treba koristiti viemenske oznake kojima se
garantuje svezina osnovne poruke.

5.2. Potpisivanje pomo ¢€u asimetri €énih Sifarskih sistema

Potpisivanje simetriénim kljuem zahteva postojanje ovlaSéene poverljive
organizacije koja ima uvid u sve potpisane poruke. Nazalost ni jedna od ovih
organizacija ne pobuduje potpuno poverenje svih korisnika. Znac¢ajan doprinos u
reSavanju ovog problema postignut je upotrebom asimetriénih Sifarskih sistema.
Potpisivanje javnim klju¢em ne zahteva prisustvo arbitratora, Sto predstavlja veliku
prepreku kod simetriénih Sifarskih sistema.

Dodatni zahtev koji u ovom slu€aju mora biti ispunjen jeste komutativnost
kriptosistema, odnosno, mora vaziti:

die(M) = M, |
e(d(M)) = M

Upotrebom privatnog i javnog klju€a ostvaruju se svi potrebni uslovi za sistem
digitalnog potpisivanja. Kada posiljalac A zeli da poSalje potpisanu poruku primaocu B
sledeci koraci su potrebni:

1. Posiljalac A izraCunava digitalan potpis S osnovne poruke P tako Sto “deSifruje”
osnovnu poruku P svojim privatnim kljuéem S=Dx(P), a zatim Salje par (P,S)

2. Primalac B proverava da li je poruku P zaista poslao poSiljalac A tako Sto
primenjuje javni klju¢ posiljaoca A na potpis S

EA(S) = Ea(Da(M)) = Da(Ea (M)) =M
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U principu, svaki algoritam za Sifrovanje javnim kljuéem moze se iskoristiti za
digitalno potpisivanje, pri ¢emu je standardni algoritam koji se koristi RSA.

RSA algoritam - U sluCaju kada se autentiCnost poruke M ostvaruje RSA
algoritmom, posiljalac prvo potpisuje poruku M svojim privatnim RSA kljuéem d:

S =M mod n.
Primalac potpisanu poruku (M,S) proverava javnim RSA klju¢em posSiljaoca (n,e)

M = S® mod n.

lako se upotrebom asimetri¢nih Sifarskih sistema na elegantan nacin izbacuje
prisustvo arbitratora, i reSava osnovni problem simetriénih Sifarskih sistema, ovi sistemi
ukazali su na nove probleme koji proizilaze iz algoritama i okruzenja u kome se radi.
Prvi problem nastaje prilikom krade ili promene tajnog klju¢a. U tom slu¢aju nemoguce
je potvrditi identitet poSiljaoca. Drugi problem koji se namecée proizilazi iz slozenosti
algoritama za potpisivanje Sto kao posledicu ima veliku sporost u odnosu na
potpisivanje simetricnim Sifarskim sistemima.

5.2.1. Sigurnost i napadi na Seme digitalnih potpis a
asimetri €nih Sifarskih sistema

Zastita osnovnih karakteristika digitalnog potpisa asimetriénih Sifarskih sistema,
kao Sto su jedinstvenost i nemogucénost falsifikovanja potpisa, u najve¢oj meri oslanjaju
se na sposobnost korisnika da saéuva tajnost privatnog kljuéa. Siroko rasprostranjeno
verovanje je da se zastita tajnog klju¢a najbolje ostvaruje u slu€¢ajevima kada je klju¢
fizicki izolovan na posebnom hardverskom uredaju. Seme digitalnih potpisa sklone su
odredenim tipovima napada. U literature se navode sledeci specijalizovani napadi
[Taln06]:

» Direktan napad (eng. Direct attack) u slu¢aju kada kriptoanaliti€ar zna samo javni
klju€ korisnika
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Napad sa poznatim potpisom (eng. Known-signature attack) kada kriptoanaliti¢ar
poseduje javni klju€ korisnika i nekoliko parova poruka — potpis (M1, S1), (M2, S»),
~ (Mg, Sy)

Napad izabrane poruke (eng. Chosen-message attack) u slu¢aju kada napadac
poseduje javni klju¢ korisnika i ubedi korisnika da potpiSe nekoliko poruka po
njegovom izboru (M, S1), (M2, S»), .. (My, SY)

Napad prilagodljive izabrane poruke (eng. Adaptive-chosen-message attack), koji
je slican prethodnom napadu, s tim da izbor svake poruke M; zavisi od potpisa
prethodnih poruka.

Cilj ovih napada jeste potpuno razbijanje Seme digitalnog potpisa, €ime se

napadacu omogucava da za svaku poruku M izra¢una odgovarajuci digitalan potpis S
korisnika. Nakon uspesnog napada ostvaruje se jedno od sledecih razbijanja Seme
digitalnog potpisa:

omogucava napadacu da izraCuna potpis bar jedne poruke

omogucava napadacu da izracuna potpis bar jedne poruke po svom izboru
napada¢ moze da izraCuna potpis svake poruke

napadac otkriva privatni klju¢ korisnika

Sigurnost EIGamal algoritam zasniva se na izracunavanju diskretnog logaritma u

konanim grupama, i po svojoj tezini moze se reéi da je ekvivalentan problemu
faktorizacije velikin brojeva na ¢emu je zasnovan RSA algoritam. Ukoliko napadac
izraCuna diskretni algoritam ili reSi problem faktorizacije velikih brojeva, dolazi do
potpunog razbijanja (eng. Total break) odgovaraju¢e Seme digitalnog potpisa.
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5.3. Digitalni sertifikati

Tokom procesa digitalnog potpisivanja pomocéu asimetricnih Sifatskih sistema,
pored privatnog klju€a, potrebno je koristiti i javni klju€ entiteta koji Salje poruku. Da bi se
to ostvarilo, neophodno je prvo dobiti javni klju¢ posSiljaoca i potvrditi da je to zaista
njegov klju¢. ReSenje ovog problema postize se upotrebom Digitalnih sertifikata.
Osnovni zadatak sertifikata jeste da poveze javni klju¢ sa pojedincem. Sami sertifikati
nisu tajni niti zasticeni. Digitalni sertifikati predstavljaju li€énu kartu entiteta u
elektronskom okruzenju. Da bi se na Internetu proverili podaci i izdao Digitalni sertifikat
pojavile su se kompanije — sertifikaciona tela (eng. CA - Certificate Authority), koje imaju
ulogu da provere i utvrde neciji identitet i nakon toga mu izdaju digitalni sertifikat. CA
garantuje ta¢nost podataka u sertifikatu tj. garantuje da javni klju¢ koji se nalazi u
sertifikatu pripada korisniku ¢&iji su podaci navedeni u tom sertifikatu. Zbog toga, ostali
korisnici na Internetu ukoliko imaju poverenje u CA mogu biti sigurni da odredeni javni
klju¢ zaista pripada korisniku koji je vlasnik tajnog klju¢a. Na taj nacin, omogucena je
pouzdana razmena javnih kljuCeva posredstvom Interneta izmedu korisnika koji se
nikada nisu sreli, uz mogucénost verifikovanja identiteta korisnika.

Digitalni sertifikat izdat od strane CA mora da sadrzi sledece podatke:

1. Podatke o identitetu korisnika kome je izdat sertifikat, kao Sto su ime i prezime, E-
mail, adresa,...

2. Javni klju€ vlasnika sertifikata,

Datum do koga vazi javni klju¢

4. Podatke o entitetu koji je izdao sertifikat, odnosno, o sertifikacionom telu - CA.

w

5.4. Potpisivanje pomo ¢u asimetri énih Sifarskih sistema |
jednosmernih hes funkcija

Asimetri¢ni kriptografski algoritmi su veoma neefikasni u praksi, pogotovo kada
su u pitanju velike poruke. Da bi se skratio vremenski period potreban za potpisivanje
poruka, Cesto se koriste he$S funkcije. Bez obzira na duzinu osnovne poruke, hes
funkcija obraduje ulazne podatke u blokovima i kao rezultat vra¢a 128-bitnu ili 160-bitnu
hes vrednost. Potpisivanje dobijene hesS vrednosti mnogo je efikasnije i jednostavnije od
potpisivanja cele osnovne poruke. Veoma je vazno zapamtiti da se na ovaj nacin
potpisuje samo dobijena hes vrednost, a ne ceo dokument.
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Kada se hes funkcija koristi kao deo procesa digitalnog potpisivanja, obe strane u
komunikaciji moraju heSirati osnovnu poruku da bi sa sigurnosS¢u tvrdile da je identitet
posSiljaoca i integritet poruke potvrden.

1. Posiljalac prvo primenjuje hes funkciju na osnovnu poruku P, pri ¢emu dobija hes
vrednost h(P) = H.

2. U slede¢em koraku svojim tajnim klju€em Sifruje samo hes vrednost H i zajedno
sa osnovnom porukom P Salje je primaocu.

3. Kada primalac dobije osnovnu poruku i Sifrovanu heS vrednost, prvo pravi hes
vrednost H; dobijene osnovne poruke

4. Zatim javnim klju¢em posiljaoca deSifruje potpisanu hes vrednost H.

5. Ako se primljena H i kreirana hesS vrednost H; slazu, digitalni potpis je validan.

lako na prvi pogled moze izgledati da potreba za duplim heSiranjem predstavlja
problem i usporava proveru validnosti potpisa, to nije slucaj, jer se hes funkcije brzo
izraGunavaju. To prakticno znaci da svaka promena u sadrzaju poruke dovodi do
promene potpisa.

Upotreba heS funkcija kao sastavnog dela procesa digitalnog potpisivanja, nosi
sa sobom i negativne posledice. Veoma je vazno napomenuti da pri izboru hes funkcije
treba voditi rauna o duzini heS vrednosti koja se dobija heSiranjem, da bi se povecala
otpornost na koliziju i time povecala sigurnost kriptosistema. U slu€aju kolizije naj¢eSce
se koristi grub napad radi pronalazenja iste hesS vrednosti.
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5.5. Hes funkcije

Sifrovanjem osnovne poruke posiljalac neée obezbediti njen integritet dak i ako
klju€ nije provaljen. Tehnika kojom se Stiti integritet podataka zasniva se na funkciji za
jednosmerno hesiranje h koja osnovni tekst proizvoljne duzine preslikava u niz bitova
fiksne duzine, odnosno, {0,1)™ -{0,1}', gde je m>t. Funkcija za heSiranje ima &etiri
vazna svojstva:

Za zadato P lako se izraGunava h(P)

Za zadato h(P) prakti¢no je nemoguce naci P — jednosmerna funkcija

Za zadato P nemoguce je izraunati P’ takvo da je h(P) = h(P") — otpornost na koliziju
Izmena ulaznih podataka ¢ak i za samo jedan bit daje razli¢it rezultat prilikom heSiranja
Jednosmernost i otpornost na koliziju su dva glavna svojstva koje hes$ funkcija
mora da zadovolji da bi se postigla odgovaraju¢a sigurnost. Otpornost na koliziju je
posebno znacajna da bi se sprecila krada digitalnog potpisa. U suprotnom, ukoliko dode
do kolizije dve ili viSe poruka, digitalni potpis odredene poruke koju Salje poSiljalac,
moze biti zloupotrebljen i dodat na drugu proizvoljnu poruku, bez saglasnosti i znanja
poSiljaoca. Hes funkcije su vrlo osetljive i na najmanje promene u osnovnoj poruci, ¢ime
se obezbeduje najbolja zastita za vece koliine podataka.

hwbdpRE

Jednosmerne he$ funkcije su obi¢no iterativne. Osnovna poruka P se deli na
blokove podataka Py,....P,, a zatim se kompresiona funkcija primenjuje na svaki blok i
na razultat kompresione funkcije prethodnog bloka. Ovo se nastavlja sve dok se ne
dode do rezultata poslednjeg kompresionog koraka koji predstavlja izlaz h(P). Ideja
iterativne heS funkcije data je na Slici 7. Zahvaljujuéi he$ funkcijama uniStava se
algebarska veza izmedu poruke i njenog potpisa.

h(P)

Slika 7. Iterativna he$ funkcija

Najpoznatije iterativne jednosmerne hes funkcija su MD5 i SHA-1. MD5 je peta u
nizu funkcija za hesiranje koju je smislio Ronald Rivest. Ova funkcija obraduje ulazne
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podatke u blokovima od 512 bitova i kao rezultat vraca 128-bitnu hes vrednost. Druga
poznatija funkcija jeste bezbedni algoritam za heSiranje 1 (eng. Secure Hash Algorithm
1, SHA-1), koju je razvila agencija NSA. Sli¢no algoritmu MD5, i SHA-1 obraduje ulazne
podatke u blokovima od 512 bitova, ali je rezultujuéa hes vrednost duzine 160 bitova.
Teorijski posmatrano, za pronalazenje dve poruke koje imaju istu MD5 heS vrednost
trebalo bi nekoliko stotina godina ¢ak i u slu¢aju kada bi se u jednoj sekundi moglo
generisati miljardu heS vrednosti. Naravno, kada bi 5000 raCunara radilo paralelno
vreme potrebno za koliziju skratilo bi se na nekoliko nedelja [Tane04]. Algoritam SHA-1
je jos sigurniji jer je heS vrednost duza. Rezultati nekih istrazivanja pokazuju da je
moguce iskoristiti partikularnost algoritma heS funkcija da bi se ubrzao proces
pronalazenja iste hes vrednosti.
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6. Rodendanski napad

6.1 Rodendanski paradoks

U teoriji verovatnoée rodendanski problem ili rodendanski paradoks odnosi se na
odredivanje verovatno¢e da u proizvoljno odabranom skupu ljudi, bar dvoje imaju
rodendan istog dana. Za izraCunavanje priblizne verovatnoé¢e da od n ljudi bar dvoje
imaju isti rodendan, polazi se od pretpostavke da svi dani u godini imaju istu
verovatnoc¢u radanja dece, odnosno, moze se zanemariti postojanje sezonskih varijacija
po kojima se tokom letnjih meseci rada veci broj dece [Pete98], a kao dodatna stavka
navodi se da u grupi ne postoje blizanci.

Uz pretpostavku da je n < N, verovatnoéa dogadaja A, da sve osobe iz
proizvoljno izabranog skupa imaju razli€it datum rodenja, izraunava se na slededéi
nacin:

E)(n):l* @a- 1 )* (1- Y*oE (1_n_—1)

2
N N

N!
N™*(N-n)!

Dogadaj B, da bar dve osobe imaju isti datum rodenja, predstavlja
komplementaran dogadaj dogadaju A, da svih n osoba ima razli¢it datum rodenja, pa je
verovatnoc¢a dogadaja B:

p(n) =1~ p(n)

Ukoliko pretpostavimo da je N=365, verovatno¢a dogadaja B dostize vrednost
veéu od —— veé u slu¢aju kada je n=23. U Tabeli 3. dat je pregled vrednosti

2
verovatnoc¢a dogadaja B koje se dostizu za razli€ite vrednosti broja n.
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n — broj sluéajno | p(n) — verovatnoca da bar dve osobe imaju isti
izabranih osoba datum rodenja u sluc¢aju kada jeN=365

10 11.70%

20 41.11%

23 50.70%

30 70.61%

50 97.01%

57 99.00%

100 99.99%

200 99.99%

Tabela 3. Pregled verovatno¢a dogadaja B za razli€ite vrednosti broja n

Iznenadujuca brzina dostizanja visoke vrednosti verovatnoc¢e dogadaja B,

najbolje se moze predstaviti grafickim prikazom. Primenom nejednakosti e >1+x zapis

verovatnoc¢e dogadaja A, odnosno |_o(n), dobija sledeci oblik

-1/365, ~2/365, , ~(n-1)/365

*

p(n) <1+ Y365, 72865,
< {~(m(n-1)/2)1365

Kako je p(n) =1- b(n) , verovatno¢a komplementarnog dogadaja B je

_ (n*(n-1))
p(n)=1-e 2965

2
n

odnosno p(n) >]-g 2365 (1)
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0.4 + =

0.2 + -

10 20 20 40 &a a0 ‘0 20

Slika 8. Grafi¢ki prikaz funkcije f(x)=1-e 2365

U praktiénim okolnostima osnovni cilj napadaca jeste krivotvorenje digitalnog
potpisa za poruke koje posiljalac ne zeli da potpiSe. Ispitivanjem naizgled istih poruka
Cija se razlika ogleda u nekoliko bitova, recimo prazno mesto zamenjeno tabom, uo€ava
se velika razlika u odgovaraju¢im digitalnim potpisima. Da bi ostvario Zzeljeni cilj,
napadac konstruiSe dva niza poruka a1 i ar, pri Cemu je:

M1={M11,M12, M3, ..., Myn}i
Mr={ M1, M2, Mz, ...., Mo }.

Prvi niz a1 €ine poruke izvedene iz osnovne poruke M; koju poSiljalac zeli da
potpiSe, i koje su naizgled iste, odnosno razlikuju se u nekoliko zanemarljivih bitova.
Drugi niz a1, €ine poruke izvedene iz falsifikovane poruke M, koja odgovara napadacu.
Sustina ovog metoda jeste pronalazenje odgovarajuceg para M’y [ ar1 1 M, O a1, takvog
da je

h(M'1) = h(M’).

Uz prethodno navedene €injenice dolazi se do zaklju¢ka da je neuspeh napadaca
zagarantovan samo u slu€aju potpune otpornosti heS funkcije h na koliziju, dok se u
svakom drugom slu€aju ocekuju katastrofalne posledice usled nesigurnosti digitalne
Seme.
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6.2 Kolizioni napad - ro dendanski napad

Opisani rezultati nameéu razmatranje metoda kojima napadac pronalazi koliziju
za proizvoljnu heS funkciju. Teorijski posmatrano, najpoznatiji kolizioni napad jeste
takozvani rodendanski napad. Kao Sto je prethodno navedeno funkcija za jednosmerno
heSiranje h preslikava poruke proizvoljne duzine u niz bitova fiksne duzine, odnosno,
{0,1}™ - {0,1}', gde je m>t, $to se kraée moZe zapisati kao h: D - R. U sluéaju
rodendanskog napada, napada¢ odabira nasumi¢no proizvoljne poruke X1, Xz, ..., Xq O D
I izraCunava yi=h(x;), za svako i = 1,....q. Napad se smatra uspesnim ukoliko za razli€ite
vrednosti i, j vazi da je h(x;)) = h(x;), pri ¢emu g predstavlja broj pokusaja.

t+1
Lema 1. Nekaje n = 2{ 2 Wi N = 2', pri &emu je t duZina he$ vrednosti. DokaZimo da
_ (n)n
nejednakost 1-e 2N >%va2i zat25.

Dokaz:

Uvedimosmenu 2 2 =-1
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x<l-+41In2

—ﬁln2< In1-vIn2 )

2
t> 2 —In|1-4In2 -1
In2
t>4,15647 ]

Neka je sa Pn(q) obelezena verovatnoc¢a da je rodendanski napad nad heS funkcijom
h:D - R ostvaren u q pokuSaja. Da bi se ostvarila verovatno¢a Pn(q) = 0.5 broj

potrebnih pokuSaja iznosi /2| R]|, gde je |R| ukupan broj mogucih he$ vrednosti date

funkcije h [Taln06]. Da bi se osigurala otpornost hes funkcije na koliziju potrebno je
obezbediti preslikavanje poruka u hes vrednosti duzine t-bitova, pri ¢emu

t+l

2 2 =\/2R|

mora biti dovoljno veliko da bi se generisanje 2’? proizvoljnih poruka i odgovarajuéih
heS vrednosti smatralo neizvodljivim za napadaCa. Za he$S funkciju h kazemo da je
regularna ukoliko se isti broj poruka preslikava u svaku hes vrednost.

Teorema 3:

t+1
Neka je he$ funkcija h: {0,1}" - {0,1}' regularna i neka je n = 2{ 2 W zatu

intervalu 5 <t <m. Ako su poruke My,....... M, O {0,1}" slu¢ajno odabrane, tada je
tl+1 -1 t1+1 -1
1-e 2 ° < P [kolizija postoji] <1-€ 2 2 +_ 1
t-1
2 2

Dokaz:

Kako je po pretpostavci heS funkcija h regularna, znaci da za svaku mogucéu hes
vrednost y O {0,1} ' broj poruka M O {0,1}™, koje zadovoljavaju uslov h(M)=y, iznosi 2™".
Stoga je za svaku he$ vrednost y O {0,1} i proizvoljnu poruku M

1

JUORNESS

Radi jednostavnijeg zapisa, uvodimo smenu 2' = N.
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Neka su My,....... M, nasumiéno odabrane proizvoljne poruke iz domena {0,1}", i
My, ....... m, O {0,1} ' odgovarajuée he$ vrednosti. Tada se verovatno¢a dogadaja A, da
nema kolizije, moZe zapisati u slede¢em obliku:

P[nema kolizije] = N(N DN —sz....(N —n+l) i:j (1—#) (1)

Primenom nejednakosti
1-x<e* zaO<x<l1
dobija se

n-1 i n-1 — .
P[nema kolizije] = _ﬂl(l—lﬁ) <TIe NDo—eint N - 2N
1= i=1

odnosno

P[nema kolizie] < e 2

Dobijena nejednakost predstavlja gornju granicu verovatno¢e dogadaja A, da
nema kolizije, pri ¢emu je sledeci korak odredivanje donje granice.

Dokazimo da je

e - <1l-x
5 (1.1)
_ 2
Ispitivanjem funkcije y(x)=e - X2 +x-1na intervalu XD(O,OO), mozemo zakljuciti da

je  funkcija  definisana na datom intervalu. Kako je prvi izvod
funkcije y'(x)=—e_x -X+1<0, za XD(O,OO) funkcija je strogo opadajuéa na datom
intervalu. Sledi da je

Kako je verovatno¢a dogadaja A da nema kolizije

P[nema kolizije] = ﬁ (1—iﬁ)
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primenom nejednakosti (1.1) dobijamo

n-1 ! t 2
- - |
P[nema kolizije] >[N -—=)
2N
1 2 _n1 —1)2
>leN - 12 eN—42....eN——(n12)
2N 2N 2N
n-1 - II\I n-1 I2 n-1 —7’11
>|]¢€ - —"[]e +
i= i=1| 2N =
j#i
n-1 2 2 n-1 - n-1 2 2 2 n-1 -
| * J * e N _ z | * J * k * e N
2 2 o 2 2 2
i,ji=1] 2N 2N k=1 i,j.k=1| 2N 2N 2N =1
i<j k#i, j i<j<k I#i,j,k
+ +

T P — | A -
z 2 2 |_|e Z 2 2 2 |_|e

iz<ig<.<ix| 2N 2N 2N% Keiniz.dx i1<ize.<i| 2N 2N 2N?  Kfigig x|

Posmatrajmo treci i Cetvrti sabirak i dokazimo da je razlika ovih sabiraka ve¢a od 0

n-1 2 i2 n1 - ||\1 nz—:1 2 2 2 -
* * e —_ * * * e
i 2N? 2N? ||::| i k=1l 2N? 2N? 2N? |:|1_|
i< I#,] i<j<k 1#ij k
n-1 i2j2 n-1 - ll\l n-1 i2j2k2 n-1 - ll\l
= * e —_ * e
il an® |I::| i k=1 aNt*2N? |:|1_|
i<j I#i,] i<j<k I#i,j,k
i2j2 _ | i2j2 _ | i2j2k2 _ |
= z R SR e N + z _J % e N I B e N
i<jen-a|  aN? I;ltT,lj i<jzn-1|  4N* I;ltT,lj i<jek|  AN*F2NZ sk
i2j2 _ | i2j2k2 _ |
> * N _ N
z 2 " [le 3 a2z |l®
i<j<n-1 4N 1] i<j<k| 4N *2N 1#,] .k
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n-1 N n-1 N
2.2 [1e i2:2,2 e
2 Z I J * =1 : _ | J * =1 :
i<j<n-1 4N4 S i<j<k 4N4*2N2 - -k
e N e N e Ne Ng N
HE LI E A R 12 _k
S N N N _ N
_.Z —— e e *|_|e * 1 2—2 *e
i<j<n-1| 4N =1 k=1 2N
i<k
o . n-1 k2 ke
Dokazimo da je suma )’ —*e N <1
k=1 2N
k>j
K n-1
n-1 k2 n-1 k2
Y KiveN < e N WY
2 2
k=1 2N k=1 2N
k>j k> j
n-1
N n-1 k2
< *
e > 5
k=1 2N
n-1
-1
< 1 xa N *n k2
oN? =]
< 12 ve N« (n=Dn(2n-1) (2)
2N 6

t+1
Kako je po pretpostavci teoreme n:Z[ 2 W i N=2', grubom procenom nejednakosti (2)
dobijamo

3
S 1 *e n2 * 2n
2n4 6
3
< 1  sg +_2n
2n 6
<€
-~ n*6
. oond k2 - o e . . , Ly .
Kako je Z—Z*e N <1 mozemo zakljugiti da je razlika treceg i ¢etvrtog ¢lana
E=1_ 2N
>]
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I
n-1 .2 2 n-1 — ' n-1 .2 .2 2 n-1 — '
J k

i % N _ z I * * * N >0
e e =
i 2N? 2N |_| i k=1l 2N? 2N? 2N? |:|1_|
i<j |¢|] i<j<k I1#i,j,k

Posmatrajmo sada sabirke oblika

ig2 i52 i 2 — ig2 i i
Z 1 * 2 * % X * I_le N — Z 1 * X * J *
2 2 2 2 2

2
i1<ig<.<ix 2N 2N 2N K#i1,i2,..ix i1<iz<.<j

k k
1 [ i 2% 2% i 2 —_— 240 2% % 242 —
= I1- "2 7T I—l N I1- "2 "I 7 ) N
2 e > *[le

i1<ip<.<ix (2N2)X k#i1,i2 ,...ix i1<i2<.<j (2N2)x*2N2 K212, i, |
> 1 '2* * 2 il iX n-1 —L '2* * 1 2*'2 |7l J n-1 —L
= 1" ™.." Iy g N % xo N l—le N _ I1m " T T ) xg N % xg N *l—le N
i1<..<ix<n-1 (2N2)X k=1 i1<.<j (2N2)X*2N2 k=1
1 iz* *j 2 ! 'x n-1 - k n-1 jz #
2 1 X 2)’(‘ g N x xg N [e N« 1—2—2 xg N
i1<..<ix<n- (2N7) k=1 j=L 2N
1>
n-1 i 2 o
Kako je suma )’ J—z*e N <1, dokaz je naveden u okviru dokaza za treci i ¢etvrti
j=1 2N
1>ix

¢lan, sledi da su razlike ¢lanova pozitivne i mogu se zanemariti. Na osnovu dokazanog
verovatnoc¢a dogadaja A, P[nema kolizije], veca je od

i

i p— 2 n1 -3
N N
P[nema kolizije] > |_|e _Z N |_|e
i=1 i
j¢I
>e—§e—§ E—W‘l o1 141 (n-1% 1
2 1 2 2 2 n-1
2N® -4 2N O 2Nt
_ i >
n-1 N n-1 1
> e 1- % » .
= _— i
2N -
N
L e i
n-1 - 1~ i2
I I @
= 2N =1 e N

Kako je promenljiva i <n-1 mogu se izvesti slede¢e nejednakosti

2N 2N 2N K#1,i2, .ix,
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odnosno
i n-1
<=
N N
i
_eN Z_eN

Primenom dobijenih nejednakosti u nejednakosti (3)

sledi:

(4)

]
n-1 = n-1 — _ 2
Plnema koliziie] > e N -—21 xmge N «F (07D
i=1 2N2 =1 i=1 - N
e
1 5 _(h-Dn n-1
n-1 —\ - .
> I_l e (n l) * 2N *a N *211
1= 2N2 i=1
n-1 (n—1)3 =01
> |—|e N * N 2
i=1 oN2

t+1

i t+1 2 -1 (1_ 2
n-1_ ot 2 2 _1)3 ! 2
> Nne - “€
i=1 22t+1
1 1 tH 1
Kakoje 22 -1<2?2 ,odnosno, -(22?2 -1)>-22,
t+1 t+1
i _ 2 2 = _ 2 2
n-1 = 2 2 ) t @
> I_I € - 2t+1 €
=1 2
i 1-t 1-t t-1
n-1 Lt > 2 2 2 Lo 2
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n-1 2
>ne o+ 2 ©)
Dokazimo da je
_l+ l
t-1
22 1 1 2
€ <1+ (-1+ =l )+ (-1 + ) )
2 2 5 2
< 1. +1- 2 4 1_
t-1 t-1 o1
2 2 2 2
<1- ! + 1 odnosno,
t-1 2t_
> 2
1
G
t-1
e 22 > 14 1 1
t-1 2
> 2
g1
_t1 1t

Ispitivanjem  funkciie  y(t)=-e 2 % 12 2 241 na intervaluxo(0,e),

mozemo zakljuciti da je funkcija definisana na datom intervalu. Kako je prvi izvod
1-t 1-t

. 2 2 2
funkcije ¥'(x) =l0g(2) —5———-2" +—=———e >0 za x0(0,%)

funkcija je strogo rastué¢a na datom intervalu, pa je nejednakost

_l+ l

g=l
e 2% > -1+ - — tadna.
t-1 2
2 2
Zamenom u nejednakost (5) dobija se:
1 - i
n-— t
Pnema kolizie] > je 2 +—+1 % -1+ 1 1
i=1 t-1 t-1 2t—1
| 2 2 2 2
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i 2
n-1
> e 2t _ 1 + 1 — 1
i= t-1 t-1 t-1
2 2
2 2 5 2
_ i
S n—1e 2t _ 1
L t-1
1= 2 5
_ (nD)n
2N _ 1
>€ -1
2 2
1 -1
t+1
>e 2 ° -1 (6)
t-1
2 2

Dobijena nejednakost (6) predstavlja donju granicu verovatno¢e dogadaja A da nema

kolizije. Iz dokazanog mozemo zakljuditi

1 1
-1 I S
_tHl t+1 !

e 2 °? -1 <P[nema koliziie]l< € 2

Na osnovu dobijenih granica verovatnoée dogadaja A moze se izracunati da je
verovatno¢a komplementarnog dogadaja B, da kolizija postoji,

%_1 %—l
t+1 t+l
1-e 2 °? < P[kolizija postojil< 1-€ 2 2 +_ 1
t-1
2 2
Sto je i trebalo dokazati. O

Dobijeni rezultati iz Teoreme 3, omogucavaju izraCunavanje priblizne vrednosti
verovatno¢e dogadaja B, da kolizija postoji. Kako je po pretpostavci Teoreme 3

t+1 t+1
n= 2[2W' prilikom izraCunavanja priblizne vrednosti uzimamo da je n= > 2 Kako
je vrednost verovatnoc¢e dogadaja A:
_(n=2n
P[nema koliziie] <e 2N
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-1
< e *g-2

Po pretpostavci teoreme t 2 5, sledi da je
_ 7

P[nema kolizije] <e 8

Sa povecanjem vrednosti promenljive t razlomak tlﬂ - 0, a vrednost verovatnoce
2 2

dogadaja A
P[nema kolizije] < €* =0.368

Sliécno se u slu€aju donje granice, za verovatnocu dogadaja A pod uslovom
pretpostavke teoreme da je t = 5 moZe izraCunati

1

t+1
P[nema kolizije] >€*e 2 * —+=0.119
2 2
Kako razlomci tlﬂ i + - 0 sa porastom vrednosti promenljive t, moze se
22 2
2

zakljuciti da verovatnoc¢a dogadaja A

P[nema kolizije] = 0.368
Na osnovu rezultata vrednosti gornje i donje granice verovatnoée dogadaja A dobijamo
da je P[nema kolizije] ~ 0.368, dok je verovatno¢a komplementarnog dogadaja B, da
kolizija postoji, sa povecanjem vrednosti promenljive t

P[kolizija postoji]~0.632, zat =19

U Tabeli 4. date su vrednosti verovatnoée dogadaja B.
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t t1+1 -1
1-€ 2 7
5 0.583
6 0.598
7 0.608
8 0.615
9 0.620
10 0.624
11 0.626
12 0.628
13 0.629
14 0.630
15 0.631
16 0.631
17 0.631
18 0.632
19 0.632
20 0.632
21 0.632
22 0.632
23 0.632
24 0.632
25 0.632

Tabela 4. Verovatnoc¢e dogadaja B za razli¢ite vrednosti promenljive t

Zaklju éak:
Dobijeni rezultati potvrduju da postoji zna¢ajna korelacija izmedu sigurnosti hes funkcije

i broja generisanih poruka, odnosno, da se otpornost hes funkcije na rodendanski napad
t+1
obezbeduje nemoguc¢nosSéu generisanja 2 2  poruka i odgovarajué¢ih he$ vrednosti
duzine t-bitova. U suprotnom, vrednost verovatno¢e dogadaja B da kolizija postoji u
t+1
slu¢aju rodendanskog napada veca je od 0,5 za n= 2 2 pokuSaja i njena priblizna
vrednost iznosi 0.632.
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Teorema 4:

Ako regularna hes funkcija h preslikava h:{0,1}" - {0,1}', za t u intervalu

R
2

3 <t<m, pri ¢emu je n = 2 , | poruke My,....... M, O {0,1}™ slu¢ajno

odabrane, tada je

P [kolizija postoji] < 2k1+1

Dokaz:

Kako je he$ funkcija regularna, tada za svako y/7{0,1}, vazi |h*(y)| = 2™". Neka
je Bij dogadaj da i-ta poruka M; ima istu heS vrednost kao neka od prethodnih poruka.
Tada je

PBI< 5
P [kolizija postoji] = P[B; O B, [ ...... 0 By
< > P
i=2
s C | _1
i=2 2t
<Y
< 2 < 2t—k a 1 0
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7. Osetljivost digitalnog potpisa

Dosadasnja istrazivanja koja se odnose na rodendanski napad i uslove potrebne
za ostvarenje kolizije, polaze od pretpostavke da je heS funkcija h regularna, pri ¢emu
se u svaku heS vrednost preslikava priblizno isti broj poruka. lako su he$ funkcije i
njihova primena u oblasti digitalnog potpisa poznate javnosti ve¢ duZzi niz godina, u
literaturi je opisan relativno mali broj trivijalnih primera koji se odnose na neregularne
hes funkcije i viSe su od teorijskog nego od prakti¢nog znacaja.

Stinson u [Stin95], navodi da je Teorema 3. taCnha pod pretpostavkom da je h
regularna funkcija. Buhman (eng. Buchmann) u svojoj diskusiji rodendanskog napada
[Buch00] naglasava da ditribucija nad odgovarajuéim heS vrednostima mora biti
uniformna. Stinson kasnije navodi [Stin06] da se otpornost na koliziju poveéava pod
odredenim uslovima, a jedan od njih je da je he$ funkcija regularna.

Navedeni dokazi i pretpostavke oslanjaju se na regularnost hes funkcije pri ¢emu
se ne navode nikakve indikacije o slu€aju kada hes funkcija h nije regularna niti o broju
potrebnih pokuSaja za ostvarenje kolizije u tom slu€aju. Bellar (eng. Bellare) u [Bell04]
namece pitanje da li je pod ovim okolnostima broj pokuSaja potrebnih za postizanje

kolizije zna¢ajno manji od /2| R|?

Osnovna zamisao ovog rada jeste da analiza napada ne zavisi od algoritma hes
funkcije. Cilj istrazivanja jeste da dobijeni rezultati vaze za svaku heS funkciju, a ne
samo za specificno odabrane.

Konstrukcija neregularnih heS funkcija predstavlja prvi korak u testiranju
osetljivosti digitalnog potpisa na rodendanski napad, pri ¢emu se neregularnost
ostvaruje naruSavanjem uniformne raspodele hesS funkcija. Bez obzira na to Sto do sada
poznati napadi na regularne heS funkcije ne pruzaju Zeljene odgovore kada su
neregularne hes funkcije u pitanju, svaki od njih daje novi uvid u principe dizajniranja
neregularnih hes funkcija i stimuliSe dalja istrazivanja u ovoj oblasti.

Prakti€nim ispitivanjem lako se pokazuje da sa porastom neregularnosti hes
funkcije raste i brzina uspeha rodendanskog napada. Intuitivno posmatrano navedeno
tvrdenje ne predstavlja iznenadujuéu CcCinjenicu. U ekstremnom sluaju moze se
posmatrati heS funkcija kojom se sve poruke M; preslikavaju u istu he$ vrednost m.
Opste je poznato da je u navedenom slu€aju verovatno¢a uspeha rodendanskog
napada, odnosno postizanja kolizije:
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P[kolizija postoji] = 1

U daljem nastavku, kroz detaljnu obradu nekoliko primera, posebna paznja biée
usmerena na proucavanje osetljivosti hesS funkcija na rodendanski napad u slu€aju kada
su hes funkcije neregularne. Dok je u radu [Bell0O4] obraden samo trivijalan primer
preslikavanja svih poruka u istu heS vrednost, u ovom radu obraticemo paznju na
sluCajeve koji se mogu smatrati predstavnicima odredenih grupa primera.

Podela je izvrSena u odnosu na Cinjenicu da li su verovatnoce preslikavanja svih hes
vrednosti razliite ili se samo jedna od njih razlikuje od ostalih. Zatim su u slu€aju
pojedinacnog izdvajanja obradeni primeri kada je verovatnoca preslikavanja jednaka
konstanti koja ne zavisi od t, i kada je verovatnoc¢a preslikavanja jednaka promenljivoj
koja zavisi od t. Na osnovu ovakve podele definisani su sledec¢i primeri:

» primer neregularne hes$ funkcije kod koje je verovatnoéa preslikavanja jedne hes
vrednosti jednaka konstanti koja ne zavisi od promenljive t

» primer neregularne hes funkcije kod koje je verovatnocéa preslikavanja jedne hes
vrednosti jednaka promenljivoj koja zavisi od promenljive t

* primer neregularne heS funkcije kod koje su verovatnole preslikavanja hes
vrednosti medusobno razli€ite

Lema 2. Bernulijeva nejednakost: Za svaki prirodan broj n i svaki realan broj x, takav da
je x=-1vazi (1+ x)n >1+ nx

Dokaz: Matemati¢kom indukcijom lako se dokazuje da je

za n=0, B(0): (1+ x)? 21+0x, odnosno 121

za n=1, B(1): @+ x)" 21+1x, 0dNOSNO 1+x=1+x

Pretpostavimo da nejdnakost vazi za n, B(n): (1+x)" =1+nx, treba dokazati da vaZi
B(n+1): (1+x)™! 21+ (n+1)x

@+x)"™ = @+ )"
= (1+x)(L+nx) jer vazi B(n)

2 1+(n+1)x+ nx?

21+(n+1)x O
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7.1 Primer neregularne hes funkcije sa verovatno  éom
preslikavanja jednakoj konstanti za jednu hes vredn ost

Neka he$ funkcija h preslikava h: {0,1}" - {0,1}', pri &emu je N = 2' ukupan broj
hes$ vrednosti. Pretpostavimo da samo za jednu od heS vrednosti vazi da je verovatno¢a
preslikavanja proizvoljne poruke M; u naznacenu he$ vrednost m* jednaka konstanti a.
Iz skupa svih poruka {0,1}™ posmatramo n slu¢ajno izbabranih proporuka Ms,....... ,Mp
koje se preslikavaju u razliite heS vrednosti m;,....,m,. Verovatnoéa da se proizvoljna
poruka M; preslika u m* iznosi a, dok je verovatno¢a da se poruka M; ne preslika u m*
jednaka 1-a. Mozemo razlikovati dva slu¢aja:

1. Slu€aj | - kada se svih n poruka preslika u n razli€itih heS vrednosti, pri ¢emu ni
jedna od he$ vrednosti nijje m* sa verovatno¢om d. Verovatno¢a ovog slu€aja
moZe se zapisati kao P, < (1-a)"

2. Slucaj Il — kada se jedna od n poruka preslika u m* &ija je verovatnoca a.
Verovatnoc¢a ovog slu¢aja moZe se zapisati kao Py < na (1-a)™*

Slika 9. Raspodela verovatnoéa neregularne hes funkcije

Tada je ukupna verovatnoéa dogadaja A:

P[nema kolizije] < (1-a)" + na (1_a)n—1
< (1-0)™* ((1-0)+ na)
< (L1-o)™* (1+ a(n-1))

Primenom Bernulijeve nejednakosti
< (1_a)n-l (1+ a)n-l
< (1-a®)™t

Kada konstanta o - 1, verovatno¢a dogadaja A, (1-0®)"™ - 0, &ime verovatnoéa
komplementarnog dogadaja B, da kolizija postoji,

P[kolizija postoji] - 1.
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U Tabeli 5. dat je prikaz promene vrednosti verovatnoée dogadaja A u slu€aju kada
konstanta a uzima vrednosti iz intervala ad [0.005, 0.01], uz pretpostavku da je t=20.
Grafikon funkcije f(a)=(1-0®)"" u sluéaju navedenih vrednosti prikazan je na Slici 11.

a f(a)=(1-a*)"*
0.005 0.975
0.010 0.903
0.015 0.794
0.020 0.664
0.025 0.528
0.030 0.398
0.035 0.285
0.040 0.194
0.045 0.126
0.050 0.077
0.055 0.045
0.060 0.025
0.065 0.013
0.070 0.007
0.075 0.003
0.080 0.001
0.085 0.001
0.090 0.001
0.095 0.001
0.100 0.001

Tabela 5. Prikaz promene vrednosti verovatnoée dogadaja A u
slu€aju razli€itih vrednosti konstante o
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Slika 10. Prikaz promene vrednosti verovatno¢e dogadaja A u
slu€aju razli¢itih vrednosti konstante o

Zaklju éak:

Dobijeni rezultat potvrduje da se sa povecanjem neregularnosti heS funkcije
povecava uspesnost kolizionog napada, odnosno, da je verovatno¢a dogadaja A, da
nema kolizije, najveca u slu€aju kada je he$ funkcija regularna, odnosno kada se isti
broj poruka preslikava u svaku heS vrednost, a da se sa poveéanjem vrednosti
konstante a i naruSavanjem regularnosti heS funkcije poveéava i uspesnost kolizionog
napada.
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7.2 Primer neregularne heS funkcije kod koje jedna hes
vrednost ima verovatno ¢€u preslikavanja ve ¢éu od ostalih

Neka he$ funkcija h preslikava h: {0,1}" - {0,1}', pri &emu je N = 2' ukupan broj
hes$ vrednosti. Pretpostavimo da samo za jednu od heS vrednosti vazi da je verovatnoca
preslikavanja proizvoljne poruke M; u naznacenu he$ vrednost m* veca od ostalih i
obelezimo je sa a, dok ostale heS vrednosti imaju istu vrednost verovatnoce
preslikavanja obeleZzenu sa B. 1z skupa svih poruka {0,1}" posmatramo n slu¢ajno
izbabranih poruka My,....... .M koje se preslikavaju u razliite he$ vrednosti my,....,my.
Mozemo razlikovati dva sluc€aja:

1. Slucaj | - kada se n poruka preslikava u n razli¢itih heS vrednosti, pri ¢emu sve
heS vrednosti imaju istu verovatno¢u [B. Verovatno¢a ovog sluaja moze se
zapisati kao

P;=(N-1)(N-2)(N-3)*.....*(N-n) B"

2. Slucaj Il — kada se jedna poruka preslikava u m*, dok se preostalih n-1 poruka
preslikava u he$ vrednosti Cija je verovatnoéa (3. Verovatnoc¢a ovog slu€aja moze
se zapisati kao

Pi=na (N-1)(N-2)(N-3)*.....*(N-n+1) p™*

U slugaju kada regularna he$ funkcija h preslikava h: {0,1}™ - {0,1}', sve he$

vrednosti imaju istu verovatnoc¢u preslikavanja koja iznosi i, pri ¢emu je N = 2" U

N
ovom primeru regularnost heS funkcije naruSena je poveéanjem verovatnoce
preslikavanje jedne heS vrednosti u odnosu na ostale. Iz navedenog se moze
pretpostaviti da je

odakle sledi da je

Ukupna verovatnoc¢a dogadaja A da nema kolizije predstavlja zbir verovatnoéa P, i Py,
odnosno:
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P[nema kolizije] = (N-1)(N-2)*.....5(N-n) B" + na (N-1)(N-2)(N-3)*.....*(N-n+1) p"*
= (N-1)(N-2)*..... *(N-n+1)(1_|\:>lz(l)M[N[3 + n(0-B)]
(N-1)(N-2)*% ..

T BENTD 4NN + (o)

U Teoremi 3 u slu€aju uniformne raspodele, verovatno¢a dogadaja A, da kolizija ne
postoji, zapisana je u obliku:

U _ (N=D(N-2)...(N-n+1)
P [nema kolizije] — -1
N

odakle sledi da je

P[nema k0|iZije] = PU[nema kolizije] * (1'Nx)n_l[NB + n(a-B)]

= PYnema kolzije] * (1-NX)”'1[1-Nx+n(ﬁ +(N-1)x- I%l +x)]

= PU[nema kolizije] * (1-NX)n_l[1+ (n-l) NX]
Primenom Bernulijeve nejednakosti dobija se

(1-NX)" 1+ (n-1) Nx] £ (1-Nx)™(1+ Nx)"*
< (1_N2X2)n-l

Kako je (1-N*x?)"' < 1sledi da je
P[nema kolizije] < PYjnema koliziie]

odnosno vazi da je verovatno¢a komplementarnog dogadaja B, da kolizija postoji,
P[kolizija postoji] > P jiiziia postoii

Zaklju éak:
Dosadasnjom matematickom analizom, ¢&iji su dokazi prethodno navedeni,

dokazano je da je verovatno¢a dogadaja B, da kolizija postoji, vec¢a u slucaju
neregularne raspodele hes funkcije.
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7.3 Primer neregularne heS funkcije sa razli éitim
verovatno ¢ama preslikavanja

Neka he$ funkcija h preslikava h: {0,1}" - {0,1}', pri &emu je N = 2' ukupan broj
heS vrednosti. Pretpostavimo da je verovatnoca preslikavanja proizvoline poruke M
razli€ita za svaku hes vrednost, pri €¢emu vazi da je zbir verovatnoéa p;+pa+....+pn =1 i
pi=0zal<is<N. Iz skupa svih poruka {0,1}" posmatramo n slu¢ajno izbabranih poruka
\Y/ T .M, koje se preslikavaju u razli¢ite heS vrednosti my,....,m,. Pokazimo da je
verovatno¢a dogadaja A, da nema kolizije, manja u slu€aju neuniformne raspodele,
odnosno:

N I
n!
Zplpi2 ..... nns(nj -

N
pricemujel=<ijsN,zal=sjsn,doksu iy, ip,..ln medusobno razliciti.

Verovatnocu dogadaja A, da nema kolizije, prilikom uniformne raspodele
mozZemo svesti na zapis:

N(N-1)(N=2)...(N-n+1)

u _
P~ [nema koliziie] =

Neka je sa L = Z Py, Bi,---- B, 0Znacena suma verovatnoca. L mozemo posmatrati kao
I,..1n

funkcija od pa,.....,pn, 0dnosno, L=L(py,......pn) jer §O{1.2...... N}. Funkcija L(p1...pn)
predstavlja neprekidnu funkciju, polinom, N promenljivih, definisanu na kompaktnom
skupu D: p1= 0, p2= 0...pn 2 0, p1+p2+....+pn =1. D je kompaktan skup jer je ogranicen,
zatvoren skup R". Funkcija L dostize apsolutni maksimum na skupu D, a pri tome je
L(P1,-Pi.-Pj--,Pn) < L(P1,.(Pi+P)/2,Pis1,... (Pi+P})/2.. Pj+1,...,Pn). Za proizvoljne i,j O {1,2,....,N}, pri
¢emu je i# mogu se izdvoijiti sledeci sabirci:

1. Sabirci u kojima figuriSu oba broja p;, p;.

2. Sabirci u kojima figuriSe jedan od brojeva piili p;
3. Preostali sabirci koji ne sadrze niti p; niti p;
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Kako je pip; < (w)zsledi daje

+ D + D
> PP B Pt Py Pyt Py, S Zplpz...%gﬂ ..... %pm ..... P,

i1,-in i1,.-in

U slucaju kada u sabirku figuriSe jedan od brojeva p; ili p; sabirci se mogu
grupisati u parove, pri ¢emu se zbir takvih sabiraka nece promeniti ukoliko umesto pj ili

P+ p

p; stavimo 5

Funkcija L ne dostize maksimum ako svi pj p2,....,pn Nisu medusobno jednaki,

odnosno ukoliko ne vazi da je p1=p2=....= pNzﬁ. Kako je broj sabiraka jednak (rl}l) n!,
a vrednost svakog od sabiraka u datom slu€aju jednaka —, proizilazi da je
N
N I
n
D By PP, S ( n j -
il,..ln N
pri ¢emu se jednakost ostvaruje samo u sluéaju kada je pi1=pq=....= pN:i, odnosno,

N
kada je u pitanju uniformna raspodela. 1z navedenog sledi da je

Pnema kolizie ]S P [nema kolizie]
Zaklju ¢ak:
Navedenom matematickom analizom dokazano je da je verovatno¢a dogadaja B,

da kolizija postoji, u slu¢aju neregularne hes funkcije ve¢a u odnosu na regularnu hes
funkciju.
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7.4. Balans hes funkcija

Jedno od najvaznijih svojstava hesS funkcije, kada je digitalni potpis u pitanju,
jeste otpornost na koliziju, odnosno, da je za zadato P nemoguce izraCunati P’ takvo da
je h(P) = h(P’). 1z navedenih primera u Poglavljima 7.1, 7.2 i 7.3 moze se zakljuciti da je
verovatnoca postizanja kolizije veca u slu¢aju neregularnih hes funkcija. Pitanje koje se
namece jeste da li se moze izraCunati “koli€ina regularnosti“ hes funkcije.

Belar i Kono (eng. Bellar, Kohno) u svom radu [Bell04], definiSu meru balans hes
funkcije. Ova mera predstavija realan broj p(h) O [0,1] pri ¢emu je heS funkcija h
regularna samo u slu€aju kada je vrednost p(h)=1. Ukoliko je vrednost balansa hes
funkcije p(h) #1 funkcija je neregularna, a neregularnost se poveé¢ava kako se balans
p(h) priblizava 0. Belar i Kono definiSu balans na sledeci nadin:

Definicija 11.
Neka je h he$ funkcija koja preslikava h:D - R, pri ¢emu je D domen,
R={Ry,....,R/}, d=|D| i r=|R|. ObeleZimo sa d; = |h™}(R;)| broj svih poruka mCD koje
se preslikavaju u hes$ vrednost R;, za datu funkciju h, odnosno, h(m) = R;. Balans
hes funkcije h obelezavamo p(h) i definiSemo
#(h)=log, [zd—22] (*)
df +..+dy

gde log,(.) predstavlja logaritam za osnovu r.

Tvrdenje:
Ako je h hes funkcija, tada je 0 < p(h) < 1, pri ¢emu je u(h)=1 ako je h regularna
funkcija, a p(h)=0 u slu€aju kada je h konstantna funkcija.

Dokaz:

2 2
Datu jednakost (*) mozemo zapisati u obliku ﬂ%h) AL
r d

Neka je
S ={(X1,.....X)OR": Xxg +...+ x, = d}.

DefiniSimo funkciju f: S - R tako da je

f(X1,.....%X) = xlz ot xr2 za proizvoljno xi,....x, 0 S

Neka je
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Ming(f) = min { f(Xq,.....%X)) : (X1,....,X) O S}
Maxs(f)= max { f(X,....,.%;) : (X1,....,%) O S}

Primenom definicije balansa hes funkcije mozemo zakljuciti da je

2
Mins(f) < % < Maxs(f)
r

Funkcija f dostize minimum na skupu S kada je d; = %za svako i[{1,...,r} iz Cega

Sto odgovara zaklju¢ku da je funkcija h regularna,

proizilazi da je Ming(f) =
odnosno, da se isti broj poruka, %, preslikava u svaku hes vrednost. Sa druge strane

funkcija f dostize maksimum kada je {X'

0 jiiiz ¢ega sledi da je Maxs(f) = d? &to
J_ )

odgovara zaklju¢ku da je funkcija h konstantna funkcija. 1z navedenog sledi da je

2 2
d . d <d?, odnosno 1<r#M <
r rll(h)

primenom logaritma za osnovu r dobijamo 0 < pu(h)<1. U

U Poglavlju 7.2. analizom primera neregularne he$ funkcije kod koje jedna he$
vrednost ima verovatnoéu preslikavanja veéu od ostalih identifikovan je odnos
verovatnoca u slu¢aju uniformne i neuniformne raspodele:

P[ nemakolizje]
U
P[ nemakolizje]

= (1= Nx )" (21— Nx + nNx
(1-nx)™ ( )

Kako vrednost promenljive x zavisi od N i n, moZe se uvesti smena NNx=a,

U n

P[nemakolizije] _(1_ a jn_l(l‘ a +aj
I:)[nerr\akolizije]
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U slu€aju kada n — oo razlomak

lim :
n

odnos verovatnoc¢a dobija oblik:

”r‘]l ~. 1, dok razlomak % ~ 0. Kako je

P[ nemakolizie] 1+ a
U - a
P nemakolizie] €

. . .. + .« oy . .. .
Ispitivanjem funkcije y(a)=1—aamozemo zakljuciti da je funkcija definisana na
€
intervalu [0,+) i da ne dostiZze nultu tacku u datom intervalu definisanosti. Kako je prvi
izvod funkcije y'(a) < 0, za svako aD[0,00) funkcija je strogo opadaju¢a, a

limy(a)
maksimum dostiZze u tacki a=0. Kako je 3,00 =0, funkcija y(a) ima horizontalnu

asimptotu y=0. Kombinacijom prethodno navedenih rezultata dobija se grafikon funkcije
koji je prikazan na Slici 11.

1

0g |

04|

0.2 |

Slika 11 . Graficki prikaz odnosa verovatnoéa u slu€aju uniformne i neuniformne raspodele

U skladu sa dobijenim rezultatima sledi da se odnos verovatno¢a

I:)[ nemakolizje]
U
I:)[ nemakolizje]

moZze posmatrati kao realan broj iz intervala [0,1]. Maksimalna vrednost
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P[ nemakolizje]

ostvaruje se u slucaju kada je 5 =1, odnosno, kada je hes funkcija

P[ nemakolizje]

regularna, pri ¢emu verovatnocéa preslikavanja iznosi ~1  7a svaku hes vrednost.

N

R nemakolizije]

Minimalna vrednost dostize se u slu¢aju kada je =0, odnosno, kada je

R nemakolizije]
hes funkcija konstantna funkcija.

Dobijeni rezultati 0 odnosu verovatnoc¢a postizanja kolizije u slu¢aju regularnih i
neregularnin hes funkcija podudaraju se sa Tvrdenjem u istrazivanju Belara i Kona.

P nemakolizi
Analitickim odredivanjem odnosa [S il date hes funkcije, odreduje se balans

P[ nemakolizje]
hes funkcije, a na taj nacin i brzina uspeha rodendanskog napada.

77



78



8. Zaklju cak

HesS funkcije i njihova primena u okviru digitalnog potpisa predstavljaju relativnho
noviju oblast kriptografije. U poredenju sa brojem primera kolizionih napada na
regularne hes funkcije, za napade na neregularne hes funkcije moglo bi se reéi da je
njihovo prisustvo u literaturi vrlo oskudno. Upravo ovo je bio motiv da se pristupi
intenzivnijem proudavanju neregularnih he$ funkcija. Cinjenica da u literaturi postoji
relativno mali broj kriptoanalitickih metoda namenjenih napadu na neregularne hes
funkcje, otvara prostor za formulisanje i istrazivanje novih tehnika i postupaka koji bi
bacili viSe svetla na osobine neregularnih hes funkcija.

U ovom radu je posebno obraden rodendanski napad kao naj¢eSci kolizioni
napad koji spada u grupu napada grubom silom eng.(Brute force attack). Analiza ovog
napada sprovedena je nad neregularnim heS funkcijama, i to u obliku generalnog
pristupa kriptoanalizi neregularnih hes funkcija. Generalnim pristupom omoguéeno je
istrazivanje opsStih karakteristika neregularnih hesS funkcija i njihovih slabosti pod
rodendanskim napadom.

Na osnovu analize razli¢itih predstavnika heS funkcija sa neuniformnom
raspodelom, koji su obradeni u ovom radu, dobijeni su rezultati koji potvrduju slabosti i
nedostatke neregularnin hesS funkcija u odnosu na regularne funkcije. Bolji rezultati,
odnosno vecéa otpornost na koliziju, ostvareni su svaki put u korist regularnih hes
funkcija. Analizom navedenih primera neregularnih hes funkcija dokazana je uspesnost
rodendanskog napada sa povec¢anjem neuniformnosti hesS funkcije. Obradom dobijenih
informacija identifikovan je pojam “koli€ina regularnosti” odnosno, balans hes funkcije.

Mera balans hes funkcije odreduje se preko odnosa verovatnoca otpornosti na koliziju u

v - . . . P[ nemakolizje] . i .
slu€aju uniformne i neuniformne raspodele 5 | predstavlja realan broj iz

P[ nemakolizje]
intervala [0,1]. Ekstremne vrednosti 0 i 1 ostvaruju se u slu€aju kada je he$ funkcija
konstantna funkcija, p(h) = 0, dok se vrednost u(h) = 1 ostvaruje kada je funkcija

. P[ nemakolizje] . . . .
regularna. Proucavanje odnosa 5 predstavlja samo jedan od kriterijjuma

P[ nemakolizje]
koji je potrebno uzeti u obzir prilikom kreiranja he$ funkcije, ali se ne moze smatrati i
dovoljnim za postizanje otpornost hes funkcije na rodendanski napad.
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Buduéa istrazivanja mogu se odvijati u viSe pravaca pri ¢emu bi jedan od
znacajnih smerova predstavljalo utvrdivanje dodatnih kriterijuma potrebnih za preciznije
izraGunavanje balansa heS funkcija, ¢ime bi se omogucilo otkrivanje brzine uspeha
rodendanskog napada na datu heS$ funkciju. Jedan od vaznih koraka ovog istrazivanja
jeste provera da li poznati hes algoritmi ¢uvaju balans komprimujuéih funkcija, odnosno,
da li se dizajniranjem komprimujuéih funkcija visokog balansa osigurava i visok balans
hes funkcije.
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