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Sazetak

Dizajn protokola zasnovan na naruSavarjoge definisane podijele
komunikacije na sedam nezavisnih nivoa jeste Ckag®r dizajn. Postoji viSe
razloga za razmatranje alternativnih arhitekturebeatne sisteme, a jedan od
njih su specitini problemi koji se pojavljuju razvojem raglih modela beZine
komunikacije. Komunikacija iznd@ nivoa moZe da se organizuje na ratdi
naine: uvalenje interfejsa izm# razlgitih nivoa, spajanje susjednih nivoa,
dizajniranje parova ragiitih nivoa bez uvdenja novog interfejsa i vertikalno
podeSavanje duz nivoa.

Postoje ragliti nacrti Cross-Layer dizajna, a jedan od njih RBA
arhitektura. Umjesto niza nivoa i njima pridruZerginotokol hedera, RBA
organizuje komunikaciju koré&njem specitinin funkcionalnih jedinica koje se
nazivaju rolama. Glavna ideja na kojoj se zasniB&Rirhitektura je eksplicitno
signaliziranje. Njihovo nepostojanje kod standard®l arhitekture je glavni
razlog zbog kojeg middle-boxovi ne mogu biti ukimi u nju. Problemi kao Sto
su prevdenje mreznih adresa i bezbjednost komuniciranjgnowno ukljucivanje
u OSI model na jednostavarcirase reSavaju prelaskom na RBA arhitekturu.



1. Uvod

Poslednjih godina doslo je do velikog razvoja beii mreza. Mogénost
primjene takvih sistema je jako velika, a neke tthsti primjene su mreze za
povezivanje sistema i lokalne i regionalne mrezajzh&ajnija prednost
bezinih mreza jeste daleko jednostavniji pristup Inétun Naravno, ovi sistemi
imaju i odrelene mane, kao Sto su slabija propusna¢ monizi stepen
bezbjednosti. Bez obzira na sve, moZe se sa sifwrneti da ¢e ovaj ndin
povezivanja réunara biti dominantan u buéhosti.

Dosadasnja primjena wireless sistema pmaje da tradicionalna,
slojevita organizacija mrezne arhitekture ne moZgotpunosti da se prilagodi
novom obliku umrezavanja. lako je postojenodel sluzio viSe decenija i
omoguio veliki razvoj Interneta i runarskih mreza uopste, dosao je trenutak da
se razmotre i neki alternativni modeli koji bi Bjik, sada vé nagomilane
probleme, koji su se pojavili primjenom savremengtina umezavanja. Ovi
problemi su jednim dijelom nastali ubrzanim razwejgniddle box"-ova, kao Sto
su zastitne barijere i NAT kutije. Ta#e, razvojem novih oblika komunikacije,
pojavljuju se neki karakterigti problemi koji se ne mogu rijeSiti u okvirima
postojeée arhitekture.

Jedno od mogihn reSenja je da se postéjenodel dodefiniSe, na ten Sto
bi se omoggtila komunikacija izméu nesusjednih nivoa ili redefinisale granice
postojeih nivoa. Time se dolazi do novog dizajna protokaddi je zasnovan na
naruSavanju strogo definisane podjele komunikackeji se naziva Cross-Layer
dizajn. Razmjena informacija iz nivoa moZe da se organizuje na viSe
naina. Direktna komunikacija iznde nivoa primjenila bi se u siaju kada je
koli¢ina informacija koja se razmjenjuje mala. U supootin uvela bi se dijeljena
baza podataka.

Drugo reSenje je udenje potpuno nove arhitekture, Sto je, wdkooblik
Cross-Layer dizajna. Primjer takvog modela je R#desed arhitektura. Umjesto
niza nivoa i njima pridruzenih protokola, komunikacse organizuje uvenjem
novih funkcionalnih jedinica koje se nazivaju roknfSvaka rola je opisana
jedinstvenom oznakom i ima svoja unutrasnja stabjanekom konkretnom
sistemu, role se pojavljuju u vidu raglog broja instanci koje se nazivaju
¢vorovima. Glavne karakterisitke RBA arhitektureedsplicitno signaliziranje i
organizacija metapodataka u vidu hipa. Genje eksplicitnog signaliziranja
omoguuje ukljwivanje middle-box-ova u novi model arhitekture



2. Racunarske mreze

Pateci razvoja raunarskin mreza vezuju se za nastojanje Ministarstva
odbrane SAD da obezbjedi komandno-kontrolni cektgir bi bio manje ranjiv
od postojéeg. Do tada, sva vojna komunikacija se odvijalak@rgavnog
telefonskog sistema. Njegova ranjivost se ogledalewme Sto bi razaranjem
nekoliko regionalnih central&tav sistem bio izdjeljen na ¥ebroj nepovezanih
ostrvaca. Agencija za napredne istraZkeaprojekte (englAdvanced Research
Project Agency, ARPAdobila je zadatak da projektuje jedan takav siste
Krajem 1969. god. pustena je u rad eksperimentaireza ARPANET. U prvo
vrijeme, na nju su povezartiri ustanove: UCLA, UCSB, SRI i Univerzitet
Jute. Te ustanove su izabrane, izZmestalog, i zato Sto su imale dusobno
nekompatibilne réunare. Mreza je ubrzo prekriléitave Sjedinjene Drzave.
Protokoli koji su prvobitno kor&ni pokazali su se neodgovarajn za rad u
viSe mreza, Sto je podstaklo razvoj modela TCPAfegovih protokola. Tokom
osamdesetih godina, na ARPANET su povezane dodatreze, naréito
lokalne, i postajalo je sve teze préonacunar na mezi. Iz tog razloga, razvijen je
sistem imenovanja domena(engl. Domain Name System, DNojim je
omoguieno prevdenje imena réunara u njihove IP adrese.

Krajem sedamdesetih godina, od strane ARkemacionalne fondacije za
nauku razvijana je joS jedna mreZa, nazvdd8FNET. Za razliku od
ARPANETA-a, na ¢ije prikljucivanje je bio neophodan ugovor sa
Ministartstvom odbrane, NSFNET je omagu slobodno povezivanje svih
univerzitetskih istrazivgkih grupa. To je ujedno bila i prva regionalna TIEP/
mreza. Uspjeh ove mreZe bio je toliki da je ubriza preopteréena.

Kada je TCP/IP postao jedini zvamiskup protokola mreze ARPANET,
broj korisnika je sve viSe rastao. Povezivanje ARIEA-a i NSFNET-a ozrdlo
je paetak eksponencijalnog razvoja. Ubrzo nakon togaepane su mnoge
regionalne mreze, a uspostavljene su veze i saami@ea Kanadi, Evropi i na
Pacifiku. 1z tog skupa mreza kasnije je nastaoriie

Do p¢etka devedesetih godina postojal&stiri glavne primjene Interneta:

* Elektronska posta (engl. e-mai) - mog¥nost primanja i slanja
elektronskih poruka.

e Diskusione grupe (engl. newsgroups - specijalizovani forumi za
razmjenu poruka.

» Daljinsko upravljanje (engl. remote login - prijavljivanje i rad na
drugom rg&unaru prikljitenom na Internet, kokiénjem programa kao sto
su: telnet, rlogin ili ssh.



* Prenos datoteka(engl. file transfe) - kopiranje datoteka sa jednog na
drugi r&unar uz poméprograma FTP.

Pdetkom devedesetih pojavljuje se nova oblast primp@ww (World
Wide Web). Time je omogeno pravljanje informativnih strana sa tekstom,
slikama, zvukom i videom. Take, uvedena je moguoost praviljenja ugienih
veza ka drugim stranama. Od tog trenutka, Intepoginju da koriste milioni
neakademskih korisnika, Sto je sustinski izmjemjegovu dotadasSnju svrhu.
Vremenom su se pojavile mnoge specijalizovane \88tna, kao Sto su razne
vrtse tabela i mapa, katalozi, snimljeni radio i prkogrami, IEne strane kojima
se pojedinci predstavljaju ostalim korisnicima.i s

lako ne postoji opSte pridem sistem klasifikacije tanarskih mreza,
mozemo _izdvojiti dva najvaznija aspekta: tehnolgprenosa podataka i
veli¢ina. Sto se tie tehnologije prenosa, postoje dvacedje kori€ena tipa:

* Veze za neusmjereno emitovanje.
* Veze od t&ke do take.

MreZe sa neusmjerenim (difuznim) emitovagm (engl. broadcast
networl imaju jedinstveni komunikacioni kanal koji dijelevisumrezeni
racunari. Bilo koji ra&unar moze da emituje kratke poruke, koje se ponekad
nazivaju paketi (engl. packet$, i njih primaju svi ostali umrezeni ¢anari.
Unutar paketa postoji polje za adresu koje adje primaoca. Rainar obrduje
primljeni paket samo u staju da utvrdi da je nhamjenjen njemu. U suprotnom,
paket se zanemaruje.

Mreze od “take do tatke” (engl. point-to-point networKssadrze brojne
veze izmdu pojedinih parova tainara. Da bi paket stigao do odrediSne adrese,
on prolazi kroz jedan ili viSe razltih racunara. U véini slucajeva, postoji vé
broj putanja razéitih duzina. Kod ovog tipa mreza, jedna od bitntkiasi je
pronalazenje optimalne putanje.

Drugi n&in klasifikacije mreza jeste prema njihovoj wali. Razlikujemo
licne, lokalne, gradske i regionalne mreze.

MreZe namjenjene jednoj osobi jdséne mreZe (engl. personal area
network. Razdaljina izméu sistema je oko 1m. B&ho povezivanje ranara sa
miSem, tastaturom ili Stam@am jesu primjeri ovog tipa.

Lokalne mreZe (engl. Local area network, LANjesu privatne mreze
unutar jedne zgrade ili nekog manjeg pa@ghauraspona do 2 km. N&se se
uvode u firmama da bi se obezbjedila razmjena mémija i zajedniko
koris¢enje resursa (kao Sto je StampaPostoje raztite topologije lokalnih
mrezZa. Topologijanagistrale (engl.bug povezuje réaunare linearnim kablom.
U svakom trenutku, najviSe jedartuaar je u mogénosti da emituje pakete. Da



bi se razrijeSile situacije u kojima istovremensevig&unara Zeli da Salje poruke,
uvode se razliti mehanizmi odldgivanja. Jedan od njih je sistem IEEE 802.3 ili
Ethernet. Kod ovog mehanizma, ¢anari mogu da emituju pakete kad god
pozZele. U sldaju da dde do sudaranja dva paketa¢uaari pauziraju skajno
izabrani period vremena, a zatim pokuSavaju ponoemoitovanje. Kod
topologijeprstena (engl. ring), svaki bit kruzi nezavisno od ostapieketa kome
pripada. | kod ove topologije postoje r&glimehanizmi odldivanja, kao Sto je
IBM-ova token ring mreza IEEE 802.5.

Gradske mrezgengl. Metropolitan Area Network, MANEsSu mreze na
podriiju jednog grada. Najpoznatiji primjer je sistem lkalske televizije.
Uvodenjem dvosmjerne Internet usluge, ovaj specijabnovTV sistem je
prerastao u pravu gradsku mrezu. Razvojemchegi pristupa Internetu nastala
je i druga vrtsa gradskih mreza koja je standaxdina pod oznakom IEEE
802.16.

Reginalne mreze(engl. Wide Area Network, WAN) pokrivaju podie
jedne drzave ili cijeli kontinent. UmreZeni¢tmari (engl.host3 su povezani
podmrezom (engl. subnel. Razdvajanje komunikacionog od aplikativhog
aspekta, tj. podmreZe od ctmara, omogtava jednostavnije projektovanje
mreze. Dvije razliite komponentecine podmrezu: linije prenosa (engl.
transmission lings i prekidaki elementi (engl.switching elemen}s Linije
prenosa sluze za prenoSenje bitova od jednog kgodrua&unaru. Prekidéki
elementi su specijalizovani ganari koji spajaju tri ili viSe linijja prenosa.
Nazivaju se joS i usmjeri¢aili ruteri (engl. routery. Kada podaci stignu do
rutera, on odltuje kojom linijjom prenosate nastaviti put ka odrediSnom
ratunaru. U situaciji kada dva rutera zele da komuajgj a pri tome nisu
direktno povezani, koriste se theuteri. Svaki méuruter prima cijeli paket,
¢uva ga dok se ne oslobodi odgovaéajdinija i dalje ga prostije. Ovakav
princip organizovanja podmrezZa naziva 8eVvaj i proslijedi” (engl. store-and-
forward).

2.1 Beziéne mreze

Beztni mreze se mogu podijeliti u tri osnovne kategorij

* Mreze za povezivanje sistema.
* Lokalne bezine mreze.
* Regionalne beZne mreze.

Pod povezivanjem sistema podrazumjeva ®ezivanje komponenata
ratunara korigenjem radio-talasa kratkog dometa. Na primjereggidluetooth
omoguava prikljwivanje monitora, tastature, misa, digitalne kamiegrugih



uredaja, tako Sto se dovedu u domet emitovanja midzean od nrana koji se
koristi za povezivanje sistema je obrazac ndelmeg i podréenog urdaja.
Nadreteni ureiaj bila bi sistemska jedinica, dok su mis, tastiud. podrédeni
uredaji. Sistemska jedinica saopStava koje adrese tdeb&oriste ovi urdaji,
koje frekvenije da koriste itd.

Kod lokalnih beZnih mreza, svaki kunar ima radio-modem i antenu
pomaiu kojih moze da komunicira sa drugim sistemiman&aad koji opisuje
ovu kategoriju mreza nosi naziv IEEE 802.1IiFi. Njime su predydena dva
rezima rada:

» U prisustvu bazne stanice.
* U odsustvu bazne stanice.

U prvom sléaju, komunikacija se odvija preko bazne stanicea keg
naziva jos ipristupna tacka (engl.access-point U drugom sldaju, primjenjuje
sead hoc umrezavanje(engl. ad hoc networking tj. uspostavljanje direktne
veze dva réunara. U vrijeme kada je razvijan standard IEEE.BD2Ethernet je
bio dominantan na polju lokalnih mreza, pa je iirstandard za beie sisteme
napravljen kompatibilnim sa postéjp. Time je omogéeno da se IP paket
preko bezine lokalne mreze Salje na isticiiakao i preko Ethernet-a.

Radiotalasna mreza, koja se koristi za imobtelefoniju, jeste primjer
regionalne beZne mrezZe niske propusne éndPrva generacija je bila analogna,
a druga digitalna, ali su obje prenosile samo goVosta generacija koristi se i
za prenos govora i za prenos podataka. Postojédakmezéne regionalne mreze
visoke propusne nig kojima se omogéava povezivanje na Internet, gemu
se zaobilazi sistem telefonije.



3. Referentni modeli

Da bi projektovanje nekog kompleksnog esist bilo jednostavnije, u
racunarskim naukama koristi se koncegtivanja informacija (naziva se jos i
apstraktni  tipovi podataka, kapsuliranje, objektno orijentisano
programiranje ). lIdeja je da odidena komponenta obezbjedi usluge korisnicima
i da, pri tome, sakrije informacije o primjenjeniatgoritmima i unutraSnjim
stanjima. Iz tog razloga, mreze setimem organizuju kao skuplojeva (engl.
layers ili nivoa (engl.level9. Sloj x na jednom faunaru komunicira sa slojem x
na drugom réunaru koristé protokole (engl. protocolg sloja x. Protokol se
moze shvatiti kao dogovor dvije strane o tome kaleo da tée njihova
komunikacija. U praksi, podaci se ne razmjenjupekino izmeu dva sloja, vé
se, zajedno sa dodatnim informacijama, prhgle sloju neposredno ispod datog,
sve dok ne stignu ddiziékog medijuma, kroz koji se odvija stvarna
komunikacija. Svaki od slojeva obezijge niz operacija i usluga sloju koji se
nalazi neposredno iznad njega. Taj skup operaaisiuga naziva seterfejs
(engl.interface.

Prilikom projektovanja nekog sistema, pdzetne je vaznosti da se dobro
definiSu interfejsi izméu slojeva. Time je, pored skrivanja podataka, ondega
i kasnija zamjena nekog od slojeva unaprem verzijom. Ako nije promjenjen
skup interfejsa koje obezlijgje novi sloj, cijeli sistem nastavlja da funkcigai
bez problema.

Skup nivoa i interfejsa zajed&ioe arhitekturu mreze. Vazno je naglasiti
da ni detalji realizacije ni specifikacija intedgj nisu dio arhitekture jer se ne
vide spolja.

Na razvoj nauke odanarskim mrezama veliki uticaj imala su sléalelva
modela: ISO OSI i TCP/IP. ISO OSI arhitektura yeabuhvatna i joS uvjek
vazeta, ali protokoli vezani za tu arhitekturu nemajuwerimjenu. Sa druge
strane, TCP/IP model se rijetko koristi, ali sugge protokoli Siroko prihvéeni.

3.1 Referentni model OSI

Referentni sistem ISO OSl(engl. International Standards Organization -
Open System Interconnectjarasniva se na predlogu Menarodne organizacije
za standardizaciju. Sastoji se od sedam nivoa.d&fanizacija je predvidjela i
standarde za svaki pojedima sloj (usluge i protokole), ali oni nisu dio madae



Iz tog razloga, OSI model ne predstavlja arhitakiureze.
Prilikom odrelivanja broja nivoa, koré&eni su sleda principi:

Kad god je neophodna nova apstrakcija, napraoiti sloj.

Jasno definisati funkciju svakog sloja.

Prilikom odabira funkcije nekog sloja, imati idw definisanje méunarodno

standardizovanih protokola.

4. Granice izméu slojeva definisati tako da se minimizuje protakormacija
izmedu slojeva.

5. Broj slojeva treba da bude dovoljno mali da te#ttura ne bude previse

sloZzena, a ipak dovoljno veliki da se funkcijge se namjene jasno razlikuju,

ne smjestaju u isti sloj.

wn P

Fizi¢ki sloj (engl.physical laye) je zaduzen za prijem i prenos niza bitova
duz komunikacionog kanala. Prilikom projektovanjeo@ sloja, uglavhom se
reSavaju mehatki i elektricni zahtjevi, kako bi se obezbjedilo da kada jedna
strana posSalje bit 1, druga strana tikprimi bit 1. Na ovom nivou se odluje o
tome koliki napon treba da predstavlja jedinicu, kaliki nulu, koliko
nanosekundi treba da traje jedan bit, kako se tatkw uspostavlja veza, a kako
prekida, da li se prenos moze istovremeno obavljatha smjera i sl.

U okviru sloja veze podataka(engl. data link laye}, ulazni podaci se
dijele naokvire podataka (engl. data frame} duzine od nekoliko stotina do
nekoliko hiljada bitova, i Salju jedan za druginrinfalac potviduje ispravan
prijem svakog okvira slanjenokvira za potvrdu (engl. acknowledgement
fram@. Na ovom nivou neophodno je ulenje mehanizma za regulisnje
saobréaja, kako ne bi doSlo do neusaglaSenosti &mierzine slanja i brzine
primanja podataka. Dodatni problem, koji se jaWjad mreza sa difuznim
emitovanjem poruka, jeste kako upravljati pristuppeedntkom kanalu. 1z tog
razloga, uvodi se podsloj za upravljanje pristupmedijumima (englmedium
access control sublayer, MAC

Za upravljanje radom podmreze koristi meezni sloj (engl. network
layer). Klju¢na stvar, koju je neophodno odrediti prilikom njegg
projektovanja, jeste kako se paketi égu od izvora ka odrediStu. Putanje se
mogu odrdivati stattki, koris¢enjem tabela koje su ugiene u mrezu, ili
dinamiki za svaki paket, u zavisnosti od trenutnog ogtm@. Vazno je
naglasiti da prilikom prolaska paketa sa jedne m@gw mrezu mogu da nastanu
razni problemi. Na primjer, moZze se desiti da seikaju protokoli, da je
drug&iji nacin adresiranja, da druga mreza ne prihvati paketgzbjegove
velicine i sl. Osnovni zadatak mreznog sloja jeste devamide navedene
probleme i omogti povezivanje heterogenih mreza.



Transportni sloj (engl.transport layej je zaduzen za prihvatanje podataka
od viSih slojeva, eventualno razvrstavanje u magjape i prosldivanje
mreznom sloju. Na ovom nivou se, tako definiSu usluge namjenjene sloju
sesije, a to su, u krajnjoj liniji, korisnici mreZBrimjeri transportnih usluga su
kanal “od tg&ke do t&ke” sa ispravljanjem greSaka, kojim se isgoiju poruke
redom kojim su poslate, zatim prenoSenje izolovapdrtuka bez garancije
redosleda pristizanja, kao i difuzno slanje porokaviSe odrediSta. Transportni
sloj i slojevi koji se nalaze iznad njega obavljgamunikaciju sa odgovarajim
slojevima odrediSnog ¢anara (doduSe, virtuelnu, jer stvarna komunikag
jedino preko fizikog medijuma). Za razliku od njih, niZi slojevi ¢ancano
povezani sa najblizim susjedima.

Uspostavljanje sesije (engl. sessioh izmeiu korisnika na razitim
ratunarima omogéeno jenivoom sesije(engl.session laygr Na ovom nivou se
vodi ratuna oupravljanju dijalogom (engl.dialog contro), tj. na koga je red da
Salje poruke,radu sa tokenima (engl. token managementtj. spr&avanje
istovremenog pokretanja iste kéitie operacije, isinhronizovanju (engl.
synchronizatio)y odnosno omogiavanju nastavljanja prenosad tatke prekida
u slitaju pada sistema.

Sintaksom i semantikom prenjetih infornedbavi sesloj prezentacije
(engl. presenation laygr Ra&unari predstavljaju podatke na r&ik na&ine. Da
bi se omogtila njihova komunikacija, definiSu se apstraktnellsiure podataka,
koje se standardno kodiraju u cilju prenosa. Nanovovou se obavlja njihova
obrada, kao i definisanje struktura podataka visigga, koje se razmjenjuju sa
aplikativnim slojem.

Sloj aplikacija (engl. application laye)y sadrzi véi broj protokola
namjenjenih korisnicima. Jedan od njih j@rotokol za prenos hiper-teksta
(engl. Hypertext Transfer Protocol, HTJPkoji ¢ini osnovu World Wide Weba.
Postoje, takde, i drugi protokoli koji definiSu prenos elektragk poste,
datoteka, poruka diskusionih grupa i sl.

3.2 Referentni model TCP/IP

Na ovom referenthom modelu je zasnovan ARPT, pretéa svih
regionalnih mreza, a talkte i Internet, globalna svjetska mreza. Ime modela,
TCP/IP (engl. TCP/IP Reference Model nastalo je kombinovanjem imena
njegova dva osnovna protokola. Model se sastofl at/oa.

Medumrezni sloj (engl.internet layeJ je zaduzen za isporuku paketa do

njihovog odredista. Pri tome, mora se voditicu@a o0 usmjeravanju i
izbjegavanju zaguSenja. Paketi na odrediSte mogustdmu u drug&jem
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redosledu nego Sto su poslati. Zadatak viSih njeoda izvrSe kasnije spajanje
paketa u odgovarajem redosledu. Ovakav &ia slanja podataka naziva se
princip komutiranja paketa. Na ovom nivou se definiSe zvéani format
paketa i tzv.Internet protokol (engl. Internet protocol, IP. Po svojoj
funkcionalnosti, méumrezni sloj TCP/IP modela moze se uporediti s&zmne
OSl slojem.

Komunikacija izmdu dva ravnopravna procesa na rétitn racunarima
obavlja se prekaransportnog sloja (engl. transport laye). Po svojoj funkciji,
moze se uporediti i sa transportnim slojem OSI reodda ovom nivou su
definisana dva raglita protokola. Prvi od njih jerotokol za upravljanje
prenosom(engl. Transmission Control Protocol, TGH on predstavlja pouzdan
protokol sa uspostavljanjem direktne veze. Polgmaci se dijele na niz
poruka i svaka od njih se prodlge melumreznom sloju. Sa druge strane, TCP
primalac urduje primljene poruke i obrazuje polazni niz bajto@vaj protokol
takade upravilja i tokom podataka, tako da nije m&gsituacija u kojoj brzi
poSiljalac zatrpa sporog primaocacwe brojem poruka nego Sto ovaj moze da
obradi.

Drugi protokol ovog nivoa jprotokol za korisni¢ke dijagrame (engl.
User Datagram Protocol, UDR Za razliku od TCP protokola, UDP predstavlja
nepouzdan protokol bez uspostavljanja direktne .vidaenjenjen je aplikacijama
koje same urduju svoje pakete i upravljaju tokom podataka. WelEsto se
koristi za jednostavne upite klijentsko-serverskipg (zahtjev-odgovor), kao i u
sliéajevima kada hitnost isporuke imatuevaznost nego taost.

U modelu TCP/IP nema slojeva sesije | @néacije, jer je iskustvo
pokazalo da su ¥&i aplikacija kod OSI modela od male koristi.

Protokoli viSeg nivoa su smijeStenisioj aplikacija (engl. application
layer). U pacetky, to su bili protokoli za virutelni terminal (TELNET}a prenos
podataka (FTP) i za elektronsku postu (SMTP). Vmeone su dodavani novi
protokoli: sistem imenovanja domena (DNS), protokal prenoSenje poruka
USENET-ovih diskusionih grupa, protokol za preuzijeaVWW strana (HTTP)

I mnogi drugi.

Najnizi sloj jesloj za povezivanje r&unara sa mrezom. TCP/IP
modelom se ne precizira kako se tu odvijaju stvasim da se rnar povezuje
na mrezu i Salje IP pakete korigt@eki od protokola. Méutim, sam protokol
nije definisan, i on se razlikuje od¢umara do ré&unara i od jedne do druge
mreze.
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4. Definicija Cross-Layer dizajna i osnovni tipo i
organizacije

Kao sto je vepomenuto, jedan od preduslova koji su onmidgakspanziju
Interneta je njegova zasnovanost na OSI modelueatbre. OSI model je
apstraktni opis dizajna protokola komunikacionih r&unarskih mreza,
predstavljen u obliku sedam slojeva. Njime je op@ésgyodjela cjelokupne
komunikacije na datih sedam slojeva i definisanéijerarhija servisa koji su
obezbjegeni na svakom pojeditaom nivou. Direktna komunikacija izrie
nesusjednih nivoa nije mo@a, dok je komunikacija iznde susjednih
ograntena na mali broj procedura. To ima za posljedicprd¢okoli viSeg nivoa
koriste iskljw&ivo servise nizih protokola, i tade, da su protokoli na svakom
pojedin&nom nivou razvijeni nezavisno od protokola na astalivoima.

Definicijal Dizajn protokola zasnovan na naruSavanju stroginidane
podjele komunikacije na sedam nezavisnih nivo&j€sbss-Layer dizajn.

Komentarl Primjeri napusStanja OSI modela komunikacije uddju
kreiranje novih interfejsa iznde nivoa, redefinisanje granica samih nivoa,
dizajniranje protokola na pojedi&@m nivoima u zavisnosti od toga kako su
razvijeni protokoli na nekom drugom nivou, omoguanje podeSavanja
parametara duz ¥eg broja nivoa i sl.

Komentar2Cross-Layer dizajn je definisan kako metodolodigajniranja
protokola. Meutim, protokol definisan koré&njem takve metodologije se
takade naziva Cross-layer design.

Da bi navedena definicija bila jasnijaqzsiimo model koji se sastoji od tri
nivoa, ozn&ena sa L1, L2 i L3, pri cemu je L1 najnizi a L3 wngj nivo. U
slwaju da ovaj hipotetki model zadovoljava uslove koje propisuje OSI mode
komunikacije, tada ne bi postojala direktna komanija izmeiu nivoa L1 i
nivoa L3. Melutim, zamislimo da je nivo L3 dizajniran tako da jew vremenu
izvrSavanja potrebno proslijediti neki parametaroai L1. To za posledicu ima
uvodenje novog interfejsa, a samim tim i napustanje @8dela. Drugi primjer
bio bi povezivanje nivoa L1 i L2 u jedan nivo, tZ'\super-nivo". Dizajniranje
nivoa L3, pricemu se imaju u vidu procesi na nivou L1, té&odovodi do
napustanja nezavisnog dizajniranja protokola nhdim nivoima. Sve su ovo
razliciti primjeri uvodenja Cross-Layer dizajna.
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4.1 Glavni motivi za uvo denje Cross-Layer dizajna

Tri su osnovna razloga za napusStanje stratgfinisanog né&na
komunikacije izméu nivoa: jedinstveni problemi koji se pojavljujuzrejem
razlicitih modela beZine komunikacije, mogunost oportunistke komunikacije
kod bezénih veza i novi modeli komunikacije.

Primjer problema koji se pojavljuje uenjem bezine komunikacije, a koji
se ne moze rijeSiti klagiim mehanizmima OSI modela je zaguSenje u mreznom
saobrdaju. ZaguSenje se signalizira od strane ruterawdidt nivo), a kontrola
brzine slanja paketa je na transportnom nivou. deolth mogudih reSenja je
eksplicitno signaliziranje, Sto nas dovodi do Crbager dizajna. Linkovi kod
kojih se kvalitet tokom vremena mijenja, omoégju oportunisttko kori&enje
veza, gdje se parametri prenosa pritly@ju promjenama u kvalitetu kanala
Bezikni medijumi omogtavaju nove modalitete komunikacije, omoéguoe
samom prirodom be&nih medijuma, kojima klagne arhitekture ne mogu da se
prilagode. Na primjer, fizki nivo se moze osposobiti za primanje viSestrukih
paketa u isto vrijemé& Takale, neki od elemenata savremenih mreza, kao $to su
NAT kutije, zaStitne barijere, IP bezbjednost, uldapaju se u klasnhu OSI
arhitekturu (odjeljak 5.6 i 5.7).

4.2 Nacini organizovanja komunikacije izme  du razli €itih
nivoa

U zavisnosti od konkretne primjene, komunij@izmeiu nivoa moze da se
organizuje na razlite na&ine. Vazno je naglasiti da se navedenicima
medusobno ne iskljéuju, odnosno da je moda njihova koegzistencija u nekom
sistemu. Na slici 1 su prikazani neki od oblika konkacije, a zatim je dat i
njihov opis. Tokom vremena, ako se bude ukazaleepai ovom skupie se
dodati joS neki modaliteti komunikacije.

! 7 Ji et al., "Exploiting Medium Access Diversity in Rate Adaptive Wireless LANs", Proc.
ACM Annual Int'l. Symp. Mobile Comp. and Net., Philadelphia, PA, Oct. 2004

L. Tong, V. Naware, and P. Venkitasubramaniam, "Signal Processing in Random Access",
IEEE Sig. Proc., vol. 21, no. 5, Sept. 2004, pp. 20-39
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4.2.1 Kreiranje novih interfejsa

Nekoliko raztiitih Cross-Layer dizajna zahtjevaju wwenje novih
interfejsa, koji se koriste za razmjenu informacijaremenu kori&nja. Pravac
komunikacije moze da bude od nizeg nivoa ka visaunviSeg nivoa ka nizem i
interaktivna razmjena informacija iziedva nivoa (slika 1).

Na primjer, ako jedna TCP putanja (guath) sadrzi wireless link, greSka
koja se pojavi na tom linku moze da dovede do sifea kojoj TCP posiljalac to
vidi kao zaguSenje u mrezi, Sto za posledicu ingopSanje performansi.
Kreiranje interfejsa od rutera ka network nivou gudlo bi slanje informacije
da li je dosSlo do zaguSenja u mreZime bi TCP poSiljlalac mogao da
preduprijedi gore opisanu situaciju.

Uvalenje interfejsa od viSeg ka nizim nivoima omébu bi tzv. delay-
sensitive aplikacijama da proslijede informaciju do link a& o njihovim
specifenim zahtjevima,¢ime bi bilo omogdeno da link nivo obrduje takve
pakete sa w@m prioritetom. Jedan od ti@a kako bi mogao da se posmatra tok
informacija od viSeg ka nizim nivoima, odnosno adeg ka viSim, jeste da se
oni tretiraju kao sistem obavjesStenja i znakovay(emotifications and hinfs kao
$to je predloZzeno U Informacije ka vi§im nivoima imaju za cilj obasfavanje o
trenutnom stanju mreznog sistema, dok informacgeniZim nivoima imaju za
cilj signaliziranje kako da se obrade podaci patretreienoj aplikaciji

% |_.Larzon, U.Bodin, and O.Schelen, "Hints and Notifications”, Proc. IEEE Wireless Commun.
and Net. Conf., Orlando, FL, Mar. 2002.
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Dva nivoa, koja obavljaju ragle zadatke, mogu ndesobno da sadaju u
vremenu izvrSavanja. To se manifestuje uspostgeljaiterativne petlje iznd
dva nivoa, préemu se informacije razmjenjuju u oba smjera. Kamjer, moze
se uzeti NDMA (englNetwork-assisted diversity multiple accepisano u?),
gdje fizicki nivo (PHY) i MAC nivo uspostavljaju saradnju waazreSavanju
kolizija nastalih u wireless LAN sistemu. Nakon S detektuje kolizija, bazna
stanica prvo procjeni broj korisnika koji su doslikoliziju, zatim zahtjeva
ponovno slanje oddenog broja paketa od tih korisnika. Nakon toga, PHY
omoguuje baznoj stanici da razdvoji njihove signd@iepe se razreSava kolizija.

Spajanje susjednih nivealos jedan ri@n kako bi mogao da se primjeni
Cross-Layer dizajn je da se dva ili viSe ré&thh nivoa dizajniraju tako da
zajednocine jedan super-nivo, ptiemu su servisi tog super-nivoa unija servisa
pojedin&nih nivoa koji gacine. Ovakav pristup ne zahtjeva kreiranje novih
interfejsa. Posmatrano sa strane arhitekture, tpgdan super-nivo bi ostvarivao
komunikaciju sa ostatkom steka koristerec postojée interfejse originalne
arhitekture. Kao primjer moze se navestt y@menuta ideja NDMA, iz razloga
Sto takvo dizajniranje PHY i MAC ima tendenciju en§a granica izmi ta dva
nivoa.

Dizajniranje parova razitih nivoa, bez uv@enja novog interfejsa Ovo
je joS jedna kategorija Cross-Layer dizajna, kdjuduje dizajniranje grupe dva
ili viSe nivoa bez kreiranja dodatnih interfejsa mmzmjenu informacija u
vremenu izvrSavanja. Sacke glediSta arhitekture, cijena koja se ovdjealpe
nemoguynost promjene jednog nivoa bez ostvarivanja odgguah promjena
na nekom drugom nivou. Kao primjer, zamislimo wessd LAN kod kojeg je
PHY nivo dizajniran tako da moze da primi viSe edrjog paketa istovremeno.
Takva jedna moginost PHY nivoa neizbjezno dovodi do promjene ulbtfeC
nivoa, pa smim tim i on mora da se redizajnira.

Vertikalno podeSavanje duz nivoaPeslednja kategorija Cross-Layer
dizajna opisana u literaturi je vertikalno pode$gwaduz nivoa. Motivacija za
uvodenje ove kategorije jec¢mledna, jer performanse sistema, posmatrane sa
tacke aplikativnhog nivoa, jesu funkcija parametarahawizih nivoa. Samim tim,
omoguavanje podeSavanja parametara duZegebroja nivoa dovodi do
ostvarivanja boljih performansi sistema, nego éalukada se vrSi pojeditiao
podeSavanje parametara na kain nivoima.

Vertikalno podeSavanje duz nivoa moze daostvari na staiki i na
dinamiki natin. Stattki natin podrazumjeva podeSavanje parametara u vremenu
dizajniranja, pricemu se vodi rauna o optimizaciji odrdenih metrika. Time ne
dolazi do zn&ajnijih komplikacija u implementaciji jer su paratmejednom
podeSeni u vremenu dizajniranja i nakon toga senifenjaju. Sa druge strane,
dinamitki natin podrazumjeva podeSavanje u vremenu izvrSavatgase moze

* G.Dimic, N.D. Sidiropoulos, and R.Zhang, "Medium Access Control - Physical Cross-Layer
Design", IEEE Sig. Proc., vol. 21, no. 5, Sept. 2004, pp. 40-50
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posmatrati kao prilagodljivi protokol stek koji grge na sveukupno stanje
sistema. To takie zahtjeva uvdenje mehanizama za primanje i podeSavanje
vrijednosti parametara na ragtim nivoima, kao i striktno definisanje samog
procesa, kako bi u svakom trenutku imali precizaid w trenutno stanje na
ostalim nivoima sistema.

4.3 Nacini razmjene informacija izme du razli €itih nivoa

Razmjena informacija izmhe razlcitih nivoa kod Cross-Layer dizajna
moze se ostvariti na viSe diaa. Neki od njih su prikazani na slici 2. Koji od
navedenih oblikace se primjeniti zavisi od konkretne primjene. Direk
komunikacija i komunikacija preko dijeljene baze gi® bi se primjeniti u
slieaju kada se OSI model naruSava dsmjem novih interfejsa u postoje
arhitekturu, dok je tr@ oblik razmjene primjenljiv u skaju uvaienja kompletno
nove arhitekture.

-\]
=

Nowi H
interfejsi
Direktna Kumun.ikal:ija Preku d.ijeijene Kumlﬂetnu nova aPsl:ra.l:cija
l:nmuni]:acija izmedu baze Pnclal:aka
razlicitih nivoa
A B C

Slika 2

Direktna komunikacija rfa nivoima - Najjednostavniji n&in razmjene
informacija je direktna komunikacija rie nivoima. Ovaj n&n je primjenljiv u
slwtaju da postoji potreba za komunikacijom u vremawSavanja (npr. ako su
kreirani novi interfejsi ili ako je omogeno vertikalno podeSavanje nivoa). U
praksi, to zn& uciniti promjenljive jednog nivoa vidljivim od strandrugih
nivoa, u vremenu izvrsavanja. To je u direktnojrstiposti sa OSI arhitekturom,
gdje svaki nivo upravlja svojim promjenljivim i ongu nedostupne ostalim
nivoima sistema.
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Postoje raziiti nacini kako se moze ostvariti direktna komunikacijaa N
primjer, protokol hederi mogu biti kotigni za protok informacija iznde
razlicitih nivoa. Uporedna studija raziih nacrta direktne komunikacije je
predstavljena W, gdje se, takde, predlaZe i jedan dodatni nacrt direktne
komunikacije, tzv. CLASS model (engkoss-layer signaling shortcytsCLASS
omoguava direktnu komunikaciju bilo koja dva nivoa siste

Direktna komunikacija je primjenljiva u ushju kada je Kkotina
informacija koja se razmjenjuje izmhe razlgitin nivoa sistema mala, a sam
sistem je originalno dizajniran u skladu sa OSI glooh arhitekture. U tom
slicaju, implementira se par "rupa" u steku kako bioseogiila direktna
komunikacija.

Dijeliena baza podataka Sledé€i natin razmjene informacija izndel
nivoa propisuje kori&nje dijeljene baze podataka, Sto je ilustrovanslita 2.
Takva jedna baza moZe se posmatrati kao novi nstensa, koji omogéuje
funkcije smjeStanja i prihvatanja informacija, ijije@ dostupan ostalim nivoima.
Primjetimo da je opisani sistem razmjene infornagyilagaien vertikalnom
podeSavanju parametara, jer bi ono moglo da seamstmplementacijom
programa za optimizaciju, koji bi komunicirao salr&tim nivoima preko
dijeljene baze. Tald®, uvaienje novih interfejsa moze da se ostvari kKamfem
ovog modela razmjene informacija. Glavni izazovjevdio bi dizajn interakcije
izmedu razlgitih nivoa sistema sa jedne strane, i dijeljenesks druge strane.

Kompletno nova arhitektura Tre¢i nain razmjene informacija je
kompletno nova arhitektura, Sto je Sematski prikapana slici 2. Primjer takve
arhitekture je Role-Based arhitektura, koja je ljiaja opisana u petoj glavi.
Novi modeli organizacije protokola imali bi velikprednost iz razloga Sto bi
omoguili daleko ve&u interakciju izmdu razlgitin grupa protokola od kojih je
izgraden sistem. Pored toga, potencijalno bi bila ondéega velika fleksibilnost,
kako u vremenu dizajniranja, tako i u vremenu iavehja. Sam R
organizacije protokola bio bi sustinski promjenj@a, bi to zahtjevalo potpuno
novu implementaciju sistema i nivoa od kojih jeratgn.

> Q.Wang and M. A. Abu-Rgheff, "Cross-Layer Signalling for Next-Generation Wireless
Systems", Proc. IEEE Wireless Commun. and Net. Conf., New Orleans, LA, Mar. 2003.
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4.4 Cross-Layer dizajn - otvorena pitanja

Nakon Sto je uvedena definicija Cross-Lagierajna i prikazani osnovni
nacrti organizacije sistema, neophodno je navesnja koja do sada nisu u
potpunosti razjasSnjena u literaturicije bi reSavanje uticalo na krajnji izgled
arhitekture benih sistema. Neka od tih pitanja su:

« Kako da se omodiikoegzistencija raztitih nacrta cross-layer dizajna?

 Da li bi neka od postojeh ideja organizacije bedih sistema mogla
negativno uticati na razvoj u bughosti?

» Kaoji dizajn Cross-Layer modela bi imao najvaiticaj na performanse
sistema, kako bi se u buthosti 5to viSe fokusirali na njegov razvoj?

e Za koju mrezu i za koje uslove okoline bi trebakinpeniti konkretni
nacrt Cross-Layer dizajna?

« Da li je mogde standardizovati mehanizme kaje se Koristiti za
razmjenu informacija izmi razl¢itih nivoa komunikacije?

» Kaoja bi bila uloga fiztkog nivoa kod be#Znih sistema?

« Da li je tradicionalno shvatanje mreze kao kolekcpoint-to-point
linkova odgovarajée za bezine sisteme?

lako danas u literaturi postoji ¢vebroj razlitin nacrta Cross-Layer
arhitekture, nije jasno koji od njih je najzfagniji. Da bi moglo da se odgovori
na ovo pitanje, neophodno je napraviti njihovu @oou analizu, na dan Sto bi
se uzeli u obzir i kompleksnost implementacije ib@igsanje performansi
sistema. Generalno gledano, sl@deakljucci se mogu izvéi iz postojee
literature koja se bavi ovim pitanjima: cross-lagéerajn je neophodno primjeniti
izmeiu network i MAC nivoa, kako bi se omogla njihova uzajamna
interakcija (odeljak 4.2.1); neophodno je uvestvinoterfejs ka transportnom
nivou, jer bi se time poboljSale end-to-end perfanse sistema; u slaju cross-
layer dizajna za mobilne utaje, ukljwiti specificne zahtjeve korisnika u
protokol stek (npr, bilo bi korisno omogti korisniku da dinamiki promjeni
prioritet aplikacija koje se izvrSavaju).

Reéeno je da je koegzistenija raglinh nacrta jedno od vaznih pitanja.
Pretpostavimo da MAC nivo reguliSe odeme parametre u cilju prilagavanja
promjenama nastalim u toku izvrSavanja. Da |li dedge jedne ovakve
moguenosti link nivou mozZe da ut na dalja unapdévanja sistema? Konkretno,
da li bi neko kasnije dodavanje magosti kontrole parametara link nivoa od
strane, npr. transportnog nivoa, moglo funkciomibaz problema? Navedimo
jos jedan primjer. Neka su fidi i link nivo optimizovani u cilju unapienja
nekog aspekta performanse sistema. D& Inakon primjene ovog konkretnog
cross-layer uparivanja mioda se primjeni neki drugi nacrt, koji je zasnovean
razlicitom cross-layer uparivanju, ili neki koji podrazjgava da ne postoje ve
primjenjena uparivanja? Odgovor na ova Kr&i pitanja jednim dijelom bi
odgovorio i na joS jedno vazno pitanje - da li neki postojéih nacrta moze
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ugusiti dalji razvoj beZnih sistema u budmosti? Arhitekturec¢ija je dobra
utemeljenost i stabilnost oma@la ogroman razvoj raziitih oblasti r&unarstva
su, na primjer, Fon-Nojmanova arhitektura i OSiitektura. Ovi primjeri nam
ukazuju koliko je bitno na odgovore na navedena pitanja, kako ne bismo dosli
situaciju da neka od primjenjenih reSenja ugusg ni@bredak.

Jedna od vaznih karakteristika OSI mogledte razdvajanje sistema na niz
nezavisnih nivoa, sa dao odrelenim granicama iznade njih i definisanim
mehanizmima komunikacije. U situaciji kada narusawalate principe podjele,
postavlja se pitanje kako bi trebalo da izgledajange izmédu nivoa? Da i
trebamo da se pridrzavamocvetemeljenog principa podjele i da u okviru njega
definiSemo nove mehanizme komunikacije dmenivoima? Ili da definiSemo
potpuno novi apstraktni model, kao Sto je Role-Basehitektura? Da Ii je
kombinacija ta dva pristupa prihvatljivo reSenjerg@izacija modula sistema (u
vidu nivoa ili na neki drugi nan) i interfejsi izmelu njih odretuju koliko
efektivno se mogu razmjenjivati informacije. To wajkjoj liniji odreduje i
efikasnost samog nacrta Cross-Layer dizajna.

Kod klasine "zkne" mreze, uloga fizkog nivoa je dosta suzena: slanje i
primanje paketa na zahtjev nekog od viSih nivo&esia. M@utim, primjena
naprednih metoda obrade signala ontdgubi vetu ulogu fizckom nivou.
Takade, promjene na viSim nivoima sistema dovele bi dtrgibe mijenjanja
uloge i fizikkog nivoa.

Sve do pojave benih sistema, definisanje mreze kao kolekcije ptont-
point linkova odgovaralo je samoj prirodictanarskinh mreza. Iz razloga sto se
bezini medijumi zasnivaju na emitovanju signala, takedinicija je danas tesko
primjenjiva. Poslednjih godina ¢ana su istrazivanja emisione prirode beiti
medijuma u cilju korienja inovativnih komunikacionih Sema za ie&
sistemé& Novi modaliteti komunikacije, omogani samom prirodom be&iih
medijuma, ne mogu biti usvojeni koteéhjem Kklasinih arhitektura, vé
zahtjevaju uvdenje Cross-Layer dizajna.

® B.Zhao and M. C. Valenti, "Practical Relay Networks: A Generalization of Hybrid-ARQ",
IEEE JSAC, vol.23, no. 1, Jan 2005, pp. 7-18.
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5. RBA arhitektura

Kao $to je teno, klasina OSI arhitektura organizuje komunikaciju u vidu
niza nivoa, a metapodaci koji kontroliSu prijemarge paketa su organizovani u
vidu protokol hedera, po jedan za svaki nivo. Ovaka'in organizacije je dobro
sluzio kod originalne Internet arhitekture. & navedeni mnogi razlozi zasto je
takav model danas teSko odrziv. Pomenimo jos dasijeacija dodatno
zakomplikovana razvojem niza middle-boxe-ova, kéw st zastitne barijere i
NAT kutije. U ovoj glavi je opisana sasvim nova iggktura - Role-Based
arhitektura. Umjesto niza nivoa i njima pridruzerpinotokol hedera, RBA
organizuje komunikaciju koré&njem funkcionalnih jedinica koje su nazvane
rolama (engroles). Same role nisu organizovane striktno hijerakijjsa samim
tim mogu da budu naeisobno vise povezane nego standardni protokol .nivoi
Ulaz i izlaz iz pojedinéne role su podaci neke aplikacije i metapodaci za
kontrolu, adresovani nekoj narednoj roli. Idejadpge role budu blokovi od kojih
¢e biti izgraien sistem, préemuce postojati nekoliko desetina dobro poznatih i
standardizovanih rola. Broj rola, lokalno definisgaru nekom speciénom
sistemu, mogao bi biti znatnodre

5.1 Osnovne karakteristike nove arhitekture

Glavna ideja na kojoj se zasniva RBA aittiira je eksplicitno
signaliziranje. Njihovo nepostojanje kod standard®®l arhitekture je glavni
razlog zbog kojeg middle-boxovi ne mogu biti ukBmi u nju. Na primjer, ne
postoji definisani n&n kojim bi se signaliziralo da je neki paket zaigtroSao
firewall protekciju. RBA takde omogguje svim komponentama ukfanim u
mrezu da budu jasno identifikovani, adresovani i Sk sa njima ostvari
komunikacija. Postoje veliki protokoli, kao sto su IP, TCP, HTTP, priamom
ove arhitekture bili bi izdjeljeni na odteni broj manjih jedinica pridruzenih
specifiénim zadacima. Primjeri takvih zadataka mogli biktdalu "prosldivanje
paketa", "fragmentacija”, "kontrola nivoa protok&ahtjev za web stranom”, i
td. (eng. packet forwarding "fragmentatiofi, "flow rate control, "request web
page). Svaki od navedenih zadataka mogao bi se pridlgecificnoj roli.

Prilikom definisanja nove arhitekture, moravegliti ratuna o sled&em -
klasikna OSI arhitektura je omogavala modularnost, imala je definisanu
strukturu metapodataka i pravila po kojima se dbja Modularnost, sa
osobinama skrivanja informacija i nezavisnostidgtavlja alat od neprocjenjive
vaznosti za dizajn sistema. Bilo koji alternativmodel mora da ima takvu jednu
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osobinu. Za razliku od OSI arhitekture, gdje jeulstura metapodataka
predstavljena u vidu steka, kod RBA je primjenjstraktura hipa. Paket heder je
zamjenjen kontejnerom koji moze da sadrzi blokowtapodataka promjenljive
veli¢ine. Tim blokovima moze da se pristupa, mogu hitietani, modifikovani
ili uklonjeni, u proizvoljnom redosledu (Sto je ogweno primjenom hip
strukture). Sto se & pravila po kojima role obdaju podatke, ne postoje
nikakva ogranienja u sldaju da su one nd@sobno nezavisne. U suprotnom,
moraju se definisati pravila obrade za grupe zalvisria.

5.2 Opis pojedina énih elemenata na kojima se zasnhiva RBA

Kao Sto je k&no, osnovna funkcionalna jedinica RBA arhitektigreola.
Svaka rola je funkcionalni opis blokova od kojihipgraien sistem, priemu
pojedin&ni blokovi obavljaju speciéine funkcije koje su od znaja za
prosletivanje i/ili obradu paketa. U konkretnom sistemalerse pojavljuju u
vidu razlgitog broja instanci ilicvorova (engnode$ koje se nazivaju actor-ima
(engl.actorg. Razlika izmdu role i instance u mnogim slajevima née biti od
vaznosti, tako da mozemo govoriti o roli, imau vidu konkretnu primjenu.
Rola mozZe da obuhvati &ebroj instanci, tako da se rola moze shvatiti kao
apstraktni pojam, dok bi njene instance bile kotrkr@rimjeri role u nekom
sistemu.

Metapodaci u paketu (engle datg podjeljeni su na & broj jedinica
(eng.chunk nazvanih RSH hederi (engple-specific headejs Na slici 3 je
prikazan paket koji sadrzi tri ragliia RSH-a u svom hipu i tri role kojgtaju i
upisuju podatke u svakom od njih.

Bilo koja instanca u path-u moze dodatif®SH u postojé hip paketa.
Na primjer, pretpostavimo da firewall posjedujerjestavan nan zapisivanja
informacije da je dati paket ispitan i da je u gkissa njegovom sigurnosnom
polisom (engl.security policy. On mozZe da uklgi dodatni RSH sa tom
informacijom u postoj@ paket i da ga proslijedi firewall roli dortiaa.

RBA je dizajniran sa ciljem ostvarivanjad&iih osobina:

Moguwnost daljeg proSirivanja (engl. extensibilityRBA je sustinski
proSiriv iz razloga Sto, sa jedne strane, podatidirk koristéi mehanizamt(p,
duzina, vrijednogt a sa druge strane, podrzava koncept modularnosti

Portabilnost (engl. portability)Apstraktni pojam role je dizajniran tako da
bude nezavisan od konkretnog izbora instance, kajenbiti predstavljen u
nekom sistemuOva portabilnost omoguje fleksibilno dizajniranje iz razloga
Sto se funkcije mogu grupisati na najpogodnigina
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Teorijska osnova za u¥enje middle box-ovaDsnovni elementi na kojima
je zasnovan RBA dizajnirani su sa ciljem da arhitektukljuti middle-box-ove.
ViSe o samom r@nu ukljucivanja middle-box-ova u poglaviju 5.6.

Kontrolisani pristup metapodacim@BA ukljucuje Semu kontrole pristupa
metapodacima, kojom je definisano kéyorovi mogu dacitaju i mijenjaju
odredeni podskup metapodataka.

5.3 Opis role

Role imaju dobro definisani ulaz i izlapredstavljen u vidu RSH
elemenatagija sintaksa i semantika moze biti opisana u foARil-ja ostalim
softverskim komponentama u lokalnondvoru. Rola je predstaviljena
jedinstvenomRolelD oznakom. Kompletna Roleld oznaka mozZe imati \eoj
komponenata, kao Sto je &hj kod imena fajlova. U ovom siaju, hijerarhija bi
ozna&avala izvaenje specitine role iz neke geneke role (objasnjenje u daljem
tekstu). Radi efikasnog transporta i uparivanjaadan u véini slucajeva koristi
se kratka forma RolelD-a

RolelD sluzi da uputi meta-podatke eleraekoji obezbjeuje odrelenu
funkcionalnost. Njime se ne odige koji konkretni¢vor ¢e biti kori¥en za
obavljanje trazene funkcij€vorovi takafe imaju jedinstvenu oznakdlodelD,
koji bi odgovarao network adresi tradicionalne Q@hitekture. Rol adresa se
simbolicki zapisuje u formi RoleID@NodelD, ili RoleID@*, akNodelD nije
odreien.

Da bi mogli da obavljaju specifie zadatke¢vorovi mogu da imaju svoje
unutradnje stanje, koje se nazreée state Postavljanje, promjena i brisanja role
state-a zahtjeva postojanje nekog oblika signalga, Sto je podrzano kroz
razmjenu RSH-ova.

Role se definiSu i u obliku komplementarmparova koji su nazvani
reflective roles Jednostavni primjeri takvih parova strggment, Reassemble
(Compress, Expandli (Encrypt, Decrypt

Mogue je formirati i familije srodnih rola, koje se fi&kaju u detaljima, ali
definiSu istu genetku funkcionalnost. Takve familije rola predstaujage u
vidu generikin rola (eng. generic rolg. Analogni primjer ovakvog
organizovanja elemenata bilo bi objektno-orijemsgprogramiranje. Ako bi
uspostavili paralelu izn@ rola u RBA arhitekturi i klasa u OO konceptu, and
bi ¢vorovima ili role actor-ima odgovarale instancesda
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5.4 Organizovanje podataka u paketu

Svi podaci u jednom paketu su podjeljemizi RSH-ova. Broj RSH-ova
varira u zavisnosti od servisa koje zahtjeva Rtij@ takde varira i dinamiki, u
toku prolaska paketa kroz mrezu. Svaki pojedirRSH moze biti adresovan
vecem broju rola, i svaka pojeditiaa rola moze primati i obdavati veci broj
RSH-ova.

Kao Sto se rolama ostvaruje podjela algora za komunikaciju na niz
¢vorova, tako se i uz pomddRSH-ova izvrSava podjela meta-podataka sadrzanih
u nekom paketu. Ta podijela je izvrSena u skladgraaicama izméu razlcitih
rola, tako da se uz po&drRSH-ova formiraju logke jedinice organizovanja i
kontrole pristupa nad meta-podacima.

Format pojedigaih RSH-ova je specifan za neku rolu. On moze da bude
u skladu sa konvencionalnim heder protokolima,mibze da ima druggu
organizaciju, npr. (duzina, tip, vrijednost). RS&tli listu adresa razltih rola
kojima je upuden i tijelo koje obuhvata podatke namjenjene tintama.
Simboliki, to se zapisuje u obliku;

RSHRoleAddressList<RoleBody)

Na primjer, zapis RSH(Expand@N3, Decrypt@* predstavlja RSH
adresovartvoru N3 role Expand i bilo kojemévoru roleDecrypt

5.5 Otvorena tehni éka pitanja i mogu ¢€i pravci reSavanja

Budda nadgradnja definicije RBA arhitekture mora da aagi na niz
tehnitkih pitanja. Ovdje su navedena samo najbitnija jdd inpredlozeni naini
na koje bi mogli da budu rijeSeni u praksi. Porestadenih, postoji i veliki broj
manje bitnih problema kojée se pojaviti prilikom razvoja RBA arhitekture, ali
njihovo reSavanje&e biti u velikoj mjeri determinisano &iaom na kojice se
rijesiti ovdje navedeni problemi.

Raspored izvrSavanja pojedicrdh actor-a - Nephodno je ustanoviti
pravila kojace sprij&iti nezeljeni niz operacija, kao Sto fncrypt, Compress
(kompresija nije korisna nakon enkripcije), Hxpand, Compresgpogresan
redosled), iliCompress, Encrypt, Expand, DecrypbgresSan redosled). Jedan od
naina kako bi mogao da se prewdziovaj problem jeste udenje bitova
kontrole. Na primjer, u st@ju da imamo dva actorfancrypt i Compresgjva
dodatna bita u RSH paketu (iiak samo jedan) omodila bi kontrolu
izvrSavanja navedenih actor-a. Actor zaduzen zaimgiki bi, nakon obrade
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RSH paketa, postavio na jedinicu odgovatiakontrolni bit. Time bi proslijedio
informaciju actor-u za kompresiju da moze da ppstibradi datog RSH paketa.

Kontrola pristupa RSH-ovimeRBA predvida dva nivoa kontrole pristupa,
de jure i apsolutna kontrola. De jure kontrola foig je obezbjena bitovima
kontrole u pojedinecnom RSH-u, i njima su oddena pravattianja i pisanja
pojedin&nim rolama. Pravo pisanja obezijge moguénost promjene ili brisanja
RSH-a iz paketa.

De jure kontrola je dovoljna dakvorovi slijede RBA pravila. Inge,
¢vorovi mogu imati apsolutnu kontrolu nad nekim R8iH-tako Sto bi izvrSili
njegovu enkripciju. Ovakvi viSi nivoi kontrole imabi i vecu cijenu. Metutim,
postavlja se pitanje da li postoji stvarna potrelauvaienjem drugog nivoa
kontrole. Prvo, time bi se dodatno iskomplikovaaagh arhitekture, kako u
pogledu kompleksnosti definisanja uzajamne intaf@akmeiu rolama, tako i
dodavanjem wgeg broja novih algoritama. Drugo, dodavanje takeeng
moguenosti moglo bi da dovede do slédesituacije. Ako bi neki od actor-a
iskoristio pravo apsolutne kontrole i enkriptovad®SH paket, a zatim pozvao
svoju unutrasnju funkciju koja bi odgovarala destoou u OO programiranju,
dati RSH paket ostao bi bez m@gosti da mu pristupi neki drugi actor ik da
ga obriSe. Time bismo dosli do problema koji je eagramiranju poznat pod
imenomcurenje memorije (engl.memory leak).

Definicija rola -Da bi se u potpunosti definisala spegif rola, neophodno
je definisati njena unutrasnja stanja, algoritnfeSH-ove koji bi bili primani i
slati. Takale, neke role mogu imati non-network interfejse kamjoraju biti
definisani. Ostaje da se vidi da li je koncept R&rhitekture mogée definisati
koris¢enjem neke od tehnika formalne protokol specifijgacilz do sada
izlozenog, moze se zak§ti da bi postojéi objektno-orijentsani koncept bio
primjenljiv i u slwaju RBA arhitekture. Kao prvo, to je uspjeSno panjeni
konceptcije su pozitivne i negativne strane u velikoj mjerowcene. Kao drugo,
nain na koji je zamisljena sama priroda actor-a arokazuje da postoji velika
slicnost sa osnovnim pojmovima OO paradigme, klasamjiaavim instancama.

Kompozicija rola - Dvije razltite role,Rai Rb koje metusobno direktno
komuniciraju korigenjem RSH-ova, mogu da formiraju novu rd®e, koja bi
predstavljala njihovu kompoziciju. Time bi komundfa izmeiu Ra i Rb bila
zamjenjena internom komunikacijom poéndijeljenih podataka.

Sa druge strane, kompleksne role bi maglese dekomponuju u manje
slozene role, zamjenjuju dijeljene podatke komunikacijom preko RSH-ova.
Time bi se omogtila modularnost same arhitekture, a¢vie pomenuto (i
poznato) od kolike je to vaznosti za uspjeh nekogckpta u r@unarskim
naukama. Ako bi prilikom zasnivanja RBA arhitektkaristili OO paradigmu,
zahtjevi za kompozicijom i dekompozicijom bi bilitmmatski primjenjivi.
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5.6 Prevo denje mreznih adresa i RBA arhitektura

Objasnimo ukratko problem iscrpljivanja IP adreg2avalac Internet
usluga mogao je imati adresu klase B koja mu jequdevala usluzivanje 65534
ratunara. Za kéne korisnike koji su se povezivali modemom, IP adrgee mogla
dodjeljivati dinaméki u trenutku prijavljivanja na mrezu i ponovo oduati
kada se korisnik odjavi. Na taj&ia, mogie je imati 65534 istovremeno aktivna
korisnika, Sto je bilo dovoljno za davaoca Interostluga koji ima viSe stotina
hiljada korisnika. Ova strategija bila je primjewdj dok postoji véi broj ku¢nih
korisnika. Problem nastaje kada davalac ima prvenst poslovne korisnike.
Poslovni korisnici ¢ekuju da stalno budu na mrezi tokom radnog vremgiaa,
ima za posledicu da svakicimarcitavog dana ima istu IP adresu. Tdakpveliki
broj kucnih korisnika koristi ADSL liniju ili kablovski Intrnet, tako da se oni
uopSte ne odjavljuju sa mreze i time dodatnocavaju problem nedostatka IP
adresa.

Sistem zaprevodenje mreznih adresa (engl. Network Address
Translation, NAJ svakoj kompaniji dodjeljuje samo jednu IP adr@Bunajvise
manji broj adresa, tzveksternih adresg. Unutar kompanije, svaki ¢anar
dobija jedinstvenu IP adresu koja sluzi za intsambréaj. Kada paket napusta
kompaniju i odlazi ka davaocu Internet usluga, @olgzi kroz NAT kutiju
(engl.Nat bo) i njegova interna adresa prevodi se u ekstermesad Nat kutija
secesto kombinuje u istom uteju sazastithom barijerom (engl.firewalls).

Problem nastaje kada stigne spoljasnjepak Interneta koji je, naravno,
adresiran na eksternu adresu. Postavlja se pikake NAT kutija zna kojom
internom adresom da je zamjeni? Taj problem reSaverigenjemizvorisnog i
odredisnog priklju ¢ka (engl.source and destination pgrtkada proces Zeli da
uspostavi TCP vezu sa udaljenim procesom, on $djydii na nezauzet TCP
prilju¢ak na svom raunaru. To je izvorisni prikljak koji TCP kodu saopStava
gdje da Salje dolazne pakete koji pripadaju prikju Proces obezbjeje i
odredisni prikljgak - mjesto na udaljenom &anaru na kome treba predavati
pakete. Svaka poslata TCP poruka sadrzi i izvori&drediSni prikljiak. Oni
zajedno identifikuju procese koji koriste vezu,oirna oba kraja. lako je ovaj
sistem privremeno rijeSio problem manjka IP adr@sa trenutka prelaska na
IPv6), postoje mnoge kritike na njegowua. Prvo, NAT naruSava arhitekturu
IP modela u kome svaka IP adresa jedinstveno filané samo jedan tanar
na svijetu. Drugo, Internet se pretvara u mrezuzsgsnim uspostavljanjem
direktne veze (Nat kutija mora da odrzava inforjeaoi preslikavanju za svaku
vezu koja prolazi kroz nju). Tée, NAT naruSava osnovno pravilo
raspordivanja protokola po slojevima: sloj k ne smije daay nikakve
pretpostavke o tome Sta je sloj k+1 smjestio uepp§ korisnike podatke. Ako
bi se pojavila nova verzija protokola TCP, npr. FEZRKoji koristi drugaiji
raspored zaglavlja (npr. 32-bitne prikike), NAT ¢e da zakaZeCetvrto, NAT
podrazumjeva da se koristi TCP ili UDP protokol\{ntransportni protokol za
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npr. multimedijalne aplikacije bi onemoga NAT da ispravno locira TCP
izvorisni prikljucak).

Iz navedenog je jasno da je NAT jedna ochjponenata koja se ne uklapa u
standardnu OSI arhitekturu. Migim, prelazak na RBA arhitekturu rijeSio bi
neke od navedenih problema i oméigujednostavno ukljtivanje NAT-a u
arhitekturu mreze. Prije opisa kako bi se to imm@atiralo, navedimo da postoje
dvije vrste prevdenja IP adresgednostavni NAT (engl.pure NAT i sistem za
prevodenje adresa i portova (engl. Network address port translatipn
Jednostavni NAT obavlja dinatkio mapiranje (tipane-to-ongizmeiu velikog
broja internih adresa i malog broja eksternih aalrBgsevodenje portova (engl.
Netork address port translatipromoguava pristup odienim ra&unarima u
mrezi na n&n Sto se saobéaj usmjerava preko odtenih portova.

Protokoli aplikativnog nivoa nisu svjespostojanja NAT komponente
sistema. Neke aplikacije, kao Sto grotokol za prenos datoteka(engl. File
Transfer Protocol, FTPi protokol za Internet telefoniju H.328ne&u IP adrese
u sam tekst. Primalac tada preuzima adrese i kdrigeoSto NAT niSta ne zna o
tim adresama, on ih ne moze zamjeniti¢pagropasti pokusaji da se one koriste
na udaljenom raunaru. NAT bi mogao da se prepravi tako da d&gea sa
navedenim protokolima, ali "krpeljenje" koda svakit kada se pojavi nova
aplikacija nije preportljivo. RBA arhitektura na jednostavandima reSava ovaj
problem. Prilikom obrade odlazeg paketa (engloutcoming packgt NAT
prosleiuje dodatni RSH paket roli koja se naziMAT-primalac (engl. Nat-
receive)) i koja se nalazi na strani servera, dajoj originalnu adresu. Na taj
nain server postaje svjestan da je doSlo do date jerem moze bez problema
da obavi zahtjevani transfer. U &hju NAPT-a, situacija je neSto slozenija.
Pored dodavanja nat-primalac RSH paketa, neoph@modati i tzv. Cookie
rolu. Kod odlazéih paketa, NAPT prostiije dodatni RSH paket ovoj roli, koji
sadrzi cookie koji je jedinstven za svaku interdueau. Svi sistemi bi trebalo da
budu svjesni postojanja cookie role tako &aemitovati svoj cookie dodavanjem
tzv. cookie_echdRSH-a u svaki response paket. Na tajimase prevazilazi i
navedeni problem nemoéguosti lociranja TCP izvoriSnog prikfika u sléaju
prelaska na neki novi protokol.

5.7 Bezbjednost komuniciranja i RBA arhitektur a

Problem bezbjednosti moze se jednostayieat sledéim pitanjem -
kako da bitove diskretno i bez mijenjanja sprovedend izvoriSnog do
odrediSnog ré&unara i da, pri tome, nezeljene bitove zadrzimofap Uvaienje
dodatne bezbjednosti pratila je polemika oko todje ¢e treba smjestiti. Stvarna
bezbjednost, po misljenju &ae striénjaka, moze se posétisamo Sifrovanjem i
provjerom integriteta od jednog do drugog kraja tsloju aplikacija). Drugim

26



rijecima, izvoriSni proces treba da Sifruje podatke zdatiti njihov integritet, a
zatim da ih poSalje odrediSnom procesu ggiebiti deSifrovani i provjereni.
Glavni problem kod ovog pristupa je Stoéve korisnika ne shvata u potpunosti
bezbjednost i ne bi bila sposobna da je koristiprevi n&in. Manje dobar
pristup je da se podaci Sifruju u transportnomuslitij u novom sloju izméu
sloja aplikacija i transportnog sloja. Argumentikorist drugog pristupa su
vremenom prevagnuli, i kao rezultat toga nasta@rigekat IP bezbjednost
(engl.IP security, IP-sec Jedna od bitnih karakteristika IPSec sistemt jgto
on radi sa uspostavljanjem direktne veze iako $&zna IP sloju (heophodno je
uspostaviti klj¢ tokom odrdenog vremena, a to jeste neka vrsta veze).

IPSec se moze koristiti u dva rezima. Khsportnog rezima, IPSec
zaglavlje se um& neposredno iza IP zaglavlja. Novo zaglavlje sh&prenos
bezbjednosnog identifikatora, podataka za provjentegriteta i drugih
informacija. Utunelskom rezimu, IP paket se kapsulira u tijelo novog paketa sa
potpuno novim IP zaglavljem. Ovaj rezim je nato zgodan u skaju kada se
tunel zavrSava prije nego Sto podacidalo izvoriSnog réunara. Na primjer,
ako bi se tunel zavrSio u zastitnoj barijeri nek&alne mreze, u njoj bi se
obavljalo kapsuliranje i dekapsuliranje paketacuRari koji se nalaze u toj
mreZi ne bi morali da budu svjesni postojanja IR&ec

Jedan od osnovnih principa na kojima graten Internet jeend-to-end
prinicip - svaki¢vor u mrezi moze da Salje pakete svim ostaiuarovima, pri
¢emu meuelementi ne moraju da obavljaju interpretacijuptitketa. IPSec, NAT
| zastitne barijere su neki od elemenata savrememéza koji ne zadovoljavaju
ovaj princip. Pored toga, IPSec uvodi novi ‘dusloj” izmeiu sloja aplikacija i
transportnog sloja¢ime se naruSava originalna OSI podjela komunikacge
sedam nivoa. RBA ekvivalent, kojim bi se obezbgdP bezbjednost, sastojao
bi se odcetiri role: Encrypt, Decrypt, Send i Receiv@ve role bi bile definisane
na svakontvoru mreze.

typedef ADDRESS LEN 128
typedef enum{ false , true }boolean;
#define INTERMEDIATE_ELEMENT -1

#define DESTINATION_ELEMENT 1 1

RSH bi mogao biti definisan u vidu strulgukoja bi sadrzala adresu role i
RSH podatke (spectifne za svaku rolu). Take, paket se moze predstaviti kao
struktura koja sadrzi integer koji predstavlja bRgH-ova, zatim niz RSH-ova i
korisni teret (tipa unsigned char *).
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typedef  struct

{
unsigned char [ADDRESS_LEN]role_address;
unsigned char *rsh_data;

} RSH;

typedef  struct

{

int number_of rsh;
RSH *rsh_array;

unsigned char *payload;
} Packet;

Klase Encrypt i Decrypt, pored javnih ptada, definisale bi i funkcije za
enkripciju (tj. dekripciju), za dodavanje odgovakah RSH-ova, za razmjenu
kljuc¢eva, kao i funkcije za provjeru i promjenu odgoyaden kontrolnih bitova.

class Encrypt

{
public

[*Javni podaci*/
private

[*F-ja za dodavanje RSH-a*/
int addEncryptRsh (Packet &p);
[*F-ja za razmjenu klju ceva*/
int exchangeKeys ( int *key);
[*F-ja za enkripciju*/
int encrypt (Packet &p);
/*F-ja koja provjerava da li je zahtjevana primjena IPSec-a*/
boolean checkRequestedIPSecControlBit (Packet p );
[*F-ja za postavljanje send kontrolnog bita*/
void incrementSendControlBit (Packet &p);
[*F-ja za postavljanje kontrolnog bita "primjenjen je IPSec"*/
void incrementlPSecAppliedControlBit (Packet &p);
}

class Decrypt

[*F-ja za dodavanje RSH-a*/

int addDecryptRsh (Packet &p);

[*F-ja za razmjenu klju ceva*/

int exchangeKeys ( int *key);

[*F-ja za dekripciju*/

int decrypt (Packet &p);

[*F-ja za prosle divanje paketa narednoj roli*/
void decrementlPSecAppliedControlBit (Packet &p);

U nekoj konkretnoj razmjeni paketa, dnelementi bi Kkoristili iskljdivo
Send i Receive role, kako bi obezbjedili prdstanje paketa od izvoriSnog do
odrediSnog réunara. Na izvoriShom &anaru, paket bi prvo stigao do Encrypt
role, koja bi nakon obrade promijenila vrijednot dkantrolna bita. Prvim
kontrolnim bitom naznalo bi se Send roli da je paket spreman za slddjagi
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kontroni bit sluzio bi da se odrediSnomiuwaaru proslijedi informacija da je
primjenjen IPSec na dati paket, tj. da |i je pakeptovan. Time bi se ostavila
moguenost da se u specijalnim ghjevima isklj&i primjena IP bezbjednosti.
Npr, melusobna komunikacija ¢éanara u lokalnoj mrezi ne zahtjeva njegovu
primjenu, dovoljno je da bude obezidgma komunikacija ka ¢anarima izvan
lokalne mreZe. Send rola, nakon Sto provjeri da kontrolni bit postavljen na
jedinicu, obavila bi slanje paketa. Kad paket stigio odrediSnog tanara,
njegovu obradu bi preuzela Receive rola. Provjewijednosti kontrolnog bita
odredilo bi se da li se paket prvo praklg Decrypt roli ili direktno ide na dalju
obradu.

void exchangePackets (Packet &p)

[*Deklaracija razli citih actor-a*/
Encrypt encrypt_actor;
Decrypt decrypt_actor;
Send  send_actor;
Receive receive_actor;

" while ( true )

{

/* Cekamo informaciju o nekom doga daju. Ako uslijedi zahtjev za
*pripremu paketa za slanje, provjeriti da li j e zahtjevana
*primjena IPSec-a, i preduzeti odgovaraju ce akcije*/

wait_for_event (& event );

if (PACKET_PREPARE == event )
{
preparePacket (&p);
if (encrypt_actor.checkRequestedIPSecControlBit (&p) )
{
/*Ako je zahtjevana primjena IPSec-a, generisati i
*razmijeniti klju ceve i izvrSiti enkripciju. Zatim
*dodati novi RSH i proslijediti info rmaciju da je paket
*spreman za slanje, kao i da je prim jenjen IPSec
*(promjenom odgovaraju ¢ih kontrolnih bitova)*/
int *key;
encrypt_actor.exchangeKeys (key );
encrypt_actor.encrypt (p);
encrypt_actor.addEncryptRsh (p) ;
encrypt_actor.incrementSendCont rolBit (p);
encrypt_actor.incrementlPSecApp liedControlBit(p);
encrypt_actor.toSendRole (p);
}
else
{
/*Ako se ne primjenjuje IPSec, dodati novi RSH i
*nazna citi da je paket spreman za slanje*/

encrypt_actor.addEncryptRsh (p);
encrypt_actor.incrementSendContr olBit (p);

if (send_actor.checkSendControlBit (p))
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/*Dodati novi RSH i pozvati funkciju za slanje
*paketa*/

send_actor.addSendRsh (p);
send_actor.sendPacket (p);

}
else if (PACKET_RECEIVED == event )
{
/*Ako je doga daj "stigao je novi paket", prvo provjeriti
*da li je on upu ¢en nekoj drugoj adresi. Ako jeste, paket
*se bez promjene prosle duje u mrezu. U suprotnom,
*preduzeti odgovaraju ¢e akcije u zavisnosti od toga da li

*je primjenjen IPSec*/

if (INTERMEDIATE_ELEMENT ==

receive_actor.checkAdd ress(p))
{
receive_actor.incrementSendContr olBit (p);
}
else if (DESTINATION_ELEMENT ==
receive_actor.checkAdd ress (p))
{
if (receive_actor.checklPSecAppliedControlBit (p))
{
/*Ako smo na odrediSnoj adresi i primjenjen je
*IPSec, dodati novi RSH i izvr$ iti dekripciju
*paketa. Nakon toga, paket se u pucuje slede  coj
*roli*/
receive_actor.addReceiveRs h (p);
decrypt_actor.decrypt (p);
decrypt_actor.addDecryptRs h (p);
decrypt_actor.decrementiPSecAppliedControlBit(p)
decrypt_actor.toNextRole ( p);
}
else
{
[*IPSec nije primjenjen, paket je spreman za
*dalju obradu bez prethodn e promjene*/
receive_actor.addReceiveRsh (p);
receive_actor.toNextRole (p );
}
}
}
}

Encrypt i Decrypt rola bi mogle da buddicisane kao genefke role. 1z
njih bi bile izvedene specdine role, npr. u zavisnosti od toga koji je algantaa
Sifrovanje primjenjen (AES, Rijnadael i td.).



Da bi se sprigdo prodiranje digitalne gamadi i uljeza u lokalnmuezu,
uvodi se sistem zastitnih barijera (erfgkewalls). Ovaj sistem sastoji se od dvije
osnovne komponente: dva usmjetiaoiji filtriraju pakete i mreznog prolaza za
aplikacije. Svaki paket koji Zeli da napusti lokalmrezu ili da de u nju mora
prvo da prde kroz zastitnu barijeru. Postége komponente mogle bi vrlo
jednostavno da se prilagode RBA arhitekturi. Fujokiiitera za pakete obavljale
bi dolazna filter rola i odlazna filter rola. Kao i u postoj&m sistemima, i
ovdje bi role radile na osnovu tabela koje konfi§eradministrator sistema.
Paketi koji zadovoljavaju definisane kriterijumeli i prosletivani roli koja
obavlja mrezni prolaz za aplikacije, gdje bi seilar&lalja provjera paketa.
Prilikom slanja paketa iz neke lokalne mreze, paidiode prolaze kroz zastitnu
barijeru. Ako odlazna filter rola ili rola za mrezrolaz za aplikacije zakljie da
dati paket ne zadovoljava neki od kriterijuma, keiase dodaje posebno RSH
zaglavlje koje sadrzi informaciju o tome da pakéje rproSao barijeru i,
eventualno, informaciju o tome koji kriterijum nigadovoljen. Na ovaj k& se
omoguava eksplicitno signaliziranje aplikaciji da pakge poslat.
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6. Zaklju €ak

Postoji stalna potreba za poboljSanjem querénsi bilo kog sistema. U
vedini slucajeva, to dovodi do suprostavljenih zahtjeva akhitee, sa jedne
strane, i performansi sa druge strane. Dobro ujen®larhitektura je od
primarne vaznosti za razvoj nekog sistema, i uutlen kada se razmatraju
alternativni modeli za beane sisteme, ovéinjenica ne smije biti zaotena.
Mora se izbjéi situacija u kojoj bi novi model doveo do tzv. &eti dizajna”,
gdje bi kasnije uvdenje novih osobina dovelo do jako velikog brojaimsobnih
interakcija sa postojegm elementima sistema. Nedovoljno razmotreni pedtaz
na novu arhitekturu moze zagusiti dalji razvojesisa, ako bi kasnija poboljSanja
performansi zahtjevala potpunu reorganizaciju i jeaon nekih djelova sistema.

Glavna ideja ovog rada je da predstavi RiB#itekturu, kao jedan od oblika
Cross-layer dizajna. Cilj udenja nove arhitekture jeste pojednostavljivanje
dizajna i razvoja protokola za komunikaciju u danes$ svijetu, gdje uzajamno
dejstvo izmdu razlgitin elemenata sistemé&sto izlazi iz okvira klaghe OSI
arhitekture. RBA obezbjije uniforman n&n za strukturiranje protokola i
njihovu metusobnu interakciju.

NapusStanje postdgeg modela arhitekture, naravno, ima i svoju cijengl
model arhitekture je veoma wma "alatka" za dizajniranje sveobuhvatnih
protokola. Taj model je veoma uspjesSno izdrzao pratemena. Neophodno je
sa sigurno&u ustanoviti da bi RBA arhitektura obezbjedila naime podjednako
dobar, ako ne i bolji @ za razvoj protokola. Takie, opisani model
podrazumjeva sloZeniju organizaciju podataka u phkderima, sto ima uticaja
na implementaciju, valinu paketa i performanse samog sistema. Dalji flazvo
modela mora pokazati da je cijena prelaska na madel opravdana.
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