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Predgovor

PKZIP je program za kompresiju podataka. ZIP format je jedan od op{te-
prihva}enih standarda za arhiviraweikompresiju podatakai veoma je raspros-
trawen. Pored kompresije, program PKZIP omogu}uje i {ifrovawe podataka.
Algoritam {ifrovawa zavisnosti od verzije programa.

Predmet ovog rada je algoritam {ifrovawa sa internim kqu~em od 96
bita uveden u verziji 2.04 programa PKZIP. Bez obzira {to du`ina kqu~a
obezbe|uje dovoqnu za{titu od napada grubom silom, ispostavqa se da slabost
algoritma {ifrovawa omogu}uje napad sa poznatim parom (otvoreni tekst,
{ifrat). Ako je na raspolagawu 13 uzastopnih bajtova otvorenog teksta i
odgovaraju}i bajtovi {ifrata, napad se svodi na proveru oko 238 umesto 296

varijanti [2]. Ako se na neki na~in do|e do bilo kojih uzastopnih 13 bajtova
otvorenog teksta, mo`e se odrediti interni kqu~, lozinka kojom je {ifrovan
fajl, kao i kompletan sadr`aj fajla.

U uvodu je dat kratak pregled razvoja programa PKZIP i opis nekih metoda
napada na PKZIP. U drugom poglavqu dat je opis strukture .ZIP fajla, prikaz
primewenih metoda kompresije i opis algoritma za {ifrovawe razvijenog
specijalno za primenu u programu PKZIP. U tre}em poglavqu prikazan je pos-
tupak odre|ivawa internog kqu~a i opisan je algoritam za sam napad. U
narednom poglavqu opisan je program za odre|ivawe internog kqu~a, odnosno
lozinke. Taj program je sastavni deo ovog rada. Na kraju se navode neka mogu}a
usavr{avawa razvijenog programa.
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Poglavqe 1

Uvod

Program PKZIP

PKZIP je program za kompresiju i arhivirawe fajlova. Prvobitnu ver-
ziju programa napisao je Fil Kac ( Phil Katz1), a prodavala ga je kompanija
PKWARE, Inc. PKZIP je skra}enica za Phil Katz’s ZIP program.

Istorija

Programi za kompresiju podataka su se pojavili krajem 60-ih godina dvade-
setog veka2. Mada su verovatno programi tog tipa postojali i ranije, prvi
poznati program je SQUOZE, napravqen od strane IBM-a. To je bio program
(kao deo SHARE operativnog sistema) koji je slu`io da pakuje podatke na
velikim ( mainframe) ra~unarima tipa 709 i 7090.

70-ih godina programi za arhivirawe bili su standardni servis opera-
tivnih sistema. Oni su, pre svega, razvijeni sa ciqem da vi{e odvojenih
fajlova spoje u jedan fajl, radi lak{eg kopirawa i preno{ewa. To su bili npr.
standardni UNIX servisi ar, shar i tar.

Ranih 80-ih godina, kompanija System Enhancement Associates (SEA) na-
pravila je programARC, koji ne samo da je vi{e odvojenihfajlova spajao u jedan
veliki fajl, nego je istovremeno vr{io i kompresiju da bi se u{tedeo prostor
na disku, odnosno cena preno{ewa podataka modemom. Fajlovi dobijani kao
rezultat rada programa ARC imali su nastavak .arc.

Kasnije je Fil Kac napravio sopstvenu verziju programa koju je nazvao
PKARC (za kreirawe arhive), odnosno PKXARC (za dearhivirawe). Kori{-
}eni format fajlova bio je isti kao kod ARC-a, ali je PKARC bio br`i. Za
razliku od firme SEA, ~iji je program bio namewen i za kreirawe arhive i
wenodearhivirawe, Kac je razdvojio tefunkcije u dva programa, ~ime je smawio

1 Phillip Walter Katz (1962 - 2000.), ameri~ki programer, najpoznatiji po tome {to je kreirao
format zip fajla i bio autor Pkzip-a.

2Detaqi o istoriji programa za komprimovawe podataka preuzeti su sa internet stranice
http://www.ursalab.com/article/PKZIP.html
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koli~inu memorije potrebnu za rad samog programa. To je tako|e otvorilo put
kreirawu arhiva koje mogu same da se dearhiviraju, bez potrebe za postojawem
posebnog programa na ra~unaru gde se vr{i dearhivirawe. To je ura|eno tako
{to je deo programa potrebnog za dearhivirawe ugra|ivan u svaku arhivu. Time
su dobijane tzv. samoraspakuju}e ( self-extracting) arhive.

Kompanija SEA, nezadovoqna pojavom konkurencije, optu`ila je Kaca za
kr{ewe zakona o autorskim pravima, kao i za navodno kopirawe dela koda pro-
grama. Kac je posle sudskog procesa platio 62500 dolara i morao je da promeni
imena svojih programa u PKPAK i PKUNPAK. Ubrzo, Kac je izmenio svoje
programe, tako da su se sada bazirali na potpuno novoj tehnici kompresije fa-
jlova, pa im je i imena promenio u PKZIP i PKUNZIP. Kacovi programi bili
su superiorniji u odnosu na ARC, tako da su najve}im delom oni kori{}eni za
kompresiju podataka u MS-DOS-u.

Tokom 80-ih godina razvijeni su i drugi programi za kompresiju, kao {to
su ZOO (Rahul Dhesi), DWC (Dean W. Cooper), LHarc (Haruhiko Okomura
i Haruyasu Yoshizaki), ARJ (Robert Jung).

Prva verzija PKZIP-a pojavila se 1989. godine. Radila je pod DOS-om i
deqena je kao besplatni softver ( shareware) koji treba registrovati i pri tom
platiti 25 dolara.

Verzije PKZIP-a

PKZIP 0.9 podr`ava reducing algoritam za kompresiju sa ~etiri razli~ite
opcije, kao i shrinking metodu kompresije.

PKZIP 1.0 podr`ava shrinking algoritam za kompresiju. Iako jako popu-
larni u to doba, fajlovi pravqeni u verziji 1.0 danas su veoma retki, tako da
na mnogim dana{wim alatima za dearhivirawe nisu ugra|ene opcije za rad sa
shrinking i reducing algoritmima.

PKZIP 1.1 (1990. godine) je realizovan sa novim algoritmom za kompre-
siju � imploding. On je i danas obi~no podr`an od strane svih programa za
dearhivirawe.

U PKZIP 2.0 (1993. godine) je ugra|en novi algoritam za kompresiju �
deflating. Rezultat je bio op{ta prisutnost .ZIP fajlova na svim ra~unarima
koji su koristili Microsoft Windows ili internet.

PKZIP 2.04 je verzija koja je bila licencirana za IBM. Ovo je i verzija na
kojoj je baziran ovaj rad, jer ona koristi samo algoritam za {ifrovawe koji
je PKWARE razvio specijalno za primenu u programu PKZIP. Novije verzije
koriste i novije algoritme za {ifrovawe, koji }e ovde biti samo pobrojani.

PKZIP 2.50 je prva verzija koja je realizovana zaWindows 3.1, 95 iNT.DOS
verzija 2.50 pojavila se 1999. godine i to je posledwa verzija koja je ura|ena
za DOS operativni sistem. Ova verzija je podr`avala duga~ka imena fajlova
i deflate64 algoritam za kompresiju. Tako|e promewena je i sintaksa poziva
programa iz komandne linije.

PKZIP 2.6 je posledwa verzija koja je podr`avala Windows 3.1 i Windows
NT za DEC Alpha i PowerPC platforme.
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PKZIP 2.70 je verzija koja je poboq{ala kreirawe i pode{avawe samoras-
pakuju}ih arhiva.

PKZIP verzija 3.0 je presko~ena jer se pojavio trojanac sa istim imenom.
PKZIP 4.0 je unapre|ena verzija 2.7. Ona je koristilaX.509 v3 sertifikat za

proveru autenti~nosti. Tako|e podr`avala je i kreirawe velikih .ZIP fajlova
pomo}u mehanizma deqewa jednog velikog fajla na nekoliko mawih delova koji
su ~uvani na razli~itim lokacijama ( Span i Split .ZIP fajlovi).

PKZIP 4.5 (2001. godine) je ukqu~io podr{ku za ZIP64 arhive, koje omogu}a-
vaju ubacivawe vi{e od 65535 fajlova u jednu arhivu, kao i ubacivawe u arhivu
fajlova ve}ih od ~etiri gigabajta.

PKZIP 5.0 (2002. godine) je podr`ao jako {ifrovawe ( strong encryption
specification); time je implicitno priznata slabost algoritma o kome je re~ u
ovomradu. Specijalno, mogu}e je kori{}ewe novijih algoritama za{ifrovawe
kao {to su DES, 3DES, RC2, RC4 i algoritam baziran na kori{}ewu X.509
v3 sertifikata.

PKZIP 6.0 (2003. godine) je podr`ao algoritam za kompresiju BZip2 (bazi-
ran naBurrows-Wheeler transformaciji), kao i 256-bitnu varijantu algoritma
za {ifrovawe AES.

PKZIP 7.0 je izmenio jako{ifrovawe tako da koristi neke novemogu}nosti.
Tako|e od ove verzije mogu}e je kreirati i arhive drugih tipova: BZIP2, GZIP,
TAR, UUEncoded i XXEncoded.

PKZIP 8.0 (2004. godine) je omogu}io kreirawe arhiva sa {ifrovanim
zaglavqem.

PKZIP 9.0 je prva verzija koja je podr`avala Windows Vista operativni
sistem (samo za administratore). Po~e{i od ove verzije vi{e se ne koriste
algoritmi za {ifrovawe RC2 i DES.

PKZIP 10 je ponudio kreirawe ZIP64 arhiva za proizvoqnu ciqnu plat-
formu.

24. aprila 2007. godine predstavqena je verzija 11. PKWARE je promenio
ime PKZIP u SecureZIP. Ova verzija je podr`avala LZMA kompresiju i dodata
je podr{ka za UTF-8 imena fajlova.

SecureZIP 12 je verzija predstavqena u februaru 2008. godine, a SecureZIP
12.1 je verzija iz juna 2008. godine.

Napadi na PKZIP

PKZIPkarakteri{edosta robusno{ifrovawe, aliipakpostoje trina~ina
za pronala`ewe lozinke kojom je {ifrovan fajl, kao i za dearhivirawe po-
dataka iz arhive: napad metodom grube sile ( brute force attack), re~ni~ki na-
pad ( dictionary attack) i napad na interni kqu~ (napad sa poznatim otvorenim
tekstom i {ifratom).

Napad metodom grube sile
U napadu metodom grube sile testira se svaka mogu}a kombinacija znakova

(velikihimalih slova, brojevai specijalnih simbola) kaokandidat za lozinku.
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Napad ovommetodom obi~no traje jako dugo (osim ako se slu~ajno brzo ne pogodi
lozinka) i mo`e biti uspe{an samo kod kratkih lozinki. Mo`e se uraditi
modifikacija ovog metoda tako da forsira odre|eni tip karaktera (npr. mala
slova) ili odre|eni podskup svih mogu}ih karaktera, pod uslovom da se mo`e
�naslutiti� kog je tipa lozinka.

Uspe{nost otkrivawa lozinke ovom metodom je zagarantovana, ali vreme
rada samog programa mo`e biti jako dugo. Pronala`ewe dugih lozinki, sa
sada{wom tehnologijom, mo`e da potraje du`e od vremena proteklog od nas-
tanka univerzuma do danas. Na primer, neka se lozinka sastoji samo od malih
i velikih slova engleske abecede i neka je duga~ka maksimalno 20 znakova.
Ukupno ima (26 + 26)20 ≈ 2 ∗ 1034 mogu}ih lozinki. Ako ra~unar obra|uje
milijardu mogu}ih lozinki u sekundi, treba}e mu 2 ∗ 1025 sekundi (oko 1017

godina) da sigurno prona|e lozinku.

Re~ni~ki napad

Re~ni~ki napad je postupak odre|ivawa lozinke ispitivawem mogu}ih re~i
�kandidata za lozinku iz duge, unapred formirane liste. Ta lista se formira
od {to je mogu}e vi{e re~i iz razli~itih jezika (odatle poti~e ime ovog na-
pada), od imena, brojeva, fraza, citata i drugih kandidata za lozinku. Tako|e se
ispituju i razli~ite kombinacije dve ili vi{e re~i, uz kombinovawe velikih
i malih slova.

Ra~unar mo`e ispitati veliki broj kandidata za lozinku u kratkom vre-
menskom intervalu, tako da ovakvi napadi relativno kratko traju, ali se ne
garantuje pronala`ewe prave lozinke. Osnovna ideja ovakvog napada je da su
qudi u principu sli~ni i da ve}ina qudi za lozinku bira neki pojam, ime, broj
ili wihovu kombinaciju. Lozinka je obi~no kratka (da bi se lako zapamtila) i
na neki na~in vezana za samog ~oveka (datum ro|ewa, broj registarkih tablica,
ime unuka . . . ). Duga~ke i komplikovane kombinacije re~i ili nekih besmis-
lenih znakova se jako te{ko pamte, a ako se negde zapi{u, onda to ugro`ava
wihovu tajnost.

Jedna od mogu}ih preporuka je da se lozinke sastoje od nekoliko besmisleno
povezanih slogova (npr. {to la su kro). Ovakve lozinke se lako pamte; slogova
ima veoma mnogo, a wihovih kombinacija ima jo{ vi{e. Po{to su kombinacije
slogova naj~e{}e besmislene, nijedan re~nik ih ne mo`e sve popisati, pa za
ovako izabrane lozinke re~ni~ki napad retko daje rezultate.

Napad na interni kqu~

Napad ovom metodom detaqno se opisuje u nastavku. Napad je iz kategorije
napada sa poznatim otvorenim tekstom i {ifratom. Ako je poznat izgled
jednog dela podataka ne{ifrovanog fajla (otvoreni tekst) iwemu odgovaraju}i
deo podataka {ifrovanog fajla, onda je mogu}e odrediti preostale, nepoznate
podatke iz tog fajla i lozinku kojom je {ifrovana arhiva, kao i pro~itati
podatke iz ostalih fajlova sadr`anih u istoj arhivi. U samom napadu najpre se
odre|uje 96-bitni interni kqu~, koji je dovoqan za de{ifrovawe preostalog



9

dela fajla, a zatim se rekonstrui{e i sama lozinka. Ideju za ovaj napad dali su
Eli Biham ( Eli Biham3) i Pol Koher ( Paul C. Kocher4) [2]. Da bi se izvr{io
napad potrebno je znati bar 13 bajtova otvorenog teksta (u komprimovanom
obliku) i wima odgovaraju}e bajtove {ifrovanog fajla. Ako je poznato vi{e
od 13 bajtova, program br`e pronalazi lozinku jer se deo poznatih bajtova
koristi za redukciju broja mogu}ih kandidata. [to je du`i poznati otvoreni
tekst, to je potrebno kra}e vreme za pronala`ewe same lozinke. Ovaj metod je
dosta komplikovan za razumevawe, ali daje dosta dobre rezultate i naj~e{}e
omogu}uje uspe{no odre|ivawe lozinke.

3 Computer Science Department, Technion – Israel Institute of Technology, Haifa, Izrael
4nezavisni kriptografski konsultant, SAD
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Poglavqe 2

Program PKZIP

2.1 Struktura .ZIP fajla
Svaki .ZIP fajl sadr`i jedan ili vi{e proizvoqnih fajlova koji mogu

(a ne moraju) biti komprimovani i/ili {ifrovani. Ti fajlovi su sme{teni
u memoriji u proizvoqnom redosledu. Ako se ne ka`e druga~ije, celobrojne
vrednosti se ~uvaju u memoriji tako da je posledwi bajt najmawe te`ine ( little-
endian).

Svaki .ZIP fajl ima slede}u op{tu strukturu [3]:

Zaglavqe prvog fajla ( local file header 1)
Sadr`aj (podaci) prvog fajla ( file data 1)

Deskriptor podataka prvog fajla ( data descriptor 1)
Zaglavqe drugog fajla

Sadr`aj (podaci) drugog fajla
Deskriptor podataka drugog fajla

. . .
Zaglavqe n�tog fajla

Sadr`aj (podaci) n�tog fajla
Deskriptor podataka n�tog fajla

Zaglavqe za de{ifrovawe arhive ( archive decryption header)
Poqe sa dodatnim podacima o arhivi ( archive extra data record)

Centralni direktorijum ( central directory)

Poqa zaglavqe fajla i sadr`aj fajla moraju biti prisutni za svaki fajl
sadr`an u .ZIP arhivi, dok poqe deskriptor podataka fajla postoji samo ako
je postavqen odgovaraju}i indikator ( flag) u zaglavqu fajla.

Poqa zaglavqe za de{ifrovawe arhive i poqe sa dodatnim podacima o
arhivi pojavquju se u strukturi fajla od verzije 6.2 i to samo ako je centralni
direktorijum {ifrovan. Ova poqa sadr`e detaqe o na~inu {ifrovawa.

U poqu centralni direktorijum sakupqeni su podaci o deskriptorima po-
jedina~nih fajlova ukqu~enih u arhivu i razne dodatne informacije, kao {to

11



12 POGLAVQE 2. PROGRAM PKZIP

su atributi fajlova, komentari o fajlovima, lokacije u memoriji zaglavqa
fajlova, itd.

Zaglavqe fajla
Zaglavqe svakog fajla ima slede}u strukturu:

Poqe Veli~ina
Signatura ( local file header signature) 4 bajta
Verzija potrebna za ekstrakciju( version needed to extract) 2 bajta
Flegovi ( general purpose bit flag) 2 bajta
Metod kompresije ( compression method) 2 bajta
Vreme ( last modification file time) 2 bajta
Datum ( last modification file date) 2 bajta
CRC-32 4 bajta
Veli~ina komprimovanog fajla ( compressed size) 4 bajta
Veli~ina nekomprimovanog fajla ( uncompressed size) 4 bajta
Du`ina imena fajla ( file name length) 2 bajta
Du`ina dopunskog poqa ( extra file length) 2 bajta
Ime fajla ( file name) promenqiva
Sadr`aj dopunskog poqa ( extra field) promenqiva

Poqe signatura pokazuje da se radi o fajlu koji je deo .ZIP arhive. Ona
uvek ima vrednost 0x504b0304.

Poqe verzija potrebna za ekstrakciju pokazuje koja je verzija PKZIP-a
potrebna da bi fajl mogao da se dearhivira.

Poqe flegovi daje razne informacije o fajlu:
• Bit 00 � ako je postavqen na jedan, fajl je {ifrovan;

• Bit 01 i bit 02 � koriste se za postavqawe raznih opcija pri kompri-
movawu fajlova. Wihova konkretna upotreba zavisi od tipa kompresije
koji se koristi. Za razli~ite tipove kompresije ovi bitovi imaju pot-
puno razli~ita zna~ewa;

• Bit 03 � ako je postavqen na jedan, poqa crc-32, veli~ina komprimovanog
fajla i veli~ina nekomprimovanog fajla imaju vrednost nula u zaglavqu
fajla. Prava vrednost tih poqa nalazi se u deskriptoru podataka fajla.
Drugim re~ima, ako je bit postavqen na jedan, poqe deskriptor podataka
fajla postoji u strukturi fajla, a ako ima vrednost nula, deskriptor
podataka fajla ne postoji u strukturi fajla1;

• Bit 04 � koristi se pri kompresiji tipa enhanced deflating;

• Bit 05 � ako je postavqen na jedan, to je pokazateq da je izvr{ena kompre-
sija pomo}u izdeqenih podataka2 ( pached data);

1U verziji 2.04 ovaj bit se prepoznaje jedino ako je kori{}ena kompresija tipa deflate, dok se u
novijim verzijama prepoznaje pri svim tipovima kompresije.

2Koristi se u verziji 2.70 ili ve}oj.
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• Bit 06 � Ako je postavqen na jedan, to je pokazateq da se koristi jako
{ifrovawe. Ovo tako|e zna~i da se poqe verzija potrebna za ekstrakciju
mora postaviti na vrednost 50 ili ve}u i da se mora postaviti bit 00.
Ako se koristi {ifrovawe algoritmom AES, poqe verzija potrebna za
ekstrakciju mora imati vrednost 51 ili ve}u;

• Bitovi 07-10 � trenutno se ne koriste;

• Bit 11 � ako je postavqen na jedan, ime fajla i poqe koje sadr`i komentar
o fajlu kodirani su kori{}ewem UTF-8;

• Bit 12 � rezervisano za PKWARE;

• Bit 13 � koristi se prilikom {ifrovawa centralnog direktorijuma;

• Bitovi 14-15 � rezervisani za PKWARE.

Poqe metod kompresije pokazuje koji je tip kompresije kori{}en i ima
slede}e mogu}e vrednosti:

• 0 � fajl nije komprimovan

• 1 � kori{}ena je kompresija tipa shrinking

• 2 � kori{}ena je kompresija tipa reduction sa faktorom 1

• 3 � kori{}ena je kompresija tipa reduction sa faktorom 2

• 4 � kori{}ena je kompresija tipa reduction sa faktorom 3

• 5 � kori{}ena je kompresija tipa reduction sa faktorom 4

• 6 � kori{}ena je kompresija tipa imploded

• 7 � rezervisan za kompresiju tipa tokenizing koju Pkzip ne koristi

• 8 � kori{}ena je kompresija tipa deflating

• 9 � kori{}ena je kompresija tipa enhanced deflating

• 10 � kori{}ena je kompresija tipa PKWARE DCL imploding

• 11 � rezervisano za PKWARE

• 12 � kompresija je izvr{ena kori{}ewem algoritma BZIP2

• 13 � rezervisano za PKWARE

• 14 � kori{}ena je kompresija tipa LZMA

• 15-17 � rezervisano za PKWARE

• 18 � kori{}ena je kompresija tipa IBM TERSE
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• 19 � kori{}ena je kompresija tipa IBM LZ77 z

• 97 � kori{}ena je kompresija tipa WavPack

• 98 � kori{}ena je kompresija tipa PPMd

Poqa vreme i datum pokazuju vreme i datum posledwe modifikacije fajla.
Oba podatka sa~uvana su u standardnom MS-DOS formatu.
Za vreme:

• bitovi 00-04 pokazuju sekunde (podeqene sa 2) posledwe modifikacije
fajla;

• bitovi 05-10 pokazuju minute posledwe modifikacije fajla;

• bitovi 11-15 pokazuju sate posledwe modifikacije fajla.

Za datum:

• bitovi 00-04 pokazuju dan posledwe modifikacije fajla;

• bitovi 05-08 pokazuju mesec posledwe modifikacije fajla;

• bitovi 09-15 pokazuju godinu (zapravo broj godina proteklih od 1980.
godine) posledwe modifikacije fajla.

Poqe crc-32 sadr`i vrednost dobijenu algoritmom CRC-32 3 sa ulazom
jednakim sadr`aju fajla sa~uvanog u arhivi i �magi~nim brojem� 0xdebb20e3
(videti stranu 23).

Poqa veli~ina komprimovanog fajla i veli~ina nekomprimovanog fajla
pokazuju veli~inu komprimovanog, odnosno nekomprimovanog fajla. Ako je
arhiva u ZIP64 formatu, ta poqa sadr`e vrednosti 0xffffffff.

Poqe du`ina imena fajla sadr`i du`inu imena fajla. Ako se ime fajla
zadaje sa standardnog ulaza, du`ina imena fajla se postavqa na 0.

Poqa ime fajla i sadr`aj dopunskog poqa su promenqive du`ine. Wihova
du`ina se vidi u poqima du`ina imena fajla i du`ina dopunskog poqa.

Sadr`aj fajla
Podaci iz izvornog fajla u .ZIP arhivi mogu biti {ifrovani i/ili komp-

rimovani. Pri tome se najpre vr{i komprimovawe podataka, a zatim wihovo
{ifrovawe.

Deskriptor podataka fajla
Ovo poqe postoji samo ako je bit 03 u poqu flegovi postavqen na jedan.

U tom slu~aju ovo poqe sadr`i tri podatka: crc-32, veli~inu komprimovanog
fajla i veli~inu nekomprimovanog fajla.

3Prvobitnu realizaciju uradio je Dejvid [vederer ( David Schwaderer), a jedna imple-
mentacija prilog je u prakti~nom delu ovog rada.
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Zaglavqe za de{ifrovawe arhive
Ovopoqe4 koristi se samopri{ifrovawucentralnog direktorijuma. Kon-

cipirano je tako da obezbedi podr{ku jakom {ifrovawu.

Poqe sa dodatnim podacima o arhivi
Kao i prethodno i ovo poqe5 se koristi prilikom {ifrovawa centralnog

direktorijuma. Ako je prisutno, ovo poqe neposredno prethodi centralnom
direktorijumu. Veli~ina ovog poqa ukqu~ena je u poqe veli~ina centralnog
direktorijuma koje se nalazi u poqu kraj centralnog direktorijuma. Ovo poqe
ima tri sastavna elementa:

� Signatura ( archive extra data signature) � poqe veli~ine 4 bajta. Uvek
ima vrednost 0x08064b50;

� Du`ina dopunskog poqa ( extra field length) � poqe veli~ine 4 bajta;

� Dopunsko poqe ( extra field data) � sadr`aj dopunskog poqa, promenqive
je veli~ine.

Centralni direktorijum
Centralni direktorijum sadr`i informacije o fajlovima sadr`anim u

arhivi, kao i informacije o Zip64 arhivama6. Struktura centralnog direk-
torijuma je slede}a:

Zaglavqe fajla 1 centralnog direktorijuma ( file header 1)
Zaglavqe fajla 2 centralnog direktorijuma

. . .
Zaglavqe fajla n centralnog direktorijuma

Digitalni potpis ( digital signature)
Kraj centralnog direktorijuma za Zip64 arhive

( zip64 end of central directory record)
Lokacija kraja centralnog direktorijuma za Zip64 arhive

( zip64 end of central directory locator)
Kraj centralnog direktorijuma ( end of central directory record)

Zaglavqa fajlova centralnog direktorijuma sli~na su zaglavqima samih
fajlova na po~etku arhive, ali sadr`e i neke dodatne informacije.

Poqa kraj centralnog direktorijuma za Zip64 arhive i lokacija kraja
centralnog direktorijuma za Zip64 arhive sadr`e informacije o 64-bitnim
Zip arhivama koje nisu predmet ovog rada.

Ovde se ne navode detaqi o poqu digitalni potpis, jer se ono koristi pri
jakom {ifrovawu7.

4Predstavqeno u verziji 6.2 specifikacije ZIP formata.
5Neophodna verzija 6.2 PKZIP-a ili ve}a.
6Ovo su 64-bitne arhive. O wima ne}e biti re~i u ovom radu.
7Neophodna verzija 6.2 PKZIP-a ili ve}a.
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Zaglavqe fajla u centralnom direktorijumu
Struktura zaglavqa fajla u centralnom direktorijumu ima slede}i oblik

(ve}ina poqa ista je kao u zaglavqu fajla, pa se komentari{u samo ona poqa
koja se prvi put pomiwu):

Poqe Veli~ina
Signatura ( central file header signature) 4 bajta
Arhiva napravqena u verziji ( version made by) 2 bajta
Verzija potrebna za ekstrakciju ( version needed to extract) 2 bajta
Flegovi ( general purpose bit flag) 2 bajta
Metod kompresije ( compression method) 2 bajta
Vreme ( last modification file time) 2 bajta
Datum ( last modification file date) 2 bajta
CRC-32 4 bajta
Veli~ina komprimovanog fajla ( compressed size) 4 bajta
Veli~ina nekomprimovanog fajla ( uncompressed size) 4 bajta
Du`ina imena fajla ( file name length) 2 bajta
Du`ina dopunskog poqa ( extra file length) 2 bajta
Du`ina komentara o fajlu ( file comment length) 2 bajta
Broj diska po~etka fajla ( disk number start) 2 bajta
Interni atributi fajla ( internal file attributes) 2 bajta
Eksterni atributi fajla ( external file attributes) 4 bajta
Razmak zaglavqa fajla od po~etka direktorijuma
( relative offset of local header) 4 bajta
Ime fajla ( file name) promenqiva
Dopunsko poqe ( extra field) promenqiva
Komentar o fajlu ( file comment) promenqiva

Poqe signatura uvek ima vrednost 0x054b0102.
U poqu arhiva napravqena u verziji, bajt mawe te`ine pokazuje koja je

verzija Zip specifikacije kori{}ena, a bajt ve}e te`ine pokazuje u kom ope-
rativnom sistemu i fajl sistemu je napravqena arhiva. On mo`e da ima slede}e
vrednosti (u zavisnosti od operativnog sistema):
0 � MS-DOS ili OS/2 ( FAT/VFAT/FAT32 operativni sistem)
1 � Amiga 2 � OpenVMS 3 � UNIX 4 � VM/CMS
5 � Atari ST 6 � OS/2 H.P.F.S 7 � Macintosh 8 � Z-system
9 � CP/M 10 � Windows NTFS 11 � MVS (OS/390 -Z/OS)
12 � VSE 13 � Acorn Risc 14 � VFAT 15 - alternateMVS
16 � BeOS 17 � Tandem 18 � OS/400 19 - OS/X(Darwin)
20 � 255 � ne koriste se.
Poqe broj diska po~etka fajla pokazuje broj diska na kome se nalazi po~etak

fajla.
U poqu interni atributi fajla
• bit 0, ako je postavqen na jedinicu, pokazuje da je re~ o tekstualnom ili

ASCII fajlu, a ako je postavqen na nulu, re~ je o binarnom fajlu.
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• Bit 1 je rezervisan za upotrebu od strane PKWARE.

• Bit 2, ako je postavqen na jedinicu, pokazuje da svakom logi~kom zapisu
prethodi ~etvorobajtno poqe u kome je zapisana du`ina zapisa. Ova vred-
nost je predvi|ena za podr{ku razmeni podataka izme|u velikih ra~unara.

• Bitovi 3-15 se ne koriste.

Sadr`aj poqa eksterni atributi fajla zavisi od operativnog sistema na
kome je napravqena konkretna arhiva.

Poqe Razmak zaglavqa fajla od po~etka direktorijuma pokazuje gde se
nalazi zaglavqe fajla u odnosu na po~etak diska na kome se nalazi po~etak
tog fajla.

Kraj centralnog direktorijuma

Kraj centralnog direktorijuma ima slede}u strukturu:

Poqe Veli~ina
Signatura ( end of central directory signature) 4 bajta
Broj diska ( disk number) 2 bajta
Broj start diska ( disk number with the start of the
central directory) 2 bajta
Broj fajlova centralnog direktorijuma na teku}em disku
( total number of entries in the central dir. on this disc) 2 bajta
Ukupan broj fajlova centralnog direktorijuma
( total number of entries in the central directory) 2 bajta
Veli~ina centralnog direktorijuma ( size of central
directory) 4 bajta
Po~etak centralnog direktorijuma ( offset of start of
central directory with respect to the starting disk number) 4 bajta
Du`ina komentara ( .ZIP file comment length) 2 bajta
Komentar ( .ZIP file comment) promenqiva

Poqe signatura uvek ima vrednost 0x054b0506.
Poqe broj diska sadr`i broj diska na kome se nalazi kraj centralnog di-

rektorijuma.
Poqe broj start diska sadr`i broj diska na kome se nalazi po~etak cen-

tralnog direktorijuma.
Poqe po~etak centralnog direktorijuma sadr`i lokaciju po~etka central-

nog direktorijuma na disku.
U poqu komentar ~uvaju se komentari o .ZIP fajlu. Ovi podaci nisu

za{ti}eni, tj. nawih se ne primewuje{ifrovaweiproveravawe autenti~nosti,
tako da tu ne bi trebalo upisivati poverqive podatke.
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2.2 Metodi kompresije
PKZIP koristi vi{e razli~itih metoda kompresije [5]. U poqu kompre-

sija (v. str. 13) ~uva se metod kompresije koji se koristi. U zavisnosti od
metoda kompresije, neki bitovi poqa flegovi (v. str. 12) koriste se za dodatne
informacije o izabranom metodu kompresije.

Po{to ima dosta metoda kompresije (svaki od wih zahteva dosta dodatnih
obja{wewa), a sama kompresija nije predmet ovog rada, za svaki metod daju se
samo osnovne karakteristike, bez ula`ewa u detaqe (tako|e navodi se litera-
tura u kojoj se mo`e saznati vi{e o konkretnim metodama). Kao ilustracija
funkcionisawa kompresije, malo detaqnije se prikazuje algoritam za kompri-
movawe metoda reducing.

Shrinking (metod 1)
Ovo je dinami~ki Ziv-Lempel-Welch8 algoritam za kompresiju sa delimi~-

nim ~i{}ewem ( partial clearing). Ovaj algoritam razlikuje se od standardnog
Ziv-Lempel-Welch algoritma u nekoliko detaqa (algoritam i detaqan opis
mo`e se videti na internet adresi http://marknelson.us/1989/10/01/lzw-data-
compression.

Reducing (metodi 2-5)
Ovaj metod je kombinacija dva razli~ita algoritma. Prvi algoritam kom-

primuje nizove bajtova koji se ponavqaju, a drugi algoritam uzima kompri-
movane nizove bajtova iz prvog algoritma i na wih primewuje verovatnosni
metod kompresije (probabilistic compression method). Ovaj metod kompresije
objediwuje ~etiri metoda koji su sli~ni, a razlikuju se samo u faktoru kompre-
sije.

Verovatnosna kompresija ~uva niz skupova S(j), j = 0, 255, koji odgovaraju
svakom mogu}em ASCII karakteru. Svaki od ovih skupova sadr`i izme|u 0 i
32 karaktera, koji su ozna~eni sa S(j)[0], . . . , S(j)[m], gde je m < 32. Skupovi
se ~uvaju na po~etku poqa sa podacima o redukovanom fajlu i to u obrnutom
redosledu: S(255) je prvi, a S(0) posledwi. Ovi skupovi su kodirani u ob-
liku {N(j), S(j)[0], . . . , S(j)[N(j)−1]}, gde jeN(j) veli~ina skupa S(j). Svaka
vrednost N(j) se kodira sa 6 bitova, a za wom slede N(j) ∗ 8 bita koji odgo-
varaju vrednostima S(j)[0], . . . , S(j)[N(j) − 1]. N(j) mo`e biti nula. U tom
slu~aju skup S(j) je prazan i ne ~uva se vrednost za S(j), nego odmah sledi vred-
nost N(j−1). Odmah iza ovih skupova ~uvaju se komprimovani podaci fajla.
Dekomprimovawe podataka vr{i se u dva koraka. Prvo se vr{i verovatnosna
dekompresija i to slede}im algoritmom:

poslednji_karakter = 0;
while(ima karaktera na ulazu) do

if( S(poslednji_karakter) je prazan)
8 Jacob Ziv, izraelski informati~ar,
Abraham Lempel, izraelski informati~ar,
Terry A. Welch, ameri~ki informati~ar.
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pro~itaj osam bitova sa ulaza i kopiraj tu vrednost na izlaz;
else

pro~itaj jedan bit sa ulaza;
if(pro~itani bit nije nula)

pro~itaj osam bitova sa ulaza i kopiraj tu vrednost na izlaz;
else

pro~itaj B(N(poslednji_karakter)) bitova sa ulaza i
ozna~i tu vrednost sa I;
kopiraj vrednost S(poslednji_karakter)[ I] na izlaz;

poslednji_karakter=posledwa vrednost koja je stavqena na izlaz;
gde B(N(j)) predstavqa minimalan broj bitova potrebnih za kodirawe vred-
nosti N(j)-1.

U drugom koraku dekompresije uzimaju se izlazni podaci iz prvog dela i
da bi se dobio originalni fajl (pre komprimovawa), primewuje se slede}i
algoritam:

stanje = 0;
while (ima karaktera na ulazu) do

u~itaj osam bitova sa ulaza u C;
case (stanje) of

0: if ( C != DLE(144, decimalno))
kopiraj vrednost C na izlaz;

else stanje = 1;
1: if( C != 0)

V = C;
duzina = L(V);
stanje = F(duzina);

else
kopiraj vrednost 144(decimalno) na izlaz;
stanje = 0;

2: duzina = duzina + C;
stanje = 3;

3: vra}aju se D(V,C) bajtova iz izlaznog toka podataka (ako se time
pozicija teku}eg elementa izlaznog toka podataka postavqa na
element pre starta, tada se svi podaci od te pozicije do po~etka
podataka izlaznog toka postavqaju na nule);
kopiraj du`ina + tri bajta (od trenutne pozicije) na izlaz;
stanje = 0;

Funkcije F, L i D zavise od faktora kompresije, koji mo`e biti 1, 2, 3 ili
4 (od tog faktora zavisi da li je to metoda tipa 2, 3, 4 ili 5). Ove funkcije
definisane su na slede}e na~ine:
Kompresija sa faktorom 1:

L(X) = ni`ih sedam bitova podatka X.
F(X) = 2, ako je X = 127, u suprotnom F(X) = 3.
D(X,Y) = (bit najve}e te`ine podatka X) * 256 + Y + 1.

Kompresija sa faktorom 2:
L(X) = ni`ih {est bitova podatka X.
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F(X) = 2, ako je X = 63, u suprotnom F(X) = 3.
D(X,Y) = (2 bita najve}e te`ine podatka X) * 256 + Y + 1.

Kompresija sa faktorom 3:
L(X) = ni`ih pet bitova podatka X.
F(X) = 2, ako je X = 31, u suprotnom F(X) = 3.
D(X,Y) = (3 bita najve}e te`ine podatka X) * 256 + Y + 1.

Kompresija sa faktorom 4:
L(X) = ni`a ~etiri bita podatka X.
F(X) = 2, ako je X = 15, u suprotnom F(X) = 3.
D(X,Y) = (4 bita najve}e te`ine podatka X) * 256 + Y + 1.

Imploding (metod 6)

Imploding algoritam je kombinacija dva razli~ita algoritma. Prvi algo-
ritam komprimuje nizove bajtova koji se ponavqaju, koriste}i metod lokalnog
re~nika ( sliding dictionary algoritam). Drugi algoritam komprimuje izlazne
podatke iz prvog algoritma koriste}i vi{estruka [anon-Fano9 ( Shannon-
Fano) drveta (algoritam i detaqan opis metoda se mo`e pogledati na internet
stranici http://en.wikipedia.org/wiki/ShannonFano trees ili na http:// com-
pqt.googlepages.com/shannonfano).

Ovaj metod zavisi od nekih bitova iz poqa flegovi. Broj [anon-Fano
drveta zavisi od bita 2 iz poqa flegovi. Ako je on postavqen na nulu, postoje
dva drveta, a ako je postavqen na jedinicu, postoje tri drveta. U slu~aju da
postoje dva drveta, prvo je drvo du`ine ( Length tree), a drugo je drvo odstojawa
(Distance tree). U slu~aju da postoje tri drveta, na po~etku se nalazi drvo slova
( Literal characters tree), a za wim slede drvo du`ine, pa drvo odstojawa.

Drvo slova se koristi da predstavi celokupan ASCII skup karaktera i
sadr`i 256 vrednosti. Ovo drvo se koristi za komprimovawe onih podataka
koji nisu komprimovani sliding dictionary algoritmom. Kada je drvo slova
prisutno, vrednost promenqive Minimum Match Length iz sliding dictionary
algoritma ima vrednost tri, a ako drvo slova ne postoji ova promenqiva ima
vrednost dva.

Izlaz iz metoda lokalnog re~nika je niz ure|enih parova (du`ina, uda-
qenost). Drvo du`ine se koristi za komprimovawe onih podataka koji pred-
stavqaju deo du`ina, a drvo odstojawa se koristi za komprimovawe podataka
kojipredstavqaju deo udaqenostizlaznihpodatakaizmetoda lokalnogre~nika.

[anon-Fano drveta ~uvaju se na po~etku podataka o sadr`aju komprimova-
nog fajla i to u komprimovanom obliku.

Tokenizing (metod 7)

Ova metoda kompresovawa se ne koristi u PKZIP-u.

9 Claude Elwood Shannon, ameri~ki elektrotehni~ar i matemati~ar, (1916.�2001.),
Roberto Mario Fano, italijanski informati~ar, (1917. � ).



2.2. METODI KOMPRESIJE 21

Deflating (metod 8)

Deflate algoritam se sastoji iz dva dela. U prvom delu algoritma vr{i se
komprimovawe nizova bajtova koji se ponavqaju kori{}ewem metoda lokalnog
re~nika (kao u imploding metodi). U drugom delu algoritma, na izlazne podatke
iz prvog dela primewuje se Hofmanovo10 kodirawe. Komprimovani podaci se
~uvaju u blokovima koji imaju zaglavqe. U zaglavqu su date informacije o
samom bloku i Hofmanovom kodu koji se koristi u tom bloku.

Osnovna ideja Hofmanovog kodirawa je da se svakom znaku koji se pojavquje
u fajlu koji se komprimuje dodeli po jedan kod. Ako se znak ~e{}e pojavquje u
fajlu - on ima kra}i kod, a ako se znak retko pojavquje u fajlu - onda on ima du`i
kod. Ako je niz ulaznih znakova druga~iji, i samo kodirawe }e biti druga~ije.
Znakovima se pridru`uju kodovi u zavisnosti od skupa ulaznih znakova i wi-
hove frekvencije, tj. jedno isto slovo u zavisnosti od ostalih ulaznih slova
mo`e u razli~itim blokovima dobijati razli~ite kodove. Detaqi se mogu
videti u [8].

Enhanced Deflating (metod 9)

Ovaj algoritam za kompresiju je sli~an metodu Deflate, samo {to koristi
metod lokalnog re~nika na druga~iji na~in.

BZIP2 (metod 12)

BZIP2 je algoritam za kompresiju koji je razvioXulijanSivard11. Detaqne
informacije i izvorni kod ovog algoritma mogu se na}i na internet stranici
http://www.bzip.org.

LZMA (metod 14)

LZMA (Lempel-Ziv-Markov chain-Algorithm ) je blok-orjentisani algori-
tam za kompresiju koji je razvio Igor Pavlov12 1998. godine. On je izveden iz
LZ77 (Lempel-Ziv) algoritma i primewuje Markovqeve13 lance. Detaqne in-
formacije i izvorni kod ovog algoritma mogu se prona}i na internet stranici
http://www.7-zip.org.

WavPack (metod 97)

Ovaj metod se oslawa na WavPack audio kompresiju koju je razvio Dejvid
Brajant14. Koristi se od 1998. godine. Detaqne informacije o ovom metodu
kompresije mogu se na}i na internet stranici http://www.wavpack.com.

10 David A. Huffman, ameri~ki informati~ar, (1925 � 1999.).
11 Julian Seward, britanski informati~ar.
12Igor Pavlov, ruski programer, poznat po razvoju programa 7-zip.
13Andrey Markov, ruski matemati~ar, (1856 � 1922).
14 David Bryant, novozelandski matemati~ar.
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PPMd (metod 98)

PPMd (Prediction by Partial Matching) je algoritam za kompresiju koji
su razvili Dimitrij [karin i Dimitrij Subotin15 2003. godine. Opis ovog
algoritma za kompresiju mo`e se na}i npr. na http://www.compression.ru/ds/.

2.3 Algoritam {ifrovawa
Uovomradurazmatra se algoritam{ifrovawakoji je razvioRoxer[lafli16

specijalno za primenu u programu PKZIP [5].
U programuPKZIP kompresija podataka prethodi{ifrovawu. [ifrovani

podaci se najpre de{ifruju, pa tek onda dekomprimuju.
Svaki {ifrovani fajl sadr`i dodatnih 12 bajtova (P1, P2, . . . , P12), tzv.

{ifarsko zaglavqe ( encryption header). Ovih 12 bajtova ~uvaju se iza zaglavqa
fajla, a pre po~etka poqa sa komprimovanim sadr`ajem fajla. Prvih 11 bajtova
se dobijaju kao slu~ajni brojevi, a 12. bajt je povezan sa zaglavqem fajla i
predstavqa bajt najve}e te`ine ( most significant byte – MSB) poqa CRC-32.
Ovaj podatak se koristi za proveru korektnosti unete lozinke za pristup fajlu.
Zaglavqa fajlova se ne {ifruju.

Algoritam{ifrovawakoristikona~niautomatK sa skupomod 296 mogu}ih
stawa i ulaznom, odnosno izlaznom, azbukom koja se sastoji od svih 28 bajtova.
StaweK odre|eno je sadr`ajem tri 32-bitna registra key0, key1 i key2. Ako se
K nalazi u stawu (key0, key1, key2) i dobije ulazni bajt char, onda on prelazi
(na na~in koji }e biti opisan, videti funkciju update_keys) u novo stawe
(key0′, key1′, key2′) i na izlazu daje bajt key3. Izlazni bajt key3 zavisi samo
od key2′.

Po~etno stawe K je key0 = 0x12345678, key1 = 0x23456789, key2 =
0x34567890. U tom stawu K dobija redom na ulaz bajtove lozinke. Stawe u
kome se K zatekne po uno{ewu posledweg bajta lozinke zove se interni kqu~.

U procesu {ifrovawa i de{ifrovawa koriste se funkcije crc_32, crc32 i
update_keysi.

Funkcija crc_32(temp, i) ima dva argumenta: 32-bitnu re~ temp i bajt i.
Poziv funkcije mewa vrednost temp.

crc_32(temp, i) :
temp = temp ⊕ i;
for j = 0 to 7

if odd(temp) then
temp = (temp À 1) ⊕ 0xEDB88320;

else
temp = temp À 1;

return temp;
Ovde je odd(temp) funkcija koja ispituje da li je vrednost promenqive temp

15Dmitri [karin, ruski informati~ar,
Dmitri Subotin, ruski informati~ar.

16 Roger Schlafly, ameri~ki programer.
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neparan broj i u tom slu~aju vra}a vrednost jedan, a ako je temp paran broj,
vra}a vrednost nula.

Funkcija crc_32 se koristi za inicijalizaciju tabele crctab:
init_crc() :

local unsigned long temp;
for i = 0 to 255

temp = crc_32(0, i);
crctab[i] = temp;

Funkcija crc32 ima kao argumente jedan znak char i prethodnu 32-bitnu
vrednost pval. Wihovim kombinovawem dobija se nova 32-bitna vrednost

nval = crc32(pval, char) = (pval À 8) ⊕ crctab[LSB(pval) ⊕ char].

Ovde LSB(pval) ozna~ava najni`i bajt vrednosti pval.
Funkcijaupdate_keys(char)izra~unavanovo stawe (key0i+1, key1i+1, key2i+1)

automataK iizlaznibajtkey3i+1 polaze}iod trenutnog stawa (key0i, key1i, key2i)
automata i ulaznog znaka char:

update_keysi(char)
local unsigned short temp;
key0i+1 = crc32(key0i, char);
key1i+1 = (key1i + LSB(key0i+1) ∗ 134775813) + 1 (mod 232);
key2i+1 = crc32(key2i,MSB(key1i+1));
tempi+1 = key2i+1|3;
key3i+1 = LSB((tempi+1 ∗ (tempi+1 ⊕ 1)) À 8);

gde À predstavqa pomerawe udesno za 8 bita, | je binarno ili, ⊕ je logi~ka
operacija xor, a LSB i MSB su bajtovi najmawe, odnosno najve}e te`ine odgo-
varaju}eg ~etvorobajtnog podatka.

Procesi{ifrovawaide{ifrovawa grubo suopisani slede}impseudokodom:

[ifrovawe De{ifrovawe
dodavawe bajtova P1, . . . P12 ispred for i = 1 to n

komprimovanog teksta; Pi = Ci ⊕ key3i;
for i = 1 to n update_keysi(Pi);

Ci = Pi ⊕ key3i; uklawawe bajtova P1, . . . P12;
update_keysi(Pi);

Ovde je Ci i-ti znak {ifrovanog fajla, a Pi je odgovaraju}i znak ne{ifrovanog
fajla, i = 1, . . . , n. Du`ina ne{ifrovanog fajla je n− 12. [ifarsko zaglavqe
~ine bajtovi P1, . . . , P12.

Samo {ifrovawe se izvodi u tri koraka. U prvom koraku se postavqa (fik-
sirano) po~etno stawe K i mewa se pod uticajem lozinke (koju unosi korisnik
programa):

key0 = 0x12345678;
key1 = 0x23456789;
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key2 = 0x34567890;
for i = 0 to strlen(password)− 1

update_keysi(password[i]);
Drugim re~ima, stawe K se postavqa na po~etnu vrednost, zatim se uzima
jedan po jedan znak iz lozinke ( password) i postavqa se na ulaz u funkciju
update_keys, koja vr{i modifikaciju stawa K. Po zavr{etku prvog koraka
{ifrovawa, stawe K je jednako internom kqu~u.

U drugom koraku {ifruje se {ifarsko zaglavqe, uz istovremenu modi-
fikaciju stawa K

neka je P1, . . . , P12 {ifarsko zaglavqe
for i = 1 to 12

Ci = Pi ⊕ key3i;
update_keysi(Pi);

U tre}em koraku ~ita se jedan po jedan znak iz ulaznog fajla (dobijenog posle
eventualne kompresije podataka) i {ifruje se, uz istovremenu modifikaciju
stawa K:

for i = 1 to sizeof(nesifr_file)
u~itaj Pi;
Ci = Pi ⊕ key3i;
update_keysi(Pi);

gde je nesifr_file fajl koji se {ifruje.
Proces de{ifrovawa je veoma sli~an. Prvi korak je potpuno isti kao

kod {ifrovawa. U drugom koraku u~itavaju se prvih 12 bajtova ({ifarsko
zaglavqe) i de{ifruju se. Pri tome se proverava da li je posledwi (12.)
de{ifrovani bajt jednak bajtu najve}e te`ine poqa CRC32, koje se ~ita iz
zaglavqa fajla. Ako se te dve vrednosti podudaraju, pretpostavqa se da je uneta
ispravna lozinka nastavqa se sa de{ifrovawem samog fajla (tih 12 bajtova se
odbacuju). U tre}em koraku ~ita se jedan po jedan {ifrovani znak i dobijaju se
odgovaraju}i ne{ifrovani (ali komprimovani) znakovi.



Poglavqe 3

Napad sa poznatim otvorenim
tekstom i {ifratom

Napad ovom metodom pretpostavqa da je poznata kompletna {ifrovana
arhiva i da je poznato 13 ili vi{e uzastopnih bajtova jednog fajla koji pripada
toj arhivi i nije {ifrovan, ali jeste komprimovan. U slu~aju da nisu poznati
komprimovani bajtovi, ve} su poznati bajtovi originalnog ne{ifovanog i
nekomprimovanog fajla, iz zaglavqa same {ifrovane arhive ~ita se kojim
je metodom izvr{ena kompresija i u kojoj verziji programa PKZIP. Zatim se
tom metodom i u toj verziji PKZIP-a vr{i komprimovawe poznatih bajtova
originalnog fajla i odatle se ~ita 13 ili vi{e potrebnih bajtova otvorenog
teksta.

U nastavku rada pretpostavqa se da je poznata vrednost po~etnih n bajtova,
tj. poznati su {ifrovani(Ci) i wima odgovaraju}i ne{ifrovani(Pi) bajtovi,
i = 1, . . . , n. Odatle se dobija niz vrednosti key3i:

key3i = Pi ⊕ Ci.

Nizpoznatihbajtova (Pi) predstavqaulazne podatke zafunkcijuupdate_keys
(videti stranu 23), a niz vrednosti key3i predstavqa izlazne podatke iz te
funkcije, odnosno automata K. Na osnovu toga mo`e se odrediti stawe K u
nekom, a zatim i u bilo kom drugom trenutku. Tako se dobija interni kqu~
� stawe K pre uno{ewa P1. U nastavku rada pokazuje se kako se dobijaju sve
mogu}e vrednosti za listu key2i, zatim kako se na osnovu te liste dobijaju liste
mogu}ih vrednosti key1i i key0i. Na kraju, pokazuje se kako se elimini{u
pogre{ne vrednosti, posle ~ega ostaje samo po jedna vrednost za key0, key1 i
key2, odnosno interni kqu~.

25
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3.1 Odre|ivawe mogu}ih vrednosti key2

Na osnovu
temp = key2 | 3;
key3 = LSB((temp ∗ (temp⊕ 1)) À 8);

vrednost key2 odre|uje vrednost key3. Osmobitna promenqiva key3 uzima
samo bitove sa pozicija 0-7 izraza (temp ∗ (temp⊕ 1)) À 8, odnosno bitove sa
pozicija 8-15 izraza temp ∗ (temp⊕ 1). Tih osam bitova zavise samo od bitova
sa pozicija 0-15 vrednosti temp (bitovi sa pozicija 16-31 vrednosti temp ne
uti~u na bitove na pozicijama 8-15 vrednosti izraza temp∗(temp⊕1)). Po{to
se na pozicijama 0 i 1 promenqive temp uvek nalaze jedinice, to zna~i da key3
zavisi samo od 14 bitova promenqive temp (na pozicijama 2-15). Promenqiva
key3mo`e uzeti 256 razli~itih vrednosti. Neposredno se proverava da se svaka
od tih vrednosti mo`e se dobiti od ta~no 214/256 = 64 razli~ite vrednosti 14
bitova promenqive temp. Svakoj od od te 64 vrednosti odgovara 216 mogu}nosti
za gorwih 16 bitova, pa ukupno ima 222 mogu}nosti za temp. Kako se temp i
key2 podudaraju svuda osim na dva bita najmawe te`ine, zakqu~uje se da za bilo
koju fiksiranu vrednost key3 postoji 222 odgovaraju}ih vrednosti gorwih 30
bitova promenqive key2.

Kao{to je re~eno, key2i+1 se dobija na osnovu izraza key2i+1 = crc32(key2i,
MSB(key1i+1)).
Funkcija crc32 definisana je izrazom

nval = crc32(pval, char) = (pval À 8)⊕ crctab[LSB(pval)⊕ char],

gde je crctab tabela unapred izra~unata u funkciji init_crc() (v. str. 23).
Sadr`aj r elementa sa indeksom i, i = 0, . . . , 255, u ovoj tabeli jednak je
proizvodu 32×8 matrice C sa kolonom i. Podmatrica od prvih osam vrsta ma-
triceC je invertibilna, pa gorwih osam bita r jednozna~no odre|uje i. Neka za
i = 0, . . . , 255 re~ koja se dobija pro{irivawem i sa dowih 24 bita r pomerenih
ulevo za osam bita bude vrednost sa indeksom i u matrici crcinvtab. Funkcija
init_crc() mo`e se pro{iriti izra~unavawem tabele crcinvtab:

init_crc() :
local unsigned long temp;
for i = 0 to 255

temp = crc_32(0, i);
crctab[i] = temp;
crcinvtab[temp À 24] = (temp ¿ 8)⊕ i;

Funkcija crc32−1 definisana sa

pval = crc32−1(nval, char) = (nval ¿ 8)⊕ crcinvtab[MSB(nval)]⊕ char

je na osnovu definicije crcinvtab inverzna funkciji crc32.
Iz izlo`enih ~iwenica sledi da je

key2i = crc32−1(key2i+1,MSB(key1i+1))
= (key2i+1 ¿ 8)⊕ crcinvtab[MSB(key2i+1)]⊕MSB(key1i+1) (3.1)
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Pretpostavimo da je poznato gorwih 30 bitova vrednosti key2i+1. Tada su
gorwa 22 bita vrednosti key2i (~esto) jednozna~no odre|eni. Zaista, za izraz
key2i+1 ¿ 8 poznata su gorwa 22 bita, za crcinvtab[MSB(key2i+1)] poznata su
sva 32 bita, a MSB(keyi+1) uti~e prakti~no samo na dowih 8 bitova, dok na
gorwa 22 retko uti~e. Pregled ~iwenica o jednakosti 3.1 naveden je u slede}oj
tabeli:

Strana Broj Pozicija Broj
jednakosti Izraz poznatih poznatih mogu}ih

bitova bitova vrednosti
Leva key2i 14 2-15 64
Desna key2i+1 ¿ 8 22 10-31 1

crcinvtab[MSB(key2i+1)] 32 0-31 1
MSB(key1i+1) 8 0-7 1

Ukupno na levoj strani jedna~ine 14 2-15 64
Ukupno na desnoj strani jedna~ine 22 10-31 1
Zajedni~ki bitovi 6 10-15

Za key2i postoji 64 kandidata za bitove na pozicijama 2-15. Iz tabele se
vidi da su {est bitova zajedni~ki (na pozicijama 10-15) za levu i desnu stranu
jednakosti. U proseku 2−6 mogu}ih vrednosti za 14 bitova promenqive key2i

mogu imati iste bitove na pozicijama 10-15 kao vrednost dobijena u desnoj
strani jednakosti 3.1. Zbog toga, ako je poznata vrednost gorwih 30 bitova
key2i+1, u proseku ostaje jedna (2−6 ∗ 64 = 1) mogu}a vrednost za bitove 2-15
vrednosti key2i. Samim tim, po{to je ostala jednamogu}a vrednost za bitove na
pozicijama 2-15 promenqive key2i, a gorwih 16 bitova su poznati (dobijeni u
desnoj strani jednakosti 3.1), onda je poznato i svih gorwih 30 bitova vrednosti
key2i. Dakle, pretpostavqenih gorwih 30 bitova key2i+1 odre|uje prakti~no
jednozna~no gorwih 30 bitova key2i.

Na sli~an na~in dobija se 30 bitova najve}e te`ine za key2i−1, zatim
key2i−2 i tako daqe do key21.

Dobijena lista 30-bitnih vrednosti mo`e se kompletirati do 32-bitnih
vrednosti kori{}ewem izraza key2i+1 = crc32(key2i,MSB(key1i+1)) (de-
taqnije u slede}em poglavqu, str. 40). Time je dobijena lista kompletnih
vrednosti key2n, key2n−1, . . . , key22 (vrednost key21 se ne mo`e kompletno
rekonstruisati).

Navedenim postupkom dobija se oko 222 mogu}ih lista vrednosti (key2n,
key2n−1, . . . , key22) od kojih se jedna zaista pojavquje u procesu {ifrovawa.

3.2 Redukovawe broja mogu}ih vrednosti key2

Kao {to }e biti pokazano, ukupan broj slu~jeva koje treba razmatrati u
toku napada (slo`enost napada), je 216 ∗ broj mogucih listi key2i (videti stranu
31). Ako broj mogu}ih listi key2i ostane 222, ukupna slo`enost napada je 238.
Slo`enost se mo`e redukovati smawivawem broja potencijalnih listi key2i
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(naravno, pri tom odbacivawu pojedinih lista vrednosti ne sme se odbaciti
prava).

Za napad na interni kqu~ potrebno je znati najmawe 13 uzastopnih bajtova
otvorenog teksta. Ako je poznato vi{e od 13 uzastopnih bajtova, taj vi{ak
poznatih bajtova mo`e se iskoristiti za smawivawe broja potencijalnih listi
key2i.

Napad na interni kqu~ kre}e od 222 mogu}e vrednosti key2n, (n ≥ 13).
Izra~unavaju se vrednosti key2n−1, key2n−2, . . . , key213 koriste}i jednakost
3.1. U nekim slu~ajevima nije mogu}e dobiti slede}u vrednost u nizu, jer se
nijedna od vrednosti key2i−1 ne mo`e dobiti iz key2i. Ta zapo~eta lista ne
daje ni jednu prihvatqivu vrednost za key213. [to je lista key2i, i = 13, . . . , n
du`a, to se mawe kandidata dobija za key213 (odnosno za listu vrednosti key2i).
Pored toga, u nekim slu~ajevima razli~ite vrednosti key2i daju istu vrednost
key2i−1. Ako se ti duplikati odbace, broj preostalih vrednosti key2i−1 se
zna~ajno smawuje. Veliki broj potencijalnih listi otpada, {to bitno smawuje
slo`enost napada.

Prema [2], slede}a tabela prikazuje smawivawe broja kandidata za key213 (a
time i slo`enosti napada) u zavisnosti od broja poznatih bajtova otvorenog
teksta1:

Broj poznatih Broj kandidata
bajtova za key213

13 4194304
14 3473408
15 2152448
16 1789183
17 1521084
22 798169
27 538746
32 409011
37 332606
42 283930
52 213751
62 174471

Broj poznatih Broj kandidata
bajtova za key213

112 88248
212 43796
312 31088
512 16822
1012 7785
2012 5196
4012 3976
6012 3000
8012 1296
10012 1857
12012 243
12301 801

Na primer, ako je poznato 52 bajta otvorenog teksta (od toga 13 bajtova se
koristi za napad, a preostali bajtovi za redukovawe broja potencijalnih vred-
nosti key213), broj kandidata za key213 smawuje se sa 222 na 218, a slo`enost
napada smawuje se sa 238 na 234. Koriste}i poznatih 10000 bajtova, slo`enost
napada redukuje se na oko 227.

1Vrednosti u tabeli dobijene su eksperimentalnim putem. U sli~om eksperimentu mogu se
dobiti druga~ije vrednosti, ali one ipak ne}e mnogo odstupati od vrednosti prikazanih u ovoj
tabeli.
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3.3 Odre|ivawe mogu}ih vrednosti key1

Na osnovu izraza key2i+1 = crc32(key2i,MSB(key1i+1)) i liste (key2n,
key2n−1, . . . , key22) izra~unavaju se bajtovi najve}e te`ine liste vrednosti
key1i:

MSB(key1i+1) = (key2i+1 ¿ 8) ⊕ crcinvtab[MSB(key2i+1)] ⊕ key2i.
Tako se dobija lista vrednosti (MSB(key1n),MSB(key1n−1), . . . , MSB(key13)).
Kako za izra~unavawe MSB(key1i) treba znati dve uzastopne vrednosti key2i

i key2i−1, na ovaj na~in ne mo`e se odrediti vrednost MSB(key12).
Pretpostavimo da su dobijeni MSB(key1n) i MSB(key1n−1). Dowa 24

bita vrednosti key1n nisu poznata. Oni se biraju na 224 na~ina. Ali, nisu svi
pravi kandidati za bitove na pozicijama 0-23 vrednosti key1n.
Do ovog zakqu~ka dolazi na osnovu veze key1i i key1i+1:

key1i+1 = (key1i + LSB(key0i+1)) ∗ 134775813 + 1 (mod 232). (3.2)

Od 224 mogu}ih vrednosti za key1n (sa fiksiranih 8 gorwih bitova), samo je
2−8 u odgovaraju}oj vezi sa vredno{}u key1n−1 (kod koje je tako|e fiksirano
8 bitova najve}e te`ine). Dobija se 216(= 224 ∗ 2−8) mogu}nosti za vrednost
key1n i isto toliko mogu}nosti za key1n−1 + LSB(key0n) (u ve}ini slu~ajeva
su najvi{i bajtovi key1n−1 + LSB(key0n) i key1n−1 jednaki).

Posledica jednakosti (3.2) je jednakost

key1n−1 + LSB(key0n) = (key1n − 1) ∗ 134775813−1 (mod 232). (3.3)

Vrednosti key1n−1 + LSB(key0n) i key1n−1 su veoma bliske. Razlika izme|u
wih je od 0 do najvi{e 255. Zato key1n−1 uzima jednu od 256 razli~itih
vrednosti iz intervala {(key1n − 1) ∗ 134775813−1 − 255} � {(key1n − 1) ∗
134775813−1}. Postavqa se pitawe � koju od vrednosti iz tog intervala uzima
key1n−1 i da li key1n−1 mo`e uzeti vi{e takvih vrednosti?

Kao {to su key1n i key1n−1 povezani izrazom (3.2), na analogni na~in
povezani su key1n−1 i key1n−2. MSB(key1n−2) je poznat. Zna~i, 8 gorwih
bitova je (prakti~no) fiksirano, pa samo 2−8 mogu}ih vrednosti key1n−1 vodi
ka pravoj vrednosti MSB(key1n−2). Iz prethodnog pasusa vidi se da key1n−1

mo`e uzeti 256 razli~itih vrednosti, {to bi zna~ilo da u proseku samo jedna
(1 = 2−8 ∗ 256) vrednost key1n−1 vodi ka odgovaraju}em bajtu najve}e te`ine
key1n−2. O samoj tehnici odre|ivawa ta~ne vrednosti key1n−1 bi}e vi{e re~i
u narednom poglavqu (str. 42).

Ako se ovaj postupak nastavi, dobija se lista vrednosti (key1n, key1n−1, ...,
key14). Ako je poznata konkretna vrednost key1n, dobija se u proseku samo jedna
vrednost za key1n−1 itd, {to zna~i da nema daqeg pove}avawa broja potencijal-
nih lista vrednosti key1i. Ukupno za jednu konkretnu listu (key2n, . . . key22),
dobija se 216 mogu}ih listi vrednosti za (key1n, . . . , key14). Ukupno ima 238

mogu}ih kandidata za (key2n, key2n−1, . . . , key22, key1n, key1n−1, . . . , key14).
Na po~etku ovog odeqka obja{weno je za{to se nemo`e dobitiMSB(key12).

U nizu izra~unavawa key1i, dobijena je vrednost key14. Iz we se, kori{}ewem
formule (3.3), dobija key13 + LSB(key04). Odatle se zakqu~uje da postoji
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256 mogu}nosti za key13. Po{to MSB(key12) nije poznat, a ta vrednost je
neophodna za izra~unavawe key13, ne mo`e se sa sigurno{}u znati koju od 256
mogu}ih vrednosti uzima key13.

3.4 Odre|ivawe mogu}ih vrednosti key0

Iz dobijene liste vrednosti (key1n, key1n−1, . . . , key14) dobijaju se vred-
nosti bajtova najmawe te`ine za listu vrednosti (key0n, key0n−1, . . . , key05).
Kako se u funkciji update_keysi (v. str. 23) koristi izraz key1i+1 = (key1i +
LSB(key0i+1)) ∗ 134775813 + 1 (mod 232), bajtovi najmawe te`ine vrednosti
key0i odre|eni su izrazom:

LSB(key0i+1) = ((key1i+1 − 1) ∗ 134775813−1)− key1i (mod 232) (3.4)

U funkciji update_keysi koristi se izraz koji povezuje dve uzastopne vrednosti
key0i: key0i+1 = crc32(key0i, Pi), odnosno

key0i+1 = (key0i À 8)⊕ crctab[LSB(key0i)⊕ Pi] (3.5)

Koriste}i izraz 3.4 dobijaju se LSB(key0n), . . . , LSB(key05), a zatim se na os-
novu 3.5 dobijaju (na na~in koj i}e biti obja{wem) kompletne vrednosti key0i.
Preciznije, ta~na vrednost key0i mo`e se odrediti ako su poznate vrednosti
LSB(key0i), LSB(key0i−1), LSB(key0i−2) i LSB(key0i−3)). Kada se odredi
jedna vrednost key0i, kori{}ewem izraza 3.5 izra~unavaju se vrednosti key0i−1

i key0i+1.
Pokaza}emo sada kako se na osnovu poznatih vrednosti bajtova najmawe

te`ine promenqivih key0n, key0n−1, key0n−2 i key0n−3 odre|uje ta~na vred-
nost key0n−3. Zaista, na osnovu 3.5 dobija se:

key0n = (key0n−1 À 8)⊕ crctab[LSB(key0n−1)⊕ Pn−1], odnosno
(key0n−1 À 8) = key0n ⊕ crctab[LSB(key0n−1)⊕ Pn−1].

Bitovi na pozicijama 0-7 promenqive key0n su poznati, kao i svi bitovi izraza
crctab[LSB(key0n−1)⊕ Pn−1]. Izjedna~avawem leve i desne strane dobijaju se
bitovi na pozicijama 0-7 vrednosti (key0n−1 À 8), odnosno bitovi na pozi-
cijama 8-15 vrednosti key0n−1. S obzirom da je ve} poznat bajt najmawe te`ine
vrednosti key0n−1, poznati su bitovi na pozicijama 0-15 vrednosti key0n−1.
Analognimpostupkomdobijaju se bitovinapozicijama 0-23 vrednostikey0n−2,
odnosno kompletna vrednost (bitovi na pozicijama 0-31) promenqive key0n−3.

Polaze}i od dobijene vrednosti key0n−3, na osnovu 3.5 dobijaju se preostali
bitovi vrednosti key0n−2, key0n−1 i key0n, a zatim se na osnovu izraza key0i =
crc32−1(key0i+1, Pi) dobijaju i vrednosti key0n−4, key0n−5, . . . , key01.

Iz poznatih vrednosti LSB(key0i), (i = n − 3, . . . , n) dobijeni su kandi-
dati za listu vrednosti (key0n, key0n−1, . . . , key01). Sa druge strane poznati
su (a neiskori{}eni) LSB(keyn−4), LSB(key0n−5), . . . , LSB(key05). Te vred-
nosti se koristite za odbacivawe svih pogre{nih kandidata za listu vrednosti
(key0n, key0n−1, . . . , key01). Kad se odbace sve pogre{ne vrednosti, ostaje samo
jedna lista vrednosti key0i - ona koja se zaista koristi u {ifrovawu.
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Ako se uporede poznate vrednosti bajtova najmawe te`ine key0n−4, key0n−5,
key0n−6 i key0n−7 sa odgovaraju}im bajtovima iz dobijene potencijalne liste
vrednosti za key0i, dobija se podudarawe u 2−32 slu~aja. S obzirom da (u
najgorem slu~aju) postoji 238 kandidata, ovo ne garantuje dobijawe jedinstvene
liste, pa se mora izvr{iti upore|ivawe i bajta najmawe te`ine key0n−8. U
ovom slu~aju dobija se podudarawe u 2−40 slu~aja, pa ovo garantuje dobijawe
jedinstvene (prave) liste vrednosti za key0i, a samim tim i za key1i i key2i.

Kako poznata lista vrednosti LSB(key0i) kre}e od vrednosti i = 5, dobija
se n− 8 = 5, tj. n = 13. To zna~i da je potrebno znati bar 13 bajtova otvorenog
teksta da bi se sa sigurno{}u odredilo stawe kona~nog automata K u nekom
trenutku.

S obzirom na to da je crc32 linearna funkcija, prilikom odre|ivawa vred-
nosti key0i (u zavisnosti od key1i) program ne dobija na slo`enosti i ne
pro{iruje se broj lista koje treba ispitati. Da bi se sa sigurno{}u odredilo
stawe K u nekom trenutku, dovoqno je znati 13 uzastopnih bajtova otvorenog
teksta i ispitati maksimalno 238 mogu}ih kandidata.

3.5 Odre|ivawe internog kqu~a
Ako su poznate vrednosti key0j , key1j i key2j (stawe K u nekom trenutku),

mogu se dobiti vrednosti key0i, key1i i key2i za svako i, i = 1, . . . , j (sva
prethodna stawa K u procesu {ifrovawa), kori{}ewem samo podataka iz
{ifrovanog fajla. Ne mora biti poznat nijedan bajt ne{ifrovanog fajla.
Dobijaju se svi bajtovi ne{ifrovanog fajla, dobija se 12 bajtova koji ~ine
{ifarsko zaglavqe i na kraju dobija se interni kqu~ (key01, key11, key21).
Zaista, ako su poznate vrednosti key0i+1, key1i+1 i key2i+1, slede}im postup-
kom dobijaju se vrednosti key0i, key1i i key2i:

key2i = crc32−1(key2i+1,MSB(key1i+1))
key1i = ((key1i+1 − 1) ∗ 134775813−1)− LSB(key0i+1) (mod 232)
tempi = key2i | 3
key3i = LSB((tempi ∗ (tempi ⊕ 1)) À 8) (3.6)

Pi = Ci ⊕ key3i

key0i = crc32−1(key0i+1, Pi)

Interni kqu~ ne zavisi od sadr`aja {ifrovanog fajla. Tako|e ne zavisi
ni od 12 bajtova koji ~ine {ifarsko zaglavqe. On zavisi samo od lozinke
kojom se vr{i {ifrovawe. Kada se dobije interni kqu~, kompletan fajl se
mo`e de{ifrovati. Ako su dva razli~ita fajla {ifrovana istom lozinkom,
wihov interni kqu~ je isti. Ako jedna arhiva sadr`i vi{e fajlova koji su
{ifrovani istom lozinkom, pronala`ewem internog kqu~a za bilo koji fajl,
mogu se de{ifrovati i svi ostalifajlovi sadr`ani u toj arhivi, iako se owima
ne zna apsolutno ni{ta. ^ak se mogu de{ifrovati i fajlovi bilo koje druge
arhive (ako se podudaraju kompresija i verzija programa) koja je {ifrovana
istom lozinkom.
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3.6 Odre|ivawe lozinke
Dobijawem internog kqu~a, mogu}e je kompletno de{ifrovati fajl. Mo`e

se i}i i korak daqe i do}i do konkretne lozinke kojom je {ifrovan dati fajl.
To naravno pove}ava trajawe izvr{avawa programa.

Algoritam za nala`ewe lozinke isprobava razli~ite du`ine lozinki, po-
~ev{i od 0, 1, 2,. . . pa sve do neke maksimalne vrednosti i u zavisnosti od
du`ine lozinke (l), postupa na jedan od slede}ih na~ina:

Ako je l ≤ 4, neki bitovi vrednosti key00, key0−1, key0−2 i key0−3

mogu se direktno dobiti iz vrednosti key01 koriste}i formule key0i−1 =
crc32−1(key0i, char). Ako je lozinka du`ine nula, key01 mora imati vrednost
0x12345678. Ako je lozinka du`ine jedan, char se postavqa na nulu (char uti~e
samo na bajt najmawe te`ine), primewuje se gorwa formula (za i=1) i dobija se
key00 ~ija se gorwa tri bajta (oni su dobijeni jednozna~no iz key01) moraju po-
dudarati sa gorwa tri bajta vrednosti 0x12345678. Bajt najmawe te`ine key00

se upore|uje sa vredno{}u 0x12345678 kori{}ewem funkcije xor i dobija se
potencijalna vrednost lozinke (detaqno obja{wewe na strani 45). Analog-
nim postupkom dobijaju se vrednosti key0−1, key0−2 i key0−3 i potencijalne
vrednosti lozinke. U svakom od ovih slu~ajeva proverava se da li je dobijena
lozinka koja se zaista koristi pri datom {ifrovawu. Vr{i se prvi korak
{ifrovawa (v. str. 23) i proverava se da li se dobija interni kqu~. Ako to
jeste slu~aj, prona|ena je prava lozinka, a u suprotnom prelazi se na ispitivawe
lozinki slede}e du`ine.

Ako je 5 ≤ l ≤ 6, primenom izraza 3.6 mogu se direktno izra~unati
key10, key20 i key2−1. Vrednosti key22−l, . . . , key2−2 mogu se odrediti jer
su key2i i key2i+1 povezani linearnom funkcijom crc32 (sli~no kao key0i i
key0i+1). ^etiri puta se primewuje izraz 3.1, s tom razlikom {to se umesto
MSB(key1i+1) koristi vrednost 0x00, (MSB(key1i+1) uti~e samo na bajt naj-
mawe te`ine, dok na preostala tri bajta key2i nema uticaja), upore|uje se sa
inicijalnom vredno{}u key2(0x34567890) i kori{}ewem osobina funkcije
xor nalaze se potencijalni kandidati za MSB(key12−l), . . . , MSB(key1−1).
Zatim se vr{i kompletirawe lista vrednosti key1i (v. str. 29), a odatle se
dobijaju LSB(key02−l) i LSB(key03−l). Na osnovu tih vrednosti, dobija se
peti (tj. peti i {esti, za lozinke du`ine {est) karakter lozinke (na~in de-
taqno obja{wen na strani 45). Prva ~etiri karaktera lozinke nalaze se na
isti na~in kao pri tra`ewu lozinke du`ine ~etiri. Kada je prona|en kandidat
za lozinku, {ifrovawem se proverava da li je to ispravna lozinka (kao kod
lozinke du`ine ≤ 4).

Ako je l > 6, prvih l−6 karaktera lozinke variraju se na sve mogu}e na~ine,
a za preostalih{est karaktera primewuje se postupak kao pri tra`ewu lozinke
du`ine{est. Prvih l−6 karaktera lozinke mo`e se izabrati na ukupno 28∗(l−6)

na~ina.
U svakom od ova tri slu~aja, ne mora se dobiti ona lozinka koja je zaista

upotrebqena pri{ifrovawu. Mo`e se dobiti i ekvivalentna lozinka u smislu
da se wenim kori{}ewem dobija isti interni kqu~. Ovakvom lozinkom mo`e
se de{ifrovati fajl isto kao i kori{}ewem originalne lozinke. Ovaj slu~aj
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~esto se sre}e pri lozinkama du`im od 12 bajtova. Tada naj~e{}e postoji
ekvivalentna lozinka du`ine do 12 bajtova, jer je interni kqu~ duga~ak samo
12 bajtova i nema prostora za ve}i broj kombinacija.

3.7 Mogu}nosti za napad bez poznavawa otvorenog tek-
sta

Po{to se radi o napadu sa poznatim otvorenim tekstom, osnovni problem
je: kako do}i do 13 bajtova otvorenog teksta, potrebnih za napad? Ako je poz-
nat tip fajla koji {ifrovan, mo`e se do}i do nekoliko poznatih bajtova. Na
primer, za svaki .pdffajl poznato je prvih sedam bajtova 0x 25 50 44 46 2d 31 2e=
( %PDF-1.). Oni pokazuju da je to zaista .pdf fajl i daju po~etni broj verzije
(sve dosada{we verzije ozna~avane su sa 1.x). Sli~no, svaki .html fajl po~iwe
sa < html > (poznato prvih {est bajtova) ili sa <!DOCTY PE HTML (poz-
nato prvih 14 bajtova). Stej ( Michael Stay [6]) je pokazao kako se mo`e do}i
do nekih poznatih bajtova otvorenog teksta. Tako|e je pokazao da se mo`e
izvr{iti napad i sa mawe od 13 poznatih bajtova (ali po cenu du`eg vremena
rada programa), kao i da ako u arhivi ima vi{e fajlova {ifrovanih istom
lozinkom, onda je potrebno mawe poznatih bajtova otvorenog teksta.

Postoje i drugi na~ini za otkrivawe sadr`aja{ifrovanih arhiva. Stivens
(Mike Stevens) i Flanders ( Ellisa Flanders) su u radu [7] pokazali kako se mo`e
izvr{iti napad odre|ivawem 12 bajtova koji ~ine {ifarsko zaglavqe. Kohno
( Tadayoshi Kohno) je u radu [4] pokazao jo{ neke na~ine napada na {ifrovane
arhive. Mo`e se dobiti puno informacija o fajlovima iz zaglavqa same
arhive: ime fajla, wegova ekstenzija, CRC, du`ina fajla, metod kompresije,
vreme posledwe modifikacije, . . . . Svi ovi podaci mogu se iskoristiti za
napad na {ifrovani fajl. Zatim se mogu iskoristiti neke veze izme|u kom-
primovawa i {ifrovawa, kao i veza imena fajla i programa koji koristi taj
fajl. Tako|e, mo`e se izvr{iti uspe{an napad ako arhiva istovremeno sadr`i
{ifrovane i ne{ifrovane fajlove. U zavisnosti od metode {ifrovawa koja
se koristi, vr{e se napadi na {ifrovan fajl koriste}i neke specifi~nosti
svojstvene samo tom konkretnom algoritmu. Npr. Biham je u radu [1] pokazao
kako se mogu iskoristiti neke slabosti pri {ifrovawu algoritmom DES.
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Poglavqe 4

Realizacija napada

Da bi se proverio opisani napad, realizovana su tri programa: sifrovanje,
desifrovanje i pkzipcrack. Program sifrovanje transformi{e ne{ifrovanu zip
arhivu u {ifrovanu zip arhivu, ako je poznata lozinka. Program desifrovanje
transformi{e {ifrovanu zip arhivu u ne{ifrovanu zip arhivu, ako je poznata
lozinka. Najva`niji je program pkzipcrack koji na osnovu {ifrovane arhive i
dovoqnog broja poznatih bajtova otvorenog teksta pronalazi interni kqu~, a
ako korisnik to zahteva � i lozinku kojom je {ifrovana arhiva.

S obzirom da ovi programi dosta koriste operacije na nivou pojedina~nih
bitova i bajtova, kori{}en je programski jezik C. Programi su razvijani pod
Windows-om, kori{}ewemMicrosoft Visual C++ okru`ewa (verzija 6.0), ali bi
se uz mawe izmene mogli kompajlirati i pod Linux-om. Sva testirawa vr{ena
su na personalnom ra~unaru sa procesorom od 2,4 GHz, 512 MB memorije i
Windows Xp Professional operativnim sistemom.

Svi programi pretpostavqaju da se u arhivi nalazi samo jedan fajl. Lako se
mo`e izvr{iti modifikacija, tako da programi rade i sa ve}im brojem fajlova
u jednoj arhivi.

4.1 [ifrovawe i de{ifrovawe
Ovi programi transformi{u ne{ifrovanu arhivu u {ifrovanu arhivu

i obrnuto. Lozinka za (de){ifrovawe je poznata. Programi se pozivaju iz
komandne linije sa tri argumenta.
Za sifrovanje:
ime ne{ifrovane arhive, ime {ifrovane arhive koja }e se dobiti, lozinka.
Za desifrovanje:
ime {ifrovane arhive, ime ne{ifrovane arhive koja }e se dobiti, lozinka.
Izlaz iz programa sifrovanje je {ifrovana arhiva koja se mo`e de{ifrovati
kori{}ewem programa Pkunzip ili bilo kog drugogWindows-ovog dearhivera.
Izlaz iz programa desifrovanje je ne{ifrovana (ali komprimovana) arhiva
koja se mo`e otvoriti pomo}u programa Pkunzip ili kori{}ewem bilo kog

35
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drugog dearhivera. Na taj na~in proverena je ispravnost ova dva programa.
[ifrovawe i de{ifrovawe se uporedo obra|uju jer koriste veoma sli~an

algoritam (v. str. 23) i iste promenqive. U~itavaju se {ifrovana, odnosno
ne{ifrovana arhiva (imena tih arhiva su argumenti komandne linije), ini-
cijalizuju se tabele crc32tab i invcrc32tab koje odgovaraju tabelama crctab
i crcinvtab (v. str. 26), inicijalizuju se vrednosti key[0]-key[3] i kombi-
nuju sa dobijenom lozinkom funkcijom init keys(lozinka) (videti prvi korak
{ifrovawa, str. 23). Ve}ina poqa iz zaglavqa fajla (v. str. 12), zaglavqa
fajla centralnog direktorijuma (v. str. 16) i kraja centralnog direktorijuma
(v. str. 17) samo se prepisuje iz jednog u drugi fajl. Mewaju se slede}a poqa:

• flegovi (iz zaglavqa fajla i iz zaglavqa fajla centralnog direktori-
juma) � kod {ifrovawa bit 00 se mewa sa nule na jedinicu, a kod de{ifro-
vawa se sa jedinice mewa na nulu;

• veli~ina komprimovanog fajla (iz zaglavqa fajla i iz zaglavqa fajla
centralnog direktorijuma)� kod {ifrovawa se pove}ava za 12 zbog do-
davawa {ifarskog zaglavqa , a kod de{ifrovawa se smawuje za 12 zbog
odbacivawa {ifarskog zaglavqa;

• po~etak centralnog direktorijuma (iz kraja centralnog direktorijuma)
� kod {ifrovawa se pove}ava za 12, a kod de{ifrovawa se smawuje za 12
zbog dodavawa tj. uklawawa {ifarskog zaglavqa.

Kod {ifrovawa se dodaje zaglavqe {ifrovawa � 11 bajtova (dobijenih
primenom funkcije rand()) i 12. bajt koji se ~ita iz poqaCRC-32 (bajt najve}e
te`ine, iz zaglavqa fajla). Ti bajtovi se {ifruju (kori{}ewem funkcije xor),
mewa se stawe kona~nog automata K (kori{}ewem funkcije update) i upisuju
se u {ifrovanu arhivu. Zatim se u~itava jedan po jedan znak iz ne{ifrovane
arhive, {ifruje se, mewa se stawe K i {ifrovani znak se upisuje u {ifrovanu
arhivu.

Kod de{ifrovawa se iz {ifrovane arhive ~itaju 12 bajtova koji pred-
stavqaju {ifarsko zaglavqe, de{ifruju se i mewa se stawe K. Prvih 11
de{ifrovanih karaktera se odmah odbacuju (bitni su samo za promene stawa
K), a 12. karakter se upore|uje sa bajtom najve}e te`ine poqa CRC-32. Ako
se podudaraju, to je znak da je verovatno upotrebqena prava lozinka i prelazi
se na de{ifrovawe samog fajla, a u suprotnom se prekida program. Zatim se
u~itava jedan po jedan znak iz {ifrovane arhive, de{ifruje se, mewa se stawe
K i de{ifrovani znak se upisuje u ne{ifrovanu arhivu.

Zapotrebe{ifrovawaide{ifrovawanapisane sufunkcijeucitaj2,ucitaj4,
ispis2 i ispis4. Funkcije ucitaj2(FILE∗) i ucitaj4(FILE∗) iz fajla (koji se
zadaje kao argument funkcije) u~itavaju jedan dvobajtni ceo broj ( short int),
odnosno jedan ~etvorobajtni ceo broj ( int). Pri ~itawu vi{ebajtnog broja iz
fajla, prvo se u~itava bajt najmawe te`ine, a zatim i ostali bajtovi u obrnutom
redosledu u odnosu na wihov poredak u samom broju. Zato se iz fajla ~ita jedan
po jedan bajt, a zatim se kori{}ewem pomerawa bitova i bitske operacije or
formira pravi broj.



4.2. PROGRAMSKA REALIZACIJA NAPADA 37

Funkcije ispis2(FILE∗, short int) i ispis4(FILE∗, int) u fajl (zadat kao
prvi argument funkcije) upisuju dvobajtni, tj. ~etvorobajtni ceo broj (zadat
kao drugi argument funkcije). Prvo se uspisuje bajt najmawe te`ine, a zatim i
ostali bajtovi u obrnutom redosledu u odnosu na wihov poredak u samom broju.

4.2 Programska realizacija napada
Program pkzipcrack iz poznate {ifrovane arhive ({ifrovane pomo}u pro-

grama pkzip 2.04 ili pomo}u programa sifrovanje) i odre|enog broja bajtova
otvorenog teksta pronalazi interni kqu~, a ako korisnik to zahteva � i
lozinku kojom je izvr{eno {ifrovawe. Program se poziva iz komandne li-
nije sa tri argumenta: ime {ifrovane arhive; ime odgovaraju}e ne{ifrovane
arhive; broj bajtova otvorenog teksta. Broj bajtova otvorenog teksta mora biti
ve}iili jednak 13 (samawimbrojempoznatih bajtova nijemogu}e izvr{itikom-
pletan napad), a ne mo`e biti ve}i od veli~ine ne{ifrovanog fajla. U slu~aju
da ovi uslovi nisu ispuweni, program odmah zavr{ava rad, uz ispis odgo-
varaju}e poruke. Ako se ~ita ta~no 13 ne{ifrovanih bajtova, program veoma
dugo radi. Ako je na raspolagawu vi{e od 13 bajtova, najpre se vr{i redukcija
broja kandidata za listu vrednosti key2 (pomo}u vi{ka poznatih bajtova), a
zatim se sa preostalih 13 bajtova vr{i napad i program br`e daje rezultate (o
analizi efikasnosti rada programa vi{e na str. 47). Pretpostavqa se da se u
arhivama nalazi samo po jedan fajl.

Program se izvr{ava u nekoliko etapa. Za svaku etapu napisana je jedna ili
vi{e funkcija.

Na po~etku se otvaraju (samo za ~itawe) {ifrovana i ne{ifrovana arhiva.
Funkcija provera_fajlova( ) ~ita zaglavqa oba fajla (sadr`ana u obe arhive)
i vr{i neophodne provere: da li su u pitawu zip arhive, da li je jedan fajl
{ifrovan, a drugi nije, da li se poklapaju du`ina imena, ime, veli~ina kom-
primovanog fajla, veli~ina nekomprimovanog fajla, itd. Ako neka od provera
ne pro|e uspe{no, program prekida rad uz odgovaraju}u poruku, a u suprotnom
nastavqa rad i u~itava {ifarsko zaglavqe (upisuje ga u globalnu promenqivu
random_bajtovi[ ]).

U~itavaju se jedan po jedan znak iz {ifrovanog i wemu odgovaraju}eg ne{i-
frovanog fajla i formiraju se stringovi sifr_podaci i nesifr_podaci. Poziva
se funkcija initcrc() koja inicijalizuje tabele crc32tab i invcrc32tab (funkcija
je opisana na str. 26).

Posle toga, poziva se funkcija zip_crack(char∗, char∗, unsigned int) koja
odre|uje vrednost internog kqu~a. Kao argumente funkcija dobija stringove
sifr_podaci,nesifr_podaci i koliko_bajtova - zajedni~ku du`inu tih stringova.

U funkciji zip_crack najpre se pozivom funkcije init_key2tab() formiraju
tabele neophodne za efikasnije ra~unawe� matrice key2tab, broj_povezanih_
key2 i trodimenzioni niz ima_jos_key2.

• Matrica key2tab je dimenzija 256 h 64. U woj redni broj vrste pred-
stavqa mogu}u vrednost key3. U svakoj vrsti nalazi se niz 64 razli~ite
kombinacije bitova na pozicijama 2-15 promenqive key2. Svaka od tih
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kombinacija pomo}u temp = key2|3; key3 = LSB(temp∗(temp⊕1)) À 8
daje onu vrednost key3 koja je jednaka rednom broju te vrste. Zato se uzi-
maju sve mogu}e kombinacije za bitove 2-15 promenqive key2, proverava
se koju vrednost key3 oni daju i sme{taju se u onu vrstu ~iji je redni
broj jednak vrednosti dobijene key3. Time je zavr{ena inicijalizacija
matrice key2tab.

• Trodimenzioniniz ima_jos_key2[key3i−1][koji_bitovi][koliko_ima] je di-
menzije 256 h 64 h 5. U listi vrednosti key2i, vrednosti key2i i key2i−1

su povezane izrazom

key2i−1 = (key2i ¿ 8)⊕ invcrc32tab[MSB(key2i)]⊕MSB(key1i).

Kao {to je re~eno (str. 26) koristi se jednakost bitova na pozicijama
10-15 leve i desne strane. Na osnovu tih {est bitova, iz vrednosti key2i,
mogu se dobiti potencijalni kandidati za key2i−1 (ne uvek jedinstveni).
Upravo za to slu`i trodimenzioni niz ima_jos_key2: on daje sve mogu}e
kandidate iz tabele key2tab koji se nalaze u vrsti key3i−1, a bitovi na
pozicijama 10-15 su isti kao koji_bitovi. Tre}a dimenzija (koliko_ima)
ovog niza pokazuje koji je redni broj tog kandidata. Proverom svih
slu~ajeva zakqu~eno je da ovakvih kandidata nikada nema vi{e od pet,
{to zna~i da koliko_ima uzima vrednosti iz intervala [0−5]. Vred-
nosti ovog trodimenzionalnog niza su redni brojevi elemenata tabele
key2tab (iz vrste key3i−1) koji imaju iste vrednosti bitova 10-15 kao
(key2i ¿ 8)⊕ invcrc32tab[MSB(key2i)]⊕MSB(key1i). Prva dimenzija
ovog trodimenzionalnog niza mora biti 256, jer key2tab ima 256 vrsta, a
druga dimenzija niza je 64, jer za 6 bitova (na pozicijama 10-15) postoje
26 mogu}ih kombinacija.

• Matrica broj_povezanih_key2[key3][bitovi] je dimenzije 256 h 64. Ona
pokazuje koliko ima vrednosti u nizu ima_jos_key2[key3][bitovi] (raz-
li~itih od nule).

Matrice ima_jos_key2 i broj_povezanih_key2 se istovremeno inicijali-
zuju. Postavqaju se sve vrednosti na nule, a zatim se za svaku mogu}u vred-
nost key3 (0-255) i svaku mogu}u kombinaciju bitova na pozicijama 10-15
promenqive key2 (0-63), odre|uju redni brojevi elementa vrste matrice key2tab
(redni broj vrste je key3) koji ima odgovaraju}u kombinaciju bitova na pozi-
cijama 10-15 i upisuju se u niz ima_jos_key2. Istovremeno se (za svaku unetu
vrednost u niz ima_jos_key2) pove}ava za jedan vrednost odgovaraju}eg ele-
menta u broj_povezanih_key2. Kompletna inicijalizacija opisana je slede}im
kodom:

for(key3 = 0; key3 < 256; key3 ++)
for(pom = 0; pom < 64; pom ++)
{

ima_jos_key2[key3][(key2tab[key3][pom] À 10)&63]
[broj_povezanih_key2[key3][(key2tab[key3][pom] À 10)&63]] = pom;
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broj_povezanih_key2[key3][(key2tab[key3][pom] À 10)&63] ++;
}
Po zavr{etku inicijalizacije ovih tabela neophodnih za rad programa,

alocira se memorija za key0list, key1list, key2list i key3list. Ovo su promenqi-
ve koje sadr`e mogu}e liste vrednosti key0i, key1i, key2i i key3i, i = 1, . . . , 13.

Naosnovu sifr_podaciinesifr_podaciformira se lista vrednostikey3listi:

key3list[i] = sifr_podaci[i]⊕ nesifr_podaci[i].

4.2.1 Odre|ivawe mogu}ih listi key2

Odre|ivawemogu}ihlistikey2ostvaruje se pozivomfunkcije generisi_prvi
_skup_key2(n) koja uzima sve mogu}e vrednosti key3[n] i key3[n−1], n=argv[3]
i formira listu "perspektivnih" vrednosti key2[n], tj. onih vrednosti koje
se mogu dobiti od neke vrednosti key2[n−1]. Sve "perspektivne" vrednosti
ubacuju se u niz key2n[ ]. Iz tabele key2tab (iz vrste ~iji je redni broj jed-
nak vrednosti key3[n]) uzimaju se sve 64 mogu}nosti za bitove na pozicijama
2-15, a zatim se svakoj od wih dodaju na 216 na~ina vrednosti za bitove na
pozicijama 16-31, tako da se dobija 222 mogu}nosti za bitove na pozicijama
2-31 vrednosti key2[n]. Ako se uzme jedna fiksirana vrednost za gorwih 30
bitova key2[n], primenom izraza 3.1 dobija se key2[n−1]. Mo`e se uzeti da je
MSB(key1list[n]) = 0, jer ta vrednost ne uti~e na bitove na pozicijama 10-15
vrednosti key2[n−1] koja se dobija. Lokalna promenqiva bitovi_6 uzima dobi-
jene bitove na pozicijama 10-15 vrednosti key2[n−1] (bitovi na pozicijama 0-9
i 16-31 dobijene vrednosti key2[n−1] se postavqaju na nule i vr{i se pomer-
awe udesno za 10 mesta). Vrednost promenqive bitovi_6 se koristi kao druga
dimenzija pri kori{}ewu trodimenzionog niza ima_jos_key2, kao i tabele
broj_povezanih_key2. Za svaku konkretnu vrednost key2[n] proverava se da li
se mo`e dobiti od neke vrednosti key2[n−1] (i ako mo`e, od koliko razli~itih
vrednosti). Taj broj se ~ita iz broj_povezanih_key2[key3list[n−1]][bitovi_6].
Ako postoji neki key2[n−1] iz kog se mo`e dobiti key2[n], onda je ta vred-
nost key2[n] "perspektivna" i ubacuje se u niz key2n. Istovremeno se vr{i i
pode{avawe bitova na pozicijama 0 i 1. Oni se dobijaju iz mogu}ih vrednosti
key2[n−1] na osnovu izraza ((key2tab[key3list[n−1]][ima_jos_key2[key3list[n−1]]
[bitovi_6][k]] ⊕ invcrc32tab[prvi_key2 À 24]) À 8)&3 (detaqno obja{wewe
sledi u delu koji opisuje redukciju broja kandidata za key2[n]). Pove}ava
se (za jedan) broj elemenata niza key2n (ta informacija se ~uva u globalnoj
promenqivi broj_key2n). Kad se ispitaju sve mogu}e vrednosti za gorwih 30
bitova key2[n], ispisuje se koliko je kompletnih "perspektivnih" vrednosti
key2[n] prona|eno, tj. koliko elemenata ima niz key2n.

Za napad je potrebno znati sve mogu}e vrednosti key2[12]. Ako je poznato
ta~no 13 bajtova otvorenog teksta, sve mogu}e vrednosti se ve} nalaze u key2n.
Ako je poznato vi{e od 13 bajtova otvorenog teksta, vr{i se redukcija broja
potencijalnih vrednosti key2[12] i u tom slu~aju program br`e zavr{ava sa
radom.

Redukcija se vr{i u funkciji redukcija_key2n(i) na osnovu n−13 poznatih
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bajtova otvorenog teksta. Ako su u nizu key2n sadr`ani kandidati za key2[i],
za svaki element niza key2n na osnovu key3[i−1] i key3[i−2] izra~unava se
key2[i−1]. Vrednost key2[i−1] se dobija u tri koraka:

a) key2[i−1](bitovi 8-31) = (key2[i] ¿ 8)⊕ invcrc32tab[MSB(key2[i])];

b) key2[i−1](bitovi 2-7) = bitovi 2-7 svih vrednosti key2tab[key3[i−1]][k]
koji daju key3[i−1];

c) key2[i−1](bitovi 0-1)= bitovi 8-9 svih vrednosti (key2tab[key3[i−2]][k]⊕
invcrc32tab[MSB(key2[i−1])]) koji daju key3[i−2].

Za jednu fiksiranu vrednost key2[i], bitovi 8-31 u prvom koraku (a) dobijaju
se direktno na osnovu 3.1 i to na jedinstven na~in. Vrednost MSB(key1[i]) ne
uti~e na bitove na pozicijama 8-31, pa se uzima da je wegova vrednost jednaka
nuli.

Bitovi 2-7 u koraku (b) mogu imati vi{e razli~itih vrednosti. Broj tih
mogu}nosti je

broj_povezanih_key2[key3list[i−1]][(key2_i_minus_1& 0xfc00) À 10],

gde key2_i_minus_1 predstavqa vrednost key2[i−1] dobijenu u koraku (a).
Operacijom (key2_i_minus_1& 0xfc00) À 10 posti`e se da su svi bitovi,
osim bitova na pozicijama 10-15, jednaki nuli (oni su jednozna~no dobijeni
u koraku (a)). Pomerawem za deset mesta udesno posti`e se da se tih {est
bitova nalaze na pozicijama 0-5. Oni predstavqaju drugu koordinatu za niz
broj_povezanih_key2. U petqi se pronalaze sve mogu}e kombinacije za bitove
na pozicijama 2-7 vrednosti key2[i−1]. U svakoj iteraciji (mo`e ih biti od nula
do najvi{e pet) uzima se jedna po jedna vrednost iz key2tab[key3list[i−1]] koja
ima iste bitove na pozicijama 10-15 kao key2[i−1] (bitovi 8-31 ove vrednosti
dobijene su u prethodnom koraku). Na ve} dobijene bitove 8-31 dodaju se svi
mogu}i povoqni bitovi 2-7.

U koraku (c) na osnovu poznatih bitova na pozicijama 2-31 vrednosti
key2[i−1], na osnovu 3.1, dobijaju se bitovi na pozicijama 10-31 vrednosti
key2[i−2] (kao i u prvom delu, pretpostavqa se da je MSB(key1list[i−1]) = 0,
jer ne uti~e na bitove na pozicijama 8-31). Transformacijom izraza 3.1 dobija
se
key2[i−2] = (key2[i−1] ¿ 8)⊕ invcrc32tab[MSB(key2[i−1])]⊕MSB(key1[i−1]),
odnosno
(key2[i−1] ¿ 8) = key2[i−2]⊕ invcrc32tab[MSB(key2[i−1])]⊕MSB(key1[i−1]),
ili
key2[i−1] = (key2[i−2]⊕ invcrc32tab[MSB(key2[i−1])]⊕MSB(key1[i−1])) À 8.
U ovom izrazu nepoznati su samo bitovi na pozicijama nula i jedan vrednosti
key2[i−1]. Po{to se vr{i pomerawe udesno za osam mesta, dovoqno je prona}i
vrednosti na pozicijama osam i devet izraza key2[i−2]) ⊕ invcrc32tab[MSB
(key2[i−1])] (vrednost MSB(key1[i−1]) ne uti~e na bitove osam i devet, pa
se izostavqa). Vrednost ima_jos_key2[key3list[i−2]][key2_i_minus_2][s] (gde
key2_i_minus_2 predstavqa bitove na pozicijama 10-15 dobijene vrednosti
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key2[i−2], a s redni broj iteracije) daje redne brojeve elemenata tabele key2tab
(u vrsti key3list[i−2]) koji daju odgovaraju}i key2[i−1]. Poznati su bitovi 2-15
vrednostikey2tab[key3list[i−2]][ima_jos_key2[key3list[i−2]][key2_i_minus_2][s]]
- oni odgovaraju mogu}nostima za key2[i−2]. Vrednost invcrc32tab[MSB
(key2[i−1])] je poznata, pa su poznati bitovi 2-15 vrednosti izraza key2[i−2])
⊕ invcrc32tab[MSB(key2[i−1])]. Pomerawem za osam mesta udesno dobijaju se
bitovi na pozicijama 0-7 izraza (key2[i−2] ⊕ invcrc32tab[MSB(key2[i−1])] ⊕
MSB(key1[i−1])) À 8. Ovim postupkom dobijeni su svi mogu}i, odgovaraju}i
bitovi na pozicijama nula i jedan vrednosti key2[i−1], a samim tim dobijena
je i kompletna vrednost key2[i−1].

Sve dobijene, kompletne vrednosti key2[i−1] unose se u niz key2n_1. Ovaj niz
(zbog sigurnosti) mora biti ve}e dimenzije od 222 jer se za svaku poznatu vred-
nost key2[i] dobija u proseku jedna odgovaraju}a vrednost key2[i−1], ali samo
u proseku. Za neke vrednosti key2[i] ne dobija se ni jedna vrednost key2[i−1],
dok se za neke druge vrednosti key2[i] dobija ~ak i po pet odgovaraju}ih vred-
nosti key2[i−1]. Zato broj elemenata niza key2n_1 (koji se ~uva u globalnoj
promenqivi broj_key2n_1) mo`e biti ve}i ili mawi od broja elemenata niza
key2n.

U dobijenom nizu key2n_1, koji sadr`i mogu}e vrednosti key2[i−1], ima
ponovqenih vrednosti. Zato se poziva funkcija sortiranje() koja vr{i sor-
tirawe niza key2n_1 primenom quicksort algoritma. Elementi niza key2n_1
prepisuju se u niz key2n, pri ~emu se svi elementi niza key2n_1 koji imaju iste
vrednosti prepisuju samo jednom (odbacuju se duplikati). Tim postupkom se
smawuje broj potencijalnih kandidata za key2[i−1] u odnosu na broj kandidata
za key2[i].

Navedeni korak redukcije primewuje se argv[3]−13 puta i dobijaju se svi
potencijalni kandidati za key2[12]. Redukcijom se zna~ajno smawuje broj kan-
didata za key2[12] (videti tabelu na strani 28).

Kad su dobijeni svi mogu}i kandidati za key2[12], prelazi se na formi-
rawe potencijalnih lista vrednosti key2list[i], i = 0, . . . , 12. U svakoj ite-
raciji petqe poziva se funkcija formiraj_listu_key2(key2n[j]), koja dobija
kao agument jednu po jednu mogu}u vrednost key2[12], j = 0, . . . , broj_key2n− 1
(iz niza key2n). Formira se jedna po jedna potencijalna lista vrednosti
key2list[i], i = 2, . . . , 12. U funkciji formiraj_listu_key2() se postavqa vred-
nost key2list[12] i poziva se rekurzivna funkcija key2_rekurzija() u kojoj se u
svakom koraku rekurzije formira jedan po jedan element key2list[i].

Funkcija key2_rekurzija(i) na osnovu poznatih key2list[i], key3list[i−1] i
key3list[i−2], izra~unava key2list[i−1], a tako|e se dobija i MSB(key1list[i]).
key2list[i−1] se dobija u tri koraka na isti na~in kao kod redukcije broja
vrednosti key2[n] (opisano na prethodnoj strani). Ako se dobije da je jedna
vrednost key2list[i] povezana sa vi{e od jedne key2list[i−1], a te vrednosti su
iste (iz vi{e razli~itih elemenata jedne iste vrste tabele key2tab se mogu do-
biti iste vrednosti key2list[i−1]), te dvostruke vrednosti se zanemaruju i odmah
se prelazi na tra`ewe slede}eg elementa u listi key2list[i]. U ovoj funkciji se
tako|e iz dve uzastopne, kompletno poznate vrednosti key2list[i] i key2list[i−1],
izra~unava bajt najve}e te`ine vrednosti key1list[i] (MSB(key1list[i])). Po-
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laze}i od 3.1 dobija se

MSB(key1list[i]) = (key2[i] ¿ 8)⊕ invcrc32tab[MSB(key2list[i])]⊕key2[i−1].

Kada su dobijene key2list[i−1] i MSB(key1list[i]), rekurzivno se poziva funk-
cija key2_rekurzija(i−1) koja pronalazi key2list[i−2] i MSB(key1list[i−1]).
Ako je formirana kompletna lista key2list[2]−key2list[12], izlazi se iz rekur-
zije i poziva funkcija formiraj_listu_key1() koja formira sve mogu}e liste
key1list[i].

4.2.2 Odre|ivawe mogu}ih listi key1

Na osnovu poznatih MSB(key1list[3]), . . . , MSB(key1list[12]) formiraju
se sve mogu}e liste vrednosti key1list[i], i = 4, . . . , 12.

Funkcija formiraj_listu_key1() u petqi uzima sve mogu}e vrednosti za
nepoznata 24 bita na pozicijama 0-23 (bitovi 24-31 su poznati) vrednosti
key1list[12]. Ne daju sve 224 mogu}nosti odgovaraju}u vrednost key1list[11],
ve} samo wih 216. Vrednosti key1list[12] i key1list[11] su povezane izra-
zom 3.3. Ako je poznata konkretna vrednost key1list[12], izra~unava se vred-
nost key1_n: key1n_1 = (key1list[12]− 1) ∗ 3645876429, gde 3645876429 pred-
stavqa 134775813−1. Dobijena je vrednost key1list[11] + LSB(key0list[12]) =
key1_n. Ako se podudaraju vrednosti bajtova najve}e te`ine vrednosti key1n_1
i key1list[11] ili se poklapaju bajtovi najve}e te`ine vrednosti key1n_1−255
i key1list[11], nastavqa se daqe i tra`i se kompletna vrednost key1list[11]
pozivom funkcije key1_rekurzija(12), a u suprotnom se prelazi na ispitivawe
slede}e mogu}e vrednost key1list[12]. Bajtovi najve}e te`ine se razlikuju naj-
vi{e za jedan, pa se zato ispituju samo dve varijante (key1n_1 i key1n_1−255).

Rekurzivna funkcija key1_rekurzija(i) kori{}ewem izraza 3.3, a na os-
novu poznate kompletne vrednosti key1list[i] i poznatih MSB(key1list[i−1])
i MSB(key1list[i−2]) izra~unava kompletnu vrednost key1list[i−1]. Ako
je poznata kompletna vrednost key1list[i], mo`e se dobiti kompletna vred-
nost (key1list[i] − 1) ∗ 3645876429. Brojevi key1list[i−1] i key1list[i−1] +
LSB(key0list[i]) se mogu razlikovati jedino za neku vrednost iz intervala
0 − 255. Po{to je to bajt najmawe te`ine, kada se ta razlika prenese do
bajta najve}e te`ine, oni se razlikuju najvi{e za jedan. Zato se proverava
podudarawe bajta najve}e te`ine vrednosti dobijene pomo}u (key1list[i]− 1) ∗
3645876429 sa bajtom najve}e te`ine vrednosti key1list[i−1] i key1list[i−1]+255.
Ako se bajtovi najve}e te`ine poklapaju, prelazi se na izra~unavawe kom-
pletne vrednosti key1list[i−1]. Lokalna promenqiva key1_i_minus_1 dobija
vrednost (key1list[i] − 1) ∗ 3645876429, a ta vrednost je jednaka key1list[i−1]
+LSB(key0list[i]). Ta~na vrednost key1list[i−1] uzima vrednost iz intervala
[key1_i_minus_1 − (key1_i_minus_1 − 255)]. U petqi se uzimaju sve mogu}e
vrednosti iz tog intervala i utvr|uje se koja od wih daje odgovaraju}u vrednost
MSB(key1[i−2]), koja je ve} poznata; za to se koristi izraz

key1list[i−2] + LSB(key0list[i−1]) = (key1list[i−1]− 1) ∗ 3645876429.
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Za svaku od 256 mogu}ih vrednosti key1list[i−1], izra~unava se (key1list[i−1]
−1) ∗ 3645876429, a zatim se upore|uje dobijeni bajt najve}e te`ine sa
MSB(key1list[i−2]) i MSB(key1list[i−2] + 255). Kada se dobije poklapawe,
prona|eno je koju ta~no vrednost uzima key1list[i−1], a istovremeno je pronad-
jena vrednost bajta najmawe te`ine vrednosti key0list[i]: LSB(key0list[i]) =
(key1[i]− 1) ∗ 3645876429− key1list[i−1].

Kada je prona|ena kompletna vrednost key1list[i−1], rekurzivno se poziva
funkcija key1_rekurzija(i−1) koja izra~unava kompletnu vrednost key1list[i−2]
iLSB(key0list[i−1]). Kad seformiraju sve kompletne vrednostilistekey1list[i],
i = 4, . . . , 12, izlazi se iz rekurzije i poziva sefunkcija formiraj_listu_key0().

Prethodno je pokazano (str. 26) da, ako je poznata jedna konkretna vrednost
key1list[i], u proseku se dobija samo jedna odgovaraju}a vrednost key1list[i−1].
Ovde je bitno uo~iti da re~ u proseku ne zna~i uvek i samo jednu. Ovo je uzrok
gre{ke u programu (koja se jako te{ko otkriva) zbog koje program u jednom
malom broju slu~ajeva ne pronalazi interni kqu~ (iako se ~ini da ispituje
sve mogu}e slu~ajeve). Pri ispitivawu koju konkretnu vrednost iz intervala
[key1_i_minus_1 − (key1_i_minus_1−255)] uzima key2list[i−1], u petqi se ne
sme staviti komanda break (kao pokazateq da, ako je prona|ena prava vrednost,
treba iza}i iz petqe). Testirawem je pokazano da key2list[i−1] mo`e uzeti
ne samo jednu, nego dve razli~ite vrednosti iz zadatog intervala, tako da sve
jednakosti i veze izme|u promenqivih i daqe budu zadovoqene. Pokazano je
(tako|e testirawem) da key2list[i−1] ne mo`e uzeti vi{e od dve vrednosti iz
datog intervala.

Prethodna analiza pokazuje je da se za jednu konkretnu listu vrednosti
key2list[i], i = 2, . . . , 12dobija uproseku216 mogu}ihlisti vrednostikey1list[j],
j = 4, . . . , 12, ali samo u proseku. Mo`e ih biti i vi{e, ali ne mnogo vi{e (u
primerima se dobija za 10-15% vi{e).

4.2.3 Odre|ivawe liste key0 i internog kqu~a
Naredni korak je poziv funkcije formiraj_listu_key0() koja na osnovu poz-

natih vrednosti LSB(key0list[j]), j = 5, . . . , 12, formira listu kompletnih
vrednosti key0list[i], i = 4, . . . , 12, zatim proverava da li je to lista koja se
zaista formira pri{ifrovawu arhive i ako je to ta~no, kompletira listu svih
vrednosti key0list[i], key1list[i] i key2list[i], i = 0, . . . , 12, pronalazi interni
kqu~, {tampa odgovaraju}u poruku i zaustavqa daqu pretragu.

Na osnovu 3.5 dobija se
key0list[i] À 8 = key0list[i+1]⊕ crc32tab[LSB(key0list[i])⊕nesifr_podaci[i]].
Za vrednosti key0list[12] i key0list[11] poznati su bitovi na pozicijama 0-7,
a za vrednost crc32tab[LSB(key0list[11]) ⊕ nesifr_podaci[11]] poznati su svi
bitovi (0-31), pa se dobijaju bitovi na pozicijama 0-7 za key0list[11] À 8,
odnosno bitovi na pozicijama 8-15 vrednosti key0list[11]. Kako su ve} poznati
bitovi na pozicijema 0-7, zakqu~uje se da su poznati bitovi na pozicijama 0-15
vrednosti key0list[11].

Ako se gorwi izraz primeni na key0list[11] i key0list[10], dobijaju se poz-
nati bitovi na pozicijama 0-15 izraza key0list[10] À 8, odnosno bitovi na
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pozicijama 8-23 vrednosti key0list[10]. Kako su bitovi na pozicijama 0-7 ve}
poznati, ukupno su poznati bitovi na pozicijama 0-23 vrednosti key0list[10].
Analognim postupkom se dobija kompletna vrednost key0list[9] (bitovi na
pozicijama 0-31).

Ako je poznata kompletna vrednost key0list[9], na osnovu izraza
key0list[i+1] = (key0list[i] À 8)⊕crc32tab[LSB(key0list[i])⊕nesifr_podaci[i]]
dobijaju se vrednosti key0list[10], key0list[11] i key0list[12], a na osnovu izraza
key0list[i− 1] = (key0list[i] ¿ 8) ⊕ invcrc32tab[MSB(key0list[i])] ⊕
nesifr_podaci[i−1] dobijaju se vrednosti key0list[i], i = 4, . . . , 8, ~iji se bajtovi
najmawe te`ine upore|uju sa bajtovima najmawe te`ine ve} poznatih vrednosti
(LSB(key0list[i]), i = 4, . . . , 8). Ako se poklapaju svih pet bajtova, prona|ena
je lista vrednosti koja se koristi u procesu {ifrovawu fajla, a u suprotnom
se prelazi na ispitivawe slede}e mogu}e liste vrednosti.

Ako je prona|ena lista vrednosti key0list[i], i = 4, . . . , 12, koja se koristi
u {ifrovawu fajla, prelazi se na odre|ivawe internog kqu~a. Na osnovu 3.6
nalaze se vrednosti key0list[i], key1list[i], key2list[i], i = 0, . . . , 3. Po{to je na
po~etak {ifrovanog fajla dodato {ifarsko zaglavqe, u petqi (12 iteracija)
se ~ita jedan po jedan bajt (iz promenqive random_bajtovi), de{ifruje se i
primewuju se formule 3.6. Time je dobijen interni kqu~. Ta vrednost se
ispisuje i prekida se daqa pretraga.

Ako je prona|en interni kqu~, za prekid pretrage koristi se globalna
promenqiva nadjena_kompletna_lista. Wena vrednost je na po~etku funkcije
main postavqena na nulu, a kad se prona|e interni kqu~, wena vrednost se
postavqa na jedinicu. Pri ispitivawu mogu}ih kombinacija u funkcijama
zip_crack, key2_rekurzija, formiraj_listu_key1 i key1_rekurzija proverava
se da li je prona|en interni kqu~, tj. da li je nadjena_kompletna_lista == 1.
Ako je to ta~no, prekida se svako daqe ispitivawe mogu}ih kombinacija.

4.2.4 Odre|ivawe lozinke
Kada je prona|en interni kqu~, korisnik odre|uje da li da program nastavi

sa daqim izvr{avawem (pritikom na taster y) i da prona|e lozinku kojom je
{ifrovan fajl ili da prekine daqe izvr{avawe programa (pritiskom na bilo
koji drugi taster).

Ako korisnik `eli da prona|e lozinku kojom je {ifrovan fajl, poziva se
funkcija pronadji_lozinku() koja na osnovu poznate vrednosti internog kqu~a
pronalazi lozinku. Lozinka se ~uva u globalnoj promenqivi lozinka[ ]. Pret-
postavqa se da lozinka nema vi{e od 13 znakova. Promenqiva duzina_lozinke
~uva du`inu lozinke. U funkciji se proveravaju lozinke du`ine 0, 1, 2, . . . , 13.

Ako je interni kqu~ jednak po~etnim vrednostima: (key0list[0], key1list[0],
key2list[0])=(0x12345678, 0x23456789, 0x34567890), prona|ena je lozinka du-
`ine nula, tj. nije uneta nikakva lozinka.

Polaze}i od 3.5dobija se
key0list[i] = (key0list[i+1] ¿ 8)⊕ invcrc32tab[MSB(key0list[i+1])]⊕ char. Na
osnovu poznate vrednosti key0list[0], tako se dobija vrednost key0_i_minus1 (=
key0−1). Ovde se mo`e staviti char = 0x00, jer char ne uti~e na gorwa tri bajta
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key0_i_minus1. Ako se gorwa tri bajta key0_i_minus1 poklapaju sa gorwa tri
bajta vrednosti 0x12345678, dobijena je lozinka ~ija je du`ina jedan. Lozinka
je odre|ena izrazom lozinka[0] = (key0_i_minus1⊕ 0x12345678) & 0xff . Ako
se gorwa formula primeni jo{ jednom, dobija se key0_i_minus2 (= key0−2).
Ako se gorwa dva bajta vrednosti key0_i_minus2 podudaraju sa gorwa dva bajta
vrednosti 0x12345678, dobijena je lozinka du`ine dva. Lozinka je odre|ena
izrazom lozinka[i] = ((key0_i_minus2⊕0x12345678) À (i∗8)) & 0xff , i = 0, 1.
Analognim postupkom dobijaju se lozinke du`ina tri i ~etiri. U svakom od
ovih slu~ajeva proverava se da li je dobijena prava lozinka. Vr{i se prvi
korak {ifrovawa (str. 23) i proverava se da li se kori{}ewem dobijene
lozinke zaista dobija interni kqu~. U tom slu~aju program ispisuje dobijenu
lozinku i zavr{ava sa radom, a u suprotnom prelazi na ispitivawe lozinki
du`ine pet.

Pri ispitivawu lozinki du`ina ve}ih od ~etiri koriste se nizovi key1_
sifra[ ] i key0_sifra[ ], globalne promenqive. Oni sadr`e potencijalne liste
vrednosti key1i i key0i koje se formiraju u prvom koraku {ifrovawa, pri
kombinovawu inicijalnih vrednosti key0, key1 i key2 sa dobijenom lozinkom.

Najpre se ispituje se da li je lozinka du`ine pet. Primenom izraza 3.1
dobija se key2_i_minus1 (= key2−1). Postavqa se posledwi element niza
key1_sifra[6] na key1list[0]. ^etiri puta se primewuje 3.1 na key2_i_minus1
i dobija se vrednost koja predstavqa key2−5. Upore|uje se dobijena vrednost
sa 0x34567890 i dobijaju se potencijalne vrednosti bajtova najve}e te`ine
key1−4, . . . , key1−1 (primewuje se analogan postupak, kao pri dobijawu key0−i

u tra`ewulozinki du`ine ~etiriimawe). Dobijeni bajtovi se postavqaju u niz
key1_sifra na pozicije 2−5. Poziva se funkcija key1_sifra5_rekurzija(i) koja
je veoma sli~na funkciji key1_rekurzija. Ona na osnovu poznate kompletne
vrednosti key1_sifra[i] i poznatihMSB(key1_sifra[i−1]) iMSB(key1_sifra
[i−2]), izra~unava kompletnu vrednost key1_sifra[i−1]. Primewuje se isti pos-
tupak kao u funkciji key1_rekurzija (str. 42). Ovim postupkom nalaze se
sve mogu}e kompletne vrednosti key1_sifra[3], key1_sifra[4] i key1_sifra[5]
(vrednost key1_sifra[6] je ve} poznata). Dobijaju se i LSB(key0_sifra[4]) i
LSB(key0_sifra[5]). Kada su sve ove vrednosti prona|ene, izlazi se iz rekur-
zije. U petqi se odre|uje posledwi znak lozinke. Uzimaju se sve mogu}e vred-
nosti (ima ih 256) i proverava se koji znak (kori{}ewem formule 3.5) povezuje
LSB(key0_sifra[5]) i key0list[0]. Preostala ~etiri znaka lozinke odre|uju se
na isti na~in kao kod tra`ewa lozinki du`ine ~etiri.

Ako nije dobijena lozinka du`ine pet, prelazi se na ispitivawe lozinki
du`ine {est. Kori{}ewem prvog i drugog izraza iz 3.6 dobijaju se vrednosti
key2_i_minus1 (= key2−1), key1_i_minus1 (= key1−1) i key2_i_minus2 (=
key2−2). Postavqa se posledwi element niza key1_sifra[6] na key1_i_minus1,
a zatim se primewuje isti postupak kao kod odre|ivawa lozinke du`ine pet, do-
bija vrednost koja predstavqa key2−6 i potencijalne vrednosti bajtova najve}e
te`ine key1−5, . . . , key1−2. Dobijeni bajtovi postavqaju se u niz key1_sifra
na pozicije 2−5. Poziva se funkcija key1_sifra6_rekurzija(i) koja (isto
kao u funkciji key1_sifra5_rekurzija) nalazi sve mogu}e kompletne vred-
nosti key1_sifra[3], key1_sifra[4] i key1_sifra[5], kao i LSB(key0_sifra[4])
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i LSB(key0_sifra[5]). Posledwa dva znaka lozinke dobijaju se kori{}ewem
izraza (izvedenog iz izraza key0i+1 = crc32(key0i, char), koji je sastavni deo
funkcijeupdate_keys): key0[i−1] = (key0[i] ¿ 8)⊕invcrc32tab[MSB(key0[i])]⊕
lozinka[i−1], tj. lozinka[i−1] = (key0[i] ¿ 8) ⊕ invcrc32tab[MSB(key0[i])] ⊕
key0[i−1]. Kako lozinka[i−1] predstavqa jedan znak (8 bitova), (key0[i] ¿ 8)
ne uti~e na rezultat, pa se mo`e izostaviti. Zato izraz dobija oblik:

lozinka[i−1] = (invcrc32tab[MSB(key0[i])]⊕ key0[i−1]) & 0xff.

Prilikomprve upotrebe ovog izraza key0[i] je kompletno poznat (= key0list[0]),
a za key0[i−1] je poznat bajt najmawe te`ine (= LSB(key0_sifra[6])), pa se mo`e
odrediti lozinka[5]. Na osnovu te vrednosti (kori{}ewem posledweg izraza iz
3.6) se odre|uje key0_i_minus1. lozinka[4] se odre|uje kori{}ewem istog izraza
kao i lozinka[5]. Preostala ~etiri znaka lozinke odre|uju se na isti na~in
kao kod ispitivawa lozinki du`ine ~etiri. Kada je prona|ena potencijalna
lozinka, vr{i se testirawe da bi se proverilo da li je to prava lozinka. Vr{i
se prvi korak{ifrovawa i proverava se da li se kori{}ewem dobijene lozinke
zaista dobija interni kqu~. U tom slu~aju program ispisuje dobijenu lozinku
i zavr{ava sa radom, a u suprotnom prelazi na ispitivawe slede}e mogu}e
lozinke du`ine {est. Ako su ispitane sve mogu}e lozinke du`ine {est, a nije
na|ena prava, prelazi se na ispitivawe lozinki du`ine sedam.

Za lozinke ~ija je du`ina ve}a od {est, prvih duzina_lozinke−6 znakova
postavqaju se na sve mogu}e na~ine (za svaki od tih znakova postoji 256 mogu}-
nosti), a posledwih {est znakova nalaze se na isti na~in kao kod ispitivawa
lozinki du`ine {est. Kod lozinki du`ine sedam do deset, za postavqawe
prvih proizvoqnih znakova dovoqno je koristi ~etvorobajtnu promenqivu
(unsigned int) pom1. Ona uzima jednu od 232 razli~itih vrednosti, a to je do-
voqno da pokrije sve mogu}e kombinacije ~etiri znaka. Za lozinke du`ine ve}e
od deset, koristi se jo{ jedna (unsigned int) promenqiva pom2. Istovremenim
kori{}ewem promenqivih pom1 i pom2 dobijaju se sve mogu}e kombinacije
za osam znakova. Kada se fiksira prvih duzina_lozinke−6 znakova, poziva se
funkcija pronadji_dugacku_lozinku(duzina_lozinke) koja odre|uje preostalih
{est znakova i proverava da li je dobijena odgovaraju}a lozinka. Ova funkcija
vr{i prvi korak {ifrovawa za prvih duzina_lozinke−6 znakova i dobijene
vrednosti key0i, key1i, key2i, i = duzina_lozinke−6, postavqa za inicijalne,
umesto (0x12345678, 0x23456879, 0x34567890). Zatim se koristi analogan pos-
tupak kao pri odre|ivawu lozinke du`ine {est.

Ako je prona|ena odgovaraju}a lozinka, za prekid daqe pretrage koristi
se globalna promenqiva pronadjena_lozinka. Wena vrednost je na po~etku
funkcije pronadji_lozinku postavqena na nulu, a kad se prona|e lozinka, wena
vrednost se postavqa na jedinicu. Pri ispitivawu svih mogu}ih lozinki u
funkcijama pronadji_lozinku, key1_sifra5_rekurzija, key1_sifra6_rekurzija
i pronadji_dugacku_lozinku proverava se da li je prona|ena lozinka, tj. da li
je pronadjena_lozinka == 1. Ako je to ta~no, prekida se svako daqe ispitivawe
mogu}ih kombinacija, ispisuje se lozinka i program zavr{ava sa radom.
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4.2.5 Analiza efikasnosti
Vreme koje je potrebno za odre|ivawe internog kqu~a zavisi od broja

poznatih bajtova otvorenog teksta, a vreme potrebno za odre|ivawe lozinke
zavisi od du`ine lozinke. Ova dva vremena su nezavisna, pa se ukupno vreme
rada programa dobija wihovim sabirawem.

U slede}oj tabeli prikazana su vremena potrebna za odre|ivawe internog
kqu~a (rezultati su dobijeni testirawem programa). Prikazana su vremena
potrebna za ispitivawe svihmogu}ih potencijalnih listi (key0i, key1i, key2i).
Ako je prona|en interni kqu~, program prekida daqu pretragu, pa vreme
izvr{avawa programa mo`e biti i mawe. Broj mogu}ih vrednosti key212 ~uva
se u broj_key2n. Od jedne konkretne vrednosti key212 u proseku se dobija jedna
kompletna lista key2i, i = 0, . . . , 12, ali samo u proseku. Broj kompletnih listi
key2i ~uva se u broj_listi_key2n. Program u proseku ispituje 32-35 potencijal-
nih listi key2i u sekundi, pa vreme ispitivawa svih mogu}ih kandidata zavisi
od broja kandidata za listu key2i.

Broj poznatih Vreme potrebno
bajtova broj_key2n broj_listi_key2n za ispitivawe svih

otvorenog teksta mogu}ih kandidata
13 4194304 4794465 101 dan
14 2626561 2762671 57 dana
15 1928744 2027882 42 dana
16 1496894 1570764 33 dana
17 1160283 1216259 25 dana
20 769309 807267 17 dana
23 589408 619336 13 dana
33 316770 333764 7 dana
43 222706 234280 5 dana
63 134863 134965 2 dana i 19 sati
113 68926 73017 1 dan i 12 sati
183 42617 45267 23 sata
343 21681 23355 12 sati
503 15894 17518 9 sati
823 10455 11566 6 sati
1013 9367 10491 5 sati i 30 minuta
2013 3690 4044 2 sata

Rezultati iz gorwe tabele dobijeni su testirawem programa sa razli~itim bro-
jem poznatih bajtova otvorenog teksta jednog istog fajla (zbog upore|ivawa).
Program je kompletno testiran sa 33, 43, . . . , 2013 poznatih bajtova otvorenog
teksta, dok je za mawi broj poznatih bajtova otvorenog teksta vr{eno samo tes-
tirawe vrednosti promenqive broj_listi_key2n, a na osnovu we je proceweno
vreme potrebno za ispitivawe svih mogu}ih kandidata. Vremena prikazana u
tabeli predstavqaju vremena potrebna za ispitivawe svih mogu}ih kandidata,
dok se u proseku rezultat dobija za dvostruko kra}e vreme. Ako se program
testira na nekoj drugoj arhivi, dobijaju se druge vrednosti. Te vrednosti ne
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odstupaju puno (±10−15%) od vrednosti prikazanih u tabeli.
Teoretski, interni kqu~ se mo`e odrediti i sa mawe od 13 poznatih bajtova

otvorenog teksta. Ako je poznato 12 bajtova otvorenog teksta, onda se trinaesti
bajt mo`e pretpostaviti na 256 na~ina. U tom slu~aju, vreme potrebno za
ispitivawe svih mogu}ih slu~ajeva se pove}ava 256 puta, tj. potrebno je oko
70 godina za ispitivawe svih mogu}nosti. Zbog toga je potrebno znati bar
13 bajtova otvorenog teksta, da bi program zavr{io ispitivawe svih mogu}ih
kandidata u nekom razumnom vremenu.

Vreme potrebno za odre|ivawe lozinke zavisi od wene du`ine. Za lozinke
~ija je du`ine mawa od sedam, vreme potrebno za odre|ivawe lozinke je zane-
marqivo u odnosu na vreme potrebno za odre|ivawe internog kqu~a. Za lozinke
du`ine sedam i ve}e, uzimaju se sve mogu}e vrednosti za prvih duzina_lozinke−6
znakova. Svaki znak ima 256 mogu}ih vrednosti. Ako se du`ina lozinke pove}a
za jedan, vreme potrebno za odre|ivawe lozinke se pove}ava 256 puta.

Du`ina lozinke Potrebno vreme Du`ina lozinke Potrebno vreme
7 7, 8 ∗ 10−5 sec. 11 3,5 dana
8 0, 02 sec. 12 2,5 godine
9 5 sec. 13 628 godina
10 20 min. 14 160768 godina

Vrednosti iz prethodne tabele dobijene su testirawem programa za lozinke
du`ine do 11. Za lozinke ve}ih du`ina, vreme potrebno za odre|ivawe lozinke
je proceweno. Rezultati iz gorwe tabele predstavqaju vremena potrebna za
ispitivawe svih mogu}ih kombinacija znakova lozinke (u najgorem mogu}em
slu~aju). U trenutku kad se odredi lozinka, prekida se daqa pretraga i pro-
gram zavr{ava sa radom. U tom slu~aju je potrebno mawe vremena za dobijawe
lozinke.



Poglavqe 5

Zakqu~ci i pravci daqeg rada

Uovomradu predstavqena je realizacija napada opisanog u [1]na{ifrovane
.ZIP arhive. Rad potvr|uje zakqu~ak da je {ifrovawe kori{}ewem internog
kqu~a od 96 bita veoma slabo i da ga ne treba koristiti za za{titu va`nih
podataka.

Razvijeni program mo`e se daqe usavr{avati u pravcu realizacije specija-
lizovanih napada na {ifrate pojedinih tipova fajlova, uz izbegavawe potrebe
za poznavawem dela otvorenog teksta.

Prona|eni su na~ini za de{ifrovawe fajlova koji su {ifrovani starim
algoritmima, ali su i osmi{qeni novi, boqi algoritmi za {ifrovawe. Pro-
grameri se, sa jedne strane, trude da prona|u slabosti algoritama koji se danas
koriste za {ifrovawe, a sa druge strane, da osmisle jo{ boqe algoritme za
{ifrovawe, koje }e biti jo{ te`e razbiti. Kao i uvek u `ivotu, nekad nadja~a
jedna, nekad druga struja, nekad se ~ini da je neki algoritam savr{en, da nema
slabosti, a nekad izgleda da ne postoji nijedan dobar i pouzdan algoritam.
Ovakva konkurencija uvek }e postojati.

49
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