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Predgovor

Predmet ove teze je svodenje kriptografskih problema na problem SAT, na na¢in
koji je opisan u radu | ]. U tom radu su, osim opisa, dati i rezultati koji su
dobijeni razbijanjem he§ funkcija MD4 i MD5 (Message-Digest algorithm 4/5).
Takode je napomenuto da se ovaj nacin razbijanja, zbog svoje univerzalnosti,
moze primeniti na druge hes funkcije i kriptografske algoritme. Cilj ove teze je
da se ovaj nac¢in kriptoanalize (logicka kriptoanaliza) primeni na neke poznate
kriptografske algoritme.

Na samom pocetku rada na ovoj tezi, cilj je bio da se razvije kompletan me-
hanizam, na osnovu opisa koji je dat u radu | ]. U toku razvoja mehanizma
prvo je razbijena jedna trivijalna Sifra (Sifrat se od otvorenog teksta dobija
cikliécnim pomeranjem za odreden broj mesta u neku od dve strane). Potom
je resavan sledec¢i problem: Nadi prirodan broj ¢iji je kvadrat dat. Ovaj primer
pokazuje koliko je koriséeni pristup univerzalan. Nakon toga su rekonstruisani
rezultati koji su u | | dobijeni za hes funkciju MD5. Kao §to je i ocekivano,
dobijeni su bolji rezultati, prvenstveno zbog koris¢enja boljih, modernijih SAT
reSavaca ali i zbog brzeg hardvera. Na kraju je isti mehanizam primenjen i na
kriptografske algoritme CMEA (Cellular Message Encryption Algorithm) i DES
(Data Encryption Standard).

Kako je logicka kriptoanaliza veé¢ primenjivana u razbijanju algoritma DES
u radu | ], polazni cilj ove teze je bio izgradnja mehanizma opisanog u
[ ] i njegova primena na algoritam DES. U | ] logicka kriptoanaliza je
primenjena na razbijanje algoritma DES na nacin koji zavisi od specifikacije algo-
ritma DES, pa bi njegova uniformna primena na ostale kriptografske algoritme
zahtevala dodatno vreme. S druge strane, uniforman pristup opisan u | ]
prevazilazi probleme prethodnog pa je bilo interesantno uporediti efikasnost ova
dva pristupa.

S obzirom na kompleksnost algoritma DES, bilo je pozeljno prvo primeniti
uniforman pristup na neki jednostavniji kriptografski algoritam, pa tek onda na
algoritam DES. Za ovo je odabran algoritam CMEA. Medutim, pretpostavka da
je algoritam CMEA dovoljno jednostavan da se razbije uniformnim pristupom se
u toku testiranja pokazala kao pogresna.

Osnovna ideja pristupa je da se nepoznata vrednost, sto je uglavnom kljuc
i/ili otvoreni tekst, ne predstavi kao niz bitova ve¢ kao niz iskaznih promenljivih.
Poznate vrednosti, kao sto su §ifrat ili parovi — otvoreni tekst i odgovarajuci
sifrat, se predstavljaju kao nizovi logickih konstanti. S obzirom da svaki kri-
ptografski algoritam mozemo da razmatramo kao niz logickih operacija (svaka
aritmeticka operacija se moze napisati kao niz logickih), na ulazu, algoritmu se
prosleduje otvoreni tekst (i eventualno kljuc) predstavljen na prethodno opisan
nacin, a kao izlaz iz algoritma se dobija niz iskaznih formula koje opisuju tra-



nsformacije koje se vrse, u toku algoritma, nad bitovima otvorenog teksta. U
toku rada je pretpostavljano da je, osim specifikacije algoritma, poznat i Sifrat,
¢iji odgovarajuéi otvoreni tekst zelimo da nademo, ili parovi otvorenih tekstova i
odgovarajucih Sifrata, u slu¢aju da trazimo klju¢. Na kraju je jo§ potrebno dobi-
jeni niz formula, izjednaciti sa poznatim Sifratom. Dakle, potrebno je napraviti
konjunkciju dobijenih formula, s tim da se prethodno negira svaka formula koja
odgovara bitu 0 u sifratu. Na taj nac¢in dobija se iskazna formula koja je tacna
za onu dodelu logickih konstanti logickim promenljivama koja odgovara vre-
dnostima bitova u trazenom otvorenom tekstu.

Jasno je da ¢e ovaj pristup, uglavnom zbog svoje univerzalnosti, u veéini
slucajeva, dati losije rezultate nego kriptoanaliza prilagodena konkretnom kri-
ptografskom algoritmu. Medutim, s obzirom na veliki progres na polju SAT
reSavaca, opravdano je ocekivati da opisani pistup, u vremenu koje sledi, dobije
sve veci znacaj.

Ovom prilikom bih zahvalio svom mentoru, dr Predragu Janici¢u, koji me
je uveo u oblast logicke kriptoanalize i koji je u velikoj meri zasluzan $to je ova
teza poprimila ovakav oblik. Takode bih zahvalio ostalim ¢lanovima komisije,
dr Miodragu Zivkoviéu, koji mi je svojim sugestijama pomogao u toku ana-
lize dobijenih rezultata, kao i mr Filipu Mari¢u, koji mi je svojim iskustvom
i struénim savetima pomogao u toku implementiranja kompletnog mehanizma.
Posebnu zahvalnost dugujem Matematickom institutu u Beogradu koji mi je
omogudio da sva testiranja uradim na njihovom klasteru (IBM Cluster 1350).
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Glava 1

Uvod

Pojavom racunara i razvojem komunikacionih tehnologija sve veca koli¢ina po-
dataka se ¢uva u digitalnom obliku. Takode, najveé¢i deo komunikacije danas
se obavlja putem interneta (e-mail), koji je veoma nesiguran'. Zbog toga se
javlja potreba za sto sigurnijim kriptografskim algoritmima koji ée omoguciti
¢uvanje tih podataka u tzv. Sifrovanom obliku. Time kriptoanaliza® dobija
sve veli znacaj jer nam daje mogucénost da proverimo sigurnost kriptografskog
algoritma. Tacnije, daje moguénost da proverimo kako se konkretan algoritam
ponasa u odnosu na postojecée kriptoanaliticke napade. Naravno, nemoguénost
razbijanja algoritma postoje¢im metodama ne garantuje apsolutnu sigurnost
algoritma. Treba napomenuti da kriptoanaliza nikako nije rutinska stvar koja
se svodi na primenu nekog od napada sa poznatog konacnog spiska. Spisak po-
stoje¢ih napada se stalno povec¢ava, dodavanjem novih. A do novih napada se
dolazi kompleksnim analizama postojecih kriptografskih algoritama. Postoje ra-
zli¢iti pristupi oceni sigurnosti. Od njih, mozda najvaznija je prakticna tajnost.
Za neki kriptografski algoritam se kaze da je prakti¢no tajan ako je njegovo
razbijanje prakticno neizvodljivo sa raspolozivim (sadasnjim ili buduéim) resu-
rsima.

Sve do sada poznate kriptoanaliticke tehnike su usko vezane za konkretne
kriptografske algoritme. Naime, za svaki kriptografski algoritam je potrebno da
kriptoanaliticar provede izvesno vreme pokusavajuci da pronade neke specificno-
sti vezane za sam algoritam i da ih u kombinaciji sa postoje¢im ili eventualno
novoosmisljenim tehnikama iskoristi u cilju razbijanja tog algoritma.

Prirodno se namece pitanje da li postoji moguénost da se razvije univerzalan
mehanizam, takav da se pomoc¢u njega mogu razbijati proizvoljni kriptografski
algoritmi. Jedan pristup ovom problemu jeste da se nade problem na koji bi
se moglo svesti razbijanje proizvoljnog kriptografskog algoritma, ali da se to
svodenje moze uraditi u sto kracem vremenu. Pristup koji je primenjen u ovoj
tezi garantuje da se pomenuto svodenje moze obaviti u vremenu koje zavisi
isklju¢ivo od broja instrukcija u konkretnom kriptografskom algoritmu. U ovoj
tezi se kriptografski problemi svode na problem SAT.

Univerzalnost, do koje se dolazi na ovaj nacin, ima i svoju cenu. Cena je
umanjena efikasnost u odnosu na neke specifi¢ne tehnike. Ovo pokazuju rezultati
do kojih se doslo u toku rada na ovoj tezi.

1U smislu da postoje naéini da komunikacija dve osobe bude prisluskivana.
2Kriptoanaliza je nauka o razbijanju Sifrata, odnosno &itanju sifrovanih poruka.
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Problem SAT je jedan od tipi¢nih predstavnika NP-kompletnih problema. Za
sada se ne zna da li postoje polinomijalna resenja za NP-kompletne probleme.
Zbog toga, do pre nekoliko godina, bilo je besmisleno i pomisliti da se bilo
kakav problem svodi na problem SAT. SAT reSavaci su u poslednjoj deceniji
doziveli zavidan progres, Sto je navelo na razmisljanje da se pronade nacin da
se razbijanje konkretnog kriptografskog algoritma svede na problem SAT. Ovo
je na razli¢ite nac¢ine uradeno za DES u radu | | kao i za MD4 i MD5 u
radu | ]. U ovoj tezi je razraden mehanizam koji je opisan u radu | ]i
pokusano da se pomocu njega razbiju kriptografski algoritmi CMEA i DES.

Osnovna teza ovog rada je da je moguce uniformno kodiranje kriptografskih
algoritama formulama iskazne logike i svodenje kriptoanalitickih problema na
problem iskazne zadovoljivosti.

Pristup koji je koris¢en u ovoj tezi je prvi put opisan u radu | ]. Medutim,
u tom radu su formulama iskazne logike kodirane hes funkcije, a u zakljucku
je navedena pretpostavka da se isti pristup moze iskoristiti i za kodiranje kri-
ptografskih algoritama. Ova teza je prirodan nastavak prethodno pomenutog
rada.

Nastavak rada je podeljen na sledeée glave:

- Osnowvni pojmovi i notacija. U ovoj glavi su uvedeni osnovni pojmovi i
oznake koji su koriséeni u ostatku rada, a u vezi su sa kriptografskim
algoritmima ili iskaznom logikom i problemom SAT. Takode je dat kratak
opis hes funkcije MD5 i kriptografskih algoritama CMEA i DES.

- Logicka kriptoanaliza. Ova glava sadrzi formalno izvodenje formula iskazne
logike na koje se svode kriptografski algoritmi. Takode je dat opis dva
razli¢ita pristupa ovom problemu. Jedan pristup je prvi put opisan u
radu | |, a zasnovan je na konstrukciji logicke formule prac¢enjem
koraka konkretnog kriptografskog algoritma. Drugi pristup je prvi put
opisan u radu | |, a zasnovan je na koriséenju jedne osobine objektno-
orijentisanih programskih jezika — preopterecivanja operatora. Na kraju
je dat pregled jos jednog rada ([MZ]) koji jedan deo veé¢ postojeceg napada
na hes funkciju MD5 svodi na resavanje formula iskazne logike.

- Implementacija. U ovoj glavi je objasnjena kompletna implementacija
mehanizma svodenja. Navedeni su i opisani svi novouvedeni tipovi po-
dataka (klase) i razlozi njihovog uvodenja. Takode su opisane glavne
tehnike koje su koriséene, kao i unapredenja do kojih je doslo njihovim
koriséenjem.

- Eksperimentalni rezultati. Ova glava sadrzi rezultate dobijene primenom
razvijenog mehanizma na kriptografske algoritme CMEA i DES, kao i na hes
funkciju MD5. Ovde je, takode, uradeno poredenje sa do sada postignutim
rezultatima koji su objavljeni u | Ji] ].

- Zakljucci i dalji rad. Na kraju rada su, pored zakljucka, data kratka ra-
zmatranja o tome Sta bi se dalje moglo uraditi da bi se povecala efikasnost
razvijenog mehanizma.
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Osnovni pojmovi i notacija

U ovoj glavi ¢e biti definisani osnovni pojmovi koji se koristite u daljem tekstu.
Glava sadrzi tri dela. Prvi deo, Kriptografski algoritmi, uvodi i objasnjava
osnovne pojmove vezane za kriptografiju i kriptografske algoritme. Drugi deo,
Hes funkcije, sadrzi opis hes funkcija. U treéem delu, Klase sloZenosti, uvedeni
su osnovni pojmovi vezani za klase slozenosti i definisane su klase P i NP. Cetvrti
deo, Problem SAT i SAT reSavaci, uvodi pojam problema SAT i govori o progresu
koji je napravljen na polju SAT resavaca.

2.1 Kiriptografski algoritmi

Kriptografski algoritmi predstavljaju funkcije koje preslikavaju jedan niz bitova
u drugi niz bitova (ne nuzno iste duzine). Ulazni niz bitova, tj. niz bitova koji se
prosleduje funkciji kao argument, zovemo otvoreni tekst. Primenu kriptografskog
algoritma zovemo Sifrovanjem, a rezultat Sifrovanja, tj. izlazni niz bitova koji
se dobija kao rezultat primene funkcije, $ifratom. Ako otvoreni tekst oznac¢imo
sa P, sifrat sa C a funkciju Sifrovanja sa E, proces Sifrovanja mozemo opisati
slede¢om jednakoséu:
C = E(P).

Cesto je potrebno da postoji, u nekom smislu, inverzan postupak postupku
Sifrovanja koji zovemo degsifrovanjem. Ako funkciju deSifrovanja oznacimo sa D,

tada vazi:
P =D(C)

kao i
P = D(E(P)).

U realnim sistemima, praksa je da u kriptografskom algoritmu figurise i
neki niz bitova koji zovemo kljuc¢. Ako klju¢ oznacimo sa K, proces Sifrovanja,
koriséenjem kljuca K, mozemo opisati slede¢om jednakoséu:

C = Ex(P).

Kriptografski algoritmi u kojima se koriste klju¢evi se mogu podeliti na simetricne
i asimetricne algoritme. Simetriéni algoritmi su algoritmi kod kojih se i pri
gifrovanju i pri desifrovanju koristi isti klju¢. Za njih vazi:

P = Dk(C)
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P = Dk (Ex(P))

Asimetricni algoritmi su algoritmi kod kojih se pri Sifrovanju i pri desifrovanju
koriste razliciti kljucevi.

Pre upotrebe algoritama zasnovanih na kljucu, bezbednost kriptografskog
algoritma se zasnivala na njegovoj tajnosti. Uvodenjem kljuca, bezbednost algo-
ritma se pocela zasnivati na tajnosti kljuca, dok algoritmi vise nisu morali biti
tajni. Na taj nacin, javnost je ukljucena u razotkrivanje nedostataka postojec¢ih
algoritama i pronalazenje novih, bezbednijih algoritama.

Simetri¢ni algoritmi se mogu uslovno podeliti u sledec¢e dve kategorije:

- lancane Sifre — ovoj kategoriji pripadaju algoritmi koji otvoreni tekst
obraduju bit po bit;

- blokovske $ifre — ovoj kategoriji pripadaju algoritmi koji otvoreni tekst
dele na grupe bitova koje zovemo blokovi, a potom ga obraduju blok po
blok.

Kod asimetri¢nih algoritama postoje dva razli¢ita kljuca. Jedan klju¢ se ko-
risti za Sifrovanje i obi¢no se zove javni kljuc, dok se drugi koristi za deSifrovanje
i zove se tajni kljuc¢. Obi¢no je poznat javni klju¢, kao i specifikacija algoritma.
Poruku, prethodno Sifrovanu asimetri¢nim algoritmom koriséenjem javnog kljuca,
ima smisla poslati samo osobi koja ima odgovarajuéi tajni kljué, jer je samo ta
osoba moze desifrovati.

Pokusaj kriptoanalize se zove napad. Postoji nekoliko tipova kriptoana-
litickih napada, prema koli¢ini informacija koje napada¢ poseduje. U svim va-
rijantama se podrazumeva da napadac¢ poznaje algoritam za Sifrovanje. Neki od
napada su:

- Napad na osnovu Sifrata. Kriptoanaliticaru je poznat jedan ili vise Sifrata
koji su dobijeni istim algoritmom za Sifrovanje. Cilj je otkriti odgovarajuée
otvorene tekstove ili klju¢ koji je koriséen pri Sifrovanju.

- Napad na osnovu parova (otvoreni tekst, Sifrat). U ovom slucaju, kri-
ptoanaliticaru su poznati parovi otvorenih tekstova i odgovarajucih sifrata,
a cilj je otkriti odgovarajuéi klju¢ ili pronaci na¢in da se za svaki sledeci
Sifrat moze izracunati odgovarajuéi otvoreni tekst.

- Napad na osnovu izabranog otvorenog teksta. Ovaj napad je slican pretho-
dnom. Dakle, poznati su parovi otvorenih tekstova i odgovarajucih sifrata,
s tom razlikom da kriptoanaliticar ima moguénost da sam bira otvorene
tekstove. U ovom slucaju, kriptoanaliticar, pazljivim odabirom otvorenih
tekstova, moze da otkrije mnogo vise informacija o kljucu.

U potpoglavljima koja slede, bi¢e dat opis kriptografskih algoritama ¢ije ¢e
svodenje na problem SAT biti uradeno u okviru ove teze.

2.1.1 Algoritam cMEA

Algoritam CMEA je jedan od cetiri dela koji ¢ine standard, kreiran od strane
Telekomunikacione Industrijske Asocijacije (TIA), koji je sluzio za Sifrovanje
glasa, autentifikaciju i drugo, a koji je koriséen u mobilnoj telefoniji u Americi.
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Za razliku od ostala tri dela, CMEA se koristila za sifrovanje kontrolnih poruka.
Objavljena je 1991, a jedan napad je opisan u | ], koji je zasnovan na jednom
od prvih napada na algoritam CMEA, koji je opisan u | ].

CMEA je blokovska §ifra promenljive duzine ulaza (ulaz i izlaz su iste duzine)
i 64-bitnog kljuca. Za razlicite veli¢ine ulaza, Sifra CMEA uzima razli¢ite oblike.
Velicina ulaza je n bajtova, za n > 2. U praksi se najcesée koriste oblici koji
odgovaraju ulazu duzine n € {2,3,4,5,6}. Uvedimo sledeée oznake

- PP, ... P,_q, otvoreni tekst duzine n bajtova,
- CoCy...C,_1, Sifrat duzine n bajtova,
- KoK ... K7, osam bajtova kljuca.

Ako znakovi + 1 — oznacavaju sabiranje, odnosno oduzimanje po modulu 256, a
znakovi A, V, VY oznacavaju logicke veznike za konjunkciju, disjunkciju i eksklu-
zivnu disjunkciju, respektivno, definisimo funkciju T : Zss6 — Zas¢ na slededi
nacin:

T(z) = C(((C(C(((C((z ¥ Ko) + K1) + x) Y Ky) + K3) + x)Y

gde je funkcija C' : Zase — Zase zadata tabelom 2.1. Vrednost C'(z) se nalazi

Tabela 2.1: Tabela vrednosti funkcije C.

[ o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15|

0 d9 23 5f e6 ca 68 97 b0 Tb f2 0Oc 34 11 ab 8d 4e
1 0a 46 77 & 10 9f b5e 62 fl 34 e a5 c¢9 b3 d8 2b
2 59 47 e3 d2 ff ae 64 ca 15 8 7d 38 21 bc 96 00
3 49 56 23 15 97 e4 cb 6f f2 70 3¢ 88 ba dl 0d ae
4 e2 38 ba 44 9f 83 5d 1lc de ab ¢7 65 fl 76 09 20
5 8 bd 0Oa fl 3¢ a7 29 93 c¢cb 45 5f e8 10 74 62 de
6 b8 77 8 dlI 12 26 ac 6d €9 cf 3 54 3a O0b 95 4e
7 bl 30 a4 96 8 57 49 8 05 1f 62 Tc¢ 3 2b da ed
8 bb 8 0d 7a 97 13 6¢c 4e 51 30 e5 f2 2f d8 c4 a9
9 91 76 f0 17 43 38 29 84 a2 db ef 65 5He ca 0d bc
10 || e7r fa d8 81 6f 00 14 42 25 7¢ 5d ¢9 9e b6 33 ab
11 || ba 6f 9b d9 fe 71 44 ¢5 37 a2 8 2d 00 b6 13 ec
12 || 4¢ 96 a8 5Ha bbb d7 ¢3 8 3f 2 e 04 60 71 1b 29
13104 79 e3 ¢7 1b 66 81 4da 25 9d dc 5f 3e b0 8 a2
14 (/91 34 6 5c 67 8 73 05 22 aa c¢cb e bf 18 d0 4d
15 5 36 ae 01 2f 94 ¢3 49 8 bd 58 12 e0 77 6¢c da

u preseku m-te vrste i n-te kolone, gde su m i n vrednosti koje su odredene
sa 4 bita vede, odnosno manje tezine 8-bitnog broja x (na primer C(90) =
C(01011010) = C(5,10) = 5f).
Slede¢i kod predstavlja specifikaciju Sifre CMEA:
Yo =10
fori=0...n—-1
Yiv1 = Vi + P,
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fori=0...[5] -1
'L”:P;\—/(Pnflfz\/l)

Z():O

fori=0...n—1
Zig1 = 2 + P

U ovoj tezi je razmatran sluc¢aj kada je n = 2. U tom slucaju, duzina, kako
otvorenog teksta, tako i sifrata je 16 bitova. Stoga, ako ulaz ozna¢imo sa Py Py,
a izlaz sa CyC1, algoritam CMEA dobija sledeci oblik:

Py =Py +1T(0)
P, =P +T(PyY1)

Py =P,V (P, V1)
=P

o7y -70)
Oy =P, —T(P) V1)

Za vise informacija u vezi sa algoritmom CMEA i standardom ¢iji je on deo,
videti u [TTA].

2.1.2 Algoritam DEs

Kompanija IBM je oko 1970. godine razvila kriptografski algoritam, zvani Lu-
cifer, sa kojim se pojavila na konkursu za projektovanje standardnog algoritma
za Sifrovanje. Algoritam DES je nastao oko 1975. godine iz algoritma Lucifer,
smanjivanjem kljuca (Lucifer je imao klju¢ duzine 128, a DES 56 bitova). U
leto 1998. godine nesigurnost DES-a je demonstrirana tako Sto je specijalizovani
racunar od 250000 dolara za 56 sati odredio klju¢ za DES, na osnovu jednog
poznatog para otvorenog teksta i odgovarajuceg Sifrata. Nakon toga su usledile
i softverske realizacije napada. Jedan od njih, u kojem se koristi iskazna logika,
je opisan u | ].

Kao i CMEA, algoritam DES je takode blokovska sifra. Algoritam DES na
ulazu prihvata blokove fiksirane duzine, 64 bita. Na izlazu se dobija Sifrat iste
duzine. Kljuc koji se koristi u algoritmu je duzine 56 bitova. Medutim, algo-
ritmu se prosleduje klju¢ kao 64-bitni neoznaceni ceo broj, a potom se kao prvi
korak algoritma, permutuju bitovi kljuca uz izbacivanje svakog osmog bita. Na
taj nacin se dobija klju¢ duzine 56 bitova. Osim toga, na pocetku algoritma se
permutuju i sami bitovi otvorenog teksta (tzv. inicijalna permutacija). Algori-
tam se sastoji od 16 rundi, koje se razlikuju samo po podkljuc¢u koji se koristi.
U i-toj rundi (1 < ¢ < 16) se koristi 48-bitni podklju¢, K;, koji se od osnovnog
kljuca dobija na sledeé¢i nacin: 56-bitni klju¢ se razbija na dva 28-bitna dela koji
se potom, nezavisno, ciklicki pomeraju ulevo za jednu ili dve pozicije (zavisno
od runde); potom se dva dela spajaju i od tih 56 bitova se 48-bitni klju¢ dobija
tako §to se sa odredenih 48 pozicija uzmu odgovarajuéi bitovi.
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Kada je odreden klju¢ koji se koristiti u i-toj rundi, izlaz iz prethodne runde
(u prvoj rundi to je sam otvoreni tekst) deli se na levu i desnu polovinu, koje
¢emo oznaciti sa L; 1 1 R;_1. Koris¢enjem uvedenih oznaka i-ta runda moze se
opisati slede¢im jednakostima:

L; = R
Ry = Li Y [f(Ri—1,K5)

Spajanjem dva dobijena dela, L; i R;, dobija se 64-bitni ulaz za slede¢u rundu.

Funkcija f ima dva parametra, 32-bitni R;_; i 48-bitni K;. Prvo se prosiru-
Jjuéom permutacijom blok oznacen sa R; 1 prosiruje na 48 bitova. Potom se
nalazi ekskluzivna disjunkcija prosirenog bloka i kljuc¢a K;. Dobijenih 48 bitova
se smanjuje na 32 bita pomoc¢u osam supstitucionih blokova. Dobijena 32 bita
se na kraju permutuju i tako se dobija vrednost funkcije f. Ako prosiruju¢u
permutaciju oznac¢imo sa E, a supstitucione blokove sa Sy (1 < k < 8), slika 2.1
ilustruje funkciju f.

R K,

T T
55

i
51 53 54 56 || 57 58

[ITT_ITITTTIT_TTTT IT00 TT00I707 110

.

p

Slika 2.1: Funkcija f.

Redukcija 48 na 32 bita se obavlja na slede¢i nacin. Polaznih 48 bitova se
deli na 8 blokova duzine 6 bitova. Svaki blok predstavlja ulaz u jedan supstitu-
cioni blok. Svaki od osam supstitucionih blokova predstavlja matricu izlaznih
vrednosti ¢ije su dimenzije 4 x 16. Na osnovu ulaznih 6 bitova se odreduje
izlazna vrednost iz supstitucionog bloka. Izlazna vrednost se nalazi u preseku
vrste i kolone ¢iji su redni brojevi odredeni sa dva bita veée tezine i preostala
cetiri bita, respektivno.

Posle 16 rundi dobija se 64-bitna poruku ¢ijih 32 bita vece tezine je L4, a 32
bita manje tezine je Rig. Na samom kraju algoritma se 64 bita izlazne poruke
permutuju inverznom permutacijom inicijalne permutacije.

S obzirom da je rad na DES algoritmu samo deo ove teze, ovde nisu date
tabele koje opisuju permutacije i supstitucione blokove. Za vise informacija u
vezi sa DES algoritmom, kao i pomenute tabele videti, na primer, | ]
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2.2 Hes funkcije

U ovoj glavi ¢e biti definisani osnovni pojmovi vezani za hes funkcije, a potom
i specifikacija hes funkcije MD5 koja se svodi na problem SAT u ovoj tezi.

Hes funkcije transformisu ulaz proizvoljne duzine u izlaz fiksirane duzine.
Izlaznu vrednost zovemo hes vrednost (nekada i digitalni potpis).

Osnovni zahtev koji svaka hes funkcija koja se koristi u kriptografiji mora
da zadovoljava jeste da hes vrednost ne otkriva nikakve informacije o polaznoj
poruci. Ako se u polaznoj poruci invertuje samo jedan, proizvoljan, bit, trebalo
bi da se odgovarajuca hes vrednost drasti¢no razlikuje od prvobitne. Dodatni
uslov koji hes funkcije treba da zadovoljavaju je da je tesko naci dve poruke koje
imaju istu hes vrednost. U suprotnom, ako sa hash oznac¢imo hes funkciju, a sa
x 1y oznacimo dva moguéa ulaza i ako vazi da je hash(x) = hash(y), kazemo
da je doslo do kolizije.

Hes funkcije imaju Siroku primenu:

- Hes tabele. Hes tabele predstavljaju veoma efikasnu strukturu podataka.
Osnovne dve operacije su umetanje i trazenje. Ideja je da se za svaki
element, koji se umece ili trazi u hes tabeli, njegova pozicija pronalazi
izracunavanjem hes vrednosti tog elementa (na osnovu unapred zadate
hes funkcije).

- Kriptografija. Hes funkcije se ne koriste kao klasi¢ni kriptografski algo-
ritmi (zbog nepostojanja inverzne funkcije). U skoro svim racunarskim
sistemima korisnicke lozinke se ¢uvaju u sifrovanom obliku. Kada korisnik
ukuca svoju lozinku u toku procesa prijavljivanja na sistem, sistem Sifruje
datu lozinku i uporeduje dobijeni sifrat sa postoje¢im. U ovu svrhu se
nekada koriste hes funkcije!. Na taj nacin, teorijski, postoji moguénost
da se na sistem korisnik loguje sa jednim korisnickim imenom i dve ra-
zli¢ite lozinke (u slucaju da postoji moguénost kolizije), ali se dodatnim
mehanizmima moze dovoljno povecati bezbednost sistema.

- Kontrolne sume (eng. Checksum). Zbog nesavrsenosti internet veza, pri
preuzimanju datoteka, moze da dode do gresaka. Te greske mogu biti
prijavljene od strane operativnog sistema u toku rada sa tim datotekama.
Zbog toga, pozeljno je imati moguénost provere validnosti preuzetih da-
toteka. U novije vreme, vecina servera sa kojih se mogu preuzeti datoteke
(eng. file servers) postoje niske pridruzene svakoj datoteci (eng. checksum)
koje predstavljaju he§ vrednost sadrzaja datoteke (dobijena primenom
funkcije MD5).

Hes funkcija MD5. MD5 je funkcija koja preslikava ulaznu poruku, promenljive
duzine, u izlaz fiksirane duzine, 128 bitova. Na pocetku algoritma, ulazna poruka
se prosiruje do duzine deljive sa 512 na sledeéi na¢in. Prvo se na kraj dodaje bit
1. Za njim sledi onoliko nula koliko je potrebno da dobijena (prosirena) poruka
bude duzine jednake 448 po modulu 512. Na kraju se dodaje 64-bitni broj koji
predstavlja duzinu neprosirene poruke, s tim da se koristi redosled smestanja
bajtova sa desnog kraja (eng. little endian).

INa primer, na operativnom sistemu Linux koristi se he§ funkcija MD5.
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Svaki korak MD5 algoritma se karakterise 128-bitnim stanjem, koje delimo
na ¢etiri 32-bitne re¢i koje oznacavamo sa A, B, C'i D. Na samom pocetku
algoritma, ove Cetiri re¢i su inicijlizovane na neke konkretne vrednosti. Svaki
512-bitni blok poruke utice na izmenu 128-bitnog stanja. Procesiranje jednog
bloka se sastoji od cetiri runde, gde se svaka runda predstavlja kombinaciju
16 slicnih operacija koje su bazirane na nelinearnoj funkciji F', sabiranju po
modulu 232 i bitskom pomeranju u levo. Slika 2.2 ilustruje jednu operaciju u
okviru runde. 512 bitova poruke se deli na 16 manjih blokova duzine 32, od
kojih svaki ucestvuje u jednoj od 16 operacija koje ¢ine rundu. Na slici 2.2 je
jedan tako dobijeni 32-bitni blok oznacen sa M;. Postoje Cetiri razlic¢ite funkcije

Al B8 fc]po]
E‘\_/"\—

Mi—»EE]

-

Slika 2.2: Jedna MD5 operacija. <<<s oznacava operaciju bitskog pomeranja za s
pozicija u levo, a B oznacava operaciju sabiranja po modulu 232

i svaka se koristi u jednoj rundi.

FX,Y.Z) = (XAY)V(-XA2Z)
GX,Y,Z) = (XAZ)V(Y A=Z)
H(X,Y,Z) = XVYYVZ
I(X,Y,Z) = YY(XV-Z)

Operatori A, V i ¥ predstavljaju logicke operatore konjunkcije, disjunkcije i
ekskluzivne disjunkcije.

2.3 Klase slozenosti

U toku analize slozenosti nekog algoritma, ¢esto je najvaznije asimtotsko ponasanje
tog algoritma. Ovde koristimo tzv. O-notaciju.

Definicija 1 Ako postoje pozitivna konstanta ¢ i prirodan broj ng takvi da za
funkcije f i g nad prirodnim brojevima vazi

f(n) <c-g(n) za sve vrednosti n veée od ng

onda pisemo
f=0(9)

1 ¢itamo f je veliko o’ od g”.
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Tako sintaksa u kojoj upotrebljavamo oznaku O asocira na to da je O funkcija,
moramo napomenuti da O nije funkcija ve¢ oznacava ¢itavu klasu funkcija.

Definicija 2 Ako je T(n) vreme izuravanja algoritma A (&iju veli¢inu ulaza
karakterise prirodan broj n), ako vazi T = O(g), onda kaZemo da je algoritam
A vremenske slozenosti (ili reda) g i da pripada klasi O(g).

Definicija 3 Za problem odlucivanja sa ulaznom vrednoséu n kaZemo da je
polinomijalne sloZenosti ako je njegovo vreme izvrsavanja O(P(n)) gde je P(n)
polinom po n. Klasu polinomijalnih algoritama oznacavamo sa P.

Kada koristimo termin algoritam, mislimo na deterministicki algoritam. Kod
deterministickih algoritama, u svakom trenutku, zna se koji je slede¢i korak
koji treba primeniti. Za razliku od njih, nedeterministicki algoritmi mogu u
nekim svojim delovima da nedeterministicki biraju izmedu dva razlicita koraka.
Precizne definicije ovih pojmova se mogu naéi u | -

Definicija 4 Klasu svih problema odlucivanja za koje postoje nedeterministicki
algoritmi ¢ije je vreme izvrdavanja polinomijalno (po wvelidini ulaza) zavemo
klasa NP.

Intuitivno, pojam svodljivosti mozemo uvesti na sledeé¢i na¢in. Za problem
A kazemo da je svodljiv na problem B ako se algoritam koji resava problem B
moze iskoristiti za reSavanje problema A sa odredenim dodatnim vremenom i
prostorom potrebnim za svodenje problema.

Definicija 5 Za problem X kazZemo da je NP-tezak problem ako je svaki problem
1z klase NP u polinomijalnom vremenu svodljiv na X.

Definicija 6 Za problem X kaZemo da je NP-kompletan problem ako pripada
klasi NP 1 ako je NP-teZak.

Svi NP-kompletni problemi su medusobno ekvivalentni — za neki NP-komple-
tan problem postoji efikasan algoritam akko za svaki NP-kompletan problem po-
stoji efikasan algoritam (pod efikasnim algoritmom ovde podrazumevamo algori-
tam polinomijalne slozenosti). Siroko je rasprostranjeno verovanje da ne postoji
efikasan algoritam za bilo koji NP-kompletan problem, mada ovo do sada nije
dokazano. Za stotine ili ¢ak hiljade problema (zavisno od nacina klasifikacije)
se zna da su NP-kompletni, §to ovu oblast ¢ini vrlo znacajnom. Kada bi bio
pronaden polinomijalni algoritam koji reSava neki NP-kompletan problem, to
bi, na osnovu definicije 3 i medusobne ekvivalentnosti NP-kompletnih problema,
znacilo da je P = NP. Generalno vlada uverenje da je P # NP.

2.4 Problem SAT i1 SAT reSavaci

U ovom poglavlju ¢e biti definisani osnovni pojmovi iskazne logike, a potom ¢e
biti definisan problem SAT i bice reCeno nesto o nac¢inima njegovog resavanja.
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2.4.1 Osnovni pojmovi iskazne logike

Alfabet (azbuka) je konacan, neprazan skup simbola. Svaki kona¢an niz simbola
nekog alfabeta predstavlja re¢ nad tim alfabetom.

Definicija 7 Neka je alfabet ¥ unija sledeca cetiri skupa:
1. prebrojivog skupa iskaznih slova P;

2. skupa logickih veznika {—, A, V, =, <} pri cemu je = unarni veznik, a A,
V, = i & su binarni veznici;

3. skupa logickih konstanti {T, L}
4. skupa pomocnih simbola {(,)}.

Skup iskaznih formula (ili jezik iskazne logike) predstavlja najmangi podskup
skupa svih reci nad azbukom ¥ za koji vazi:

- iskazna slova (elementi skupa P) i logicke konstante su iskazne formule;

- ako su f i g iskazne formule, onda su (=f), (fNg), (fVg), (f = g)i
(f < g) takode iskazne formule.

Iskazna slova zovemo i iskazne promenljive ili iskazne varijable. Elemente
skupova P i {T, L} zovemo atomickim iskaznim formulama. Literal je iskazna
formula koja je atomicka ili je negacija atomicke iskazne formule. Klauza je
disjunkcija literala.

Definicija 8 Skup podformula formule A je najmangi skup formula koje zado-
voljavaju sledece uslove:

- svaka iskazna formula A je podformula sama sebi,

- ako je A jednako —B, onda je svaka podformula formule B istovremeno
i podformula formule A; ako je A jednako B ANC, BV C, B = C ili
B < C, onda je svaka podformula formule B i svaka podformula formule
C' istovremeno i podformula formule A.

Definicija 9 Za formulu kaZemo da je u konjunktivnoj normalnoj formi (KNF)
ukoliko je konjunkcija disjunkcija literala tj. ukoliko je oblika

/\ \/ lij
L]
gde su l;; literali.

Funkcije v : P — {0, 1}, koje svakoj iskaznoj promenljivoj dodeljuje vrednost
0 (netacno) ili 1 (tacno), zovemo wvaluacijama. Svaka valuacija v jedinstveno
odreduje funkciju I, koja slika skup svih iskaznih formula u dvoc¢lani skup {0, 1}.
Funkciju I,, zovemo interpretacijom za valuaciju v.

Definicija 10 Funkcija I, definise se na sledeéi nacin:

- I,(p) = v(p), za svaki element p skupa P;
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CI(T)=1iI,(L) =0;
- L,(=~f) =1 ako je I,(f) =0 i I,(=f) = 0 ako je I,(f) =1;
- L,(f Ng) =1 ako je I,(f

(T

(

( =1i1,(9) =1; L(f Ag) = 0 inace;
- I,(f vV g) =0 ako je I,(f

(

(

—_  ~—

=0 ilv(g) =0; Iv(.f \/g) =1 inace;
-L(f=9) =0akojeI,(f)=11iI,(9)=0; I,(f = g) =1 inace;
- L(f < g) =1 akojeI,(f)=1,(9); L,(f & g) =0 inace.

Vrednost funkcije I, (f) zovemo i vrednoséu iskazne formule f u interpretaciji
L,.

Definicija 11 Ako je I,(f) = 1, onda kaZemo da je iskazna formula f taéna u
interpretaciji I,. U suprotnom, ako je I,(f) =0, kaZemo da je iskazna formula
f netacna u interpretaciji I,.

Definicija 12 Za valuaciju v kaZemo da je zadovoljavajuca za iskaznu formulu
f ako je I,(f) = 1.

Definicija 13 Za iskaznu formulu f kaZemo da je zadovoljiva ako za mju po-
stoji zadovoljavajuca valuacija. Formula f je valjana ili tautologija ako je za
nju svaka valuacija zadovoljavajuca. Ako me postoji valuacija koja je zadovo-
ljavajuca za datu formulu, onda kaZemo da je ta iskazna formula nezadovoljiva
ili kontradikcija.

Da bismo dokazali da iskazna formula f nije tautologija, potrebno je i do-
voljno dokazati da je —f zadovoljiva. Takode, da bismo dokazali da iskazna fo-
rmula f nije kontradikcija, potrebno je i dovoljno dokazati da je —f zadovoljiva.
Dakle, svi problemi (da li je data iskazna formula tautologija, nezadovoljiva ili
kontradikcija) se mogu svesti na problem da li je neka formula zadovoljiva, koji
se zove probem iskazne zadovoljivosti ili problem SAT (od eng. satisfiability).

Definicija 14 Za dve iskazne formule f i g kaZemo da su logicki ekvivalentne
1 piSemo [ = g, ako je svaka zadovoljavajuéa valuacija za formulu f, zadovo-
ljavajuca i za formulu g, i obrnuto.

Ako je iskazna formula f logicki ekvivalentna iskaznoj formuli ¢ i iskazna
formula ¢ je u konjunktivnoj normalnoj formi, tada kazemo da je formula g
konjunktivna normalna forma formule f. U opstem slucaju, za datu formulu
postoji vise sintaksno razlic¢itih formula u konjunktivnoj normalnoj formi koje
su KNF polazne formule.

Definicija 15 Za dve formule, [ i g, kaZemo da su ekvizadovoljive (ili SAT
ekvivalentne) ako vaZi da je f zadovoljiva ako i samo ako je g zadovoljiva.
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2.4.2 Problem SAT

Problem iskazne zadovoljivosti (SAT) je problem odlucivanja da li je data iskazna
formula u konjunktivnoj normalnoj formi zadovoljiva. Drugim rec¢ima, problem
SAT je problem odlucivanja da li za datu iskaznu formulu postoji valuacija u
kojoj je data iskazna formula tac¢na.

Eksperimentalni rezultati sugerisu da kod problema SAT postoji fazna pro-
mena izmedu zadovoljivosti i nezadovoljivosti kada se odnos L/N (L je broj
klauza, a N je broj iskaznih slova) poveéava. Osim toga, rezultati sugerisu da
postoji prelomna tacka ili tacka fazne promene ¢y za koju vazi:

_ 100%, c<c
lim s(N,[CN]):{ 0‘72, c>62

N—oo

gde je s(N, L) funkcija zadovoljivosti koja preslikava kolekciju klasa problema
SAT (gde se sve iskazne formule razvrstavaju po klasama na osnovu broja klauza
i broja iskaznih slova) u interval [0, 100] na osnovu procenta zadovoljivih formula
u konkretnoj klasi. Eksperimentalno je pokazano da medu svim problemima SAT
postoji obrazac jednostavno-tesko-jednostavno kada se vrednost L/N povecava.
Za male vrednosti L/N, problemi su relativno jednostavni za bilo koju proce-
duru odluéivanja (jer postoji veliki broj zadovoljavajuéih valuacija); za velike
vrednosti L/N, za probleme je relativno jednostavno pokazati da su nezado-
voljivi. Najteze instance problema SAT za sve procedure odlucivanja se nalaze
upravo u regionu fazne promene. Do sada ni za jedan tip problema SAT nije
teorijski odredena prelomna tacka, pa ¢ak nije dokazano ni njeno postojanje (sa
izuzetkom 2-SAT problema).

Prvi problem za koji je dokazano da je NP-kompletan je upravo problem
SAT (Kukova teorema). Od tada je za veéinu NP-kompletnih problema NP-
kompletnost dokazana svodenjem na problem SAT. Osim toga, znacaj problema
SAT je otkriven i u mnogim oblastima racunarstva kao $to su dizajn hardvera,
vestacka inteligencija, verifikacija softvera i td. S obzirom da je problem SAT NP-
kompletan, to znaci da svi do sada poznati metodi reSavanja problema SAT imaju
eksponencijalnu slozenost. Neki od tih metoda su Davis-Putnam-Logemann-
Lovelandova procedura (DPLL), metod rezolucije i metod tabloa.

Za vise informacija o problemu SAT pogledati | ]

2.4.3 SAT resavaci

Programi koji sluze za reSavanje SAT problema zovu se SAT resavaci. Postoje
potpuni i nepotpuni SAT reSavaci. Potpuni reSavaci se uglavnom zasnivaju
na algoritmu DPLL | ]. Napredak SAT resavaCa u novije vreme, pripisuje
se unapredenjima osnovnog DPLL algoritma kroz suzavanje prostora pretrage
tehnikama u¢enja (eng. learning), nehronoloskog povratka u pretrazi (eng. back-
Jjumping), zatim pametnim strukturama podataka i pametnim heuristickim ko-
mponentama. Pored ovoga, koristi se napredno pretprocesiranje.

U poslednjih nekoliko godina se odrzavaju takmicenja SAT reSavaca. Na
internet adresi | ] se mogu naéi dosadasnji rezultati. Neki od SAT
resavaca koji su na poslednjem takmicenju postigli zapazenije rezultate su Rsat,
Picosat, Minisat i dr. Na Matematickom fakultetu Univerziteta u Beogradu,
poslednjih nekoliko godina se razvija SAT resava¢ ArgoSAT. U radu | | su
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detaljno opisani metodi koji se koriste pri resavanju problema SAT i koji, samim
tim, predstavljaju sastavni deo danas najefikasnijih SAT resavaca.

2.4.4 Generisanje konjunktivne normalne forme

Prevodenje proizvoljne iskazne formule u KNF nad istim skupom promenljivih
zahteva eksponencijalno vreme, ¢ak i za priliéno jednostavne formule?.

Generisanje KNF date iskazne formule zahteva puno vremena, pa transformi-
sanje date formule u KNF ne treba vrsiti ako nije neophodno. Na primer, u ovoj
tezi je potrebno da se nade formula koja je u KNF i u nekom smislu ekviva-
lentna datoj iskaznoj formuli (ne mora da bude logicki ekvivalentna). Preciznije,
potrebno je da su te dve formule ekvizadovoljive (videti definiciju 15).

Dobijanje SAT-ekvivalentne formule je moguce prevodenjem date iskazne
formule u Cajcin (Tseitsin) definicionu normalnu formu pri ¢emu se koriste
dodatne promenljive. Neka je ® data iskazna formula. Oznac¢imo sa Sub(P)
skup svih podformula polazne formule ®. Za svaku neatomi¢nu podformulu
U € Sub(®) uvodimo novu iskaznu promenljivu py. U slucaju da je ¥ atomicna,
uzimamo da je py = V. Cajcin definiciona normalna forma dobija se na sledeci
nacin:

poh N s & 0o @pe)) A N\ (oS ps,)s
PpESub(P) PESub(P)
=Dy, OPpy p==¢1

gde ® oznacava binarni logicki veznik. Da bi dobijena formula bila u KNF,
potrebno je eliminisati logicki veznik ekvivalencije zajedno sa ostalim veznicima.
U tome pomazu pravila koja su data u tabeli 2.2.

Tabela 2.2: Pravila za transformaciju u Cajcin definicionu formu.

Tip formule Odgovarajuéa zamena
¢ = (Po V o) A (mpg V —pg, )
d=¢1 Ad2 | (PoV 7Dg1 V 7Pss) A (7Pp V Dgi) A (TPe V Do)
=01V d2 | (7Pp VDs1 VD) APoV Ps1) A Dy V Pesy)
AV (7P V Doy V Pos) A (TPg V TPgy V Py )A
o=¢1Y P
APs V 7Pg, V Pos) N (Ps V Py V —Dg,)

Glavni nedostatak transformacije date iskazne formule u Cajcin definicionu
normalnu formu se ogleda u tome sto se broj klauza i iskaznih promenljivih u
velikoj meri poveéa u odnosu na broj istih u polaznoj formuli.

2Primer takve formule je (p1 Aq1) V (p2 Aq2) V...V (Pn A gn).



Glava 3

Logicka kriptoanaliza

U radu | | razmatrana je moguénost upotrebe iskazne logike u kodiranju
svojstava niskog nivoa kriptografskih problema. Pokazano je da je nalazenje
modela (zadovoljavajuée valuacije) za iskaznu formulu dobijenu na osnovu ko-
nkretnog kriptografskog algoritma ekvivalentno pronalazenju klju¢a primenom
kriptoanalitickog napada na taj algoritam. Ovaj metod je u ovom radu nazvan
logicka kriptoanaliza i primenjen je na kriptografski algoritam DES. Delom kao
nastavak ovog razmatranja, nastao je rad | ] u kojem je dat opis sasvim
drugacijeg pristupa osnovnom problemu (kodiranja osobina kriptografskih algo-
ritama logickim formulama), s tom razlikom da je ovde pokazano da se osim na
kriptografske algoritme, logicka kriptoanaliza moze primeniti i na hes funkcije.

Ova glava sadrzi cetiri dela. Prvi deo, Svodenje kriptografskih problema na
problem SAT, sadrzi izvodenje formula iskazne logike na koje se svode kriptogra-
fski problemi. Drugi deo, Pristup zasnovan na logickim kolima, predstavlja
pregled pristupa ovom svodenju koji je opisan u | ]. U treéem delu, Uni-
formmno kodiranje bazirano na zadatoj implementaciji je opisan potpuno drugaciji
pristup koji je koriséen i u ovoj tezi (implementacioni detalji su dati u glavi 4).
Na kraju, u poslednjem delu, prikazan je napad na hes funkcije koji koristi
svodenje na iskazne formule ali samo kao jedan svoj deo.

3.1 Svodenje kriptografskih problema na pro-
blem SAT

Zbog mogucénosti primene u kriptografiji, hes funkcije se ¢esto ubrajaju u kri-
ptografske algoritme. Medutim, izmedu kriptografskih algoritama i hes funkcija
postoji izvesna razlika. Veéina kriptografskih algoritama, koji su danas u upotre-
bi, je zasnovana na tajnosti kljuca, dok kod he$ funkcija klju¢ ne postoji. Pod
razbijanjem kriptografskog algoritma nekada se podrazumeva nalazenje kljuca
pod uslovom da su poznati jedan par ili vise parova otvorenih tekstova i odgo-
varaju¢ih Sifrata. Zbog nepostojanja kljuca, ovakav napad je nemoguce pri-
meniti na hes funkciju. S druge strane, postoje napadi na hes funkcije koji se
ne primenjuju na kriptografske algoritme (nalazenje kolizija). Zbog navedenih
razloga, u ovom poglavlju je posebno opisano izvodenje iskaznih formula kojima
se kodiraju hes funkcije, a posebno je ovo uradeno za kriptografske algoritme.
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3.1.1 Kodiranje hes funkcija

Ozna¢imo sa hash he§ funkciju ¢ije su izlazne vrednosti fiksne duzine N. Sa
p1p2 - .. par oznacimo ulaznu poruku duzine M (M < N)! koju hes funkcija
transformise u izlaznu sekvencu bitova hyhg ... hy (hash(pips...pay) = hihs ...
hyn). Postavlja se pitanje kako ovu transformaciju izraziti pomoc¢u iskazne fo-
rmule. Za pocetak, o¢igledno je da rezultujuci bitovi h; zavise od bitova polazne
poruke pj; tacnije, rezultujudi bitovi se mogu izraziti kao iskazne formule u ko-
jima se pojavljuju bitovi polazne poruke. Dobijene formule su, ocekivano, ko-
mpleksne zbog toga Sto i same izrazavaju kompleksnost hes funkcija. Medutim,
i pored toga efektivno dobijanje tih formula jeste moguce.

Kod napada na hes funkciju, podrazumeva se da je poznata sama hes funkcija
(hash), sekvenca hihs ... hy (hes vrednost) i duzina polazne poruke, M. Ozna-
¢imo sa H;(pips ...pa) formulu koja odgovara izracunavanju bita h; hes vre-
dnosti. Za navedene podatke, cilj je otkriti vrednosti p1, p2 ... pas, takve da vazi
hash(pips ...pa) = hiha...hy. Drugim rec¢ima, trazi se valuacija v za koju
vazi I,(H;(p1,p2,---,pm)) = hi (i =1,2,...,N) gde I, oznac¢ava interpretaciju
odredenu valuacijom v. Zahtev koji trazena valuacija treba da ispuni, moze biti
opisan slede¢om jednakoséu:

1, akojeh; =1
IU(Hi(p17p27~-~7pM)):{ 0 akoje hz:()

Dalje, uvedimo sledeé¢u oznaku:

7 _ Hi(plaPQa"'apJ\/])7 akoje h1:1
Hz(plaan ce 7pM) - { _‘(Hi(pl,pQ, - 7p]w)), ako je h; =0

Ocigledno, formula H; je tacna u valuaciji v akko su u toj valuaciji promenlji-
vama p; pridruzene vrednosti za koje vazi da je H;(p1,p2,...,pm) = hi. U
opstem slucaju, takvih valuacija ima vise od jedne, a medu njima je i valuacija
koja je odredena polaznom porukom koju pokusavamo da nademo. Skup valu-
acija moze biti redukovan zahtevom da ona bude zadovoljavajuca za sve formule

H; (i=1,2,...,N). Ako iskaznu formulu H definisemo sa:

H(p17p27"'7pM): /\ E(plap%"'vpl\i)a
i=1,2,...,N

razbijanje polazne hes funkcije svodimo na problem nalazenja valuacije za koju je
formula ‘H zadovoljiva. Problem nalazenja takve valuacije je, u smislu danasnjih
SAT reSavaca, identican problemu odredivanja da li je formula H(p1, pa, ..., par)
zadovoljiva. Naime, zadovoljivost date iskazne formule se ispituje tako Sto se
pokusava naci zadovoljavajuca valuacija. Medutim, generalno, to joS uvek ne
znaci da smo dobili formulu (H) koja je zadovoljiva samo za jednu valuaciju.
Zbog ranije objasnjenog problema kolizije koji je prisutan kod hes funkcija,
postoji moguénost da za dve razli¢ite ulazne poruke p1ps...pa 1 1qz ... qumr
vazi da je
hash(pips ...pa) = hash(qiqz - - . qur),

IKvalitetna hes funkcija treba da se ponasa kao generator slu¢ajnih brojeva. Odavde sledi
da je za M = N mala verovatnoéa da ¢e generator slucajnih brojeva biti permutacija, tj. da
ne¢e doé¢i do kolizije. Medutim, za M > N pojava kolizije je neizbezna, bez obzira na hes
funkciju. Stoga je ovde pretpostavljeno da je M < N, da bi se moguénost pojave kolizije
smanjila.
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Sto znaci da postoje bar dve razlicite valuacije za koje je formula H zadovoljiva.
To dalje znaci da postoji mogucénost da ¢e SAT reSavac¢ naci bitove ulazne poruke
koje nismo ocekivali. Sledi da se na ovaj na¢in moze automatizovati proces
pronalazenja kolizija kod hes funkcija.

Pronalazenje kolizija kod hes funkcija. Problem trazenja kolizija kod hes
funkcija se moze formulisati na sledeé¢i nacin: za datu hes funkciju treba nadci
dva niza pips...pa 1 piph...phy koji imaju istu hes vrednost. Ovo se moze
kodirati slede¢om formulom iskazne logike:

N (Hipr,p2, .. .pu) & Hi@h b o) A\ (pi < p)).
i=1,2,..,N i=1,2,....M

3.1.2 Kodiranje kriptografskih algoritama

Osnovna ideja ostaje ista: sekvence bitova koji ¢ine otvoreni tekst, Sifrat i
klju¢, oznac¢imo ih sa P, C i K respektivno, razmatrati kao nizove iskaznih
promenljivih, P, C, K koje imaju vrednost tacno ako je odgovarajuci bit je-
dnak 1, odnosno vrednost netacno ako je odgovarajuéi bit jednak 0. Ako sa
H(P, K, C) oznac¢imo iskaznu formulu koja je dobijena kodiranjem osobina kri-
ptografskog algoritma, za nju vazi da je tacna za onu valuaciju koja je odredena
sekvencama bitova za koje vazi C = Fx (P).

Postoje razliciti tipovi kriptoanalitickih napada na osnovu poznatih informa-
cija. Pri razbijanju kriptografskih problema u ovoj tezi, podrazumeva se da je
poznat jedan par ili vise parova otvorenih tekstova sa odgovarajuéim sifratom,
a da je cilj na osnovu tih podataka rekonstruisati klju¢. Stoga, ako sa vp i ve
oznacCimo istinitosne vrednosti iskaznih promenljivih, redom, otvorenog teksta
(P) i sifrata (C), tada je potrebno da naéi zadovoljavajuéu valuaciju formule
H(vp, K,vc), jer upravo ona odreduje vrednost kljuca K. U slucaju DES algo-
ritma, duzina kljuca je 56, pa ¢e u formuli H(vp, K, ve) da bude upravo toliko
iskaznih promenljivih.

U slucaju da je poznato n razlic¢itih parova otvorenih tekstova i odgovaraju¢ih
Sifrata, pretraga bi se, mozda, mogla ubrzati tako $to se razmatra sledeca fo-
rmula:

n

/\ H(Upi, K, ’Uci).

i=1
Na ovaj nacin je problem pronalazenja kljuca kriptografskog algoritma sve-
den na problem zadovoljivosti. Pronalazenje valuacije (vy) koja nepoznatim
iskaznim promenljivama kljuca dodeljuje istinitosne vrednosti takvih da je fo-
rmula H(vp, vk, ve) taéna je ekvivalentno razbijanju kriptografskog algoritma
u slucaju da je poznat otvoreni tekst i odgovarajuéi Sifrat. S obzirom da su
kriptografski algoritmi dizajnirani tako da budu teski za razbijanje, dobijene
formule e biti teske za ispitivanje zadovoljivosti.

3.2 Pristup zasnovan na logickim kolima

Ovaj pristup je prvi put opisan u radu | ], a zasniva se na slede¢em: ko-
nstruise se logicko kolo koje predstavlja implementaciju konkretnog kriptogra-
fskog algoritma, a potom se na osnovu dobijenog kola konstruise iskazna formula.
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S obzirom da je konstrukcija logickog kola koje implementira i neke jednostavne
funkcije, prili¢cno slozena operacija, neautomatizovana konstrukcija logickog kola
koje odgovara na primer, kriptografskom algoritmu DES bi bio veliki i komple-
ksan posao. Zbog toga je automatizacija neophodna. Za vise detalja o ovom
pristupu primenjenom na algoritam DES videti | ].

Osnovna ideja je da se u toku prolaska kroz algoritam DES generisu formule
koje odgovaraju svakoj operaciji koja je sastavni deo DES-a. Medutim, ovo nije
jedina ideja koja se sledi u toku rada. Naime, neke operacije se mogu odmah
kodirati iskaznim formulama bez konstrukcije odgovarajuéih logickih kola. Na
primer, ako je potrebno permutovati bitove u nekoj reci, nema potrebe da se
pravi logicko kolo koje implementira ovu permutaciju.

Proces generisanja iskazne formule se moze podeliti na sledeca tri dela:

1. Kodiranje generalne strukture algoritma DES. Koriste¢i oznake uve-
dene u potpoglavlju 2.1.2, iskazne formule koje opisuju generalnu struktu-
ru i-te runde algoritma DES se mogu zapisati u slede¢em obliku:

L, & R;,_1
R, & L, 1VF

Izraz E(R;_1) predstavlja primenu proSirujuée permutacije na 32-bitni
vektor R;_1. U praksi, ovo zna¢i da su neki bitovi vektora R;_; dupli-
rani. Vektor F; predstavlja izlaz iz funkcije f koja je predstavljena slikom
2.1. Sa K; je oznacen vektor iskaznih promenljivih koje predstavljaju i-ti
podskup inicijalnog 56-bitnog kljuca koji je odabran u ¢-toj rundi, dok X
predstavlja 48-bitni ulaz u S-blokove. Izraz P(S;) predstavlja permutaciju
izlaza iz S-blokova.

2. Kodiranje permutacija i generisanja podkljuceva. Kao sto je vec
rec¢eno, postoje odstupanja od osnovne ideje i neée biti konstruisano logicko
kolo koje predstavlja implementaciju permutacije.

Oznac¢imo sa A rezultat primene matrice permutacije M, koju éemo pre-
dstaviti kao vektor, na vektor iskaznih promenljivih A. Ako je M; j-ti
element matrice M, tada je j-ti element vektora A (A;) jednak M;-om
elementu vektora A (A, ), tj.

A; = Aw,.

Da bi se generisao podklju¢ K;, polazi se od inicijlnog 64-bitnog kljuca i
na njega se primenjuje permutacija (koja izbacuje svaki osmi bit) i na taj
nacin dobija se 56 bitova. Ovih 56 bitova se dele na dve polovine, koje
se nezavisno jedna od druge ciklitno pomeraju za odredeni broj mesta
(u zavisnosti od runde). Potom se dva dela ponovo spajaju i jos jednom
permutuju. Od tako dobijenih 56 bitova, sa konkretnih 48 pozicija se
uzimaju odgovarajuéi bitovi koji ¢ine podklju¢ K;. Odavde sledi da je
potrebno da se kodiraju u iskazne formule operacije permutacije i cikli¢cnog
pomeranja. S obzirom da je kodiranje permutacije ve¢ objasnjeno, ostaje
jos da se objasni kako se kodira ciklicno pomeranje. Pretpostavimo da se
u i-toj rundi obavlja ciklitno pomeranje za s; mesta. Potom, za j-ti bit
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(j €{1,2,...,28}), u 28-bitnom vektoru koji se ciklicki pomera, pozicija
p; racuna se slede¢im algoritmom:

p/j:j_si

if p; <0

p; = 28 — |pj]
else

pj =D}

Nakon §to su nove pozicije izracunate, one se mogu smestiti u matricu a
ciklicno pomeranje se moze obaviti kao permutovanje.

3. Kodiranje S-blokova. Receno je da se svaki od osam supstitucionih
blokova, uglavnom, predstavlja kao matrica ¢iji elementi, koje kodiramo
sa 4 bita, indeksiramo pomoc¢u 6 bitova. U radu [ ] je za svaki S-
blok napravljen PLA (eng. Programmable Logic Array) koji implementira
funkciju koja je predstavljena konkretnim S-blokom. Kada se, na kraju,
konstruiSe za svaki S-blok odgovaraju¢i PLA, dobijaju se formule sledeceg
oblika: _

Ct e \NX!, k=12, N} (3.1)
J
Nl
Ste\/CY, h=12...,32
j=1

S obzirom na kompleksan zapis ovih formula, sledi krac¢e objasnjenje. Sa
S! je oznagen h-ti izlazni bit iz S-blokova u i-toj rundi. Ovaj bit ée imati
vrednost 1 u slu¢aju da ulaznih 48 bitova (X;) ima jednu od, u opstem
slucaju, vise vrednosti. Broj tih razli¢itih vrednosti je odreden logickim
tablicama koje opisuju konstruisane PLA, a ovde je oznacen sa Nz-h, jer je
on, u opstem slucaju, razlicit za svaki izlazni bit svake runde. Za j-ti od
tih N} razlicitih ulaza, C’Z-h 7 se konstruiSe tako $to se napravi konjunkcija,
eventualno negiranih, iskaznih promenljivih koje ¢ine ulaz. Zbog toga je
uvedena oznaka:

s { Xij,_ ako je j-ti bit u moguéem ulazu 1

! =X/, ako je j-ti bit u moguéem ulazu 0

U jednagcini 3.1 bi se moglo ocekivati da za indeks j vazi j € {1,2,...,48}.
Medutim, za svako h, S{L zavisi samo od odredenih 6 bitova ulaza (X;).

Tacnije, S" zavisi od X\ 7 1797 za j € {1,2,...,6}.
Nakon §to su svi koraci algoritma kodirani logickim formulama, konjunkcija

svih dobijenih formula predstavlja upravo formulu H(P, K,C). Zanemarujuéi
detalje i ostavljajué¢i samo jedan indeks 7, koji oznacava indeks tekuée runde, u



3.3 Uniformno kodiranje bazirano na zadatoj implementaciji 23

upotrebi, i-ta runda DES-a se moze predstaviti slede¢im formulamas:

L, & R
R, & L, v F;
F, < P(S)
X, & E(Ri—1)VK;
U radu | | su osim opisa ovog pristupa dati i rezultati dobijeni pri

pokusaju razbijanja DES algoritma. Opisanim pristupom su razbijane oslabljene
verzije algoritma DES, dobijene variranjem broja rundi (1,2, 3,4, 8,16). Takode
je variran i broj poznatih parova otvorenih tekstova i odgovaraju¢ih sifrata
(1,2,4,8). Prvo su generisani parovi otvorenih tekstova i odgovarajuéih sifrata
(za slucajno generisani klju¢), a potom su na opisani nac¢in generisane iskazne
formule (u kojima promenljivama odgovaraju bitovi kljuca). Za resavanje dobi-
jenih iskaznih formula su koriséena tri razlicita SAT reSava¢a — TABLEAU, SATO
i Loop-Back CSP. Najbolji rezultati su postignuti koris¢enjem Loop-Back CSP
koji je jedini razbio 3 runde algoritma DES za 75.02s, uz poznavanje 8 parova
otvorenih tekstova i odgovarajuéih sifrata.

Ocigledno je da se ovaj pristup moze primeniti i na druge kriptografske algo-
ritme jer se za sve operacije koje ¢ine proizvoljan kriptografski algoritam mogu
konstruisati logicka kola koja predstavljaju implementaciju tih operacija. Nakon
toga, dobijanje odgovarajucih iskaznih formula je trivijalno. Medutim, i pored
toga $to je ovaj pristup primenljiv na proizvoljan kriptografski algoritam, za
svaki konkretan kriptografski algoritam potrebno je prateéi njegovu specifikaciju
konstruisati logicko kolo koje implementira bas taj algoritam. Drugim re¢ima,
za svaki kriptografski algoritam je potrebno napisati program koji konstruise
iskaznu formulu koja opisuje logicko kolo koje odgovara samom algoritmu. U
slede¢em poglavlju ¢e biti dat opis jednog elegantnijeg pristupa koji se na mnogo
jednostavniji nac¢in primenjuje na proizvoljan kriptografski algoritam.

3.3 Uniformno kodiranje bazirano na zadatoj im-
plementaciji

U ovom poglavlju bi¢e ukratko predstavljen jedan uniforman pristup problemu
kodiranja kriptografskih problema formulama iskazne logike, prvi put opisan u
radu [ ]. U ovom poglavlju je dat samo kratak opis osnovne ideje i eksperi-
mentalnih rezultata koji su opisani u pomenutom radu jer je cela sledeéa glava
posveCena implementaciji ove ideje. Za razliku od poglavlja 3.1, u kojem je
pravljena razlika izmedu hes funkcija i kriptografskih algoritama (zasnovanih
na kljucu), u ovoj glavi ¢emo pod kriptografskim algoritmom podrazumevati
sve kriptografske algoritme kao i hes funkcije.

Kao sto je veé receno, sigurnost svakog kvalitetnijeg kriptografskog algoritma
se ne zasniva na tajnosti algoritma. Zbog toga, specifikacije veéine danas po-
znatih i koriSéenih kriptografskih algoritama su dostupne bilo u deskriptivnoj
formi, bilo u formi konkretne implementacije na nekom od danas popularnih
programskih jezika. Vecina kriptografskih algoritama se sastoji od velikog broja
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logickih operacija, pa je ru¢no konstruisanje iskazne formule prakti¢no nemoguce.
U nastavku ¢e biti opisan mehanizam koji je implementiran u okviru rada na
ovoj tezi, a koji omogucava automatsko generisanje iskazne formule zasnovane
na postoje¢oj implementaciji kriptografskog algoritma na programskom jeziku
C/C++. Ovaj pristup je prvi put primenjen na hes funkcije MD4 i MD5 u | ].
Medutim, zbog svoje univerzalnosti, on se moze primeniti za kodiranje u iskazne
formule ne samo hes funkcija, veé i drugih kriptografskih algoritama (u okviru
ove teze to je uradeno za CMEA i DES).

Osnovna ideja ovog pristupa je koris¢enje jednog svojstva objektno ori-
jentisanih programskih jezika — preopteredivanju operatora (eng. operator ove-
rloading). Preoptereéivanje operatora je specifican sluc¢aj polimorfizma, gde
se operatori koji se koriste na uobi¢ajen nac¢in u programiranju (na primer +,
- ili +=), mogu razmatrati kao polimorfne funkcije. Drugim rec¢ima, njihovo
znacenje moze biti razli¢ito za razlicite tipove operanada. Ovo omogucava da
se istim operatorima daje razlicita semantika (koja zavisi, kao §to je receno,
od tipa operanada), $to napisani kéd ponekad moze da ¢ini manje ¢itljivim i
tezim za razumevanje. Nepazljivim koris¢enjem ovog svojstva, u jezicima koji
ga poseduju, moze da dode do gresaka koje se tesko otkrivaju. Zbog toga,
preopterec¢ivanje operatora treba koristiti iskljuc¢ivo kada je neophodno.

Nakon opisa ovog pristupa, u radu | ] su dati rezultati dobijeni razbija-
njem hes funkcija MD4 i MD5. U poglavlju 2.2 je re¢eno da se hes funkcija MD5
sastoji od 4 slicne runde. U radu | ] je variran kako broj rundi (1,2,3,4),
tako i velicina ulaza (1,2,...,16 bitova). Za svaki broj rundi i za svaku veli¢inu
ulaza, generisan je odreden broj parova poruka i odgovaraju¢ih hes vrednosti.
Potom je za svaki par na opisan nacin generisana iskazna formula za Cije se
reSavanje koriséen SAT reSava¢ zChaff. Kao Sto je i ocekivano, kako se veli¢ina
ulaza povecavala, vreme potrebno resavacu zChaff da resi dobijenu formulu se
eksponencijalno povecavalo. Rezultati su dati za duzine ulazne poruke do 16
bitova jer je za duze poruke, vreme resavanja odgovarajuc¢e formule bilo vecée
od 10000s (sto je bilo vremensko ogranicenje postavljeno od strane autora). Za
ulaznu poruku duzine 16 bitova je hes funkcija MD5 razbijena za nekoliko hiljada
sekundi.

3.4 Primene u klasi¢noj kriptoanalizi

Dva pristupa, opisana u prethodnim poglavljima, demonstriraju kako se reSava-
nje problema iskazne logike moze iskoristiti u kriptoanalizi nekog kriptografskog
algoritma. Oni su, u odredenom smislu, veoma sli¢ni jer ne ulaze u smisao i
ne koriste nikakve specificnosti konkretnog kriptografskog algoritma. Takode,
u oba pristupa se kompletan kriptografski algoritam kodira formulom iskazne
logike ¢ijim resavanjem dobijamo nepoznate vrednosti (bitove kljuca, otvorenog
teksta, ...). Medutim, ovo nije jedina moguéa primena iskazne logike u kri-
ptoanalizi. Na primer, u radu [\7] je modifikovan ve¢ postojeéi napad® na
familije hes funkcija MDx i SHA-x (zasnovan na nalazenju kolizija), tako sto je
jedan deo tog napada izmenjen koriséenjem svodenja na probleme iskazne logike.

2Grupa kineskih kriptografa je otkrila ranjivost nekoliko znacajnih hes funkcija (medu
njima su i MD4 i MD5). Medutim, konstruisani napad se sastojao od koraka koji svi nisu
mogli biti automatizovani, a sadrzavali su veliki broj stanja koje je bilo potrebno odrzavati.
U radu [MZ] je iskoriséen ovaj napad uz otklanjanje uocenih nedostataka.
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Sledi kratak opis ovog napada.

Notacija. Kao sto je veé receno, napad je zasnovan na nalazenju kolizija.
Tacnije, potrebno je naéi dve 512-bitne poruke, M = (mg,...,mi5) i M’ =
(mg, . ..,mis) (gde sumy 1 m), duzine 32 bita), za koje vazi:

gde je H data hes funkcija. Sa (a4, b;, ¢;, d;) ozna¢imo stanje u i-toj rundi (na
slici 2.2 je stanje oznaceno ¢etvorkom (A, B, C, D)) pri Sifrovanju poruke M, a
sa (a}, b}, ¢}, d;) stanje pri sifrovanju poruke M’. Razlikovade se dva tipa razlika

(eng. differentials):

Ata; = a; — al (mod 232) i slicno za ATm;, ATb;, ATe;, ATd,;

A®a; = a; ® a} i slicno za A®m;, A%b;, A®c;, A%d,.

Uvedimo oznaku o koja ¢e oznacavati i + (koristi se kod hes funkcija familije
MDx) 1 @ (koristi se kod he§ funkcija familije SHA-x). Neka je

A;:) = (A@ai, A@bi, A®Ci, A@dl)

Tada sekvencu AJ, AY, ... zovemo staza razlicitosti (eng. differential path).

Opis napada. Genericki napadi na hes funkciju H tretiraju funkciju H kao
crnu kutiju. Ideja jednog od njih je koriséena i u ovom napadu: pronalazenjem
dve poruke z i y za koje vazi & = y o 0 (za neko fiksirano 0) i H(z) = H(y)
pronadena je kolizija. Kompleksnost problema nalazenja kolizije na ovaj nacin
je 2™, gde je n = 128 (odnosno 160) za familiju hes funkcija MDx (odnosno SHA-
x). Ova kompleksnost se, pazljivim odabirom vrednosti J, kao i koriséenjem
izvesnih heuristika, moze svesti na 242.

Kompletan napad koji je koriséen u [\V”7] se sastoji od ¢etiri odvojene celine:

1. Pazljivo odabrati A°myg, ..., A°mys.

2. Pazljivo odabrati Ag, ..., A?_,, gde je r broj rundi (48 za MD4, 64 za MD5
ili 80 za SHA).

3. Pronalaze se uslovi koje trebaju da ispunjavaju poruka M = (my, ..., m15)
kao i medustanja a;, . .., d; koji su dovoljni da bi se moglo garantovati (sa
velikom verovatnoc¢om) da par poruka M, M’ = (mg o A°mg,...,m5 0
A°my5) zadovoljava odabranu stazu razli¢itosti Ag, ..., A2_;.

4. Pronaci poruku M koja ispunjava uslove iz prethodne tacke.

Prva dva dela napada se uglavnom rade ru¢no ili primenom neke heuri-
stike. U tre¢em delu je potrebno definisati uslove koje trebaju da zadovoljavaju
promenljive stanja (a;,b;,c;,d;). Ti uslovi su oblika: bit najmanje tezine u
cr treba da bude 0, ili jedanaesti bit u a7 treba da bude 1, a ponekad ih ima
i nekoliko stotina (zavisi od konkretnog algoritma — za MD4 ih ima 122).
Medutim, veéina ovih uslova se tice promenljivih koje se javljaju u prvih 25
rundi (upravo zbog toga nije moguce koris¢enjem samo ove tehnike razbiti, na
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primer, hes funkciju MD5). U ¢etvrtom delu, u postoje¢em napadu se koriste
tehnike modifikacije jedne ili vise poruka (eng. (single/multi)-message modifica-
tion techniques), opisane u [M7]. Medutim, u toku ovog dela napada potrebno
je odrzavati informaciju o velikom broju stanja i promenljivih, pa je ovaj pro-
blem prevaziden kodiranjem kompletne staze razlic¢itosti iskaznom formulom, da
bi se nalazenje poruke koja ga zadovoljava prepustilo SAT resavacu.

Rezultati. U radu [M7] su objavljeni rezultati koji su dobijeni pri pokusaju
razbijanja hes funkcija MD4, MD5 i SHA-0. U toku eksperimenata, variran je
broj rundi (u poglavlju 2.2 je re¢eno da he§ funkcija MD5 ima 4 runde od kojih
svaka ima po 16 operacija, dok je u radu [M7] pod rundom podrazumevana
svaka operacija — zbog toga u ovom radu MD5 ima 64 runde) i dobijeni su
slededi rezultati:

- hes funkcija MD4 je razbijena cela;
- razbijeno je 46 (od 64) rundi hes funkcije MD5;
- razbijeno je 35 (od 80) rundi hes funkcije SHA-O.

Iniciran, pre svega, ovim radom, u februaru 2008. godine je objavljen predlog
teze | |. Za razliku od [MZ], ova teza ¢e se baviti kriptoanalizom iskljucivo
hes funkcija iz familije MD-x. Cilj ove teze je konstruisanje alata koji ée sluziti
kriptoanaliticarima u razotkrivanju slabosti hes funkcija, a bi¢e zasnovan na
pristupu predstavljenom u [MZ7]. Takode, cilj je uspesno generisanje kolizije za
kompletne hes funkcije MD4 i MD5.
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Implementacija

U prethodnoj glavi su opisana dva razli¢ita pristupa problemu svodenja kri-
ptografskih problema na problem SAT. S obzirom da je pristup pod nazivom
uniformno kodiranje bazirano na zadatoj implementaciji Siroko primenljiv, a
primenjen do sada samo na hes funkcije, ova teza je zasnovana na tom pri-
stupu. Ova glava predstavlja pregled svih koris¢enih implementacionih tehnika
koriséenih u toku rada na ovoj tezi.

U prvom poglavlju, Osnovni tipovi, dat je opis osnovnih tipova koji su imple-
mentirani, kao i razlozi zbog kojih su uvedeni. Drugo poglavlje sadrzi opis
implementacije osnovne ideje ovog rada — preoptere¢ivanja operatora. TreCe
poglavlje je, na neki nacin, nastavak prve glave — u ovoj glavi su predstavljeni
problemi na koje se nailazilo u toku rada, kao i metodi kojima su ti problemi
prevazideni. Opisani su novi tipovi i razlozi njihovog uvodenja. U cetvrtom
poglavlju je opisan proces povezivanja implementiranih tipova sa postojeéim
realizacijama kriptografskih algoritama i hes funkcija. Peto poglavlje detaljno
opisuje konstrukciju formule u KNF na osnovu date formule. Takode je data
specifikacija datoteka u DIMACS formatu. U Sestom poglavlju je opisano kako
se pomocu postoje¢ih SAT reSavaca mogu reSavati dobijene formule koje su
prethodno zapisane u datoteku u odgovaraju¢em formatu. Na kraju, sedmo
poglavlje govori o koriséenju SAT reSavaca u reSavanju konstruisanih iskaznih
formula.

4.1 Osnovni tipovi

U standardnim implementacijama hes funkcija i kriptografskih algoritama, ugla-
vnom se sve operacije primenjuju na operande koji su nizovi bitova ¢ija je duzina
8, 16 ili 32 jer se ti operandi mogu u programskim jezicima predstaviti po-
stojeéim primitivnim tipovima kao $to su neoznaceni 8-bitni karakter (char),
16-bitni ceo broj (short) i 32-bitni ceo broj (int)'. U slucaju da je u algoritmu
potrebno raditi sa duzim nizovima bitova, onda se oni u konkretnoj imple-
mentaciji predstavljaju kao nizovi nekoliko elemenata koji su jednog od po-
stojecih tipova. Na primer, kod algoritma MD5 izlazni niz bitova je duzine 128,
pa bi se on mogao u konkretnoj implementaciji predstaviti, na primer, kao niz

ITreba biti oprezan jer broj bitova kojima se predstavlja odreden tip podataka zavisi od
mnogih faktora (konkretnog racunara, prevodioca, itd.) — ovde su date najcesée vrednosti.
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od cetiri 32-bitna neoznacena cela broja. Kao §to je receno u prethodnoj glavi,
osnovna ideja pristupa je da se nizovi bitova otvorenog teksta, Sifrata i kljuca,
razmatraju kao nizovi iskaznih promenljivih. Osim toga, potrebno je obezbediti
da se svaka operacija koja ucestvuje u algoritmu, kodira na odgovaraju¢i nacin
iskaznom formulom. To je omoguceno konstruisanjem novog tipa podataka koji
je implementiran u vidu klase Word ¢iji su privatni ¢lanovi prikazani na slici 4.1.

class Word {
public:
private:
Formula** bitArray; /* Niz pokazivaca na elemente tipa Formula. */

unsigned int size; /* Duzina reci. */

};

Slika 4.1: Privatni ¢alnovi klase Word.

Bitovi koji ¢ine objekat klase Word su pokazivaci na elemente tipa Formula,
koji predstavljaju iskazne formule. Ove formule upravo oslikavaju sve promene
koje se dese u toku algoritma nad odgovaraju¢im bitovaima. Tip Formula je kao
i prethodni tip realizovan u vidu klase. Formula predstavlja baznu klasu citave
hijerarhije klasa koje predstavljaju sve moguce tipove formula. Ta hijerarhija
je predstavljena na slici 4.2.

/

\ FormulaNT

s
EE

FormulaAnd

/

Slika 4.2: Hijerarhija klasa kojima se predstavljaju formule.
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4.2 Preoptereéivanje operatora

Nakon konstruisanja potrebnih tipova, treba obezbediti kodiranje operacija ko-
nkretnog algoritma. Kao $to je re¢eno, ovo ¢e biti uradeno koriséenjem osobine
preoptereéivanja operatora (za novonapravljeni tip Word). Kao prvo, potrebno
je preopteretiti logicke veznike & (konjunkcija), | (disjunkcija), ~ (ekskluzivna
disjunkcija) i ~ (negacija). Na primer, operator & ¢e izracunavati konjunkciju
dva objekta koji su tipa Word, na ocekivan nacin (tj. onako kako se odreduje ko-
njunkcija dva elementa neoznacenog celobrojnog tipa). Dakle, pri preoptereéiva-
nju & operatora, bi¢e kreiran novi objekat tipa Word ¢iji ¢e svaki bit biti novi
objekat tipa Formula (i to konkretnog tipa FormulaAnd koji opisuje formulu
koja predstavlja logicku konjunkeiju). Slika 4.3 prikazuje implementaciju pre-
optere¢enog operatora konjunkcije.

Word Word::operator & (const Word &w) const {
Word res(size); /* Rezultat konjunkcije. */
/* Racunamo konjunkciju. */
for (unsigned int i = 0; i < size; i++)

res.setFormulaAt (i, Formula::makeAnd(bitArray[il, w.bitArray[il));

return res; /* Vracamo izracunatu konjunkciju. */

Slika 4.3: Implementacija operatora &.

Kod bi verovatno bio jasniji da je u ovom kodu jedina linija u for-petlji
res.setFormulaAt (i, new FormulaAnd(bitArray[i], w.bitArray[il));

Medutim, u slucaju da je bar jedan od dva operanda logicka konstanta (za koju
takode postoji odgovarajuca klasa FormulaConst i izvedene klase FormulaT i
FormulaNT), moze da dode do redukcije. Na primer, ako je u nekom koraku
algoritma potrebno naci konjunkciju dve formule £1 i £2, tada se to moze uraditi
slede¢om linijom koda:

f = new FormulaAnd(f1, f2);

Medutim, ako je bar jedna od formula f1 i £f2 logicka konstanta, onda je
nepotrebno kreirati novu formulu tipa FormulaAnd jer se ova konjunkcija moze
izracunati na slede¢i nacin:

if £1 je konstanta
if £1 je false

f = f1
else
f = f2

else if £2 je konstanta
if £2 je false
f =12
else
f =11
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else
f = new FormulaAnd(f1, £2)

Eliminacija konstanti je, takode, pozeljna jer se u suprotnom povec¢ava broj
promenljivih pri izgradnji Cajcin definicione forme. Zbog toga je implementi-
rana grupa statickih proizvodnih metoda klase Formula koje su upravo imple-
mentirane na opisani nacin:

static Formula* makeNot (Formula *f);

static Formula* makeOr (Formula *f1, Formula *f2);
static Formula* makeXor (Formula *f1, Formula *f2);
static Formula* makeAnd(Formula *f1, Formula *f2);

Slika 4.4 prikazuje implementaciju prve od njih.

Formula* Formula::makeNot(Formula *f) {

Formula *tmp;
/* U slucaju da je u pitanju logicka konstanta ... */
if (dynamic_cast<FormulaConst*>(f) != NULL) {
/* ... tacnije, konstanta cija je vrednost ’tacno’ ... */
if ((dynamic_cast<FormulaConst#*>(f))->GetValue() == true)
/* ... negacija je logicka konstanta ’netacno’. */
tmp = new FormulaNT();
/* ... tacnije, konstanta cija je vrednost ’netacno’ ... */
else
/* ... negacija je logicka konstanta ’tacno’. */
tmp = new FormulaT();

...—>Remove(f);
}
/* U slucaju da je u pitanju formula koja nije logicka konstanta ... */
else
/* ... nalazimo negaciju te formule. */
tmp = new FormulaNot(f);
return ...->Get(tmp);

Slika 4.4: Implementacija staticke metode makeNot.

Aritmeticki operatori se preoptereéuju na slican nacin kao i logicki, ali su
stvari za nijansu komplikovanije. Razlog je to Sto se operacije ne mogu jedno-
stavno primeniti na parove odgovarajuéih bitova jer vrednost svakog bita zavisi
od svih prethodnih bitova. Slika 4.5 prikazuje implementaciju preoptere¢enog
operatora sabiranja.

4.3 Unapredenja

U prvoj verziji implementacije, svaki put kada je trebalo napraviti novu formulu,
nije vodeno rac¢una o tome da li mozda ta formula veé postoji sacuvana u me-
moriji. Zbog toga je vrlo ¢esto dolazilo do pravljenja duplikata. Posledica toga
su bili neocekivano veliki memorijski zahtevi. Ve¢ kod problema korenovanja
(Naéi prirodan broj ¢iji je kvadrat dat.), nakon nalazenja definicione normalne
forme i zapisivanja formule u datoteku, za 8-bitne brojeve datoteka je bila veca
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Word Word::operator + (const Word &w) {
Word plusWord(w.getSize());

Formula *c = ...->Get(new FormulaNT()); /* Prenos. */
Formula *sumF;

/* Izracunavamo sumu pocevsi od bita najmanje tezine. */
for(int i = size - 1; i >= 0; i--) {
Formula *andF = NULL, *orF = NULL, *xorF = NULL;

andF = Formula::makeAnd(bitArray[i], w.bitArray[i]);
orF = Formula::makeOr (bitArray[i], w.bitArrayl[il);
xorF = Formula::makeXor (bitArray[i], w.bitArray[il);

c->IncRefCount () ;
sumF = Formula::makeXor (xorF, c); /* Suma odgovarajuceg para bitova i prenosa. */

/* Izracunata suma se postavlja kao i-ti bit rezultata. */
plusWord.setFormulaAt (i, sumF);

c->DecRefCount () ;

/* Izracunavamo novi prenos. */

c = Formula: :makeOr (andF, Formula::makeAnd(c, orF));
}

...=>Remove(c); /* Brisemo poslednji prenos. */

return plusWord; /* Vracamo izracunatu sumu. */

Slika 4.5: Implementacija operatora +.

od 1GB. Pri resavanju dobijene formule SAT resavacem, prijavljena je greska pri
alokaciji memorije. Za generisanje datoteke koja ¢e sadrzavati opis formule bilo
je potrebno i do nekoliko minuta.

Zbog toga je upotrebljena tehnika deljenja zajednickih termova iskoriséena
u radu | ]. Ideja je da se u pazljivo odabranoj strukturi podataka ¢uvaju
pokazivaéi ka svim do tog trenutka napravljenim formulama. Na primer, stablo
formule koje je predstavljeno slikom 4.6a se transformise u usmereni acikli¢ni
graf na slici 4.6b. Kada je potrebno napraviti novu formulu, najpre se pretrazuje
pomenuta struktura. Ako nova formula ne postoji, pokaziva¢ na novu formulu se
ubacuje u strukturu. U suprotnom, koristi se postojec¢a formula. Implementacija
funkcije koja ovo radi, predstavljena je slikom 4.7. S obzirom da je potrebno

N N
AN AVA
Aih

Slika 4.6: Deljenje podformula u formuli ((p V ¢) A —=p) ¥ (=p V 7).
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da operacije ubacivanja i pretrazivanja budu veoma efikasne, prirodno je da se
za ¢uvanje pokazivaca na formule koristi hes tabela. Rad sa ovom hes tabelom
je omogucen metodama klase FormulaFactory ¢iji je privatni ¢lan pomenuta
hes tabela. S obzirom da je potrebno da u sistemu uvek postoji tatno jedan
objekat klase FormulaFactory, ova klasa je implementirana po obrascu unikat
(eng. singleton) | ].

Formula* Get(Formula *f) {

/* Prolazimo kroz hes tabelu u potrazi za datom formulom. */
FormulaPointerSet::const_iterator i = existingFormulas.find(f);

/* U slucaju da smo nasli formulu u hes tabeli ... */
if ( i != existingFormulas.end() ) {
if (*i !'= f)
delete f;
/* ... vracamo pokazivac na postojecu formulu. */
return *ij;
}
/* U slucaju da nismo nasli formulu u hes tabeli ... */
else {
/* ... ubacujemo pokazivac na novu formulu u tabelu. */
existingFormulas.insert(f);
return f;
}

Slika 4.7: Implementacija funkcije Get u klasi FormulaFactory.

Sve do sada opisane tehnike i uvedene klase (Formula, Word i FormulaFacto-
ry) su bile dovoljne za kodiranje hes funkcije MD5. Medutim, kod kriptografskih
algoritama CMEA i DES pojavio se novi problem. Problem su predstavljale tabela
2.1 koja se koristi u algoritmu CMEA, kao i nekoliko matrica koje se koriste u
algoritmu DES (na primer, matrice koje opisuju supstitucione S-blokove). U
konkretnoj kriptografskoj implementaciji, elementima ovih matrica se pristupalo
pomocu operatora indeksiranja. Indeks, kao i vrednost u matrici, je neoznacen
ceo broj (neobavezno iste duzine — ovo je slucaj na primer, kod S-blokova u
algoritmu DES). Problem je u tome sto se indeksi racunaju u toku izvrsavanja
algoritma na osnovu bitova poznatog otvorenog teksta i kljuca. S obzirom da
je pretpostavljeno da je klju¢ nepoznat, njegove bitove razmatramo kao iskazne
promenljive. To znac¢i da ¢e u toku rada algoritma, indeksi biti izra¢unati kao
iskazne formule u kojima se pojavljuju iskazne promenljive koje predstavljaju
bitove kljuca.

Bice opisano kako je ovaj problem resen u algoritmu CMEA (za DES je resen
analogno). Oznac¢imo sa w ulaznih 8 bitova, a sa 7173 ...rg izlaznih 8 bitova
funkcije C. Tada vazi da je C'(w) = rira...rs. U tabeli 2.1 ima 256 elemenata
kojima se pristupa indeksima iz skupa I = {0,1,2,...,255}. Za svako k €
{1,2,...,8}, bitu 7, mogu da budu pridruzena dva skupa:

I) = {i € I, k-ti bit broja C(3) je 0} i

It = {i € I, k-ti bit broja C(i) je 1}.
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Tada vazi
0, akojew €I}
T = . 1
1, akojew eI

Medutim, potrebno je r; izraziti kao iskaznu formulu nad promenljivama koje

¢ine ulaznu re¢ w. S obzirom da je I = I U I}, ako je I} = {x1,2a,...,2;}, 1)
moze da se zapiSe na sledeéi naéin:

1, (w=z)V(w=zo)V...V(w=uz;)
"= 0, inace

Ostaje jos da se za svako [ € {1,2,...,j} izrazi w = x; zapisu u obliku iskazne
formule. Kako su vrednosti x; poznate, dovoljno je negirati formule koje pre-
dstavljaju bitove u re¢i w kojima odgovaraju 0O-bitovi u z;, a potom naéi ko-
njunkciju svih tih formula. Na primer, ako je w = pips...ps, onda izrazu
w = x; odgovara iskazna formula p} A ph A ... A pé, gde je:

1| pis ako je i-ti bit u z; jednak 1
pi= —pi, ako jei-ti bit u x; jednak 0

Sada r; moze da se zapiSe u slede¢em obliku:

(P APY AL ADE).

<=

Ty =

1

Ovo je realizovano konstruisanjem klase WordArray. Na slici 4.8 je prikazana
deklaracija ove klase. Privatni ¢lanovi ove klase su matrica I, koja odgovara nizu

class WordArray {
public:
WordArray(const unsigned char *X, unsigned int n);
Word operator[] (Word w);
private:
unsigned char I[8][256];
unsigned char count[8];

};

Slika 4.8: Deklaracija klase WordArray.

skupova I}, dok je drugi ¢lan niz count koji sadrzi brojeve elemenata skupova
Il. Kao sto se vidi, klasa ima samo dva metoda, a to su konstruktor i operator
indeksiranja. Razlog za to je $to je ova klasa uvedena samo da bi operator
indeksiranja bio preoptereéen. Pri definiciji promenljive ovog tipa poziva se
konstruktor koji za svaki izlazni bit r; konstruise skup indeksa I ,% i elemente
tog skupa smesta u niz I[k]. Konstruktoru se prosleduje kao prvi argument
tabela koja ¢e biti na opisani na¢in indeksirana indeksima koji su tipa Word.
Drugi argument predstavlja broj elemenata tabele. Kada se na kreirani objekat
primeni operator indeksiranja, na osnovu indeksa (koji je tipa Word) ¢e biti
kreiran novi objekat tipa Word na gore opisani nac¢in. Konkretnije, koriste¢i gore
navedene oznake, indeks je re¢ w, a novokreirani objekat (povratna vrednost
operatora indeksiranja) je ri7s ... 7s.
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4.4 Povezivanje mehanizma sa postojeéim imple-
mentacijama

Kada je opisani mehanizam razvijen, njegovo povezivanje sa postoje¢im imple-
mentacijama hes funkcija i kriptografskih algoritama na programskom jeziku
C/C++ je jednostavno. Sve §to je potrebno je u implementaciji konkretnog
kriptografskog algoritma zameniti svaku pojavu objekta koji je tipa neoznacenog
celog broja objektom koji je tipa Word. Ovde treba biti oprezan da se pri za-
meni ne menjaju tipovi objekata koji ne ucestvuju direktno u izracunavanju.
Primeri takvih objekata su indeksi, brojaci, konstante itd. Ako se greskom
takva zamena ipak napravi, to ne bi trebalo bitno da utice na proces gene-
risanja formule ve¢ bi samo usporilo proces. Na slici 4.9 je prikazan deo koda
koji implementira hes funkciju MD5. U implementacijama u kojima se pojavljuju

Word F(Word x, Word y, Word z) {
return (x & y) | ("x & 2);
}

void FF(Word& a, Word b, Word c, Word d, Word x, unsigned int s, unsigned int ac) {
a += F(b, c, d);

+= Xx;

+= ac;

= rotate_left(a, s);

a
a
a
a += b;

Slika 4.9: Primena tipa klase Word na deo koda hes funkcije MD5.

tabele koje se, posle zamene, indeksiraju indeksima koji su tipa Word, potrebno
je, za svaku tabelu, kreirati objekat tipa WordArray (pri kreiranju objekta, ko-
nstruktoru proslediti tabelu kao prvi argument) i zameniti indeksiranja tabele,
indeksiranjem novokreiranog objekta. Na slici 4.10 je prikazan deo koda, koji
implementira kriptografski algoritam CMEA i koji opisuje ove izmene (na slici
4.10, promenljiva _Table je niz 256 vrednosti iz tabele 2.1).

WordArray Table(_Table, 256);

Word C(Word index) {
return Table[index];

}

Word T(Word x) {
return C(((CC((CC((C((x ~ K[0]) + K[1]1) + x) ~ K[2]) + K[3]) + x) ~
K[4]) + K[5]) + x) ~ K[6]) + K[7]) + x;

Slika 4.10: Primena tipa klase WordArray na deo kdéda kriptografskog algoritma
CMEA.

Na kraju je potrebno napisati program koji koristi ceo opisani mehanizam.
Opsti oblik takvog programa je prikazan na slici 4.11. Nakon poslednje linije
koda koji je prikazan na ovoj slici, promenljiva ciphertext sadrzi niz formula
¢ijom konjunkcijom se dobija formula ¢iju zadovoljivost Zelimo da ispitamo (fo-
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main() {
Word plaintext, /* Otvoreni tekst. */
ciphertext, /* Sifrat. */
key; /* Kljuc. */

/* Inicijlizujemo kljuc (kao niz iskaznih promenljivih). */
key.init();

/* Ucitavamo otvoreni tekst i smestamo u promenljivu plaintext. */

/* Ucitavamo sifrat i smestamo u pomocnu promenljivu. */

/* Pozivamo funkciju sifrovanja. */
encode (plaintext, key, &ciphertext);

/*

* Izjednacavamo dobijene formule sa ucitanom vrednoscu sifrata
* tako sto negiramo odgovarajuce formule (one koje odgovaraju
* O-bitovima u ucitanom sifratu).

*/

ciphertext.negCorrespondingTo(...);

Slika 4.11: Opsti oblik programa koji koristi opisani mehanizam.

rmula H iz potpoglavlja 3.1.1 i potpoglavlja 3.1.2). Kao Sto je veé receno,
dobijena formula Ce biti reSavana SAT reSavacem. Medutim, SAT reSavaci rade
sa formulama koje su u KNF. Stoga je potrebno dobijenu formulu transformisati
u ovaj oblik i o tome govori sledece poglavlje.

4.5 Konstrukcija knr i zapis u pimacs format

U radu | | je za konstruisanje formule u KNF koja je ekvizadovoljiva sa
polaznom formulom iskoriséena Cajcin definiciona normalna forma. Ovde je
napomenuto da je konstruisanje KNF date formule, na nacin koji je dat u | ]
moguce samo za male formule i da je neupotrebljiv za formule koje se dobijaju
programima opisanim u prethodnom poglavlju. Zbog toga je, i pored njenih
nedostataka, Cajcin definiciona normalna forma upotrebljena i u ovom radu. S
obzirom da je pri konstrukciji Cajcin definicione normalne forme formula ¢uvana
u obliku koji je u skladu sa formatom datoteke u koju ¢e ona biti upisana,
najpre ¢e biti dat opis formata datoteke a potom i objasnjenje kako je ova
transformacija uradena.

Jedan od formata koje prepoznaje veéina SAT reSavaca je DIMACS format.
Sintaksa DIMACS formata je vrlo jednostavna. U DIMACS formatu postoje samo
jednolinijski komentari i oni pocinju slovom c. Nakon, eventualno, vodeéih
komentara, prva linija datoteke treba da bude sledeéeg oblika:

pcnf nm

gde n oznacava broj iskaznih promenljivih, a m broj klauza. Svaka sledeca linija
predstavlja jednu klauzu. Iskazna slova se identifikuju celim brojevima iz inte-
rvala [1,n], ispred kojih, eventualno, stoji predznak za negaciju (—). Pozitivan
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broj oznacava promenljivu koja se identifikuje tim brojem, a negativan broj
oznacava negaciju promenljive ¢iji je identifikator apsolutna vrednost tog broja.
Klauza se predstavlja kao niz celih brojeva razlicitih od nule koji se zavrsava
nulom. Dakle, nula oznacava kraj tekuce klauze.

Primer 1 Opis iskazne formule (p2 V —p1 V p3) A (—p1 V p2) u DIMACS formatu
moZe biti sledeceg oblika:

c Primer zapisa formule u DIMACS formatu.

p cnf 3 2
2-130
-120

Nakon poslednje linije koda koji je prikazan na slici 4.11, promenljiva cipher-
text sadrzi niz formula ¢ija konjunkcija predstavlja formulu ¢iju Cajcin defini-
cionu normalnu formu treba konstruisati. Medutim, umesto toga ¢e biti ko-
nstruisane Cajcin definicione normalne forme svih formula koje su sadrzane u
promenljivoj ciphertext, a potom ¢e biti konstruisana njihova konjunkcija. Na
primer, ako promenljiva ciphertext sadrzi niz formula ®1, ®o, ..., P, tada Ce
konjunkcija Cajcin definicionih normalnih formi biti (videti potpoglavlje 2.4.4):

Aparn N oe@oop)n N\ poews)) (A1)
k=1 dESUub(Py,) PESub(Py,)
$=pgs, ®Pg, ¢==¢1

Medutim, ovde ¢e, u opstem slucaju, doéi do ponavljanja nekih konjunkata (na
primer, ako neke dve formule ®; i ®; imaju istu podformulu). Ovo moze biti
izbegnuto ako se konstruise skup podformula svih formula &5 (k= 1,2,...,n).
Oznacimo taj skup sa S. Tada vazi:

n
S = Sub(®y).
k=1
Sada se, umesto formule (4.1), moze razmatrati formula (4.2).

Avacn N woe s @ps)) A N\ (s —ps)  (42)
k=1

peS peS
=Dy, OPpy p=—¢1

Da bi ova formula bila konstruisana, neophodno je jos odrediti skup S. Medutim,
ovaj skup je veé poznat jer se svi njegovi elementi nalaze sacuvani u okviru klase
FormulaFactory (pogledati 4.3).

S obzirom na strukturu DIMACS formata, elementi Cajcin definicione no-
rmalne forme ¢ée biti ¢uvani u vektoru

vector<vector<int> > conj;

koji predstavlja niz konjunkta (dakle, svaki elemenat vektora je takode vektor).
Kako je veé re¢eno u potpoglavlju 2.4.4, za svaku podformulu je potrebno uvesti
novu promenljivu. Medutim, s obzirom na specifikaciju DIMACS formata, nije
potrebno eksplicitno uvoditi nove promenljive veé¢ samo pozvati funkciju koja
¢e svim podformulama (a to su svi elementi u hes tabeli) dodeliti jedinstveni
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identifikator (zbog toga klasa Formula ima privatni ¢lan id), s tim da ¢ée fo-
rmulama koje su tipa FormulaVar (koje predstavljaju nepoznate bitove kljuca ili
otvorenog teksta) biti dodeljeni najmanje vrednosti (1,2, ...). Ova funkcija ima
mogucénost da pri dodeli identifikatora formulama, sa¢uva informaciju o broju
promenljivih (a to je najveéi dodeljeni identifikator). Sada se jasno vidi razlog
zasto je bilo potrebno redukcijom formula ukloniti sve nepotrebne konstante. Da
to nije uradeno, i za svaku konstantu bi bilo potrebno uvesti novu promenljivu.
Vektor conj se popunjava pratec¢i formulu 4.2 na sledeéi nacin:

- Prvi element konjunkcije se obraduje prolaskom kroz niz formula koje
sadrzi promenljiva ciphertext, tako sto se za svaku formulu kreira vektor
koji sadrzi samo jedan element, a to je identifikator te formule.

- Drugi i treéi element konjunkcije se obraduje prolaskom kroz hes tabelu,
tako §to se za svaku formulu kreiraju 2, 3 ili 4 vektora (u zavisnosti od tipa
formule) i popune se identifikatorima podformula te formule prateéi tabelu
2.2. Na primer, ako je u pitanju formula tipa FormulaNot, ozna¢imo je sa £
i ako je njena podformula £1 (tj. ako je £ = — £1), tada ¢e biti kreirana dva
vektora: [f->GetId(), £1->GetId()] i [-£->GetId(), -£1->GetId ()] (GetId ()
je javni metod klase Formula koji vraca identifikator konkretne formule).

Nakon §to je vektor ciphertext kreiran, potrebno je formulu zapisati u da-
toteku. Prvo se zapisuje niska p cnf za kojom sledi broj promenljivih (ovaj po-
datak je dobijen nakon zavrsene dodele identifikatora formulama) i broj klauza
(to je upravo duzina vektora conj). Nakon toga, u petlji se ispisuje jedan po
jedan element vektora conj. Svaki element ovog vektora je vektor celih brojeva
pa se ispisuju elementi tog vektora. Na kraju se upisuje simbol 0 jer DIMACS
format zahteva da se tako svaka linija zavrsava.

4.6 Koriséenje SAT resSavaca

Zadovoljivost formule zapisane u datoteci koja je u DIMACS formatu, moze se
ispitati veé¢inom danasnjih SAT reSavaca. Uglavnom svim SAT reSavacima se
datoteka u DIMACS formatu moze proslediti kao argument komandne linije.

U toku rada na ovoj tezi, uoceno je da je odabir SAT resavaca koji Ce biti
koriS¢en za resavanje dobijenih formula, od velikog znacaja. Posle kraceg testi-
ranja na dobijenim formulama, najbolje se pokazao resava¢ Picosat [ |, paje
u toku rada on dalje koriséen. Ako je formula zapisana u datoteci formula.cnf,
poziv Picosat-a bi mogao da izgleda ovako ($ je odzivni znak):

$ picosat formula.cnf

Nakon zavrsetka rada, program ispisuje poruku o tome da li je formula zado-
voljiva ili nije. U slucaju da je zadovoljiva, ispisuje zadovoljavajuéu valuaciju.
Ispis valuacije moze biti razlicit kod razli¢itih resavaca. Ako je Picosat pozvan
na prethodni nacin, u sluéaju da nade zadovoljavajuéu valuaciju za formulu,
ispisace niz onoliko celih brojeva koliko polazna formula ima promenljivih. Uko-
liko je konkretan broj negativan, to znac¢i da odgovarajuca promenljiva ima
vrednost 0 (neta¢no). U suprotnom ima vrednost 1 (ta¢no). Na primer, ako je
izlaz Picosat-a sledeceg oblika:

-1-2 3-4 5 6-7 8
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tada je polazna formula zadovoljiva u valuaciji v koja je predstavljena tabelom

4.1 (sa p; su ovde oznacene promenljive koje se pojavljuju u formuli).

P1

P2

Ps3

P4

Ps

Pe

pr

ps

v(p)

0

0

1

0

1

1

0

1

Tabela 4.1: Tabela vrednosti zadovoljavajuce valuacije v.



Glava 5

Eksperimentalni rezultati

U ovoj glavi ¢e biti predstavljeni rezultati koji su dobijeni u toku testiranja
mehanizma koji je opisan u prethodnoj glavi, kao i zapazanja do kojih se
doslo. Kompletan mehanizam je razvijan i delom testiran pod operativnim
sistemom Linux na PC (1.8GHz, 512MB RAM). Medutim, sva testiranja ¢iji
rezultati su prikazani u ovoj glavi su obavljena na klasteru IBM Cluster 1350,
na Matematickom institutu u Beogradu. Na oba rac¢unara, za reSavanje ko-
nstruisanih instanci problema SAT je koriS¢en resavac¢ Picosat verzija 632.

U prvom poglavlju, Korenovanje broja, je, na primeru korenovanja, uporeden
uniformni pristup sa grubom silom. U drugom poglavlju su opisani rezultati
primene razvijenog mehanizma na hes funkciju MD5. Takode, dobijeni rezultati
su uporedeni sa rezultatima prikazanim u radu | ]. U treem poglavlju su
predstavljeni rezultati dobijeni pri pokusaju razbijanja algoritma CMEA. Posle-
dnje poglavlje sadrzi opis dva razlic¢ita napada na algoritam DES, kao i dobijene
rezultate. Jedan od tih napada je identican napadu primenjenom u | ], pa
su uporedeni dobijeni rezultati sa rezultatima predstavljenim u ovom radu.

Pre primene na hes funkciju MD5 i kriptografske algoritme CMEA i DES, uni-
formni pristup je prvo primenjen na jednu trivijalnu sifru: Sifrat se od otvorenog
teksta dobija ciklicnim pomeranjem za odreden broj mesta u neku od dve strane.
Ova sifra je posluzila u ranoj fazi razvoja mehanizma za njegovo testiranje.
Stoga ovde nisu dati nikakvi rezultati vezani za primenu uniformnog pristupa u
razbijanju ove Sifre, ali je u dodatku detaljnije prikazan rad kompletnog meha-
nizma u toku njenog razbijanja.

5.1 Korenovanje broja

Zbog NP-kompletnosti problema SAT, postavlja se pitanje: Da li ée pristup
opisan u poglavlju 3.3 dati bolje rezultate od pristupa zasnovanog na gruboj sili* ¢
Pre svega zbog jednostavnosti, poredenje je najpre uradeno na jednom jedno-
stavnom primeru: Naéi prirodan broj ¢iji je kvadrat dat.

Grubom silom je ovaj problem resavan linearnom pretragom prostora mogu-

LGruba sila (eng. Brute force) je metod resavanja problema, za Cije reSenje vazi da pri-
pada nekom poznatom skupu vrednosti, koji se sastoji od, u najgorem slucaju, sekvencijalnog
prolaska kroz skup vrednosti u cilju nalazenja trazenog resenja.
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naéi. Tacnije, prostor pretrage je [0,22 — 1] gde je n minimalni broj bitova
potreban za zapis datog broja u binarnom obliku. Na primer, ako je dat broj
49 (110001 binarno, 6 bitova), njegov koren je 7 (111 binarno, g = 3 bita).

Za brojeve iz intervala [0, 232 —1], gruba sila je nalazila koren brze od pristupa
zasnovanog na uniformnom pristupu. Ovo je posledica malog prostora pretrage
(potrebno je svaki element intervala [0,2'6 — 1] kvadrirati i uporediti sa datim
brojem — brojem ¢iji se koren trazi) i moguc¢nosti da se sve potrebne aritmeticke
operacije realizuju bez upotrebe pomoénih biblioteka. Medutim, interesantnije
je kakav je odnos ova dva pristupa za nenegativne cele brojeve koji ne pripadaju
ovom intervalu. Kako je bez upotrebe dodatnih alata bilo nemoguée (na PC-u
na kojem je razvijan mehanizam) raditi sa brojevima koji izlaze iz ovog opsega,
u tu svrhu je upotrebljena, veoma efikasna, biblioteka GMP (eng. GNU Multiple
Precision) [ l.

Za potrebe testiranja, za svako n € [16,32] je generisano 100 slu¢ajnih bro-
jeva iz intervala [0,2™ — 1] (n je broj bitova koji se koriste za zapis datog broja u
binarnom obliku) i izra¢unati su njihovi kvadrati (koji se kodiraju sa 2n bitova).
Prose¢na vremena potrebna za izracunavanje korena datog broja, primenom
grube sile i razvijenog uniformnog mehanizma, prikazana su na slici 5.1.

vreme
1000
oo0000o Uniformni pristup
100 —— gruba sila
10

0 8 16 4 40 48 56 64
broj bitova trazenog korena (n)

0.1

0.01

0.001

Slika 5.1: Poredenje grube sile i uniformnog pristupa na problemu korenovanja. Vreme
je skalirano logaritamski i dato je u sekundama.

Kao §to je i ocekivano, svaki put kada se broj bitova (kojima se kodira koren
datog broja) poveca za jedan, proseéno vreme koje je potrebno da se grubom
silom nade koren datog broja se poveéa dvostruko (zbog toga $to se prostor
pretrage poveca dvostruko). Zbog toga je testiranje grube sile uradeno samo za
interval [16,32]. S druge strane, pristup zasnovan na uniformnom pristupu je
zahtevao mnogo manje vremena, pa su testiranja uradena za interval [16, 64].
Na osnovu ovoga bi se moglo naslutiti da je uniformni pristup efikasniji u odnosu
na grubu silu, ali nije lako formalnim dokazom potvrditi to tvrdenje.

Problem korenovanja, u formi u kojoj je ovde predstavljen, bi se, naravno,
mogao resavati i mnogo efikasnije. S obzirom da se zna prostor pretrage i kako je
on sortiran, trazenje korena datog broja bi se, umesto linearnom, moglo obaviti
binarnom pretragom. Medutim, kako je domen primene binarne pretrage veoma



5.2 Hes funkcija MD5 41

suzen (ne moze se primeniti u pretrazivanju prostora svih moguéih poruka ako
je data hes vrednost trazene poruke), njeno poredenje sa uniformnim pristupom
nema mnogo smisla.

5.2 Hes funkcija MD5

Kako je u okviru ovog rada rekonstruisan mehanizam opisan u radu [ 1,
nakon zavrSetka rekonstrukcije, a pre primene na kriptografske algoritme CMEA
i DES, bilo je potrebno ispitati kvalitet konstruisanog mehanizma. Kako je
uniformni pristup veé¢ primenjen na hes funkciju MD5, a rezultati prikazani u
radu | ], kvalitet je proveren razbijanjem upravo te hes funkcije i poredenjem
dobijenih rezultata sa rezultatima prikazanim u pomenutom radu.

Primenjen je isti napad kao u [ ], tj. za zadatu duzinu polazne poruke i
njenu hes vrednost, pokusana je rekonstrukcija polazne poruke. Za svako n €
[1,20], konstruisano je 100 slu¢ajnih poruka duzine n (u radu | | ne[l,16],
a slucajno je birano 50 poruka) i izracunate su odgovarajuce hes vrednosti.
Zatim je pretpostavljeno da su bitovi polazne poruke nepoznati, da bi se na
kraju pokusalo sa rekonstrukcijom vrednosti tih bitova na osnovu poznate hes

vrednosti. Slika 5.2 je preuzeta iz rada | | i prikazuje rezultate dobijene
10000 ¢
lround ——
2 rounds
1000 F 3 rounds --
4 rounds
100
10 £
1 -
0.1 ¥
001 1 1 1 1 1 1 1 J
2 4 6 8 10 12 14 16
Slika 5.2: Rezultati prikazani u radu [ ]. Vremenska osa je logaritamska. Vreme

je dato u sekundama.

u toku razbijanja hes funkcije MD5 na opisan nacin (kao i njenih oslabljenih
verzija, dobijenih smanjivanjem broja rundi). Ovi rezultati su dobijeni na Linux
2.60GHz Pentium 4 radnoj stanici, a za reSavanje dobijenih problema SAT je
koriséen zChaff resavac.

Grafik zavisnosti vremena potrebnog za razbijanje hes funkcije MD5 od
duzine polazne poruke za reimplementirani mehanizam je prikazan na slici 5.3a.
Na grafiku su prikazana samo vremena potrebna za resavanje dobijene iskazne
formule. Osim na resavanje iskazne formule, izvesno vreme se trosi i na njenu
konstrukciju. Svi podaci dobijeni u toku testiranja su prikazani u tabeli 5.1.
Znacenje kolona u tabeli je sledece:

n — duzina ulazne poruke,

T,, — srednje vreme (u sekundama) potrebno za konstrukciju iskazne formule,
na osnovu poznate hes vrednosti,
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vreme
) 120000 broj klauza
10000f e—=— srednje vreme
1000 — sredlsnje vreme 90000
100 60000
10 broj promenljivih
broj bita poruke 30000
of 2726 &8 10 12 14 16 18 20
0.1 0 24 6 8 10 12 14 16 18 20

Slika 5.3: (a) Srednje i sredi$nje vreme potrebno za nalazenje bitova polaznih poruka
duzine n € [1,20] na osnovu poznate hes vrednosti. Vremenska osa je logaritamska, a
vreme je dato u sekundama. (b) Broj promenljivih i broj klauza u formulama koje su
dobijene za razlic¢ite duzine polazne poruke.

n T, L N Ts T!
1 | 3.4321 | 110847 | 33967 0.757 0.76
2 | 5.4438 | 111354 | 34128 0.7368 0.74
3 | 4.9334 | 111649 | 34225 0.7564 0.76
4 | 4.9443 | 111787 | 34269 0.7887 0.79
5 | 4.9658 | 112030 | 34346 0.8413 0.84
6 | 4.9752 | 112220 | 34406 0.9655 0.98
7 | 4.9867 | 112446 | 34477 1.2228 1.3
8 | 5.0379 | 112929 | 34626 1.5604 1.58
9 | 5.0477 | 113067 | 34670 2.5984 2.6
10 | 5.0586 | 113082 | 34677 4.8035 5.13
11 | 5.0586 | 113165 | 34706 7.9033 8.13
12 [ 5.0686 | 113142 | 34700 15.9886 17.74
13 | 5.0704 | 113246 | 34734 32.5143 32.66
14 | 5.0681 | 113263 | 34742 71.3168 67.08
15 | 5.0798 | 113342 | 34769 161.1047 | 137.29
16 | 5.112 | 114069 | 34989 393.5213 | 338.91
17 | 5.1434 | 114232 | 35040 1028.931 | 712.67
18 | 5.1444 | 114250 | 35049 | 2586.3589 | 1583.53
19 | 5.1758 | 114331 | 35077 | 6198.8953 | 3209.61
20 | 5.1652 | 114310 | 35072 | 16624.5041 | 8388.9

Tabela 5.1: Rezultati dobijeni razbijanjem hes funkcije MD5 uniformnim pristupom.

L — broj klauza u iskaznoj formuli,

N — broj promenljivih u iskaznoj formuli,

T, — srednje vreme (u sekundama) potrebno za nalazenje polazne poruke,

T! — sredisnje vreme” (u sekundama) potrebno za nalazenje polazne poruke.
Na osnovu rezultata predstavljenih u radu [ | (prikazanih na slici 5.2),

polazna poruka duzine 16 bitova je rekonstruisana na osnovu poznate hes vre-
dnosti za nekoliko hiljada sekundi. Rekonstruisani mehanizam je isti problem
reSio znatno brze, za oko 400s. Krace vreme je najverovatnije posledica vise
faktora, medu kojima su brzi racunari koris¢eni za testiranje, efikasniji SAT
reSavaci i razlike u odnosu na prethodnu implementaciju.

2Sredignje vreme predstavlja medijatrisu sortiranog niza svih vremena.
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Ono 8to je u radu [JJ05] re€eno za iskazne formule dobijene na osnovu hes
funkcije MD5 i poznate hes vrednosti, pokazalo se kao ta¢no i u ovom radu (slika
5.3b). Naime, nasuprot eksponencijalnog rasta vremena potrebnog za resavanje
dobijene formule (kada duzina ulazne poruke raste), broj promenljivih i klauza u
formulama raste kao za neki mali linearni faktor. Shodno tome, priblizno je ko-
nstantan odnos broja klauza i broja promenljivih i iznosi oko 3.26, Sto moze biti
relevantno u kontekstu proucavanja fazne promene u problemu SAT i relativne
tezine generisanih formula. Tac¢nije, moglo bi se postaviti pitanje da li instance
problema SAT, koje se dobijaju na ovaj nacin, pripadaju klasi teskih instanci
problema SAT. Medutim, na ovo pitanje se ne moze dati odgovor posto dobi-
jene formule ne zadovoljavaju obrazac nekih klasa slucajno generisanih instanci
problema SAT (promenljive u klauzama nemaju uniformnu raspodelu). Kada bi,
ipak, promenljive u generisanim formulama imale uniformnu raspodelu i kada
bi te formule, zaista, pripadale klasi najtezih instanci problema SAT (medu fo-
rmulama sa istom raspodelom duzina klauza), tada bi tacka fazne promene za
dobijeni model problema SAT bila oko 3.26. Eksperimentalno je utvrdeno da
dobijene formule sadrze oko 40% klauza duzine 2 i oko 60% klauza duzine 3 (za
M =1,2,...128)%. Za takvu raspodelu duzina klauza, tacka fazne promene se
u [ ] aproksimira sa 1.8, a u | | vrednoséu izmedu 2.1 i 2.4. Kako se
vidi, obe ove aproksimacije su manje od vrednosti koja je dobijena u ovoj tezi.
Potraga za razlogom ovog nepoklapanja bi mogla biti tema daljeg rada, a jedan
od zakljucaka bi mogao da bude da se kodiranjem hes funkcije MD5 ne dobijaju
najteze instance, tj. da se njenom modifikacijom moze dobiti kvalitetnija hes
funkcija. S druge strane, mozda je nepoklapanje, jednostavno, posledica toga
Sto klauze i promenljive u klauzama nemaju uniformnu raspodelu. Grafik za-
visnosti odnosa broja klauza i broja promenljivih (L/N) u odnosu na duzinu
ulazne poruke je prikazan na slici 5.4.

vreme
5

4

3

2

! broj bita poruke
of 2 4 6 8 10 12 14 16 18 20

Slika 5.4: Grafik zavisnosti odnosa broja klauza i broja promenljivih u odnosu na
duzinu ulazne poruke.

Kao sto je ve¢ receno, broj klauza i promenljivih veoma sporo raste, sa
rastom duzine polazne poruke. Gotovo da su konstantne vrednosti broja klauza
i promenljivih. Zbog velike kompleksnosti kompletnog mehanizma, tesko je
objasniti taj spori rast. Neformalno objasnjenje bi moglo da bude: kako se pri
konstrukciji iskaznih formula koristi ista hes funkcija, a samo se menja duzina
polazne poruke i Sifrat, skup podformula dobijene formule (koji se koristi u
konstrukeiji Cajcin definicione normalne forme, pogledati poglavlje 4.5) ostaje

30vo se poklapa sa rezultatima prikazanim u [ 1.
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u velikoj meri isti; jedine razlike se dobijaju pove¢anjem ulazne poruke — ¢ime
se povecava broj promenljivih, kao i za razli¢ite Sifrate — ¢ime se u poslednjem
koraku razlicite formule negiraju (pogledati poglavlje 3.1.1), pa se time, takode,
menja skup podformula. Ali sve te razlike su suvise male da bi znacajnije uticale
na konacan broj klauza i promenljivih.

Osim srednjeg vremena, koje se dobija kao aritmeticka sredina postignutih
vremena, potrebnog za resavanje dobijene iskazne formule (koje je prikazano
na slici 5.3a), izracunata su i sredisnja vremena. Odnosi srednjeg i sredisnjeg
vremena, potrebnog za reSavanje formula koje se dobijaju za razli¢ite duzine
polazne poruke, dati su u tabeli 5.2 i prikazani na slici 5.5. Moze se primetiti da

1 2 3 4 5 6 7 8 9 10
0.9961 | 0.9957 | 0.9953 | 0.9984 | 1.0015 | 0.9852 | 0.9406 | 0.9876 | 0.9994 | 0.9364
11 12 13 14 15 16 17 18 19 20
0.9721 | 0.9013 | 0.9955 | 1.0632 | 1.1735 | 1.1611 | 1.4438 | 1.6333 | 1.9314 | 1.9817

Tabela 5.2: Odnosi srednjeg i srediSnjeg vremena potrebnih za resavanje formula koje
se dobijaju za poruke duzine n € [1,20].

Ts /T

broj bita poruke
o 2 4 6 8 10 12 14 16 18 20

Slika 5.5: Grafik odnosa srednjeg i sredisnjeg vremena potrebnih za resavanje formula
koje se dobijaju za poruke duzine n € [1,20].

je od n = 14 ovaj odnos veéi od 1 i da pocinje rast ovog odnosa, $to znaci da, od
pomenute duzine polazne poruke, srediSnje vreme postaje sve manje u odnosu na
srednje vreme resavanja formula koje se dobijaju za odgovarajuée duzine ulazne
poruke. Povec¢avanje razlike izmedu srednjeg i sredisnjeg vremena pokazuje da
u analizi viSe nije dovoljno razmatrati samo jedno od ova dva vremena, ve¢ oba.
Sredisnje vreme daje vrednost oko koje su razbacana dobijena vremena (polovina
dobijenih vremena je manja od srediSnjeg vremena, a polovina je veéa). Odnos
srednjeg (Ts) 1 sredisnjeg (77) vremena govori o raspodeli dobijenih vremena.

S
Tacnije, razlikuju se tri slucaja:

- ako je Ty < T, to znaci da su neka od dobijenih vremena mnogo manja od
vrednosti srediSnjeg vremena i da su ona, neformalno govoreéi, povukla za
sobom srednje vreme, tj. zbog njih je srednje vreme manje od sredisnjeg,

- ako je Ty = T, to znaci da su dobijena vremena uniformno razbacana oko
vrednosti srediSnjeg vremena,
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- ako je Ts > T, to znaci da su neka od dobijenih vremena mnogo veéa od
vrednosti srediSnjeg vremena i da su ona, slicno prvom slu¢aju, povukla
za sobom srednje vreme (u ovom slucaju navise).

5.3 Algoritam CMEA

Kako je u pitanju kriptografski algoritam sa klju¢em (videti 2.1.1), pri razbijanju
algoritma CMEA je primenjen drugaciji napad od onog koji je primenjen na
hes funkciju MD5. Pretpostavljeno je da su poznati specifikacija algoritma i
jedan par otvorenog teksta i odgovarajuceg Sifrata, dok je za odgovarajuéi kljuc
pretpostavljeno da je nepoznat. Zatim je pokuSana rekonstrukcija vrednosti
nepoznatih bitova kljuca.

Primeceno je da kod algoritma CMEA kreiranje iskaznih formula traje znatno
duze nego kod hes funkcije MD5. Pored toga, primeéeno je da ako se ne pre-
tpostavi poznavanje dovoljnog broja parova otvorenih tekstova i odgovarajuéih
sifrata, u opstem sluc¢aju, moze biti pronadeno vise razlic¢itih kljuceva. Odavde
sledi da se sa svakim novim parom otvorenog teksta i odgovarajuceg sifrata,
vreme potrebno za kreiranje iskazne formule povecava. Zbog toga je bilo neopho-
dno da se broj parova smanji (da bi se mogli obaviti testovi).

Kako su na samom pocetku bitovi klju¢a zamenjeni iskaznim promenljavam,
uz poznavanje bitova otvorenog teksta, kao izlaz iz kriptografskog algoritma (u
konkretnom slucaju algoritma CMEA) dobija se niz iskaznih formula koje zavise
samo od promenljivih koje predstavljaju bitove kljuca. Na kraju je jos potrebno
da se te formule izjednace sa poznatim bitovima Sifrata. U ovom trenutku je
dobijeno n jednac¢ina sa m nepoznatih (gde je n broj bitova Sifrata, a m je broj
bitova kljuca). Sistem jednacina, koji se na opisani nacin dobija, se razlikuje
od sistema jednacina koji se mogu sresti u linearnoj algebri. Stoga se teoreme
iz linearne algebre, koje govore o jedinstvenosti resenja sistema jednacina, ne
mogu primeniti na dobijeni sistem. Radi jednostavnosti, pretpostavljeno je da
je potrebno da vaze uslovi kao kod linearnih sistema. Ti uslovi su da jednacine
budu medusobno nezavisne (ovaj uslov nije primenljiv, pa je zanemaren) i da
je broj jednac¢ina jednak broju nepoznatih, tj. da je n = m. U konkretnom
slucaju, kod algoritma CMEA, kako je duzina kljuc¢a 64, potrebno je znati 8
parova otvorenih tekstova i odgovarajuéih Sifrata (jer je svaki otvoreni tekst i
sifrat duzine 8 bitova). Ovo je veoma neprecizna ocena, $to ée se videti i iz
rezultata.

Na samom pocetku testiranja nije se moglo pretpostaviti kakvi su izgledi
da se uniformnim pristupom razbije kompletan algoritam CMEA. Zbog toga je
pokusano razbijanje, u nekom smislu, oslabljene verzije ovog algoritma. Kako
se u algoritmu CMEA koristi 64-bitni klju¢ (videti 2.1.1), koji se razmatra kao
8 kljuceva duzine 8 bitova, oslabljena verzija je dobijena tako §to je pretposta-
vljeno da je izvestan broj kljuceva poznat, a da su ostali nepoznati. Tacnije,
pretpostavljeno je da je, redom, 1,2,...,7,8 klju¢eva nepoznato. U tabeli 5.3
su prikazani rezultati dobijeni u toku testiranja. Znacenje kolona u tabeli je
sledece:

n — broj nepoznatih kljuc¢eva u oslabljenoj verziji algoritma CMEA,

T,, — srednje vreme (u sekundama) potrebno za konstrukciju iskazne formule,
na osnovu poznatih osam parova otvorenih tekstova i odgovarajuéih Sifrata,
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n T L N T; T To | Sq | My | Nog | Mg
1 | 70.5206 | 172646 | 57434 | 2.59 2.59 2.59 | 0.00 0 0 0
2 | 69.9901 | 173357 | 57645 | 27.40 | 89.29 | 55.65 | 1.00 1 2 2
3 | 69.8361 | 173567 | 57686 | 58.25 | 86.61 | 118.64 | 1.00 1 2 2
4 | 68.8449 | 174356 | 57917 | 86.54 | 237.10 | 365.93 | 3.00 3 24 ]
5 | 76.264 | 174790 | 58033 | 17363 - - - - - -

Tabela 5.3: Rezultati dobijeni pri pokusaju razbijanja oslabljenih verzija algoritma
CMEA u kojima je nepoznato 1,2,3,4 1 5 kljuceva.

L — broj klauza u iskaznoj formuli,

N — broj promenljivih u iskaznoj formuli,

Ty — srednje vreme (u sekundama) potrebno za nalazenje prvog kljuca,
T, — srednje vreme (u sekundama) potrebno za nalazenje trazenog kljuca,
T, — srednje vreme (u sekundama) potrebno za nalazenje svih kljuceva,

Sq — srednji broj duplikata (kljuceva),

M,; — maksimalan broj duplikata (kljuceva),
N, s — ukupan broj ne-duplikata (kljuceva),
M,y — maksimalan broj ne-duplikata (kljuceva).

Test ¢iji su rezultati prikazani u tabeli 5.3 je obavljen tako $to je prvo ko-
nstruisano 100 sluc¢ajnih 64-bitnih kljuceva, a za svaki klju¢ je konstruisano 8
slucajnih otvorenih tekstova i izracunati su odgovarajudi Sifrati. Potom je za
n € {1,2,3,4} pretpostavljeno da je n klju¢eva nepoznato, a da su ostali poznati.
Za svako takvo n i za svaki od 100 kljuceva, na osnovu 8 parova otvorenih
tekstova i odgovarajuéih Sifrata je konstruisana iskazna formula. U tabeli su,
u koloni oznacenoj sa T,,, prikazana vremena potrebna za ovu konstrukciju.
S obzirom da je iz ranijih testova primeéeno da ée se pojavljivati duplikati®,
SAT resavac je pozivan u petlji sve dok ima zadovoljavajuéih valuacija (iskazna
formula je u svakom prolasku modifikovana na odgovarajuéi nac¢in — dodavana
je klauza koja isklju¢uje upravo pronadeno resenje). Za svaki kljué¢, koji je
dobijen na ovaj nacin, generisano je 1000 sluc¢ajnih otvorenih tekstova i za svaki
od tih 1000 otvorenih tekstova je ispitano da li ih originalni (koji je na samom
pocetku sluc¢ajno generisan) i novodobijeni (koji je odreden zadovoljavaju¢om
valuacijom koja je pronadena pomoc¢u SAT resavaca) kljué sifruju istim sifratom.
Kako sifra CMEA spada u grupu slabijih Sifara, ova provera je uradena zbog
mogucénosti pojave poklapanja dva razlic¢ita kljuc¢a na 1000 slucajno generisanih
otvorenih tekstova i odgovarajuéih sifrata. Ako je doslo do poklapanja, takav
kljuc je proglasen duplikatom, a u suprotnom ne-duplikatom.

Kolona u tabeli ozna¢ena sa Sy, predstavlja prosecan broj duplikata (u smislu
uvedenom u prethodnom pasusu) kljuca. Sledeé¢a kolona, My, oznacava ma-
ksimalan broj duplikata koji je u toku eksperimenta odgovarao jednom kljucu,
dok kolona M,,; oznacava isto to samo za ne-duplikate. Sa N,4 je oznacena

4Duplikatom nekog klju¢a K, zovemo klju¢ koji se razlikuje od K, a proizvoljni otvoreni
tekst Sifruje istim Sifratom kao i klju¢ K.
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kolona koja sadrzi ukupan broj ne-duplikata (za svih 100 kljuceva). Odavde se
primecuje da je broj ne-duplikata mnogo manji od broja duplikata.

Kada je pretpostavljeno da je nepoznato pet kljuceva, a da su tri poznata,
kao i da je poznato osam parova otvorenih tekstova i odgovarajuéih Sifrata,
nepoznati deo kljuca je pronaden za oko 17363s, tj. manje od 5 sati (ovo je
vreme trazenja prvog kljuca). Ovi rezultati su dobijeni na osnovu samo 10
uradenih test primera. Ovaj skok, u odnosu na slucaj kada je pretpostavljeno
da su cetiri kljuca nepoznata, se moze tumaciti pove¢anjem kvaliteta algoritma
CMEA, kada se poveéava duzina kljuéa®. Za kompletan algoritam CMEA, tj. kada
je pretpostavljeno da je nepoznat ceo klju¢, generisanu iskaznu formulu SAT
reSava¢ nije resio za nedelju dana.

Kao sto je ranije receno, na pocetku rada na ovoj tezi je postojala zelja da
se pre pokusaja razbijanja algoritma DES uniformnim pristupom razbije neki je-
dnostavniji kriptografski algoritam, kao Sto je algoritam CMEA. Medutim, kako
su rezultati bili neoGekivano losi (jer je pretpostavljeno je da je algoritam CMEA
dovoljno jednostavan da se moze razbiti uniformnim pristupom), na algoritam
CMEA je, takode, primenjena i gruba sila, da bi se uporedili rezultati. Rezultati
dobijeni primenom grube sile na oslabljene verzije algoritma CMEA su prikazani
na slici 5.4. Znacenje kolona u ovoj tabeli je isto kao i u tabeli 5.3. Sto se tice

Ty T Ta
0 0 0

0.0026 | 0.0057 | _ 0.0087
0.7351 | 22338 | 2.2338
188.4787 | 572.9641 | 572.9641

|||~ S

Tabela 5.4: Rezultati dobijeni pri pokusaju razbijanja grubom silom oslabljenih ve-
rzija algoritma CMEA u kojima je nepoznato 1,2, 3 i 4 kljuca.

broja duplikata i ne-duplikata, njihov broj je, naravno, isti kao i kod uniformnog
pristupa. Na slici 5.6 su prikazani grafici zavisnosti vremena potrebnog za razbi-
janje oslabljene verzije algoritma CMEA grubom silom i uniformnim pristupom
u zavisnosti od broja nepoznatih klju¢eva. Jedino u slucaju kada se trazio prvi
klju¢ (videti sliku 5.6(a)), prikazano je i vreme potrebno za resavanje iskazne
formule dobijene na osnovu oslabljene verzije algoritma CMEA kod koje je pre-
tpostavljeno da je nepoznato 5 klju¢eva. Treba napomenuti da su ti rezultati
dobijeni na osnovu nepotpunih testova (kada je pretpostavljeno da su nepoznata
1, 2, 3 ili 4 kljuca, eksperiment je raden 100 puta, dok je za 5 kljuceva raden
samo 10 puta).

Kao sto je i otekivano (zbog malog prostora pretrage), grubom silom su
postignuti mnogo bolji rezultati nego uniformnim pristupom za oslabljene verzije
algoritma CMEA u kojima je nepoznato 1,2 i 3 kljuca. Medutim, za oslabljenu
verziju algoritma CMEA u kojoj su nepoznata 4 kljuca bolje rezultate je postigao
uniformni pristup.

Na osnovu navedenog, moze se zakljuciti da je za mali broj nepoznatih
kljuceva mali i prostor pretrage koji se pretrazuje kod grube sile, pa je ona

5U ovom sluéaju se kvalitet algoritma smanjuje tako §to se smanjuje, uslovno receno,
duzina kljuca. U samom algoritmu CMEA duzina klju¢a ostaje 64 bita, ali se u novouvedenom
kontekstu, klju¢em smatra deo kljuca koji je nepoznat, dok se poznati deo razmatra kao neka
konstanta koja figurise u algoritmu.
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vreme vreme
1000
10000 uniformni pristup
1000 100 ruba sila
100 uniformni pristup 10 &

broj kljuceva

10
broj kljuceva 0 (1) 1 2 3 4
0 1 2 4 5 ’
0.1 gruba sila 0.01

0.01 0.001

vreme
1000

100
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uniformni pristup
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broj kljuceva

0 1 2 3 4
0.1
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Slika 5.6: Grafici zavisnosti vremena potrebnog za razbijanje oslabljene verzije algo-
ritma CMEA grubom silom i unifomnim pristupom u zavisnosti od broja nepoznatih
bitova kljuca: (a) vreme potrebno za nalazenje prvog kljuca, (b) vreme potrebno za
nalazenje trazenog kljuca, (c) vreme potrebno za nalazenje svih kljuceva. Vremenska
osa je logaritamska, a vreme je dato u sekundama.

mnogo efikasnija od uniformnog pristupa. S druge strane, kada se prostor pre-
trage poveéa (za 4 nepoznata kljuca prostor pretrage je [0, 232—1]) u konkretnom
slucaju, za 4 nepoznata kljuca, uniformni pristup je postigao bolje rezultate.
Medutim, bez detaljnijih testova ne moze se zakljuciti da to uvek vazi.

5.4 Algoritam DES

Kako je algoritam DES kriptografski algoritam sa klju¢em, pretpostavljeno je,
kao i kod algoritma CMEA, da je poznata specifikacija algoritma kao i jedan
par otvorenog teksta i odgovarajuceg sifrata. Za kljuc je pretpostavljeno da je
nepoznat, a potom je pokusSana rekonstrukcija vrednosti bitova kljuca. Kako je
na samom pocetku i o¢ekivano, a kasnije eksperimentalno pokazano, kompletan
DES je bilo nemoguce razbiti uniformnim pristupom. Zbog toga je pokuSano
razbijanje, u nekom smislu, oslabljenih verzija algoritma DES. Algoritam DES
je oslabljen na dva razlicita nac¢ina. Kako se algoritam DES sastoji od 16 rundi
(videti 2.1.2), prvi naé¢in se sastojao u variranju broja rundi. Ovako oslabljen
algoritam DES je razbijan i u okviru rada | ], pa je bilo moguée upore-
diti rezultate dobijene koriséenjem uniformnog pristupa sa rezultatima datim u
pomenutom radu. Drugi na¢in se sastojao u varijaciji broja nepoznatih bitova
kljuca.

Variranje broja rundi. Svi kvalitetniji kriptografski algoritmi, pa tako i
algoritam DES, teze ka tome da se umanji moguénost da se proizvoljan otvoreni
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tekst sa dva razlic¢ita kljuca Sifruje istim sifratom. Medutim, do ovoga moze vrlo
cesto da dode u slucaju oslabljene verzije DES algoritma, dobijene smanjivanjem
broja rundi, jer se na taj nacin umanjuje kvalitet kriptografskog algoritma. Na
samom pocetku je pokusano sa razbijanjem oslabljene verzije DES algoritma koja
se sastoji samo od prve runde, a pretpostavljeno je da je poznat samo jedan par
otvorenog teksta i odgovarajuceg Sifrata. Najpre je, na nacin opisan u glavi 4,
napisan program koji na osnovu zadate specifikacije DES algoritma i zadatog
para (otvoreni tekst, Sifrat — oba duzine 64 bitova) konstruise iskaznu formulu,
a potom poziva SAT reSavaC da resi dobijenu formulu. Zatim je taj program
izmenjen tako da se SAT reSava¢ poziva u petlji i tako da se u svakom pro-
lasku kroz petlju pronalazi nov kljué¢ (koji zadovoljava zadati uslov), a iskazna
formula se azurira na odgovarajuc¢i nac¢in. Nakon pokretanja, program se nije
zaustavio nakon nekoliko minuta. Drugim re¢ima, od moguéih 2°° kljuceva,
veliki broj kljuceva slika proizvoljni otvoreni tekst u odgovarajuéi sifrat. Po-
tom je pokusano sa povecavanjem broja poznatih parova otvorenih tekstova i
odgovarajucih sifrata (2, 4 i 8 parova). Za svaki pojedinacni par je kreirana
iskazna formula a potom je napravljena njihova konjunkcija. Ishod je bio isti
kao i u slucaju kada je poznat bio samo jedan par. Zbog toga su u nastavku
dati rezultati dobijeni za oslabljenu verziju DES algoritma koja se sastoji od 2,
314 runde. Za oslabljenu verziju algoritma DES koja se sastoji od prvih 5 rundi
su konstruisane dve iskazne formule na osnovu dva para slu¢ajno odabranih
otvorenih tekstova i odgovarajuc¢ih sifrata. SAT resava¢ je jednu od njih resio
za 9683 minuta, odnosno nesto manje od nedelju dana. Drugu formulu SAT
resavac je resio za oko dve nedelje. Zbog ovakve zahtevnosti nisu vrseni de-
taljniji eksperimenti za verziju algoritma koja se sastoji od pet rundi.

Za bilo koju od oslabljenih verzija, testovi su obavljeni na isti nac¢in. Ko-
nstruisano je 100 slucajnih 56-bitnih kljuceva. Za svaki klju¢ su konstruisana
Cetiri razlicita slucajna 64-bitna otvorena teksta i izracunati su odgovarajuci
gifrati na osnovu tekuée oslabljene verzije. Potom je za svaku oslabljenu ve-
rziju (2, 314 runde), za 1, 2 i 4 para otvorenih tekstova i odgovarajuéih Sifrata,
rekonstruisan kljuc, uz trazenje duplikata. U tabeli 5.5 su dati rezultati dobijeni
u toku razbijanja oslabljenih verzija algoritma DES dobijenih variranjem broja
rundi. Treba napomenuti da je srednje vreme, koje je potrebno za resavanje

R | P T L N Ts | ND
1 | 0.3561 15847 5289 0.2446 | 2.10
2 | 2| 09185 28234 9342 0.3014 | 0.13
4 | 2.9500 51785 | 17035 0.4188 | 0.00
1 | 0.6222 22085 7357 1.0635 | 0.03
3 | 2 | 1.7405 40719 | 13481 2.1688 | 0.00
4 | 6.0098 76756 | 25316 35.2298 | 0.00
1 | 0.9454 28330 9428 773.7066 | 0.00
4 | 2 | 2.7807 53212 | 17625 | 1154.7448 | 0.00
4 | 9.9006 | 101746 | 33603 | 1076.2673 | 0.00
5 1 1.285 34570 | 11498 | ~ 876000 -

Tabela 5.5: Rezultati dobijeni pri pokusaju razbijanja oslabljenih verzija algoritma
DES koje se sastoje od 2, 3, 4 i 5 rundi.

oslabljene verzije algoritma DES, koju ¢ini prvih pet rundi, dobijeno ekspe-
rimentom koji je uraden samo dva puta, dok je u svim ostalim slucajevima
eksperiment raden 100 puta. Za razliku od algoritma CMEA, kod algoritma
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DES ne postoje duplikati, ali ima ne-duplikata. Medutim, kako se broj poznatih
parova otvorenih tekstova i odgovarajucih sifrata povec¢ava, broj ne-duplikata se
smanjuje (kolona ND u tabeli 5.5). Ovo je posledica kvaliteta algoritma DES.
Znacenje kolona u tabeli je sledece:

R — broj rundi koje ¢ine oslabljenu verziju DES algoritma,

P — broj parova otvorenih tekstova i odgovarajuéih Sifrata za koje je pre-
tpostavljeno da su poznati,

T,, — srednje vreme (u sekundama) potrebno za konstrukciju iskazne formule,

L — broj klauza u iskaznoj formuli,

N — broj promenljivih u iskaznoj formuli,

T, — srednje vreme (u sekundama) potrebno SAT resavacu za reSavanje iskazne
formule,

ND — srednji broj ne-duplikata (kljuceva).

Na slici 5.7 su prikazani grafici zavisnosti vremena potrebnih za razbijanje
oslabljenih verzija algoritma DES. Prikazana su tri grafika od kojih svaki odgo-

vreme

1000000
1 — jedan par

100000 2 — dva para
10000ty 4 — ¢etiri para

1000
100 4 1
10
2 broj rundi
0 1 = 3 4 5
0.1

Slika 5.7: Grafici zavisnosti vremena potrebnih za razbijanje oslabljenih verzija algo-
ritma DES u zavisnosti od broja rundi. Vremenska osa je logaritamska, a vreme je
dato u sekundama.

vara odredenom broju parova otvorenih tekstova i odgovarajuéih sifrata za koje
je pretpostavljeno da su poznati.

Kao prvo, treba konstatovati da je, u odnosu na rezultate prikazane u radu
[ |, napravljen napredak. U pomenutom radu su dati rezultati dobijeni
u toku razbijanja oslabljene verzije DES algoritma koja se sastoji od 1, 21 3
runde. Kao $to se vidi iz tabele 5.5, uniformnim pristupom je uspe$no razbijeno
prvih pet rundi DES algoritma. Medutim, pogresno bi bilo ceo uspeh pripisati
uniformnom pristupu. Velikim delom su za ovaj uspeh zasluzni i mnogo brzi
rac¢unari (u radu | ] su dati rezultati dobijeni koriséenjem SUN UltraSparcs
i Pentium IT 300 MHz, oba sa 64 MB RAM) koji su koriséeni u toku testiranja,
kao i trenutno najbrzi SAT resavaci.

Kao drugo, iz tabele 5.5 se moze uo¢iti kako kvalitet (u smislu koji je uveden
u ovom poglavlju) oslabljenog algoritma DES raste (smanjuje se broj duplikata),
kako mu se dodaju runde. Takode, treba napomenuti da je kod oslabljenog algo-
ritma DES koji se sastoji od prve dve runde, a kada se pretpostavi da je poznat
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samo jedan par otvorenog teksta i odgovarajuceg Sifrata, ranije opisani program
u pojedinim sluc¢ajevima nalazio i do 24 duplikata kljuceva.

Poredenje sa rezultatima iz rada [ |. Rezultati prikazani u tabeli 5.6 su
preuzeti iz rada | ] i predstavljaju najbolja® vremena dobijena razbijanjem
oslabljenih verzija algoritma DES.

R Ts
0.02
0.11
0.22
0.45

32.43
111.15
18.39
0.81
> 1h

976.28

159.13

75.02

00 B N =00 B N |00 A N Y

Tabela 5.6: Rezultati preuzeti iz rada [ ]. Kolona R oznacava broj rundi, kolona
P broj poznatih parova otvorenih tekstova i odgovarajuéih §ifrata, a kolona Ts vreme
potrebno SAT reSavacu da resi iskaznu formulu.

Kao sto se vidi, u tabeli su, pored ostalog, dati i rezultati dobijeni razbi-
janjem samo jedne runde algoritma DES, §to nije uradeno u ovoj tezi (detaljno
je obrazlozen razlog). U radu | ] su ovi problemi prevazideni tako $to je
trazena prva zadovoljavajuca valuacija (bez obzira da li ona odgovara trazenom
kljucu ili ne). Kako u ovom radu nije pretpostavljano da je poznato vise od 4
para otvorenih tekstova i odgovarajucih sifrata, na slici 5.8 su prikazani grafici
zavisnosti vremena prikazanih u tabeli 5.6 i tabeli 5.5.

vreme

1000 . A
uniformni pristup

pristup zasnovan na
100 logickim kolima

10

broj rundi

VARSI

Slika 5.8: Poredenje uniformnog pistupa i pristupa zasnovanog na logickim kolima na
razbijanju oslabljenih verzija algoritma DES koje se dobijaju variranjem broja rundi.
Vremenska osa je logaritamska, a vreme je dato u sekundama.

(=]

Poredenje sa grubom silom. U slucaju variranja broja rundi, duzina kljuca ostaje
56 bitova, pa bi u ovom slucaju prostor pretrage bio dovoljno veliki ([0, 256 —1])

6Z7a resavanje iskaznih formula su u ovom radu koriséena tri razli¢ita SAT resavaca. Ovde
su prikazana najbolja vremena koja su postignuta jednim od tih resavaca.
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da primena grube sile izgubi smisao (bez obzira na broj rundi). S druge strane,
za uniformni pristup 56 nepoznatih bitova kljuc¢a nije predstavljao veliki pro-
blem. U prilog ovome govore rezultati prikazani u tabeli 5.5. Ovde se vidi da su
prve tri runde algoritma DES razbijene za relativno kratko vreme. Problem je
nastao povetavanjem broja rundi Sto je rezultovalo kompleksnijim iskaznim fo-
rmulama. Kompleksnije formule rezultuju duze vreme resavanja sto se, takode,
moze videti iz tabele 5.5. Naime, za razbijanje prve cetiri runde algoritma DES
je potrebno oko 1000s, dok je za prvih pet rundi potrebno vise od nedelju dana
(ovo je rezultat dobijen samo na osnovu dva testa; za opstiji rezultat bi trebalo
obaviti obimnija testiranja).

Variranje broja nepoznatih bitova kljuc¢a. Drugi nac¢in oslabljivanja algo-
ritma DES je smanjivanje duzine kljuca. Kako algoritam DES zahteva da kljuc
bude duzine 56, njegovo smanjivanje je uradeno tako sto je pretpostavljeno da
su neki bitovi kljuca veé poznati. Za potrebe testiranja, prvo je generisano 100
slucajnih 56-bitnih kljuceva. Potom je za svaki klju¢ generisan slucajan 64-bitni
otvoreni tekst i izracunat je odgovarajuéi sifrat. Ovim se dobija 100 trojki koje
se sastoje od otvorenog teksta, kljuca i odgovarajuceg Sifrata. Test je uraden
na sledeéi nacin: za svako n € [1,20] i za svaku od 100 trojki otvorenog teksta,
kljuca i odgovarajuceg Sifrata, pretpostavljeno je da je prvih n bitova kljuca
nepoznato, a da su ostali bitovi poznati i konstruisana je iskazna formula, koja
je potom reSena i na taj nacin su rekonstruisane vrednosti nepoznatih bitova
kljuca. Dobijena vremena su prikazana na slici 5.9a. Sa slike se moze primetiti

vreme
10000 120000
broj klauza
1000 90000 :
100
60000
10 . .
broj promenljivih
300007 e—e—e- 1D !
0] o246 &8 10 12 14 16 18 20
0.1 broj nepoznatih bitova kljuca o 5 I 6 & T0 12 T116 1390

Slika 5.9: (a) Vreme potrebno za nalazenje n (n € [1,20]) nepoznatih bitova kljuca
na osnovu poznatog jednog para otvorenog teksta i odgovarajuéeg Sifrata. Vremenska
osa je logaritamska, a vreme je dato u sekundama. (b) Broj promenljivih i broj klauza
u formulama koje su dobijene za razli¢ite brojeve nepoznatih bitova kljuca.

da vreme ima slican (eksponencijalan) rast, kada raste broj nepoznatih bitova
kljuca, kao u slucéaju hes funkcije MD5 (slika 5.9a).

Takode, kao i u slu¢aju hes funkcije MD5, broj promenljivih i broj klauza, na-
suprot, eksponencijalnom rastu vremena potrebnog za pronalazenje nepoznatih
bitova kljuca, raste kao za neki mali linearni faktor (slika 5.9b). Odnos ove dve
velicine (broja klausa i broja promenljivih) je dat na slici 5.10. Ovaj odnos ne
odstupa mnogo od vrednosti 3, kada broj nepoznatih bitova raste. Ono §to se
ne vidi jasno sa grafika je da vrednost ovog odnosa nije monoton (niti raste niti
opada monotono). Ova nemonotonost govori o nepostojanju nekog vidljivog
Sablona po kojem se ponasaju dobijene formule. Zbog nje, pronalazenjem tacne
vrednosti tacke fazne promene za klasu problema SAT kojoj pripadaju problemi
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K/V

broj nepoznatih bitova kljuca
of 2 4 6 8 10 12 14 16 18 20

Slika 5.10: Odnos broja klauza (K) i broja promenljivih (V) u iskaznim formulama
dobijenih u toku razbijanja oslabljenih verzija algoritma DES koje se dobijaju varira-
njem broja nepoznatih bitova kljuca.

koji se ovim putem dobijaju se ne bi moglo zakljuciti da li se sa povec¢anjem
broja nepoznatih bitova kljuca dobijaju teze ili lakse formule.

Duzina kljuca u algoritmu DES je 56 bita. Na slici 5.9a su prikazani rezu-
Itati postignuti pri razbijanju oslabljene verzije algoritma DES dobijene pri pre-
tpostavei da je od 56 bita klju¢a nepoznato n bita, gde n € [1,20]. Kako je 20
mali broj, u smislu da je u tom sluéaju prostor pretrage ([0,22° — 1]) relativno
mali, na oslabljene verzije algoritma DES je primenjena gruba sila. Poredenje
rezultata dobijenih uniformnim pristupom i grubom silom su prikazani na slici
5.11. Kao sto se i vidi, gruba sila je postigla znatno bolje rezultate od uni-

vreme uniformni pristup
10000 gruba sila
1000

100
10
Of=2"8 12 16 24 28 32
0.1 broj nepoznatih bitova kljuca
0.01
0.001
0.0001

Slika 5.11: Poredenje grube sile i uniformnog pristupa na razbijanju oslabljenih verzija
algoritma DES koje se dobijaju variranjem broja nepoznatih bitova klju¢a. Vremenska
osa je logaritamska, a vreme je dato u sekundama.

formnog pristupa. Uniformni pristup je 20 nepoznatih bitova kljuca nasao za
nesto vise od 10000s, dok je ista stvar grubom silom uradena za manje od 1s.
Ovo, zajedno sa rezultatima prikazanim na slici 5.6, nam daje jednu smelu
pretpostavku: da uniformni pristup u odnosu na grubu silu daje bolje rezultate
kod slabih (na primer, CMEA) algoritama nego kod jakih algoritam (na primer,
DES). Formalnije, ovo znaci da algoritam DES, pre svega zbog svog kvaliteta,
generiSe mnogo teze instance problema SAT nego neki jednostavniji kriptogra-
fski algoritmi, kao sto je algoritam CMEA. Ovo bi, verovatno, bilo jos izrazenije
kada bi se uniformni pristup primenio u razbijanju kvalitetnijih kriptografskih
algoritama od algoritma DES. Odavde sledi da bi se uniformni pristup, mozda,
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mogao upotrebljavati pri poredenju kriptografskih algoritama u smislu njihovog
kvaliteta.

Kao §to je ranije napomenuto, za reSavanje problema SAT, koji su konstru-
isani u toku rada na ovoj tezi, koris¢en je resava¢ Picosat bez dodatnih para-
metara. Ovaj resavac je koriséen zbog toga Sto je postigao najbolja vremena na
malom skupu test formula. Drugim rec¢ima, nisu obavljena opseznija testiranja
da bi se utvrdilo koji SAT resavac izabrati za koris¢enje. To navodi na pomisao
da bi se mozda postigla bolja vremena ako bi se koristio neki drugi resavac,
eventualno, uz koriséenje dodatnih pogodnih parametara.



Glava 6
Zakljucci 1 dalji rad

U radu | ] je predstavljen jedan uniforman pristup kodiranju kriptografskih
algoritama formulama iskazne logike. U tom radu je pristup primenjen na hes
funkcije MD4 i MD5, a u zakljucku je navedena pretpostavka da se isti pristup
moze primeniti i na kriptografske algoritme. Ova teza predstavlja prirodni na-
stavak pomenutog rada. Osim rezultata primene ovog pristupa na neke kri-
ptografske algoritme, ova teza sadrzi i detaljniji opis njegove realizacije (od onog
koji je dat u | 1), kao i kratak primer koji detaljno prikazuje kako funkcionise
kompletan mehanizam razvijen u toku rada na ovoj tezi.

Do sada ovaj pristup nije bio primenjen na kriptografske algoritme CMEA i
DES. U ovoj tezi je uniformni pristup prvo primenjeno na hes funkciju MD5, kako
bi se uporedili rezultati sa rezultatima datim u | ]. Kao sto je i ocekivano,
dobijeni su bolji rezultati, pre svega zbog primene kvalitetnijih SAT resavaca,
brzeg hardvera, a mozda i zbog efikasnije implementacije. Nakon toga je isti
pristup uspesno primenjen i na kriptografske algoritme CMEA i DES. Univerza-
Inost ovog pristupa je demonstrirana i reSavanjem problema korenovanja (Naéi
broj, ¢iji je kvadrat dat). Poredenjem rezultata, dobijenih primenom uniformnog
pristupa i grube sile na problem korenovanja, dobijen je pozitivan odgovor na
pitanje: Da li se ovim pristupom postizZe bilo kakvo ubrzanje u odnosu na grubu
silu?

Koriséeni pristup je zasnovan na osobini objektno-orijentisanih programskih
jezika — preoptereéivanju operatora. Za razvoj kompletnog mehanizma bilo je
potrebno definisati nove tipove podataka koji su implementirani u vidu klasa.
Primena razvijenog mehanizma u kriptoanalizi konkretnog kriptografskog algo-
ritma je priliéno jednostavna, Sto se moze videti na slici 4.9.

Konstruisanje formule iskazne logike na osnovu zadate implementacije kri-
ptografskog algoritma, pomocu razvijenog mehanizma, traje do nekoliko minuta.
U nastavku rada bi moglo da se pokusSa smanjivanje ovog vremena. Medutim,
ovo ne predstavlja najveéi problem jer se u kriptoanalizi ve¢i deo vremena trosi
na reSavanje dobijene formule. Ovo je posledica, pre svega, same slozenosti kri-
ptografskih algoritama koja indukuje konstrukciju teskih instanci problema SAT.
Jedan nacin da se pokusa sa prevazilazenjem opisanih problema je da se ispitaju
ostali pristupi za dobijanje KNF date formule, ali to je, bez mnogo uspeha,
veé¢ pokusano u radu | ]. Drugi nac¢in bi bio modifikacija postojeéih rea-
lizacija SAT reSavaca. Kako su gotovo svi SAT resavaci otvorenog kéda (eng. open
source), njihovim prilagodavanjem problemima koji se dobijaju pri kodiranju



Zakljuéci i dalji rad 56

kriptografskih algoritama iskaznim formulama, bi se, verovatno, postigao izve-
stan napredak.

Osnovni problem kod opisanog univerzalnog pristupa je dobijanje teskih
instanci problema SAT, od kojih se, mnogi, ne mogu resiti u razumnom vre-
menskom intervalu. Uzrok tome je pre svega kompleksnost kriptografskih algo-
ritama. Osim toga, problem je u tome sto se koriste postojece implementacije
algoritama. U opstem slucaju, jednom algoritmu odgovara vise implementacija
koje se medusobno razlikuju. Upravo zbog toga, bilo bi interesantno proveriti
da li se kodiranjem neefikasnijih implementacija dobijaju teze formule. Ako
bi se ispostavilo da je odgovor na ovo pitanje potvrdan, izvesno poboljSanje
bi se moglo postié¢i konstrukcijom $to efikasnije implementacije konkretnog kri-
ptografskog algoritma.

Pomenuti problem opisanog univerzalnog pristupa — dobijanje teskih insta-
nci problema SAT, moze se smatrati i dobrom stranom. Naime, opisani pristup
omogucava jednostavno generisanje i zadovoljivih i nezadovoljivih instanci pro-
blema SAT, prakti¢no proizvoljne slozenosti. Zato opisana metodologija moze
da se koristi za generisanje kvalitetnih test primera, $to je veoma vazno za
poredenje i razvoj SAT reSavaca.

I pored moguéih poboljsanja, uniformni pristup verovatno ne moze da ima
praktié¢nu primenu u kriptoanalizi. Svi problemi sa ovim pristupom su zapravo
posledice njegove prevelike opstosti. Upravo ona je razlog nekonkurentnosti
uniformnog pristupa u odnosu na specifi¢na resenja. S druge strane, zahvaljujuéi
toj opstosti, mogucée je da postoje prakti¢ne primene opisanog uniformnog pri-
stupa u nekim drugim oblastima.

Nakon pojave rada [\M7], pretezno zbog dobrih rezultata koji su u njemu
izlozeni, objavljeno je nekoliko predloga teza (jedna od njih je i [ ) koje
su zasnovane na ideji predstavljenoj u radu [M7]. Zbog tih rezultata bi bilo
interesantno implementirati napad predstavljen u tom radu, a potom povezati
tu implementaciju sa mehanizmom opisanim u ovoj tezi. U radu [MZ] je jedan
deo postojeceg kriptoanalitickog napada kodiran formulama iskazne logike. Ako
bi se u postojec¢im napadima na jo$ neke kriptografske algoritme otkrila sli¢na
moguénost (tj. moguénost da se neki delovi napada kodiraju formulama iskazne
logike), tada bi se mehanizam razvijan u toku rada na ovoj tezi, mozda mogao
upotrebiti u kodiranju delova tih napada iskaznim formulama.



Dodatak A

Primer

U ovom dodatku ¢e biti detaljnije prikazan rad kompletnog mehanizma u toku
razbijanja jedne trivijalne Sifre: Sifrat se od otvorenog teksta dobija ciklicnim
pomeranjem bitova za dve pozicije u levu stranu.

Zbog jednostavnosti, pretpostavimo da radimo sa podacima koji se kodiraju
sa 4 bita (tj. pretpostavimo da osnovni konstruktor klase Word konstruise rec¢
duzine 4). Program, po uzoru na onaj sa slike 4.11, koji sluzi za razbijanje ove
Sifre je prikazan na slici A.1.

Inicijalizacija. Linije 3 i 4 deklarisu dve promenljive tipa Word. Nakon
deklaracije, ovi objekti nisu definisani pa je potrebno, pre njihovog koris¢enja,
to uraditi. Nacin definisanja objekta tipa Word zavisi od toga Sta taj objekat
treba da predstavlja. Jedan na¢in definisanja je prikazan linijom 7, kojom se
konstruise niz objekata tipa FormulaVar a pokazivaci na njih se smestaju u pri-
vatni ¢lan bitArray objekta plaintext (pogledati deo deklaracije klase Word
na slici 4.1). Dakle, nakon linije 7, objekat plaintext bi mogao da bude pre-
dstavljen na sledeé¢i nacin':

|P1|P2|P3|p4| (A.1)

Drugi nacin da se definise objekat tipa Word je na osnovu zadatog neoznacenog
broja. Na primer, ako u kodu postoji linija:

Word w = 10;

tada ée privatni ¢lan, bitArray, objekta w predstavljati niz pokaziva¢a’® T, NT,
T i NT (jer je 4-bitni zapis broja 10: 1010).

1Kao §to je receno, promenljiva plaintext sadrzi niz pokazivaca na objekte koji pre-
dstavljaju formule. Medutim, da bi se uprostila slika, ovde su sa p; oznacene same iskazne
promenljive a ne pokazivac¢i na njih.

28a T (NT) je ovde oznacen pokazivaé na objekat klase FormulaT (FormulaNT) koja opisuje
logicku konstantu tacéno (netaéno).
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10

11

12

/* Broj bitova kojima kodiramo otvoreni tekst i sifrat. */
#define LEN 4

main() {
Word plaintextW, /* Otvoreni tekst. */
ciphertextW. /* Sifrat. */

/*
* Datoteka u koju ce biti upisana Cajcin definiciona
* forma dobijene formule.
*/

ofstream outf ("formula.cnf");

/* Poznata vrednost sifrata. */
unsigned char ciphertextUC = 6;

/* Inicijlizujemo otvoreni tekst (kao niz iskaznih promenljivih). */
plaintext.init();

/*

* Sifrujemo otvoreni tekst tako sto ga ciklicno pomeramo
* za dve pozicije u levo.
*/

ciphertext = (plaintext << 2) | (plaintext >> (LEN - 2));

/*
* Izjednacavamo dobijene formule sa ucitanom vrednoscu sifrata
* tako sto negiramo odgovarajuce formule (one koje odgovaraju
* O-bitovima u ucitanom sifratu).
*/

ciphertext.negCorrespondingTo(ciphertextUC) ;

vector<vector<int> > conj;

/*
* Dodeljuju se jedinstveni identifikatori svim do ovog trenutka
* napravljenim formulama.
*/

FormulaFactory: :Instance()->SetIds();

/* Kreira se Cajcin definiciona forma. */
FormulaFactory::Instance()->to_cnf(e_n, conj);

/*
* Dobijena Cajcin definiciona forma se zapisuje u datoteku
* u DIMACS formatu.
*/

outf << "p cnf " << varCount << " " << conj.size() << endl;

vector<vector<int> >::iterator b_c = conj.begin(), e_c = conj.end();

for (vector<vector<int> >::iterator iter_c = b_c; iter_c != e_c; iter_c++) {
vector<int>::iterator b_d = iter_c->begin(), e_d = iter_c->end();
for (vector<int>::iterator iter_d = b_d; iter_d != e_d; iter_d++)

outf << *iter_d << " ";
outf << "0" << endl;

Slika A.1: Kod programa koji razbija trivijalnu sifru.

Sifrovanje. Linija 8 obavlja sifrovanje. Prvo se kreiraju dva privremena obje-
kta tipa Word u koje se, redom, smestaju promenljiva plaintext pomerena
(ne cikliéno) za dve pozicije u levu, odnosno desnu stranu. Bitskom disjunkci-
jom dobijenih objekata se nalazi trazeni Sifrat koji se smesta u promenljivu
ciphertext. Operatore pomeranja u levu i desnu stranu, kao i operator bitske
disjunkcije ima smisla primeniti na objekte tipa Word jer su prethodno pre-
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opteredeni (pogledati poglavlje 4.2). Nakon ovog koraka, objekat ciphertext
bi mogao da bude predstavljen na slede¢i nacin:

|P3|p4|p1|P2|

Zatim, u liniji 9, pozivom funkcije negCorrespondingTo() se izjednacava do-
bijeni sifrat (u promenljivoj ciphertext) sa argumentom koji prosledujemo
funkciji. U kodu na slici A.1, argument ima vrednost 6, sto je 0110 binarno, $to
znaci da treba naéi negaciju prvog i poslednjeg bita objekta ciphertext. Posle
ovih promena, ciphertext ¢e imati sledeéi oblik:

|ﬁp3| Pa | P1 |ﬁp2| (A.2)

Konstrukcija Cajcin definicione normalne forme. Kao sto je ranije veé
receno, formula ¢ija zadovoljivost treba da bude ispitana se dobija kao konju-
nkcija formula na koje pokazuju pokazivaéi koje sadrzi promenljiva ciphertext.
Dakle, trazena formula je

—p3 A pg A p1 /A pa.

Kao sto se vidi, formula je ve¢ u KNF obliku tako da je ovde suvisno transfo-
rmisanje u Cajcin definicionu normalnu formu, ali, s obzirom da je ovo primer
koji treba da demonstrira rad kompletnog mehanizma, ovde ¢e to biti uradeno.

Linija 12 sadrzi poziv funkcije to_cnf () koja konstruise Cajcin definicionu
normalnu formu. Kako ova funkcija radi, ve¢ je opisano u poglavlju 4.5, tako
da ¢e se sada samo slediti koraci opisani u tom poglavlju.

Medutim, pre ovoga je potrebno pozvati funkciju SetIds() koja dodeljuje
svim do tog trenutka napravljenim promenljivama jedinstveni identifikator, u
vidu neoznacenog celog broja. Sve formule se ¢uvaju u hes tabeli koju odrzava
objekat klase FormulaFactory. U ovom primeru, nakon sto je izvrseno prvih 9
linija kéda, kreirano je Sest formula koje su prikazane u tabeli A.1 (prikazani su
i odgovarajuéi identifikatori). Cajcin definiciona normalna forma konstruise se

var || p1 | P2 | P3 | P4 | 7P2 | 7P3
id 1 2 3 4 5 6

Tabela A.1: Promenljive i identifikatori koji su im pridruzeni.

u dva koraka:

1. Prolazi se kroz niz formula promenljive ciphertext A.2 i za svaku fo-
rmulu u vektor conj ubacuje se jedan jednoclani vektor koji sadrzi samo
identifikator te formule. Posle ovog koraka, vektor conj ¢e izgledati ovako:

{ter {4 {11 {5}}
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2. Nakon toga, prolazi se kroz hes tabelu i za svaku neatomi¢nu formulu
ubacuje se u vektor conj 2, 3 ili 4 vektora koja konstruisu na nacin koji je
opisan u poglavlju 4.5. Posle ovog koraka, vektor conj ¢e izgledati ovako:

{{6}7{4}5{1}’{5}7{673}’{_6’ _3}7{532}7{_57 _2}}

Kreiranje datoteke u DIMACS formatu. Nakon $to je vektor conj po-
punjen, njegov sadrzaj se na opisani na¢in upisuje u datoteku u DIMACS fo-
rmatu. Ovo rade linije programa 13-20. Biée kreirana datoteka sa imenom
formula.cnf, a njen sadrzaj ¢e biti:

Resavanje dobijene formule. Formula koja je opisana prethodnom datote-
kom je prilicno jednostavna, pa moze biti reSena i bez koris¢enja SAT reSavaca.
Bice koriséene oznake iz tabele A.1, s tim da ¢e biti uvedene promenljive ps i pg
koje ¢e odgovarati identifikatorima 5 i 6, respektivno. Tada se formula, opisana
datotekom formula.cnf moze zapisati na sledeéi nacin:

Pe A pa AD1 Aps A (ps V p3) A(—ps V —p3) A (D5 V p2) A (—ps V —pa).

Jedina valuacija koja zadovoljava ovu formulu je prikazana tabelom A.2. Na

p P1 | P2 | P3| Pa| P2 | TP3
v(p) 1 0 0 1 1 1

Tabela A.2: Tabela vrednosti valuacije v.

pocetku ovog primera su bitovima promenljive plaintext dodeljene promenljive
pi (i =1,2,3,4) (videti tabelu A.1) Dobijeno je da su bitovi otvorenog teksta
1001. Ciklicnim pomeranjem 1001 za dve pozicije ulevo se zaista dobija Sifrat
0110.
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