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Naslov. Digitalna forenzika u funkciji zastite informacionog sistema baziranog na Linux i
Windows platformama

Rezime. Digitalna forenzika je multidisciplinarna nauka koja podrazumeva spoj razlicitih
nauc¢nih disciplina (racunarske nauke, pravo, kriminologija) sa brojnim izazovima u uslovima
masovnog generisanja digitalnih podataka (Big Data), virtuelizacije Klijentske i serverske
strane (Cloud Computng), neusaglasenosti standardizacionih tela i opsteg nedostatka brojnih
standarda i eksperata u svim disciplinama. Kako se digitalna forenzika odnosi na sve
digitalne uradaje, uza nau¢na oblast ukljucuje brojne aplikacije digitalne forenzike, kao $to su
racunarska forenzika, forenzika mobilnih uredaja, forenzika na sistemima savremenih
automobila, senzorskih mreza itd. U ovom radu je analizirana i primenjena uza nau¢na oblast
racunarske forenzike. Opisana je digitalna forenzika racunarskih sistema baziranih na
Windows i Linux platformi, sa fokusom na odredena mesta u implementiranom sistemu
proaktivne digitalne forenzike koja mogu ukazati na forenzicki relevantne dogadaje kriticne
za bezbednost sistema. Opisane su brojne metodologije, tehnologije i tehnike istrage
visokotehnoloskog kriminala. Proces prikupljanja podataka i digitalne forenzicke analize
,uzivo®, detaljno je razmatran. Izvrsena je kratka revizija karakteristika i tipi¢éno zahtevanih
funkcionalnosti softverskih forenzic¢kih alata, za inicijalni odgovor i oporavak podataka i
particija magnetnih diskova. Opisani su i najvazniji digitalni forenzicki kompleti alata i
njihove osnovne funkcionalnosti. U radu se isticu i najznacajniji elementi kojima treba
posvetiti posebnu paznju prilikom digitalne forenzicke analize u virtuelnom okruzenju.
Takode su objasnjeni i najvazniji segmenti samog virtuelnog okruzenja i nac¢in na koji oni
mogu biti znacajni alati, za postupak digitalne forenzicke analize. U poslednjem delu ovog
rada, fokus je usmeren na ranjivosti Windows i Linux platformi sa prikazanim naéinima
zlonamernog proboja sistema. Opisane su opste ranjivosti i specificne ranjivosti koje se
odnose samo na Windows, odnosno samo na Linux platforme. Takode, navedeni su i najéesci
nacini zlonamernog iskoris¢avanja sistema. Ranjivosti ra¢unarskih sistema i mreza mogu se
odnositi na programe, hardver, konfiguraciju i ljude. Iskljucujuéi ljude kao najznacajniji i
istovremeno najkriti¢niji faktor u zastiti informacija, programske ranjivosti se tipi¢no koriste
za online direktne napade, ili napade malicioznim programima. Otkrivanje i otklanjanje
ranjivosti sistemskih programa je jedan od glavnih ciljeva digitalne forenzike. Pored
skupljanja forenzicki relevantnih digitalnih podataka i izgradnje ¢vrstih digitalnih dokaza o
kompjuterskom incidentu ili kriminalu za potrebe pravosudnog sistema, cilj digitalne
forenzicke analize je da se iskoris¢ene ranjivosti trajno otklone i da se incident/protivpravna
aktivnost takve vrste vise nikada ne ponovi. U tom smislu je doprinos ovog rada veoma
znacajan. Prakti¢an primer ispitivanja ranjivosti servisa na Windows i Linux platformama
obuhvatio je 80 operativnih sistema. Od tog broja, 51 se odnosi na Windows operativne
sisteme, a 29 na Linux operativne sisteme. Dobijeni rezultati su rezultat dvogodisnjeg
istrazivanja, jer je ispitivanje sistema vrseno u 2011. i 2013. godini. Kroz skeniranje i prikaz
ranjivosti difoltno instaliranih Windows i Linux sistema preventivno se otkrivaju ranjivosti
koje potencijalno mogu biti iskoriséene od strane bezbednosnih pretnji (maliciozni programi
ili zlonamerni napadaci) i time ugroziti racunarske sisteme i informacije. Proaktivnim
otklanjanjem ovih ranjivosti realizuje se preventivna zastita. Uspostavljanjem sistema
proaktivne forenzike, obezbeduje se logovanje forenzicki relevantnih dogadaja, tj. tragova
pokusaja napada u realnom vremenu, ¢ime se bitno olaksava forenzicka istraga u slucaju
incidenta ili protivpravne aktivnosti.

Kljuéne reci : Zastita sistema, ispitivanje ranjivosti, visokotehnoloski kriminal, digitalna
forenzika, forenzicki alati, forenzic¢ka analiza ,,uzivo*
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Title. Digital forensic in security of information system based on Linux and Windows
platforms

Abstract. Digital forensics is a multidisciplinary science which includes different scientific
disciplines (computer scineces, law, criminology) with numerous challenges in conditions of
digital data mass generating (Big Data), clients and servers virtualisation (Cloud Computng),
incompatibility of standardizing bodies and general lack of numerous standards and experts
in all of the disciplines. Since digital forensics applies to all of the digital devices, a focused
scientific field includes numerous applications of digital forensics, like computer forensics,
mobile devices forensics, forensics on modern cars systems, sensor networks etc. The
focused scientific field of computer forensics was analyzed and applied in this paper. Digital
forensics of computer systems based on Windows and Linux platforms was described,
focused on certain points within the implementing system of proactive digital forensics,
which can indicate forensically relevant data critical for system's security. Numerous
methodologies, technologies and techniques of investigating cyber crime are described. The
process of collecting data and "live" digital forensic analyses were considered in detail. A
short revision of features was made, as well as of typical demanded functionality of software
fonensic tools for an initial answer and recovery of data and partitions of magnetic discs. The
most important sets of digital forensic tools and their basic functionalities were also descibed.
In the paper, most important elements were listed which need special attention while
performing digital forensic analysis in a virtual environment. The most important segments of
virtual environment itself were also explained, as well as ways in which they can represent
important tools for performing digital forensis analysis. The last chapter of this paper is
focused on vulnerabilities of Windows and Linux platforms, with listed ways of malicious
system intrusion. General and specific vulnerabilities were described regarding only
Windows or only Linux platforms. The most common ways of malicious system abuse were
also listed. Computer systems vulnerabilities can be applied on programs, hardware,
configuration and staff. Disregarding staff as the most important, but at the same time the
most critical factor in protecting information, program vulnerabilities are typically used for
online direct attacks or attacks with malicious programs. Detecting and removing
vulnerabilities of system programs is one of the digital forensics main goals. Beside
collecting forensically relevant digital data and constructing strong digital evidence about
computer incident or criminal for the purposes of law, the goal of digital forensic anlysis is to
permanently remove abused vulnerabilities and to prevent incidents/illegal actions from
repeating. In this sense, this paper is of utmost importance. A practical example of
investigating system vulnerabilities on Windows and Linux platforms included 80 operating
systems. Out of that, 51 regards Windows operating systems and 29 of them Linux operating
systems. The obtained results derive from a two-year research, since system scanning was
performed in 2011 and 2013. Through scanning and displaying vulnerabilities of Windows
and Linux systems installed by default, vulnerabilities which could potentially be used by
security threats (malicious programs or malicious attacks) and potentially endanger computer
systems and information, are precautionally removed. By proactive removing of these
vulnerabilities, preventive protection is being performed. By establishing the system of
proactive forensics, logging of forensically relevant events, i. e. clues for potential attacks
within real time are being secured, making it much easier to perform forensic investigation in
case of an incident or illegal action.

Key words : Security of systems, vulnerability scanning, cyber crime, digital forensic,
forensic tool, live forensic

Science area : Digital forensics
Field of Academic Expertise : Computer forensics
UDC number :
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1. METODOLOGIJA ISTRAZIVACKOG PROJEKTA

1.1. UVODNE NAPOMENE I OBRAZLOZENJE RADA

Sa pojavom racunarskih mreza, njihovom ekspanzijom i integracijom u sistem globalne
mreze - Interneta, dolazi do njene zloupotrebe u smislu naruSavanja njene prvobitno
osmisljene funkcije - prenos informacija i komunikacija. Tehnologija je, sa jedne strane,
postala mocan alat, medutim ona moze biti i zloupotrebljena jer je postala globalno dostupna,
pa samim tim raste i broj potencijalnih rizika od napada sa Interneta. Internet je uvecao
lakoc¢u i brzinu kojom se sprovode protivpravne aktivnosti, uklanjajuéi fizicka ogranicenja i
smanjujué¢i fizicki napor za prevaru. Protivpravne aktivnosti mogu biti izazvane
najrazli¢itijim oblicima malicioznih programa ili direktnim napadom zlonamernog napadaca.
Razlozi za pojavu ovih napada su razli¢iti i generalno se mogu podeliti na materijalno i
nematerijalno motivisane. Na prvom mestu razlog je sticanje finansijske dobiti. Kao drugi
motivi za napade na raunarske sisteme isticu se izazov, znatizelja, samopotrvdivanje, krada
podataka, Spijunaza 1 drugi. Pod kompjuterskim kriminalom u najSirem smislu
podrazumevaju se krivicna dela prema Kriviénom zakonu nacionalne drzave, u kojoj su na
bilo koji nacin ukljuéeni raCunarski sistemi 1 mreze [132]. Glavni cilj istrage
visokotehnolskog kriminala je, kao i u sluéaju klasi¢nog kriminala, izgraditi za pravosudne
organe neoboriv, ili ¢vrst dokaz, i/ili dokaz za oslobadanje osumnji¢enog, i/ili pravedno
sankcionisanje uéinjenog dela [131]. Da bi se obezbedio takav dokaz, u slucaju
visokotehnoloskog kriminala, neophodno je, uz pomo¢ niza posrednih dokaza, pronaci
informacije u digitalnom obliku koje imaju verodostojnu vrednost, a koja je uskladiStena ili
prenesena u takvom obliku. Takve informacije su digitalni dokazi.
Bilo da je re¢ o zvani¢noj ili korporativnoj istrazi, u toku prikupljanja, analize i prezentacije
digitalnih dokaza moraju se postovati odredeni principi. Kada je re¢ o visokotehnoloskom
kriminalu naj¢eSc¢e se zahteva i svedocenje ili veStacenje eksperta.
U prvom i treCem delu drugog poglavlja, opisan je tok forenzicke istrage. Navedene su i
opisane definicije koje se najceS¢e pojavljuju u vezi sa visokotehnoloskim kriminalom,
njihovim pojavnim oblicima i Stetnim posledicama koje ostavljaju, da bi se ukazalo na
izuzetan znacaj digitalne forenzike raCunarskih sistema, ba§ zbog otkrivanja ovih krivi¢nih
dela. Cinjeniéno stanje je sledeée :
a. gotovo da ne postoji nijedna veca organizacija na svetu koja nije pretrpela
kompromitovanje svojih sistema od strane napadaca;
b. veéina outsourced” (eng. outsourced) programa se pravi za backdoor-ovima®, sto
mozZe napadacu da omoguci upad u sistem,;
c. firewalls, sistemi za detekciju napada na sistem (eng. intrusion detection system -
IDS) 1 antivirusi nisu resili bezbednosne probleme;
d. postoji veliki broj umrezenih racunara (tzv. botnet mreza) namenjenih distribuciji
nelegalnih sadrzaja ili piraterije;
e. dok se ovaj rad pise postoje na stotine neobjavljenih exploita koji se upravo koriste;

Zato bavljenje digitalno forenziCkim procesima postaje nezaobilazna disciplina kada
je re¢ o otkrivanju digitalnih protivpravnih aktivnosti 1 racunarskih incidenata, kako sa
aspekta zvanicne istrage, tako i sa aspekta korporacijske istrage.

! Outsourced programi su programi koji se prave za ime i raéun odredene kompanije od strane neke druge kompanije.
2 Backdoor ili zadnja vrata predstavlja metod zaobilaZenje normalne autentifikacije, neprimeéeno obezbedivanje daljinskog pristupa
raCunaru.
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Drugi deo drugog poglavlja, detaljno opisuje pojedinaéne metodologije odnosno
modele sa kojim se definiSe, oblikuje i standardizuje proces digitalne istrage. Odredeni
modeli koji su prikazani u radu prilaze digitalnoj istrazi sa naucno-tehnickog aspekta, a neki
sa netehnickog aspekta. Takode, neki od prikazanih modela su detaljniji u odnosu na druge
po pitanju korespondencije fizicke i digitalne istrage, a opet kada je re¢ o istraznom procesu
neki modeli imaju vec¢i okvir u metodoloskom smislu.

Cilj prikaza istraznih metoda, predstavlja presek trenutnog stanja istraznih metoda.
Takode, ovo moze biti od pomo¢i istraziteljima jer na osnovu preseka stanja, mogu u skladu
sa specificnostima istrage, primeniti odgovaraju¢i model. Nadalje opisane su prednosti i
nedostaci obuhvacenih modela.

Cetvrti deo drugog poglavlja, posvecen je digitalnoj forenzici u virtuelnom okruZenju.
Opisani su najznacajniji elementi kojima treba posvetiti posebnu paznju prilikom digitalno
forenzicke analize u virtuelnom okruzenju. Takode su objasnjeni i najvazniji segmenti samog
virtuelnog okruzenja i na koji nac¢in oni mogu biti znacajni za postupak digitalne forenzicke
analize. U radu se razmatraju dva aspekta virtuelnog okruzenja. Sa prvog aspekta posmatra se
virtuelno okruzenje kao digitalno mesto krivicnog dela. Drugi aspekt posmatra virtuelno
okruzenje kao okruzenje za digitalno forenzicku analizu podataka.

U tre¢em poglavlju opisano je prikupljanje, analiza i oCuvanje podataka na Windows i
Linux platformama na "Zivom" sistemu, sa ciljem utvrdivanja da 1li postoji odredena
incidentna/protivpravna aktivnost. S obzirom na izuzetan znacaj prikupljenih podataka u
forenzickoj istrazi u radu su opisani alati 1 na¢ini prikupljanja podataka od znacaja kako onih
sa privremenim karakterom (eng. volatile data) tako i postojanih podataka od znacaja. S
obzirom da forenzicka praksa zahteva da forenzi¢ar raspolaze setom raznovrsnih alata za
odredene namene, ali i specificnim namenskim alatima koji su generalno bolji za reSavanje
namenskih zadataka, ovo poglavlje posvecuje tome posebnu paznju. U tom smislu, opisani su
najznacajniji programski forenzicki alati za inicijalni odgovor, alati za oporavak podataka i
particija kao i digitalno forenzicki kompleti alata namenjenih za Windows i Linux sisteme.
Na kraju ovog poglavlja, dat je prikaz trendova u razvoju odgovora na protivpravne
aktivnosti i primec¢enih nedostataka u vezi sa forenzickim odgovorom ,,uzivo*.

Cetvrto poglavlje posveéeno je ispitivanju ranjivosti na Windows i Linux
platformama. Opisane su op$te ranjivosti i ranjivosti koje se odnose samo na Windows
odnosno samo na Linux platforme. Takode, navedeni su i najce$¢i nacini zlonamernog
iskori§¢avanja sistema. U praktiénom primeru izvrSeno je ispitivanje ranjivosti servisa na
Windows i Linux platformama.

1.2. PREDMET ISTRAZIVANJA

U ovom projektnom zadatku predmet istrazivanja je digitalna forenzika racunarskih
sistema baziranih na Windows i Linux platformi, sa fokusom na odredena mesta u
implementiranom sistemu proaktivne digitalne forenzike koja mogu ukazati na forenzicki
relevantne dogadaje kriti¢ne za bezbednost sistema. Opisan je proces prikupljanja podataka i
digitalne forenzicke analize ,,uZivo* i1 izvrSena je kratka revizija karakteristika i1 tipi¢no
zahtevanih funkcionalnosti softverskih forenzic¢kih alata za inicijalni odgovor i oporavak
podataka i particija. Opisani su i najvazniji digitalno forenzi¢ki kompleti alata i njihove
osnovne funkcionalnosti. U poslednjem poglavlju fokus je usmeren na ranjivosti Windows i
Linux platformi sa prikazanim nacinima zlonamernog iskori$¢avanja sistema iz forenzicke
prakse. PraktiCan primer ispitivanja ranjivosti servisa na Windows i Linux platformama
obuhvatio je 80 operativnih sistema. Od tog broja 51 se odnosi na Windows operativne
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sisteme a 29 na Linux operativne sisteme. Dobijeni rezultati su rezultat dvogodiSnjeg
istraZivanja jer je ispitivanje sistema vrSeno u 2011. godini i 2013. godini.

1.3. CILJEVI | ZADACI ISTRAZIVANJA

Naucni cilj ovog projekta jeste prakti¢na verifikacija efekata implementacije digitalne
forenzike u sistem zastite informacione imovine organizacija. Teoretski su poznate koristi od
primene forenzi¢kih znanja, tehnika i alata u otkrivanju uzroka, a ne samo posledica, napada
na racunarske mreze i sisteme i trajno spreavanje ponavljanja istog ili slicnog napada. Ovaj
istrazivacki rad, kroz analizu ranjivosti operativnih sistema i implementaciju infrastrukture
proaktivne digitalne forenzike, obezbeduje potrebne smernice za preventivnu zastitu
informacione imovine organizacija.

Glavni cilj ovog istrazivackog projekta je opisati metode prikupljanja, kako onih
podataka koji uticu na bezbednosnost sistema tako i forenzicki relevantnih podataka, u
realnom vremenu ("uzivo") sa Windows i Linux sistema sa ta¢no odredenih sistemskih mesta,
na kojima se mogu pronaci potencijalni dokazi povrede sistema bezbednosti, ili incidentne
odnosno protivpravne aktivnosti.

Poseban cilj ovog rada je da se detaljnije i sveobuhvatno prikaze stanje iz oblasti
metoda i1 tehnika digitalne forenzike racunarskih sistema koje otkrivaju ovakvu vrstu
kriminala i preventivno deluju kao vid zastite raCunarskih sistema. U prakti¢cnom primeru
bi¢e prikazana analiza ranjivosti Linux i Windows operativnih sistema sa alatom Rapid 7
Nexpose, na osnovu servisa koji ovi sistemi sadrze. Ova analiza je obuhvatila gotovo sve
najbitnije Linux i Windows platforme ¢iji je broj 80 (51 Windows operativnih sistema i 29
Linux operativnih sistema).

Zadatak ove analize treba da pokaze stanje sistema, tj. koliko je sistem ranjiv posle
njegove instalacije na racunaru. Na taj nacin detektovane su ranjivosti na sistemu, i
predloZzene su mere za prevazilazenje ovih bezbednosnih problema, ¢ime se preventivho
deluje protiv moguceg forenzicki relevatnog dogadaja. U tom smislu, ovo sveobuhvatno
istrazivanje se moze posmatrati 1 kao jedna proaktivna digitalna forenzika u smislu spremnog
docekivanja, ali 1 otkrivanja forenzi¢ki relevatnog dogadaja.

1.4. OKVIR ISTRAZIVACKE HIPOTEZE

Opsta hipoteza:

Istrazivanje incidentnih/protivpravnih aktivnosti podrazumeva prikupljanje digitalnih
podataka (potencijalnih dokaza) sa raCunarskih sistema i1 mreznih uredaja utvrdivanje
autenti¢nosti 1 njihovu analizu. Pre svake istrage podrazumeva se ispitivanje potrebnih
preduslova kao $to su: postojanje dovoljnog broja obucenih profesionalaca, forenzicke radne
stanice i forenzicke laboratorije za oporavak podataka, saradnja sa javnim tuzilastvom i
definisana metodologija. U zavisnosti od tipa istrage (zvani¢na ili korporativna) zavisi i ko ¢e
dati prvi odgovor na incidentnu/protivpravnu aktivnost. Koliku vaznost ima forenzicki
odgovor i koliko je on osetljiv, mozda najslikovitije prikazuje opis o potrazi za digitalnim
podacima koji je dao Fridman u slede¢im re¢enicama svoje knjige” :

"Svi podaci ostavljaju trag. Potraga za podacima ostavlja trag. Brisanje podataka ostavlja
trag. Odsustvo podataka pod odredenim okolnostima moze da ostavi najjasniji trag od svih."

®C.S.Friedman, This Alien Shore, DAW BOOKS, INC, New York 1998, dostupno na
http://rose.digitalmidnight.org/temp/books/CS_Friedman/C.%20S.%20Friedman%20-%20This%20Alien%20Shore.pdf
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Prema tome, digitalni podaci generisani ili uneti u raunar ostavljaju brojne tragove u
operativnim sistemima. Pretraga za podacima podrazumeva priklju¢ivanje forenzickog alata,
§to znaci ostavljanje tragova na digitalne podatke (Lokardov zakon). Izbrisani podaci
ostavljaju tragove u nealociranim i slek prostorima diska, a odsustvo podataka ukazuje na
antiforenzicku aktivnost i predstavlja jaku osnovu za sumnju u protivpravne aktivnosti. Virusi
na primer ostavljaju svoj kod u zarazenim programima. Tragovi kompromitovanja mogu biti
prisutni u razli¢itim oblicima na primer u izvornim fajlovima programskog jezika, u
objektnim fajlovima (eng. Object files), u izvrSnim kodovima, u Sel skriptama, u izmenama
nad postoje¢im programima ili ¢ak u tekstualnim fajlovima pisanim od strane napadaca. Za
istragu je vrlo znacajno ukoliko bi se ovi delovi informacija mogli iskoristiti za utvrdivanje
izvora napada [180]. Prikupljanje podataka moze da podrazumeva prikupljanje podataka iz
zivog sistema (eng. live) da bi se sakupile osetljive tj. nestabilne informacije ili se vrsi post-
mortem prikupljanje podataka bez izmene ili oSte¢enja i u tom slucaju se vr$i preuzimanje
fizickih dokaza (kao na primer hard diskovi, diskete ili drugi mediji). Nakon preuzimanja
fizickih dokaza vrSe se forenzicka dupliranja — uzimanje softerskog imidza ili kloniranje
diska racunarskih dokaza i utvrduje se autenti¢nost izmedu originalnog digitalnog dokaza sa
forenzickom kopijom. Post-mortem analiza ili kako se jos u literaturi naziva staticka analiza
ima odredena ogranic¢enja jer ne moze da pruzi potpunu sliku dogadaja. U novijim radovima
opisuju se glavni ograniavajuc¢i faktori post-mortem analize [83]. Paralelno se vrsi
istrazivanje i nadzor mreze za dobijanje dodatnih informacija. Pored toga, za dobijanje
dodatnih informacija vrse se 1 intervjui sa odgovaraju¢im ljudima koji imaju odredene detalje
u vezi sa incidentnom odnosno protivpravnom aktivnoscu .

Alternativa post-mortem analizi jeste analiza uzivo. U ovom slucaju digitalni dokazi
se prikupljaju dok sistem radi. Kada se podaci prikupljaju iz "Zivog" operativnog sistema
vazno je znati koji su podaci lako promenljivi tj. podaci privremenog karaktera (eng. volatile),
a koji podaci su postojanog karaktera (eng. non-volatile). Na prvom mestu "lako izmenljivi"
podaci odnosno volatile podaci, su sistemski detalji koji istraziteljima pruzaju uvid u nacin i
prirodu kompromitovanja sistema 1 nekada mogu biti podaci od krucijalnog znacaja. Od
podataka koji nece lako biti izmenjeni na sistemu, na prvom mestu su oni koji daju
informacije o statusu, setovanjima, konfiguraciji sistema i istorijske informacije na osnovu
kojih se mogu utvrditi nacin i priroda kompromitovanja sistema. U skladu sa navedenim
ciljem forenzi¢kog odgovora, ovaj rad ¢e biti orijentisan ka prikupljanju podataka "uzivo " sa
Windows i Linux sistema, sa odredenih mesta na sistemu koji mogu ukazati na one
forenzicke relevantne dogadaje koji uticu na bezbednost sistema. Prikupljanje podataka, kao
Sto je pomenuto podrazumeva prikupljanje podataka sa racunarskih sistema i prikupljanje
podataka sa mreze. S obzirom da je fokus ovog rada usmeren ka racunarskim sistemima
baziranim na Windows i Linux platformama, bi¢e prikazani alati i tehnike za prikupljanje
dokaza sa pomenutih racunarskih sistema (eng. host based evidence). Prikupljanje dokaza sa
mreze i sa mreznih uredaja (eng. network based evidence) nisu predmet ovog rada.

Treba napomenuti, da ono na $ta forenzicki odgovor "uzivo" ne moze dati adekvatne
rezultate, ali moze dati dobru predstavu o onom Sta se desilo, dodatne analize moguce je
uraditi sa mreznom forenzikom, a kasnije forenzickom duplikacijom, post-mortem analizom
(analiza fajlova: dumpa memorije, slika, audio video fajlova, arhiva i dokumenta), post-
mortem analizom uz pomoc¢ virtuelnog okruzenja [16] [134], $to izlazi iz okvira ovog rada.

Radna hipoteza:

Skeniranjem ranjivosti Windows i Linux operativnih sistema u eksperimentalnom
delu istrazivackog rada istovremeno se otkrivaju ranjivosti koje mogu ugroziti bezbednost
sistema i omogucava se izbor adekvatnih mera zastite, tako da se te ranjivosti viSe ne mogu
iskoristiti za napade na sisteme. Kroz skeniranje i prikaz ranjivosti difoltno instaliranih
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Windows i Linux sistema [poglavlje 4.] preventivno se otkrivaju ranjivosti koje potencijalno
mogu biti iskoriS¢ene od strane bezbednosnih pretnji (maliciozni programi ili hakeri), a time
ugroziti racunarske sisteme i informacije. Na taj nacin realizuje se preventivna zastita. Zastita
sistema upravo obuhvata prevenciju sa detekcijom i odgovorom na incidentnu/protivpravnu
aktivnost. Prevencija podrazumeva procenu rizika, kontrolu pristupa, Sifrovanje i1 fajervole,
dok odgovor na incident podrazumeva detekciju upada i rukovodenje protivpravnim
aktivnostima od strane forenzicara. U tom smislu, ovaj rad opisuje komplementarnost
digitalne forenzike, proaktivne digitalne forenzike, prvog odgovora na incident i oblasti
zastite operativnog sistema. Rezultati istrazivanja proistekli iz ovog rada, mogu bitno uticati
na smanjenje vremena potrebnog za realizovanje kompleksnih zadataka zastite.

1.5. METODI ISTRAZIVANJA I TOK ISTRAZIVACKOG PROCESA

U radu je primenjena osnovha metodologija prirodnih nauka - eksperimentalna
metodologija primenjena u istrazivaCkom procesu kroz istrazivanje i prezentaciju rezultata
istrazivanja. U toku istrazivackog procesa primenjene su Cetiri faze: postavljanje problema,
formulisanje hipoteze, proveravanje hipoteze i potvrdivanje (verifikacija) hipoteze.

U prvom delu istrazivackog rada primenjen je desk metod istrazivanja literaturnih
podataka o digitalnoj forenzickoj istrazi, akviziciji 1 analizi, sa posebnim osvrtom na
forenzicki odgovor "uzivo" na Windows i Linux platformama. Opisane su lokacije
potencijalnih dokaza forenzicki relevantnih dogadaja koji uti¢u na bezbednost sistema i koji
mogu potvrditi ili osporiti postojanje incidentne ili protivpravne aktivnosti. Detaljno su
opisani forenzicki alati komandne linije, zatvorenog 1 otvorenog programskog koda sa kojima
je moguce prikupljanje potencijalnih dokaza i njihova analiza. Zatim su primenjeni metodi
sinteze i generalizacije, kao i osnovni logicki metodi indukcije i dedukcije, te analiticko-
deskriptivni metod istrazivanja funkcionalnosti forenzickih alata.

U eksperimentalnom delu rada primenjen je eksperimentalni metod verifikacije
ranjivosti operativnih Windows i Linux sistema na kontrolisanom slu¢aju i predlozene su
korektivne mere. IzvrSeno je skeniranje i analiza ranjivosti Linux i Windows operativnih
sistema sa alatom "Rapid 7 Nexpose™ na osnovu servisa koji ovi sistemi sadrze. Stvoreni su
odredeni laboratorijski uslovi za potrebe istrazivanja koje je realizovano u sklopu "Vmware
ESX" 5.1.0 platforme, "IBM x3650 M3" servera i "EMC VNX5300" sistema. Na taj nacin
ostvarena je centralizovana konsolidacija svih virtuelnih racunarskih sistema namenjenih
ispitivanju. Time je obezbedena stabilna platforma za efikasno ispitivanje ranjivosti uz visok
nivo sigurnosti. Ova analiza je obuhvatila gotovo sve najbitnije Linux i Windows platforme
¢iji je broj 80 (51 Windows operativnih sistema i 29 Linux operativnih sistema). Zadatak ove
analize treba da pokaze stanje sistema, tj. koliko je sistem ranjiv posle njegove instalacije na
racunaru. Na taj nacin detektovane su ranjivosti na sistemu i predloZzene Su mere za
prevazilazenje ovih bezbedonosnih problema. Rezultati istrazivanja su belezeni 1
prezentovani u posebnom Prilogu na CD-u tabelarno, radi vece preglednosti.
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2. VISOKOTEHNOLOSKI KRIMINAL | DIGITALNA
FORENZIKA

2.1 UVOD

Od pojave prvih digitalnih racunara pa do danas proslo je skoro 60 godina. lako skromni po
mogucénostima, a veliki po gabaritima, oni su na samom pocetku bili namenjeni da olakSaju i
ubrzaju kompleksne proracune iz naucnih i tehnickih oblasti, kao i da obraduju velike
koli¢ine podataka kako u poslovnom tako i na administrativnom polju.

korisnickih programa, uticala je na promene Zivota ljudi Sirom sveta. Ova tehnologija nam
pruza ogromne mogucnosti i u velikoj meri olak$ava naSe Zivote. Danasnji raCunari Koji
postaju sve manji a istovremeno ,,snazniji* nalaze primenu gotovo u svim nau¢nim oblastima
od planiranja, prikupljanja, proracuna i obrade podataka do analize i projektovanja procesa i
vrednovanja istog. Na primer u raCunarskoj grafici, nastavi, obrazovanju, saobracaju,
komunikaciji, informisanju, edukaciji, umetnosti zabavi, upravljanju uredajima, bezbednosti
vestackoj inteligenciji itd. Medutim, mora se razumeti da savremena tehnologija sa sobom
donosi i mnogo rizika.

Paralelno sa ovakvim razvojem raCunara razvile su se i racunarske mreze, od kojih je
najpoznatija tzv. svetska mreza — Internet. Nastanak racunarstva, i njihovo medusobno
umrezavanje i stvaranje jednog informacionog i globalnog okruzenja, vezuje Se za jednu
sjajnu 1 pozitivnu ideju koja se odnosi na medusobnu komunikaciju na svetskom nivou.
Kolika je upotreba Interneta u svetu (na dan 30. Juna 2012. godine*) mozda najbolje
odslikava sledeca tabela (Tabela 1.):

Tabela 1: Statistika upotrebe Interneta na svetskom nivou u odnosu na populaciju iz
Juna 2012. godine

L Populacija Inte_:rn_et_ Intgrngt_ Penetration (% Rast Korisnici %
Svetski regioni (2012 Est)) Delf;(.)gi,ngoo pos'feg;}?rggaaci Populacija) ||2000-2012]| prema tabeli
|Afrika H 1,073,380,925 H 4,514,400 H 167,335,676 H 15.6 % H 3,606.7 % H 7.0 % \
| Azija | 3922066987 | 114304000 || 107668105 | 27.5% | 841.9% | 448% |
| Evropa | 820918446 | 105096008 | 518512100 | 632% | 39349% || 215% |
| Middle East | 223608203 | 3284800 || 90000455 | 402%  [26309%| 37% |
|Severna Amerika || 348280154 | 108006800 | 273785413 |  786% | 1533% | 11.4% |
kztriifika Amerika /|l 594 685 638 18,068,919 254,915,745 42.9% 13108% | 10.6%
%gfrg'li; 35,903,569 7,620,480 24,287,919 67.6 % 218.7 % 1.0 %

* Statistika upotrebe interneta u odnosu na svetsku populaciju odnosi se na 30. jun, 2012. Demografska populacija bazirana je na osnovu
podataka od strane US Census Bureau (http://www.census.gov). Informacije o upotrebi Interneta publikovane su od strane Nielsen Online
(http://www.nielsen.com/us/en.html),  International ~ Telecommunications  Union  (http://www.itu.int/en/Pages/default.aspx), GfK
(http://www.gfk.com/Pages/default.aspx).
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http://www.census.gov/
http://www.census.gov/
http://www.nielsen.com/global/en.html
http://www.itu.int/
http://www.gfk.com/

SVET UKUPNO 7,017,846,922

360,985,492

2,405,518,376

34.3 %

566.4 %

100.0 %

Izvor : InternetWorldStats - http://www.internetworldstats.com/stats.htm, statistika je bazirana na osnovu obuhvaéenih
2,405,518,376 Internet korisnika. Copyright © 2001 - 2013, Miniwatts Marketing Group

S obzirom da novu tehnologiju koristi 2,405,518,376 (podatak iz tabele 1.) mora se
razumeti da ona sa sobom donosi i mnogo rizika. Tehnologija sa jedne strane, moze postati
moc¢no oruzje u nasim rukama, medutim isto tako ono moze biti usmereno i protiv nas jer je
postala globalno dostupna. Nazalost, mozemo da konstatujemo da je ovakav tehnoloski
progres pratilo i razvijanje ideje o koris¢enju novih tehnologija u protivpravne svrhe [151].
Internet je uvecao lakocu i1 brzinu kojom se sprovode kriminalne radnje, uklanjaju¢i fizicka
ograni¢enja i smanjujuci fizicki napor da bi se neko prevario. Na primer iz banke mogu biti
ukradene milijarde dolara u “online* okruzenju za nekoliko minuta, za razliku od vremena
pre pojave Interneta kada su razbojnici fizicki pljackali banke 1 bili ograni¢eni i vremenom i
koli¢inom novca koji mogu da iznesu van banke, uz ogromnu koli¢inu utrosene fizicke
energije.

Za razliku od prvih racunara koji su bili izolovani od uticaja ostalih ra¢unara, nakon
pocetka njihove masovnije proizvodnje osmisljene su ra¢unarske mreze i to u vrlo kratkom
vremenskom periodu, sa ciljem da bi se podaci, koji se nalaze na razli¢itim rac¢unarima, mogli
deliti (eng. share) i distribuirati pojedinim ili svim korisnicima odredene mreze. Danas se
raunare u svom poslu, umrezene u jedinstveni sistem radi lakSe i brze medusobne
komunikacije. Nazalost, takav sistem je dvostruko ranjiv — kako spolja tako i iznutra.
Fantasticnim razvojem informaciono-komunikacionih tehnologija (u daljem tekstu IKT) i
raunarskih mreza, ve¢ sedamdesetih godina proslog veka dolazi do pojave
visokotehnoloskog kriminala.

Globalnom ekspanzijom korisnika Interneta® (31. Decembra 2000 godine je bilo
360,985,492 korisnika a 31.marta 2011 taj broj je 2,095,006,005) ¢iji se godisnji rast meri
geometrijskom progresijom ® imalo je za posledicu i globalni talas krivi¢nih dela koja su
povezana sa racunarskim tehnologijama.

Visokotehnoloski kriminal je tako postao svakodnevnica, a razvoj tehnologija je
uslovio 1 neverovatnu diferencijaciju vrsta nedozvoljenih dela koja se mogu izvr$iti njihovim
koris¢enjem od onih naivnih i bezopasnih koja se uglavnom vezuju za reklamiranje razli¢itih
proizvoda, do veoma opasnih ponaSanja koja spadaju medu teSka (ponekad Cak i najteza)
kriviéna dela u mnogim nacionalnim zakonodavstvima [151]. U stvari on podrazumeva
koris€enje Interneta, raCunara, mreza i1 srodnih tehnologija u izvrSenju krivicnog dela
ukljucujuéi kako tehnoloski specificna krivicna dela, tako i tradicionalna krivi¢na dela uz
pomo¢ IKT. U otkrivanju i sankcionisanju visokotehnoloSkog kriminala, digitalna forenzika
je nezamenljiv alat. Ova teza je usmerena na digitalnu forenziku informacionih sistema
baziranih na Windows i Linux platformama. S obzirom da je informacioni sistem izuzetno
Sirok pojam i da bi se izbegla greska njegovog poistoveéivanja sa ra¢unarskim sistemom,
naslov teze je upravo suzio ovaj pojam ogranicavaju¢i se na raCunarske sisteme pod
Windows i Linux operativnim sistemom kao podskupom informacionog sistema. U daljem
tekstu bice navedene 1 definicije koje se najces¢e pojavljuju u vezi sa visokotehnoloSkim
kriminalom, njihovim pojavnim oblicima i Stetnim posledicama koje ostavljaju, da bi se
ukazao na izuzetan znacaj digitalne forenzike racunarskih sistema bas zbog otkrivanja ovih
krivi¢nih dela. Cinjeni¢no stanje je sledede :

® Izvor: http:/Awww.internetworldstats.com/stats.htm , pristup 16.11.2011
®Broj redovnih korisnika Interneta je u 2009. godini premasio jednu milijardu, a u Srbiji dva miliona. Izvor: Dragan Prlja, Mario Reljanovic
Pravna informatika
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http://www.internetworldstats.com/list2.htm

a. gotovo da ne postoji nijedna veca organizacija na svetu koja nije pretrpela

kompromitovanje svojih sistema od strane napadaca;

b. veéina outsourced’ (eng. outsourced) programa se pravi za backdoor-ovima®, sto

moze napadacu da omoguci upad u sistem;

c. firewall-i, sistemi za detekciju napada na sistem (eng. intrusion detection system -

IDS) i antivirusi nisu reSili bezbednosne probleme;

d. postoji veliki broj ra¢unara namenjenih distribuciji nelegalnih sadrzaja ili sluzi za

distribuciju piraterije;

e. dok se ovaj rad piSe postoje na stotine ne objavljenih exploita koji se upravo

koriste;

Zato bavljenje digitalno forenziCkim procesima postaje nezaobilazna disciplina kada

je re¢ o otkrivanju digitalnih protivpravnih aktivnosti i racunarskih incidenata, kako sa
aspekta zvanicne istrage, tako i sa aspekta korporacijske istrage.
Kao krajnji cilj ovog rada je da se pruZzi prikaz stanja iz ove oblasti, da se baci svetlo na
metode i tehnike digitalne forenzike raunarskih sistema (jer je teza usmerena na rac¢unarske
sisteme) koji otkrivaju ovakvu vrstu kriminala i preventivno deluju kao vid zaStite
raCunarskih sistema. U prakticnom primeru bi¢e prikazana analiza ranjivosti Linux i
Windows operativnih sistema sa alatom Rapid 7 Nexpose na osnovu servisa koje ovi sistemi
sadrze. Ova analiza je obuhvatila gotovo sve najbitnije Linux i Windows platforme ¢iji je
broj 80 (51 Windows operativnih sistema i 29 Linux operativnih sistema). Ova analiza
pokazuje stanje sistema, tj. koliko je sistem ranjiv posle njegove instalacije na raCunaru. Na
taj nacin se detektuju ranjivosti na sistemu, dobijaju se preporuke za prevazilazenje ovih
bezbednosnih problema, ¢ime se preventivno deluje protiv moguceg forenzicki relevatnog
dogadaja. Tako da se ovo sveobuhvatno istrazivanje moze posmatrati i kao jedna proaktivna
digitalna forenzika u smislu spremnog docekivanja, ali i otkrivanja forenzicki relevatnog
dogadaja.

2.1.1 Visokotehnoloski kriminal-sajber kriminal-rac¢unarski kriminal

Sinonimi koje naj€eS¢e sreCemo u literaturi povodom ove vrste kriminala su Internet
kriminal, eKriminal, ra¢unarski kriminal, mrezni Kriminal, tehnolo$ki kriminal, informacioni
kriminal, elektronski kriminal, digitalni kriminal i termin koji se Kkoristi u nasem
zakonodavstvu visokotehnoloSki kriminal. Iako ne postoji zvani¢na i1 opSteprihvacena
definicija ovog pojma kriminaliteta, termin sajber kriminal je u literaturi dominantno
zastupljen u Americi, a nase zakonodavstvo ga definise kao visokotehnoloski kriminal pa ¢e
se u daljem tekstu ova vrsta kriminala nazivati visokotehnoloskim kriminalom.

S obzirom da ne postoji opsteprihvacena definicija koja se vezuje za ovu vrstu
kriminala u daljem tekstu bih izlozio one definicije koje su najzastupljenije u svim relevatnim
literaturama koja se bavi ovom oblasc¢u.

Postavlja se pitanje, Sta tacno znaci visokotehnoloski kriminal, ili sajber kriminal (
americki naziv za ovu vrstu kriminala koji se odomacio u mnogim svetskim jezicima) ?
Jedinstveni odgovor na ovo pitanje joS ne postoji, ali ono Sto je zajednicko za mnoge
definicije koje odreduju ovaj pojam, moZze se uociti zajednicki element — koriscenje racunara
ili racunarske mreze i Interneta. U svetu istrazivanja visokotehnoloSkog kriminala ovakvo
usko tumacenje ovog termina nalazimo u velikom broju Internet enciklopedija i re¢nika, pa je
sajber kriminal definisan kao ,kriminalna aktivnost pocinjena koriS¢enjem raCunara i

Interneta“.®

" Qutsourced programi su programi koji se prave za ime i radun odredene kompanije od strane neke druge kompanije.

® Backdoor ili zadnja vrata predstavlja metod zaobilaZenje normalne autentifikacije, neprimeéeno obezbedivanje daljinskog pristupa
raCunaru.

®Izvor: Internet adresa: http://www.techterms.com/definition/cybercrime, pristupano 21.11.2011.
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Profesor dr Dragan Prlja, nau¢ni saradnik Instituta za uporedno pravo, istice da se u
praksi moze dogoditi da pocinilac koristi mnogo drugih sredstava za izvrSenje krivicnog dela,
pa je ocigledno da ovako uska definicija nikako ne zadovoljava sve potrebe percipiranja ove
vrste kriminaliteta, koje je od velike vaznosti za njihovo dalje suzbijanje. Identifikovati Sta
predstavlja krivi¢no delo visokotehnoloskog kriminala i kako se ono razlikuje od drugih vrsta
nepozeljnog ponasanja koje nije uvek drustveno opasno, osnovni je problem koji nijedna
definicija jos uvek nije uspela da prevazide. I pored velikih napora da se ovaj problem §to
jednostavnije, a opet $to preciznije odredi, zavrSava se identifikacijom sajber kriminala kao
vrienje kriviénih dela upotrebom radunara ili ratunarskih mreza.™ lako naizgled suvise
jednostavna, ova definicija veoma dobro pokriva Siroko polje moguceg kriminalnog
delovanja. Ono $to se uzima kao zamerka koncepcijske prirode, odnosi se na ¢injenicu da
nisu samo raCunari moguca sredstva zloupotrebe novih tehnologija. Ukoliko se ona uopsti i
ispravi tako da pod sajber kriminalom obuhvati i one protivpravne aktivnosti preduzete nekim
drugim digitalnim uredajima i Internctom, ta bi definicija zbog svoje Sirine bila
sveobuhvatna. Na ovaj nacin obuhvaceno je sve od nelegalnog preuzimanja raznih vrsta
muzickih i video fajlova pa do velikih finansijskih zloupotreba sa on-line bankovnih racuna.
Ostala dela se moraju inkriminisati u okviru postojeéih krivi¢nih dela, kao njihovi specifi¢ni
oblici. Pri tome se mora voditi racuna o ¢injenici da savremene tehnologije napreduju daleko
brze od moguénosti zakonodavca da vr$i izmene krivicnog prava, kao i o Cinjenici da u
mnogim od ovih oblasti ne postoje utvrdeni medunarodni standardi, niti nedvosmislena
praksa ™.

Takode izdvojio bih jednu najpotpuniju, mada mozda ne i najprecizniju definiciju o
kompleksnom pojmu sajber kriminala predstavljenu na UN-a sa Desetom kongresu
Ujedinjenih Nacija, posve¢enog Prevenciji od kriminala i tretmanu pocinioca od aprila 2000.
Godine **:

“Sajber kriminal je kriminal koji se odnosi na bilo koji oblik kriminala koji se moze izvrsavati
sa racunarskim sistemima i mreZama, u racunarskim sistemima i mrezama ili protiv
racunarskih sistema i mreza”

To, zapravo, podrazumeva neku kriminalnu radnju koja angazuje racunarski sistem ili
mrezu kao sredstvo ili kao cilj izvrSenja krivi¢nih dela ili koja se realizuje u elektronskom
okruzenju. Karakteristika sajber kriminala je ta, §to je on uéinjen sa namerom a ne
slu¢ajnoscu.

U Konvenciji o sajber kriminalu (Convention on Cybecrime **) Saveta Evrope
racunarski sistem je definisan kao svaki uredaj ili grupa medusobno povezanih uredaja
kojima se vrSi automatizivana obrada podataka. To dalje implicira da bez istih i bez
racunarskih mreZa nema ovog oblika kriminala.

Ovako predstavljen sajber kriminal pokriva veliki broj razli¢itih kriminalnih
aktivnosti uklju¢ujuci napade na racunarske podatke i racunarske sisteme, napade vezane za
racunare, sadrzaje ili intelektualnu svojinu pa se u literaturi najceS¢e navodi kao jedan opsti
termin — kiSobran (eng. umbrella) termin.

Dr. Gojko Grubor, profesor na katedri za Bezbednost i zastitu informacionih sistema i
profesor dr. Milan Milosavljevi¢ rukovodilac doktorskog programa Napredni sistemi zastite
na Univerzitetu Singidunum, u najSirem smislu pod ra¢unarskim kriminalom podrazumevaju

Izvor Internet adresa: http://www.crime-research.org/analytics/702, pristupano 21.11.2011.

Izvor: Internet adresa: http://www.thefreedictionary.com/cybercrime, pristupano 21.11.2011.

Izvor: http://www.webopedia.com/TERM/C/cyber_crime.html, pristupano 21.11.2011.

Izvor: http://ww.pcmag.com/encyclopedia_term/0,2542,t=cybercrime&i=40628,00.asp, 21.11.2011.

1zvor: Internet adresa: http://www.webopedia.com/TERM/C/cyber_crime.html, 21.11.2011.

™ Dragan Prlja, Mario Reljanovi¢, Pravna informatika, Pravni fakultet Univerziteta Union u Beogradu, 2010, strana 54.

%2 Tumadenje i razmere ovog kriminala i njegove opasnosti opisane su u dokumentu Kriminal vezan za kompjuterske mreze (eng. Crime
related to computer networks ) lzvor: http://www.uncjin.org/Documents/congr10/10e.pdf, 10.12.2011

%2 http://conventions.coe.int/treaty/en/treaties/html/185.htm, 01.03.2012
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krivicna dela prema krivicnom zakonu nacionalne drzave, u koja su na bilo koji nacin
ukljuceni raCunarski sistemi i mreze. U raCunarskom i kibernetickom (sajber kriminal)
kriminalu, racunari se koriste kao predmet napada i krade, izmene ili unistavanja podataka,
kao alat za izvrSavanje tradicionalnih oblika kriminala i za skladistenje kompromitujuéeg
materijala. Glavni cilj istrage racunarskog kriminala je, da se kao i slucaju klasi¢nog
kriminala, izgradi za pravosudne organe neoboriv ili ¢vrst dokaz krivice, i/ili dokaz za
oslobadanje osumnjicenog, i/ili pravedno sankcionisanje ucinjenog dela. Kljuénu
metodologiju istrage i dokazivanja racunarskog kriminala obezbeduje metodologija istrage
klasi¢nog kriminala, sa specifi¢nostima istrage osetljivih, lako promenljivih i po svojoj
prirodi posrednih digitalnih dokaza [132]'* a najvaznije metodologije biée prikazane u
narednim poglavljima.

Dr Linda Volonino profesor Informacionih sistema Canisius i predsednik FBI
Infragard ISSA (Infomation system security association — udruzenja za bezbednost
informacionih sistema) definiSe termin sajber kriminal, prema nacinu izvrSenja krivi¢nih dela
koje ukljucuju racunare, u dve kategorije [199]":

-ratunar kao cilj - racunar ili podaci su meta ove vrste kriminala. Zlo¢ine protiv
racunara ukljucuju i napade na mreZama koje mogu da prouzrokuju obaranje mreze,
kao na primer napadi crva, neovla$¢en pristup racunaru, ili zloupotreba
informacionih sistema, ra¢unara, programa ili podataka. Naj¢e$¢i primeri su Virusi,
crvi, trojanski konji, industrijske Spijunaze, softverska piraterija, i hakovanja
(zlonamerni upadi na racunare)

-ra¢unar kao sredstvo — U ovom slucaju raunar se koristi da bi se izvr$ila neka

protivpravna aktivnost. Mnogi zlo¢ini pocinjeni sa ra¢unarom su tradicionalni
zlo¢ini, kao $§to su krade, prevare, falsifikovanja, uhodenje ili distribucija decije
pornografije. Razlika je u tome, da su ovi tradicionalni zlo¢ini pocinjeni koristeéi
informaciono komunikacione tehnologije. U novije vrste krivi¢nih dela koje spadaju
u ovu kategoriju mogu se svrstati ugrozavanje e-maila, kradu identiteta, spam, fising
(eng. phishing) ®, farming (eng. pharming)’ kao i sve aktivnosti planiranja,
rukovodenja, izvrSenja 1 prikrivanja protivpravnih aktivnosti. FiSing predstavlja
drugi nacin dosao do vitalnih podataka za preuzimanje necijeg identiteta (Internet i
druge sifre, brojevi platnih Kkartica, i sl.) predstavlja u njegovo ime, zakljucuje
poslove ili ostvaruje drustvene kontakte [152].

“Milan Milosavljevié, Gojko Grubor, Istraga kompjuterskog kriminala - metodolosko tehnoloske osnove, Singidunum 2009. Strana 4.

% Linda Volonino, Computer forensics principles and practices, Pearson Education, Inc Upper Saddle River, New Jersey, 2007 strana 6.

%8 Figing na mrei predstavlja na¢in prevare korisnika radunara u cilju otkrivanja li¢nih ili finansijskih informacija putem lazne e-poruke ili
Web lokacije. Uobicajena phishing prevara na mrezi poc¢inje e-porukom koja izgleda kao zvani¢no obavestenje iz pouzdanog izvora, kao Sto
je banka, preduzece koje se bavi kreditnim karticama ili ugledni prodavac na mrezi. Primaoce e-poruka upucuje na laznu Web lokaciju gde
se od njih zahteva da unesu licne podatke, kao $to su broj rac¢una ili lozinka. Ove informacije se nakon toga obi¢no koriste za kradu
identiteta. Izvor : http://Windows.microsoft.com/sr-Latn-CS/Windows-vista/What-is-phishing, 02.03.2012

Y Farming je isto $to i fising, predstavlja sistem krade poverljivih informacija, brojeva ra¢una ili kreditnih kartica koristeéi se laznim web
sajtovima. Predstavlja sofisticiraniji vid prevare od phishinga. Razlikuje se po tome $to kod pharminga nema 'mamca’ na koji treba kliknuti
(vec se realizuje samovoljnim odlaskom na web adresu). Dovoljno je da se otvori neki e-mail i na taj na¢in ¢e se raunar zaraziti nekim
zlonamernim programom (virus, trojanac, keylogger) koji ¢e krasti informacije sa racunara. Na primer ukoliko korisnik zeli da ode na sajt
svoje banke, instalirani zlonamerni program ¢e korisnika redirektovati na lazni sajt (a da korisnik toga nije svestan) koji izgleda isto kao i
sajt banke i ukoliko korisnik ne prepozna da je redirektovan na lazni sajt uneée sve svoje podatke. Kako funkcionise farming ? Web sajtovi
koriste imena domena kao svoje adrese na internetu, dok je njihova stvarna lokacija odredena IP adresom. Kada korisnik unese ime domena
u svom web pretrazivacu, ime domena se preslikava u neku IP adresu putem DNS servera. Tada se web pretraziva¢ povezuje na server sa
tom IP adresom i prezuma podatke sa Web strane. Ukoliko je korisnik posetio odredeni sajt, podaci o DNS ulazu se pamte u DNS kesu
korisnickog racunara tako da se ne mora ponovo pristupati DNS serveru svaki put ukoliko korisnik Zeli da poseti taj isti odredeni sajt.
Zlonamerni program (koji se instalirao putem e-maila zarazenog virusom) koji sluzi za farming, u stvari vr§i izmenu DNS ulaza ili host fajla
na korisni¢kom racunaru i time se postize automatsko prelikavanja odredenog sajta u zlonamernu (farming) web adresu. Jo§ veca opasnost
je ukoliko se zaraze DNS serveri jer za posledicu moze da se ima zlonamerno preusmeravanje velikog broja korisnika. Izvor :
http://www.baguje.com/tag/pharming, 03.01.2012
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To zna¢i da raunar moze biti sredstvo ili cilj izvrSenja ovih krivicnih dela, §to
podrazumeva da je na neki nacin ostvarena u krivicnopravnom smislu kaznjiva posledica, s
tim $to posledica moze biti ispoljena na nosiocima IKT (racunari, mreze i ostali digitalni
uredaji). Medutim, racunar moze biti i posrednik u izvrSavanju krivicnog dela sajber
kriminal, na primer, u sluc¢aju korupcije tudeg raCunara i izvrSenja krivicnog dela sa tog
racunara.

U vezi sa ovakvom Kkategorizacijom ove vrste kriminala postoji i definicija koja
odreduje sajber kriminal kao oblik kriminalnog ponasanja, kod koga se koris¢enje ra¢unarske
tehnologije 1 informatickih sistema ispoljava kao nacin izvrSenja krivicnog dela, ili se racunar
upotrebljava kao sredstvo ili cilj izvr$enja, ¢ime se ostvaruje neka u krivi¢no-pravnom smislu
relevantna posledica®.

Naravno, sajber kriminal moze biti u obe ove kategorije. Na primer, ako bi neko
koristio racunar da upadne u bazu podataka zdravstvene ustanove sa namerom promeni lek
pacijentu ili da izmeni laboratorijske rezultate ili da prikrije medicinske greske, to predstavlja
razlog za tuzbu zbog zloupotrebe.

Odeljenje za pravosude SAD (DOJ The department of Justice) sajber kriminal
definiSe u Sirem smislu kao svako krSenje krivicnog zakona koji uklju¢uju dobro poznavanje i
kori$éenje ra¢unarske tehnologije za njihovo izvrSenje. Takode potrebno je dobro poznavanje
raCunarskih tehnologija kako bi se uspe$no sprovela istraga i dalje procesuiranje takvih
krivi¢nih dela.

Na osnovu svih navedenih definicija o sajber kriminalu moze se uoditi da se u stvari
sajber kriminal odnosi na bilo koji zlo¢in koji je u vezi sa informaciono komunikacionim
tehnologijama.

2.1.2 Tipovi visokotehnoloskog kriminala

Kada se spomenu tipovi sajber kriminala (visokotehnoloskog kriminala), onda se govori o
aktivnostima na osnovu kojih je izvrSen napad zajedno sa razli¢itim oblicima tehnickih i
informacionih pomagala. To mogu biti razli¢iti hardverski uredaji ili softverska reSenje, koja
napad mogu da olak$aju nanosec¢i $tetu fizi€kim ili pravnim licima.

Profesor na Franklin Pierce Centru za prava (nekada$nji naziv University of New
Hampshire School of Law) Ronald Standler sajber kriminal prema obliku, odnosno vrsti
krivi¢nog dela deli u tri kategorije '*: 1. neautorizovano kori§¢enje racunara, 2. stvaranje i
distribucija Stetnih ra¢unarskih programa, 3. uznemiravanje i uhodenje u sajber prostoru.
Racunarski kriminal se moze definisati kao $to to definise prof. dr Milan Skulié
,2Kompjuterski kriminalitet predstavlja oblik kriminalnog ponaSanja, kod koga se koriS¢enje
kompjuterske tehnologije i informatic¢kih sistema ispoljava kao nacin izvrSenja kriviénog
dela, ili se kompjuter upotrebljava kao sredstvo ili cilj izvrSenja, ¢ime se ostvaruje neka u
kriviéno pravnom smislu relevantna posledica.“?°

Prof. Dr Porde Ignjatovi¢ definise kompjuterski kriminalitet u cijem je fokusu
raCunarski sistem i glasi : "Kompjuterski kriminalitet predstavlja poseban vid inkriminisanih
ponasanja kod kojih se raCunarski sistem (shvacen kao jedinstvo hardvera i softvera)
pojavljuje ili kao sredstvo izvrSenja ili kao objekat krivicnog dela, ukoliko se deo na drugi
nacin, ili prema drugom objektu, uopste ne bi moglo izvrsiti ili bi ono imalo bitno drugacije
karakteristike®"."

*8 Dragan Prlja, Mario Reljanovi¢, Pravna informatika, Pravni fakultet Univerziteta Union u Beogradu, 2010, strana 54.

9 http://www.rbs2.com/ccrime.htm

2Skuli¢ Milan, Aleksi¢ Zivojin (2002.) — Kriminalistika-Dosije, Beograd, str.396

ZPorde Ignjatovi¢ (1991.) — Pojmovno odredenje kompjuterskog kriminaliteta— Anali Pravnog fakulteta u Beogradu, str.142
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Definicija iz zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala drzave Srbije: visokotehnoloski kriminal predstavlja vrSenje
krivi¢nih dela kod kojih se kao objekat ili sredstvo izvrSenja dela javljaju raunari, racunarske
mreZe, racunarski podaci, kao i njihovi proizvodi u materijalnom i elektronskom obliku®.

Razlog nepostojanja univerzalne definicije je i taj, sto je broj krivi¢nih dela koja se
mogu podvesti ¢ak i pod najrestriktivnije i najuze definicije raCunarskog kriminala, skoro u
svakodnevnom rastu. Klasifikacija takvih ponasanja je teSka zato $to se ne mogu utvrditi
kriterijumi koji ¢e odredena dela svrstati iskljuc¢ivo u jednu kategoriju, dok sa druge strane,
pojave novih nacina zloupotrebe nuzno iziskuju i prosirenje pomenute liste kriterijuma [144].

Profesor dr. Predrag Dimitrijevi¢ kada govori 0 ovom obliku kriminala podrazumeva
ga kao jednu uopstenu formu kroz koju se ispoljavaju razli¢iti vidovi protivpravnog
postupanja. Ovaj vid kriminala je usmeren protiv bezbednosti informacionih sistema u celini
ili u njenom pojedina¢nom delu (mrezni ili raunarski sistemi i drugi elektronski uredaji)®,
Ispoljava se na razliCite naline, razliCitim sredstvima i motivisan je Koristoljubljem i/ili
nanosenjem Stete drugome.

Tipovi sajber kriminala, navedeni u materijalu za “radionicu” o kriminalu, na mrezi sa
desetog kongresa UN, navedeni su kroz definicije u uzem i $irem smislu [187]:

1. Sajber kriminal u uzem smislu predstavlja svako ilegalno ponasanje obavljeno
elektronskim putem usmereno ka bezbednosti racunarskih sistema i podacima koje
oni obraduju;

2. Sajber kriminal u Sirem smislu (kriminal vezan za ra¢unarsku tehnologiju) je svako
ilegalno ponasanje obavljeno pomocu ili u vezi sa raCunarskim sistemom ili
racunarskom mrezom, ukljucujuéi i takve aktivnosti kao Sto su ilegalno posedovanje
i/ili nudenje i distribucija informacija pomoc¢u racunarskog sistema ili racunarske
mreze?*. Naravno, najveéi problem prilikom definisanja ovog termina predstavlja
razlika u zakonskoj regulativi u veéini zemalja;

U istom dokumentu navode se i konkretni oblici kompjuterskog kriminaliteta, u
skladu sa Preporukom Saveta Evrope [47] i listom OECD-a [84] iz 1989., odnosno 1985.
godine. Tosu:

* neovlaséen pristup (upad) racunarskom sistemu ili mreZi (onesposobljavanje

zaStitnih mera na sistemu ili mreZzi),

* oSte¢enje racunarskih podataka ili programa,

» raCunarska sabotaza,

* neovlas¢eno presretanje komunikacija u/od kompjuterskim sistemima 1 mreZama

» raCunarska Spijunaza.

Ono $to treba napomenuti je da u praksi, uglavnom, dolazi do ukrstanja ovih oblika
kriminala. Na primer, prilikom neovlas¢enog upada u racunarski sistem ili mrezu, uglavnom,
on moze obuhvatiti i racunarsku $pijunazu ili postavljanje malicioznih programa sa svrhom
presretanja komunikacija ili uniStavanje podataka.

Kada je re¢ o sajber kriminalu u Sirem smislu, najcesce se pojavljuju slede¢i pojavni
oblici:

1) racunarski falsifikati,

2) racunarske krade,

3) tehnicke manipulacije uredajima ili elektronskim komponentama uredaja,

%7akon o organizaciji i nadreznosti drzavnih organa za borbu protiv visokotehnoloskog kriminaliteta, ,SI. Glasnik R.C. 6p.61/2005, 23. 10.
2011.

% Predrag Dimitrijevi¢, Kompjuterski kriminal, Izvor : http://www.prafak.ni.ac.rs/files/nast_mat/Kompjuterski_kriminal.pdf 25.11.2011
#Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders Vienna, 10-17 April 2000,

dostupno na http://www.uncjin.org/Documents/congr10/10e.pdf
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4) zloupotrebe sistema placanja (manipulacije i krade elektronskih kreditnih kartica ili
koriS¢enje laznih $ifri u nezakonitim finansijskim aktivnostima).

Evropska konvencija o sajber kriminalu [46] grupiSe ova dela u 4 kategorije:

1.

2.
3.

4.

dela protiv poverljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema —
tu spadaju nezakoniti pristup, presretanje, uplitanje u podatke ili sisteme, koris¢enje
uredaja (proizvodnja, prodaja, uvoz, distribucija), programa, Sifri;

dela vezana za racunare — tu spadaju krade i falsifikovanje kao oblici napada;

dela vezana za sadrzaje — tu spada decija pornografija obuhvataju¢i posedovanje,
distribuciju, transmisiju, ¢uvanje ili Cinjenje dostupnim i raspolozivim OVU Vrstu
materijala, njihova proizvodnja radi distribucije i obrade u ra¢unarskom sistemu ili na
nosiocu podataka;

dela vezana za krSenje autorskih 1 srodnih prava obuhvataju reprodukovanje i
distribuciju neautorizovanih primeraka pomocu raCunarskih sistema (ili pomocu
mreze).

U Enciklopediji Sajber kriminala ¢iji je urednik profesor na Rocesterovom

Tehnoloskom institutu dr. Samuel McQuade, prikazani su i prepoznati slede¢i oblici
nedozvoljenog ponasanja koje FBI i Nacionalni centar za kriminal belih kragni SAD
(National White Collar Crime Center) otkrivaju i prate [124]: upadi u racunarske mreze;
industrijska S$pijunaza; softverska piraterija; dec¢ija pornografija; zatrpavanje elektronskom
postom; ,njuskanje* lozinki (eng. sniffing); pharming (imitiranje drugog racunara radi
neovlas¢enog upada), i prevare sa kreditnim karticama.

Zavisno od tipa ucinjenih dela, sajber kriminal moze imati politicku ili ekonomsku

pozadinu. U politi¢ki motivisan sajber kriminal spadaju slede¢a dela [54] :

a.
b.
C.
d.

e

sajber $pijunaza,

upad na racunare i mreZe (hakovanje),
sajber sabotaza,

sajber terorizam,

sajber ratovanje.

U ekonomski motivisan sajber kriminal spadaju sledeca dela [54]:

a) sajber prevare,

b) neovlas¢eno upadanje na ra¢unare i mreze (hakovanje),

C) krada Internet usluga i vremena,

d) piraterija programa, mikro¢ipova i baza podataka,

e) sajber industrijska Spijunaza,

f) prevarne Internet aukcije (neisporucivanje proizvoda, lazna prezentacija proizvoda,

9)

h)

lazna procena, nadgradivanje cene proizvoda, udruzivanje radi postizanja vece cene,

trgovina robom sa crnog trzista, visestruke licnosti),

proizvodnja i distribucija nedozvoljenih i S$tetnih sadrzaja (de¢ija pornografija;

pedofilija; verske sekte; Sirenje rasistickih, nacistickih i sli¢nih ideja i stavova;

zloupotreba Zena i1 dece, pruzanje nedozvoljenih usluga (kockanje prostitucija),
manipulacija zabranjenim proizvodima, supstancama i robama (drogom, ljudskim

organima, oruzjem),

1) povrede sajber privatnosti (nadgledanje e-poste; spam, phishing prisluskivanje,

njuskanje lozinki tj. sniffing pracenje e-konferencija, prikacinjanje i analiza
“cookies”),

j) distribucija zlonamernih programa (virusi, crvi, trojanci, phishing, pharming).

Dakle, stete prouzrokovane visokotehnoloskim kriminalom, mogu se podeliti na :
- materijalne — za posledicu imaju objektivno ucinjenu finansijsku stetu, bilo da je
ucinilac izvrsio delo sa ili bez namere sticanja imovinske koristi.
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- nematerijalne — odnose se na neovlaséeno otkrivanje necijih poverljivih
informacija, ili neko drugo "indiskretno zlonamerno ponaSanje"

- kombinovane — kod kojih izvrSenje krivicnog dela kao posledicu stvaraju i
materijalnu i nematerijalnu Stetu na primer, zloupotrebom mreze ili raCunara
izvrSena je krada autorskog dela i javno objavljena pod tudim imenom.

Prema prikazanim razli¢itim kategorijama ove vrste kriminala mogu se uociti razliciti
interesi koje motivisu ljude da pocine zakonom nedozvoljene radnje. U praksi, naravno,
postoje i sluc¢ajevi kada je u pitanju radoznalost, samodokazivanje ili hvalisavost pred drugim
licima. Zato se nikada ne moze sa sigurno$¢u govoriti o jedinstvenom profilu ucinilaca
raCunarskog Kriminala, jer se oni svrstavaju u razlic¢ite kategorije prema pojavnim oblicima
dela koja Cine, ali 1 prema motivima, koji ih pokre¢u u vrsenju kriminalnih aktivnosti.

Prema profesoru Prlji, u¢inioci ovih dela mogli bi se podeliti na dve grupe na:

a. zlonamerne uéinioce, koji mogu da deluju radi ostvarenja imovinske koristi, ili samo
u cilju nanosenja Stete ili osvete ;

b. ucinioce koji nisu motivisani ni ostvarenjem koristi, niti prouzrokovanjem Stetnih
posledica, ve¢ jednostavno traze zadovoljstvo u neovlaséenom prodiranju u neki
dobro obezbeden informacioni sistem ili radi zabave.

Zlonamerni ucinioci racunarskih delikta najces¢e su motivisani koristoljubljem, a
smatra se da podaci iz prakse ukazuju na odredeni skup osobina koje ¢ine njihov kriminalni
profil. Oko 80% delikvenata ¢ini delo prvi put, a 70% je zaposleno viSe od pet godina u
oste¢enoj kompaniji. Njihovo starosno doba je u proseku izmedu 19 i 30 godina, pretezno su
muskog pola, veoma su inteligentni; imaju uglavnom viSe godina radnog iskustva i1 vaze kao
savesni radnici koji prilikom obavljanja radnih zadataka ne prouzrokuju nikakve probleme. U
vec¢ini slucajeva su tehnicki kvalifikovaniji nego $to to zahteva radno mesto na koje su
rasporedeni. Ovi ucinioci sebe po pravilu ne smatraju kradljivcima ili uopste kriminalcima,
ve¢ samo pozajmljivacima.

Kada je re¢ o drugoj grupi tu se radi o tzv. hakerima®, koji koriste svoje ra¢unarsko
znanje da upadaju u tude racunarske sisteme. Oni zadovoljstvo mogu pronéi u samom ¢inu
upada u visestruko obezbedene informacione sisteme. Sto su radunarski sistemi i mreze bolje
Cuvani, to je za njih veci izazov. lako neki od njih nisu zlonamerno motivisani, oni mogu
svesno ili nesvesno da prouzrokuju ogromne Stete.

Sa druge strane, kada je re¢ o statistici oStecenih, prema izvesStaju Internet Crime
Complaint Center (IC3) iz 2009. godine vise od polovine osteCenih, zbog Internet
zloupotreba su stariji od 40 godina. IzveStaj je pokazao da su 76% cyber kriminalaca
muskarci, a da polovina kriminalaca Zivi na Sest lokacija: California, Florida, New York,
Texas, Washington i District of Columbia [200].

Dakle, pored posledica finansijske prirode, koje mogu da nastanu kada ucinilac vrsi
delo u cilju sticanja protivpravne imovinske koristi, pa tu korist za sebe ili drugo lice zaista i
stekne, ili je ne stekne, ali svojim delom objektivno pricini odredenu Stetu, ili kada ucinilac
ne postupa radi sticanja koristi za sebe ili drugoga, ali objektivno ucini finansijsku Stetu,
postoje i posledice nematerijalne prirode. One se ogledaju u neovla$¢enom otkrivanju tudih
tajni, naruSavanju ugleda, povredi moralnog prava ili drugom slicnom postupanju, kao i
kombinovane posledice, koje postoje kada se otkrivanjem odredene tajne, ili povredom

% Treba napomenuti da nisu svi hakeri zlonamerno motivisani i kao takve razlikuju se nekoliko vrsta hakera. White hat hakeri ili kako se jo$
mogu nacdi u literaturi eticki hakeri, “penetration testers”, “sneakers”, “red teams” i “tiger teams” hakeri, svoje znanje i sposobnosti koriste
da bi istrazili raCunarske sisteme i programe, i u njima nasli propuste i upozorili proizvodace programa. Na primer, ukoliko pronadu neki
sigurnosni propust nece nanositi Stetu ve¢ ¢e zakrpiti taj sigurnosni propust ili javiti vlasniku da to uradi. Za razliku od njih Black hat
hakerima (crackers), fokus je usmeren na Einjenje Stete na racun drugih. Na primer ukoliko pronadu neki propust na informaciono
komunikacionom sistemu iskoristi¢e ga da od njega napravr neki profit, ili ¢e naneti neku $tetu. Gray hat hakeri se bave radnjama koje su
na granici sa nelegalnim, npr ako pronadu neki sigurnosni propust nece nanositi Stetu ve¢ ¢e ostaviti javnu poruku da se zakrpi taj sigurnosni
propust (Sto daje vremena i black hakerima da reaguju !!!). Script Kiddies, predstavljaju hakere bez iskustva koji iskori$¢avaju tude
programe kako bi provalili u ra¢unarske mreze i sisteme.
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autorskog prava, putem zloupotrebe kompjutera ili informaticke mreze nanese odredeni vid
nematerijalne Stete, a istovremeno prouzrokuje i konkretna finansijska Steta [122].

Svrha detaljnije klasifikacije podrazumeva razdvajanje sajber kriminala od ostalih
oblika kriminala. Direktor KriminoloSkog instituta Australije Adam Graycar, pokusao je da
prevazide upravo ovaj problem navodenjem devet kategorija sajber kriminala.

Te kategorije sortirane su na slede¢i nacin 2. dela protiv telekomunikacionih sluzbi,
komunikacija u cilju zlo¢inackog udruzivanja, telekomunikaciona piraterija, rasturanje
neprikladnog sadrzaja, pranje novca i evazija poreza, elektronski vandalizam terorizam i
iznuda, prevare u vezi sa prodajom investicija, nezakonito presretanje telekomunikacija,
prevare vezane za elektronsko poslovanje. Medutim, iako je Graycar svojim Sirokim
definicijama zaista gotovo uspeo da pokrije sve oblike nezeljenog i nezakonitog ponasanja, u
nekim sluCajevima one nisu upotrebljive. Kao na primer, analiza rasturanja materijala
neprikladnog sadrzaja — jer bi u ovu grupu spadale kako reklamne poruke ¢ije slanje u
principu nije kaznjivo, tako i slanje rasistickih poruka, pornografskog materijala (ukljucujuci
i deciju pornografiju), uputstva za pravljenje eksplozivnih naprava itd... primera ima mnogo

Pavan Duggal, predsednik medunarodne organizacije ,,Cyberlaws®, koja se bavi
istrazivanjem sajber kriminala, sa druge strane izneo je jednu jednostavniju kategorizaciju
ovakvih kriviénih dela, ali ona ne zadovoljava po pitanju detaljnije klasifikacije. On navodi
da se sva krivic¢na dela iz ove grupe mogu svrstati na”" :

1. dela protiv li¢nosti,

2. dela protiv imovine,

3. dela protiv drzave.

U pojavne oblike krivi¢nih dela iz grupe dela protiv li¢nosti Alice Hutchings,
istrazivac 1 analiti¢ar programa za Globalni ekonomski i elektronski kriminal Australijskog
instituta za kriminologiju®® posmatra ovu grupu kroz sledeée pojavne oblike :

- sajber manipulacija (eng. Cyber grooming), vrsta psiholoske manipulacije koja se
obavlja na Internetu preko sinhronih i asinhronih komunikacionih platformi (javne
chat pricaonice, Internet sajtovi za upoznavanje, instant messenger-i i VOIP servisi
tipa 1CQ i Skype) i u novije vreme putem socijalnih mreza (facebook, twitter,
myspace) . Zrtve manipulacije su uglavnom deca tj. maloletna lica od 11-17 godina i
kao krajnji cilj ove manipulacije je sastanak koji se obi¢no pretvara u seksualno
zlostavljanje, fizi¢ko nasilje, deciju prostitucije i pornografije %° [100];

- sajber uznemiravanje, uhodenje (eng. cyber stalking) primer je bombardovanje sms
porukama, uznemiravanje e-mail porukama, uznemiravanje telefonskim pozivima,
nezeljena paznja — pokloni, slanje razlicitih poruka putem instant messenger-a Cata 1
voip tehnologije putem drustvenih mreza, pa Cak i postavljanja web strana i blogova u
cilju izazivanja straha kod Zrtve. Zrtve ove vrste kriminala su uglavnom poznate
licnosti ®[101]. U Americi postoje organizacije koje se bave suzbijanjem ovog
problema kao na primer WHOA (Working to Halt Online Abuse)™ ;

- sajber nasilje — maltretiranje (eng. cyber bullying). Dok se tradicionalno
maltretiranje moze izraziti kroz fizi¢ke ili psihicke napade, cyber bullying se odvija

% |zvor :http://www.crime.hku.hk/cybercrime.htm, 22.11.2011.

Zhttp://www.crime-research.org/analytics/702, 27.10.2011.

% Dostupno na
http://www.aic.gov.au/events/aic%20upcoming%20events/2011/~/media/conferences/2011-studentforum/alice_hutchings.pdf, 22.11.2011.
% Kamil Kopecky, Cyber grooming danger of cyberspace, study, Olomouc, 2010, dostupno na
http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=15%3Acybergrooming-danger-of-internet
22.11.2011.

% Kamil Kopecky, Stalking a kyberstalking nebezpetné pronasledovani, studie Olomouc, 2010, dostupno na
http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=9%3Astudie-o-stalkingu-a-kyberstalkingu
22.11.2011

* http://www.haltabuse.org/about/about.shtml, 22.11.2011
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na mentalnom planu kao vrsta psiholoskog Sikaniranja koja se manifestuje kroz slanje
uznemirujucih, ponizavajucih, uvredljivih i neprikladnih poruka ili sadrzaja. Napadi
ovog tipa mogu biti toliko intenzivni i ponavljajuci, da zrtva moze da dozivi mentalni
slom, a posledice mogu da dovedu i do samoubistva® [205]. | ovaj oblik krivi¢nih
dela, takode se realizuje putem informaciono komunikacionih tehnologija na ve¢
opisan nacin.
Na osnovu konsultovanja obimne literature realizacija ove vrste kriminala vezane za
dela protiv licnosti moze se ilustrovati kroz uglavnom cetiri koraka :

a. Iidentifikovanje i lociranje zrtve (tipovanje),

b. uspostavljanje kontakta sa zrtvom,

c. prikupljanje svih relevantnih informacija potrebnih napadacu,

d. sprovodenje protivpravne aktivnosti.

U dela protiv imovine spadaju :

- neovlascen pristup — ova dela se obi¢no realizuju uz pomo¢ phishing-a, pharming-
a, malware-a, wifi ranjivostima, i socijalnim inZenjeringom;

- Internet prevare — vezuju se za zahtevom za transfer novca, spam, clickjacking®
prevare kroz sajtove za upoznavanje®*

- krada identiteta - predstavlja jo§ jedan oblik visokotehnoloskog kriminala koji se
manifestuje kroz kradu identiteta druge osobe u kojima zlonamerna osoba
pretenduje da se predstavi kao neko drugi u cilju pristupanju resursima od
materijalne koristi (npr. kredita) i drugih privilegija u ime te druge osobe. Zrtva
krade identiteta (znaci lice ¢iji identitet pribavlja zlonamerni napadac¢) moze trpeti
Stetne posledice, ako se smatra odgovornim za postupke pocinioca. Organizacije i
pojedinci koji su prevareni na ovakav na¢in od strane lopova, takode mogu imati
Stetne posledice i gubitke u istoj meri kao i osobe ¢iji je identitet kompromitovan.

- zlonamerni programi - predstavljaju programe (npr. programski kod, skripta,
aktivni sadrzaj>) koji za cilj imaju odredenu zlonamernu aktivnost (da ometaju
ispravan rad informaciono komunikacionih sistema, programa ili da ga onemoguce,
da prikupljaju takve informacije (ili njihova eksploatacija), ¢ime se dovodi do
krSenje propisa o zastiti privatnosti). Prema Johny Aycocku profesoru informatike
sa univerziteta Calgary, ovde spadaju [10] : logitke bombe*® (eng. logic bomb),

® Veronika Krej¢i, Kybersikana kybernetickd Sikana,(studie), Olomouc, 2010 Izvor : http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?download=14%3Akybersikana-studie 22.11.2011

% Clickjacking predstavlja tehniku prevare web korisnika iskori§¢avajuéi neki sigurnosni propust na sistemu ili iskori§¢avajuéi ranjivost
nekog web pretrazivaca sa ciljem otkrivanja poverljivih informacija ili preuzimanja kontrole nad raunarom. To se realizuje tako $to
korisnik klikne na naizgled bezazlenu stranicu i po¢inje da se izvr§ava neki kod ili skripta bez znanja korisnika. Zapravo ,,dugme* odnosno
link koji je bio kliknut poc¢inje da obavlja neku drugu funkciju, a ne onu za koju je korisnik bio obavesten. Na primer, korisnik moze da
primi mail sa linkom za neki video zapis, ispod koje stoji skrivena druga stranica npr ebay.com. Kada korisnik pokusa da klikne na ,,play*
zapravo kliknuce na ,,buy* na ebay aukciji. Isto tako deSavale su se ove vrste prevara ¢ime se omogucavalo uklju¢ivanje web kamera i
mikrofona kroz Adobe Flash Player za koji je ubrzo objavljena sigurnosna zakrpa.

Izvor: http://www.adobe.com/support/security/advisories/apsa08-08.html.

* Radi se o psihologkim trikovima da bi se namamile potencijalne Zrtve kroz sajtove za upoznavanje. Koriste¢i lazne profile na tim
sajtovima za upoznavanje pretvarajuci se da savr§eno odgovaraju potencijalnoj zrtvi koris¢enjem takode lazne fotografije koja je ukradena
sa neke od druStvenih mreza. Ljudi na tim fotografijama su takode zrtve. Akcenat je stavljen na §to ve¢em zblizavanju sa potencijalnom
zrtvom kroz kori§éenje poezije, poklona i drugih ,,romanti¢nih trikova®, tako da se Zrtvi uéini da moze da im veruje. Nakon uspostavljanja
poverenja krajnji cilj je trazenje od zZrtve da posSalje novac , cek ili neki drugi oblik nacina placanja, kako bi se napadacu pomoglo zbog
navodnih finansijksih poteskoca kako su predstavili svojoj zrtvi. Kao nacin borbe protiv ovakve vrste kriminala jesti i obrazovanje $to veceg
broja ljudi po pitanju ovog nacina prevare. Sajt http://www.romancescam.com/ je jedan od sajtova koji doprinose borbi protiv ovakve vrste
prevare.

% Aktivni sadrzaj (eng. active content) predstavlja interaktivni ili animirani sadrzaj koji se koristi na Web lokacijama. On ukljuduje ActiveX
kontrole i dodatne uredaje Web pregledaca koji predstavljaju male programe ¢ija je upotreba na Internetu rasprostranjena. Pregledanje Weba
moZe postati zabavnije zahvaljujué¢i aktivnom sadrzaju jer on obezbeduje trake sa alatkama, podatke o akcijama, video zapise, animirani
sadrzaj itd. Dostupno na :
http://Windows.microsoft.com/sr-Latn-CS/Windows-vista/What-is-active-content-and-why-does-Internet-Explorer-restrict-it, 01.03.2012

% Logitke bombe — predstavljaju deo koda nekog programa koji pokreée zlonamernu funkciju (akciju) u odredeno vreme ili datum ili kada
odredeni uslovi budu ispunjeni. Sastoji se od dva dela payloada i okidaca (eng. trigger). Payload predstavlja nosioca komponente gde se
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trojanski konji*” (eng. trojan horse), zadnja vrata®® (eng. backdoor), virusi® (eng.
virus), crvi®® (eng. worm), zedevi** (eng. rabbit), spajveri** (eng. spyware), adveri*:

definiSu akcije koje ¢e biti izvedene. Drugi deo ¢ini funkciju za okidanje koja je definisana vremenom ili dogadajem prilikom kojeg ¢e biti
izvr§ena nosiva komponenta. Logicke bombe su uglavnom delovi nekog virusa, jer predstavljaju principe delovanja a ne celokupan
mehanizam.

*"Trojanski konji — Predstavlja program koji se na prvi pogled &ini kao koristan, ali tajno obavlja i neke zlonamerne operacije (da ukrade
informacije ili Steti sistemu). Jednom kad se instalira omogucuje zlonamernom korisniku udaljeni pristup raunarskom sistemu da bi mogao
da obavi kriminalne aktivnosti. Mogu sluziti za kradu osetljivih informacija, da simuliraju proxy (eng. trojan proxy). Mogu se pojaviti i u
formi trojan dialer-a (eng. dialers, zlonamerni programi koji pomo¢u modema pozivaju ,,premium-rate* (veoma skupa uspostava veze i cena
impulsa) telefonske brojeve da bi se time ostvarila materijalna korist. Naravno postoje i $pijunske forme trojanaca koji $pijuniraju raGunarski
sistem (eng. trojan spy), obaveStavaju napadaca o aktivnostima korisnika na racunaru (eng. trojan notifiers), mogu i da evidentiraju
aktivnost na tastaturi (eng. keylogging samo $to ovaj tip keylogging-a nije samostalan kao kod spajvera). Karakteristika im je da se ne
kopiraju sami i ne vrSe zarazu fajlova, ve¢ to izvodi osoba koja ih je stvorila i preuzela kontrolu nad kompromitovanim racunarom. Mogu se
ukloniti ru¢no ili pomoc¢u antivirusnog programa.

% Zadnja vrata predstavljaju mehanizam koji zaobilazi autentifikaciju (bezbednosna provera identiteta). Kao i kod logi¢kih bombi mogu biti
kao deo koda ili kao samostalni programi. Koriste ih programeri da bi ustedeli vreme potrebno za autentifikaciju prilikom otklanjanja
gresaka (eng. debbuging). Takode, mogu da sluze da obezbede daljinski pristup raunaru ili omogucéavanje pristupa otvorenom tekstu (eng.
Access to plaintext). Jedna posebna vrsta zadnjih vrata je RAT alat za daljinsku administraciju (eng. Remote access trojan). Ovaj alat
omogucuje daljinsko nadgledanje i upravljanje i pristup ra¢unaru. Mogu biti instalirani od strane korisnika (za daljinski pristup od kuce ili
da se dozvoli help desk-u) ili neprimetno od strane nekog malicioznog programa (da se nanese §teta ili ukradu informacije).

% Frederick B. Cohen je 1983 skovao termin ,radunarski virus“ i odredio je mozda i najbolju definiciju virusa u kojoj se kaze da virus
predstavlja program koji moze inficirati druge programe, modifikujuéi ih tako da ukljucuju kopiju njega samoga, koja takode moZe biti
modifikovana, tako da se virus moze $iriti u radunarskom sistemu ili u mrezi koriste¢i ovlas¢enja svakog korisnika sa namerom da se
inficiraju njegovi programi. Svaki program koji postane inficiran moZe delovati kao virus i na taj nalin se infekcija Siri. Izvor :
http://all.net/books/virus/part2.html 26.11.2011 Ova definicija je klju¢na jer odreduje $ta (zlonamerni) program ¢ini virusom. Npr. dos
program Format ili Linuxov program mke2fs imaju osobinu da formatiraju tj. briu sve podatke sa neke particije, ali oni nisu virusi.
Cinjenica koja potvrduje da li se oni §ire infekcijom je ta koja odreduje program, da li je virus ili ne. Virusi najéesce oste¢uju ili modifikuju
fajlove na ciljanom racunaru, tako da mogu da dovedu sistem u stanje u kome ne moze vise da se normalno koristi. Ne koriste mrezne
resurse za svoje Sirenje, ali mogu da se Sire kroz mrezu kao deo nekog crva. Uglavnom se $iri kao posledica delovanja ljudskog faktora. To
znaci da virus moZe postojati na radunaru ali to ne znac¢i da ¢e sam racunar biti zarazen. Rac¢unarski virusi mogu biti detektovani i uklonjeni
antivirusnim ili antimalware programima.

40 Crv je zlonamerni program koji ima samoreplicirajuéu osobinu kroz ralunarske mreZe. Za razliku od radunarskih virusa kojima je
neophodno da se prikace (eng. attach) na postoje¢i program, crv je samostalan i §iri se od racunara do racunara kroz mrezu i ne oslanja se na
druge izvr$ne kodove (ne treba program domacin da bi radio). Mogu da se §ire putem elektronske poste (na primer ukoliko se e-mail adresar
zarazi crvom, repliciraCe se kroz sve kontakte iz adresara i izvrSi¢e zarazu e-mail adresara tih kontakata), deljenih datoteka (eng. file
sharing) ili internet servisa koriste¢i razli¢ite tipove protokole u komunikaciji (FTP, HTTP, P2P), a mogu da koriste i metode socijalnog
inzenjeringa zbog Cega korisnik na prevaru moze da ga pokrene, mada mogu i sami da se pokrecu. Uvek izazivaju neku Stetu na mrezi kao
na primer tro$enje hardvereskih resursa $to u nekim sluéajevima moze da preraste u obaranje servisa. Radunarski crvi se mogu ukloniti
koris¢enjem alata za uklanjanje zlonamernih programa.

! Rabbit predstavljaju posebnu podgrupu crva. Naziv je dobijen po tome §to mu je glavna osobina, neverovatno brzo umnozavanje. Postoje
dve vrste ovih rabbita. Prva, zapravo, predstavlja program koji pokusava do potrosi sve sistemske resurse kao na primer prostor na hard
disku. Jedan od primera je i ,,forks bomb* koja generise veoma brzo veliki broj procesa (stvarajuci procese sa beskonacim petljama) kako bi
se iskoristio sav raspoloziv prostor na disku ili u memoriji. Kada se to desi postaje nemoguce pokrenuti novi program na sistemu. Druga
vrsta zeGeva je zapravo posebna vrsta crva koja predstavlja samostalan program koji se replicira mreznim putem sa rafunara na racunar, ali
tako da briSe svoj originalni primerak nakon replikacije. tj na mrezi postoji samo jedna kopija zeca (retko su slucajevi u praksi).

2 Spajveri ili §pijunski programi predstavljaju oblike zlonamernih programa koji se instaliraju tajno (bez znanja korisnika) na radunarski
sistem. Prikupljaju i $alju informacije zlonamernom napadacu, o upotrebi i drugim poverljivim i licnim podacima korisnika. Koje posledice i
koje ta¢ne informacije ovaj $pijunski program moze da prikuplja mogu varirati od tipa samog spajvera. Uglavnom predmet prikupljanja
moze biti bilo §ta §to potencijalno ima vrednost, a primera ima mnogo: korisnicka imena, lozinke, e-mail adrese, brojevi kreditnih kartica,
brojevi bankovnih rauna, licence raunarskih programa, pradenje posecenosti internet stranica, usporavanje internet veze, negativan uticaj
na funkcionalnost programa racunarskih sistema, izmene vezane za podeSavanja bezbednosnih parametara racunara (postavljajuéi ih na
najnize vrednosti ili onemoguéavanja istih), menjanje pocetne stranice web pretrazivaca u novu najée$e zaraZenu, kao i mnoge druge
osetljive i privatne informacije. Racunar se moze zaraziti spajverom na razli¢ite nacine kao §to su besplatna online skeniranja sistema, razni
dodaci web pretrazivacu u vidu pluginova ili add-ona, kroz pristup sumnjivim sajtovima ili slikama pa ¢ak i preko nekih pretrazivaca, a
mogu biti prikaceni kao deo nekog programskog paketa pri instaliranju na sistem. Nisu isto §to i virusi (koji takode mogu da prikupljaju
ovakve informacije), zato $to nemaju osobinu samo repliciranja. Pojavljuju se i u obliku keyloggera kao podvrsta $pijunskih programa, koji
pasivno snimaju aktivnost na tastaturi (kucanje na tastaturi). Znaci pored toga $to rade sve dosad navedeno, u stanju su da vrse i periodi¢na
snimanja ekrana (eng. screenshot) definisana vremenski ili na korisnikov klikom misa (Sto kori$¢enje virtuelnih tastatura kao vid zastite od
$pijuniranja nije adekvatan jer se snima svaki klik po virtuelnim tipkama i to se belezi snimkom ekrana), pregledanje sadrzaja
medumemorije (eng. clipboard, deo memorije u koji se privremeno smesta iseceni ili kopirani tekst ili graficki objekat), pracenje unosa u
web pretrazivace, pracenje konverzacije messaging programa (Windows messenger, skype i dr.), pracenje svih otvaranih prozora na sistemu
kao i datoteka i to sve praceno snimkom ekrana. Uklanjaju se kori§¢enjem antispajver alatima ili nekim antivirusnim programima koji imaju
integrisanu antyspaware pretragu.

43 Adware ili oglasivagki softver ima velike slli¢nosti sa spajverom iz razloga §to se obe vrste programa baziraju na prikupljanju informacija
o korisniku u njegovim navikama. Razlika je u tome S$to je advere viSe marketingki orijentisan. Prikupljene informacije se Salju
kompanijama koje se bave posebnom vrstom marketinga (engl. behavioural marketing) koja se bavi analizom i pradenjem korisni¢kih
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(eng. adware), hibridi**, kapalice (eng. droppers) i zamke® i zombiji*® (eng.
zombies) [10].

U dela protiv drzave - spadaju ona dela koja su usmerena protiv vlade i vojske.
Najzastupljenija vrsta u ovoj kategoriji je sajber terorizam. Sajber terorizam se moze
definisati kao $to to ¢ini profesor Clay Wilson direktor programa Politika Sajber bezbednosti
(eng. Cyber Security Policy Program) "kao politicko motivisano koriséenje racunara kao
oruzje ili kao cilj, pod-nacionalnih grupa ili tajnih agenata sa hamerom da izazovu nasilje,
da uti¢e na javnost ili na vladu da promeni svoju politiku.[205]*"" Cilj ovog kriminala je da
se napadne kriti¢na infrastruktura u pokusaju da se nanese velika $teta u smislu gubitka Zivota
ili materijalne Stete. Takvi napadi imaju za cilj da onesposobe informacione sisteme (npr
vladine ili vojne web sajtove ili servise) koji su sastavni deo javne bezbednosti, kontrole
saobrac¢aja medicinske i hitne sluzbe i javne radove [117]. Uglavnom se radi o grupama ili
pojedincima koji prete medunarodnim vladama i teroriSu gradane u zemilji.

Sve ove iznete informacije o tipovima napada i zlonamernim programima Koji se
koriste za njihovu realizaciju, digitalni forenzi¢ar mora da prepoznaje i da bude informisan o
njihovim novijim verzijama. Ti zlonamerni programi, o kojima je bilo re¢i u prethodnom delu
rada, predstavljaju alate zlonamernih pojedinaca sa ciljem sprovodenja protivpravnih
aktivnosti ili ¢ak anti-forenzi¢kim delovanjima vezanih za uklanjanje potencijalnih dokaza o
protivpravnoj aktivnosti. To, za posledicu moze imati nanosenje velike Stete, kako kompaniji,
tako i pojedincu, ali i drzavi.

navika prilikom Web pretrazivanja i oglasavanja. Javlja se u obliku iskacucih prozora (eng. pop-ups) kao reklamni oglas ili preusmeravajuci
web browser na odredene web lokacije sa namerom da korisnika navedu na kupovinu. Ova vrsta programa ¢e pracenjem korisnickih navika
pokusati da se uklopi u kontekst onoga §to korisnik radi. Na primer, ako korisnik pretraZuje na internetu re¢ potter, rezulatat moZze biti
neZeljena reklama za knjigu o Harry Potteru. Neki adveri su neposteni i zbog toga mogu da se klasifikuju kao $pijunski program. Razlog je
§to ova vrsta programa osim $to prikuplja podatke moze i dalje da prenosi informacije o korisnicima, $to moze biti deo opet marketinske
svrhe. Instaliraju se uglavnom kao samostalni programi i uglavnom dolaze uz besplatne programe, tako §to vecina korisnika ne ¢ita uslove
upotrebe programa (eng. EULA ili End User Licence Agreement — predstavlja ugovor o licenci softvera, za krajnjeg korisnika) kojeg
instalira i prihvata dalju instalaciju po predlozenim uslovima $to prouzrokuje instaliranje i adware programa. Cesto dolazi sa integrisanim
spajverom ili drugim malicioznim programom koji ugrozava privatnost korisnika ($pijunirajuci korisnicki osetljive podatke). Takode, kao i
spajver programi, prisustvo adwera utiée na performanse racunarskog sitema i oni nemaju samo-replicirajuéu osobinu. Uklanjaju se sa
racunara alatima za uklanjanje malicioznih programa ili pomocu naprednijih antivirusnih programa.

“ Tagni tipovi zlonamernih programa koji mogu u praksi da se pronadu, ne mogu sa sigurno$éu da se utvrde kom tipu zlonamernog
programa pripadaju. Razvojem programerskih paketa olaksava se stvaranje hibridnih malicioznih programa koji imaju karakteristike takve
da odgovaraju karakteristikama razli¢itih tipova zlonamernih programa. Na primer, deSava se da neko isprogramira trojanskog konja, koji
ima samoreplicirajucu osobinu kao virus a da stvara backdoor.

“ Dropper ili kapalica je program koji sadrzi neku zlonamernu komponentu koji je dizajniran da “instalira" neku vrstu malvare-a (virusa,
spajvera, backdoora, itd) na odredenom sistemu. Dropper moze biti samostalan ili izveden iz dve faze. Kod samostalanih dropper-a
maliciozni kod se nalazi u njemu samom na takav na¢in da se izbegne njegovo otkrivanje antivirusnim ili antimalver programima. Kada se
radi o dvofaznom dropperu u prvoj fazi dropper downloaduje malver na ciljni racunar a u drugoj fazi ga aktivira.

46 Zombi je vrsta zlonamernog programa koji racunarski sistem stavlja pod kontrolu zlonamernog napada¢a bez znanja vlasnika tog
racunarskog sistema. Uglavnom se koriste za lansiranje zlonamernog DOS napada. DOS napad predstavlja napad ne neki servis
informaciono komunikacionog sistema (najéesée web servis) sa ciljem da se korisnicima onemoguc¢i njegovo kori§¢enje. Pokretanje ove
vrste napada sa jedne masine nije dovoljno da se izgenerisSe velika koli¢ina internet saobracaja da bi mogao da se obori veliki sajt i lako se
moze izblokirati raunar sa kog se to pokusava prostim prekidom konekcije sa tim ra¢unarom. Dos napad moZe se izvr$iti na lokalnom
racunaru ili sa udaljene lokacije [3]. Medutim, ukoliko u napadu ucestvuje veliki broj zombi racunara na ciljani servis, moze se desiti da se
uspesno realizuje napad. Koordinisan DOS napad u kome ucestvuju ogroman broj mreza zombi racunara naziva se DDOS napad ili
distribuiran DOS napad (eng. distributed denial-of-service, napad odbijanjem usluga). Te mreze zarazenih raunara (zarazenih nekim
zlonamernim programom npr. trojanskim konjem ili crvom ili backdoorom) nalaze se pod kontrolom zlonamernog napadaca i mogu se
zloupotrebiti na takav nacin da svi raCunari istovremeno posalju veliki broj specifiénih zahteva na neku IP adresu ¢im uspe$no mogu da
realizuju napad npr. obaranje web servisa. Ovi napadi su vrlo problemati¢ni i u danasnje vreme najce$ce se izvode putem tzv. botneta.
Takode potrebno je istaéi i ¢injenicu da je veliki broj instalacija Operativnih sistema o0stao na onoj osnovnoj formi (sveza instalacija) bez
instaliranja sigurnosnih zakrpa (eng. patch) i kao takva postaje podlozna napadima, §to govori o ozbiljnosti ovog problema. Koliko je jedan
takav Operativni sistem, bez instaliranih sigurnosnih zakrpa ranjiv, bi¢e prikazano u ¢etvrtom poglavlju ovog rada. Iz prakse moze se re¢i da
su najugroZeniji oni racunari koji su neprekidno na Internetu i imaju stalnu IP adresu (eng. static IP). U takvim slu¢ajevim treba preduzeti
narocite mere opreza.

47 Clay Wilson, Computer attack and cyber terrorism : Vulnerabilities and policy issues for Congress. Us Congressional Research Report
RL32114, strana 4. lzvor : http://www.fas.org/irp/crs/RL32114.pdf. October 17 2003
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http://en.wikipedia.org/wiki/Distributed_denial-of-service

Kada je re¢ o visokotehnoloskom kriminalu u Srbiji, moze se re¢i da obuhvata Siroku
lepezu pojavnih oblika. Najées¢i slucajevi su neovlaséen pristup ra¢unarima, racunarskoj
mrezi ili bazama podataka, pravljenje i unoSenje (Sirenje) racunarskih virusa (kako bi se
prikupili podaci o platnim karticama), krivi¢na dela protiv ugrozavanja sigurnosti, povreda
autorskih prava tzv. piraterija, zloupotrebe u vezi sa platnim karticama (zloupotreba
ukradenih $ifri), kompanijska odnosno industrijska Spijunaza, napadi sa ciljem
onemogucivanja serverskih servisa, zabranjeni pornografski materijali (npr. pedofilski
materijali), iznudivanje ili kompromitovanje, pljacke banaka, ali i svih ostalih krivi¢nih dela
u kojima se koriste racunari. Sama koli¢ina informacija koja se nudi na Internetu o
kompromitovanju platnim karticama je prilicna. Postoje odredeni profesionalni sajtovi koji se
bave prodajom potrebne opreme za ovaj vid kriminala. Koncept je sledeci : trazi se preporuka
najmanje dva ¢lana, da bi se postao ¢lan unutar tog foruma. Po prijemu na forum postaje se
obican korisnik. Da bi se doslo do pravih informacija mora se postati VIP korisnik, da bi se
pronaslo ono §to je tu najbolje. Da bi se postao VIP korisnik prate se aktivnosti i nakon
odredenog vremena, dopusta se pristup ozbiljnim ilegalnim stvarima (skimeri, dumpovi,
100% ispravni kradeni racuni.). Isto tako nije redak slucaj, kada je re¢ i distribuciji i pristupu
zabranjenim pornografskim materijalima, da se pristup specifi¢cnim forumima ostvaruje kroz
ostavljanje svojih liénih podataka koji se proveravaju, zatim se od korisnika trazi takode da
ostavi materijale koje im nisu bili poznati ili neke svoje "licno" napravljene (uglavnom
kompromitujuce) slike ili video materijale kako bi bili sigurni u vasu iskrenost, i sve to da
biste postali VIP ¢lan koji ima pristup velikom broju zabranjenog pornografskog sadrzaja.

Praksa je pokazala, da jedan od najboljih vidova borbe protiv ovog tipa kriminala,
predstavlja infiltraciju u takve grupe i forume da bi se doslo do organizatora.

Cuveni forum kriminalaca Dark Market razotkriven je upravo na takav nadin
(uspesnom infiltracijom), prouzrokujuéi Stetu od 700 miliona dolara zbog aktivnosti te grupe
organizujuci kupovinu 1 prodaju ukradenih kreditnih kartica®.

Na slici 1. dat je ilustrativan prikaz na¢ina na koje se realizuje ovakva vrsta kriminala i na
koji nac¢in kriminalci ostvaruju zaradu.
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Slika 1. Nacin realizacije visokotehnoloskog kriminala

programa

Kriminalci koji se bave ovim visokotehnoloskim kriminalom pretezno deluju iz
zemalja gde pravna regulativa iz ove oblasti nije dobro definisana. Uglavnom biraju zemlje
poreskog raja i u njima formiraju off-shore firme. Postoje odredene ostrvske zemlje gde

“8 zvor: http://www.guardian.co.uk/technology/2010/jan/14/darkmarket-online-fraud-trial-wembley
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postoji vise servera nego stanovnika i ti kriminalci odatle deluju, kako bi sakrili svoje tragove
i dokaze.

Kao §to se moglo primetiti iz svega prethodno izloZenog u pitanju je ogroman broj
razli¢itih klasifikacija ove vrste kriminala $to nam govori o tome kolika je raznovrsnost ovih
dela i koliko su kompleksni njihovi pojavni oblici. Stvar se prilicno usloznjava i zbog
razli¢itih kriterijuma koji se koriste po pitanju njihove klasifikacije, $§to samo potvrduje o
kakvom se problemu radi.

Ovom vrstom kriminala se bave pripadnici svih starosnih grupa - od maloletnih lica,
studenata, pa sve do penzionera. Od samog znanja i vestina uc¢inioca, tipovi krivi¢nih dela
mogu da variraju od ilegalnog kopiranja filmova, muzike, raCunarskih programa i njihove
distribucije na ulici ili na veliko, kao i distribucija zabranjenih pornografskih materijala, pa
do upadanja u informacione sisteme kako drzavnih tako i velikih korporacija.

Visokotehnolski kriminal je stvorio potrebu za angaZovanjem posebno tehnicki
obucenih stru¢njaka, kao i za reorganizacijom drzavnih organa (Zakon o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala*®). Glavni nosioci
sistema za efikasno suzbijanje visokotehnoloskog kriminala su nadlezni drzavni organi koji
predstavljaju : policija tuzilastvo, sudstvo, kao i njihove specijalizovane sluzbe, ali i organi
drzavne odbrane, ukoliko se ucinjenim delom nanosi Steta ne samo pojedincu nego i
celokupnoj drzavi. U Srbiji se ovom problemu poslednjih godina pristupilo veoma ozbiljno 1
postoje ohrabrujuca iskustva u radu specijalizovanih organa kao $to su : posebne jedinice
policije, bezbednosne agencije, Specijalno tuzilastvo i Specijalno odeljenje Visih sudova.
Krivi¢na dela iz oblasti visokotehnoloskog kriminala su u iskljucivoj nadleznosti tih organa
Sto ujedno predstavlja i institucionalni oblik za borbu protiv visokotehnoloSkog kriminala u
Srbiji. [153].

Za postupanje u predmetima kriviénih dela na osnovu Zakona o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloSkog kriminala nadleZzno je Vise
javno tuzilastvo u Beogradu za teritoriju Republike Srbije. U ViSem javnom tuZilastvu u
Beogradu obrazovano je posebno odeljenje za borbu protiv visokotehnoloSkog kriminala tj.
Posebno tuZilastvo. Radom Posebnog tuZzilastva rukovodi Posebni tuZilac za visokotehnoloski
kriminal. Posebnog tuzioca postavlja Republicki javni tuzilac iz reda zamenika javnih
tuzilaca koji ispunjavaju uslove za izbor za zamenika viSeg javnog tuZioca, uz pismenu
saglasnost lica koje se postavlja. Prednost imaju zamenici javnih tuzilaca koji poseduju
posebna znanja iz oblasti informatickih tehnologija.

5. avgusta 2011 godine Republicki javni tuzilac Zagorka Dolovac je postavila
zamenika ViSeg javnog tuzioca, Branka Stamenkovi¢a za rukovodioca Posebnog odeljenja za
visokotehnoloski kriminal, tj. Posebnog tuzioca za visokotehnoloski kriminal. U Posebnom
tuzilaStvu pored rukovodioca, angazovana su jo§S dva zamenika ViSeg javnog tuzioca
specijalizovana za ovu oblast kao 1 dva tuzilacka savetnika uz prateCe administrativno
osoblje. Od osnivanja pocetkom 2006. godine zaklju¢no sa 1. oktobrom 2011. godine,
Posebno tuzilaStvo za visokotehnoloski kriminal je postupalo ili postupa u preko 1700
predmeta u okviru svoje nadleZnosti.

Prethodno navedene informacije o visokotehnoloskom kriminalu su veoma vazne i
moraju se shvatiti krajnje ozbiljno, ukoliko postoji bilo kakva indicija o njihovom postojanju.
Da bi drzava mogla efikasno da suzbija ovaj vid kriminala, neophodno je postojanje
razvijenog pravnog sistema kao i zakonskih propisa (do sada se na tome dosta uradilo) koji se
moraju postovati 1 dosledno primenjivati.

Ono Sto posebno zabrinjava je 1 ¢injenica da se sudije, tuzioci i advokati zbog niskog
nivoa, Cak i elementarnog, znanja informatike, susre¢u sa mnogobrojnim problemima u
postupku procesuiranja osumnjicenih, odnosno okrivljenjih za izvrSenje ovih tipova krivi¢nih
dela. Ovo je i jedan od razloga $to se umnogome otezavaju i produzavaju postupci, koji zbog

# Izvor: http://www.ipc.rs/Arhiva/Download/1010-241.pdf, 03.01.2012
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same prirode digitalnih dokaza, iziskuju brzinu i sposobnost, da bi se za veoma kratko vreme
spasli digitalni dokazi i identifikovali izvrSioci.

Takode, treba istaci da je proces suzbijanja ovog tipa kriminala nerazdvojivo povezan
sa prevencijom i edukacijom u ovoj oblasti, a na tim poljima se do sada nije mnogo uradilo i
da treba ocekivati da se one realizuju kroz organizovani, sistematizovani i kontinuirani rad.
Na osnovu navedenog, moze se zakljuciti da postoji velika potreba za dodatnom edukacijom
iz informatickih oblasti koja bi bila prilagodena pravnicima koji se bave tom oblascu.
Takode, na taj naCin ¢e se graditi svest drzavnih organa u istraznom i krivicnom postupku o
potrebi izuzetno brzog i efikasnog postupanja radi blagovremenog pribavljanja relevantnih
digitalnih dokaza, odnosno potrebno je postojanje brze i efikasnije saradnje istraznih i
pravosudnih organa sa stru¢njacima koji se bave upravo digitalnom forenzikom.

2.1.3 Zakonska regulativa sajber kriminala - istorijat

Kao odgovor na rast visokotehnoloskog kriminala, pojavljuje se i Prvi zakon koji se
bavi reSavanjem problema vezanih za racunarske prevare i nedozvoljenog upada. Donet je na
Floridi 1978. godine - ,,The Florida Computer Crimes Act“. Ubrzo nakon toga usvojen je i
americki federalni zakon o ra¢unarskim prevarama i zloupotrebama 1984. godine (eng. The
Computer Fraud and Abuse Act - CFAA™®), sa svojim izmenama i dopunama u 1986, 1988,
1989, i 1990. godini. Dok zakoni jo$ nisu jasno definisali sajber kriminal odnosno
visokotehnoloski kriminal, tuzioci su morali da se oslanjaju na tradicionalne kriviéne zakone.

U pocetku, CFAA je trebalo da S§titi samo racunare vlade i1 finansijske industrije
raunara od spoljnih krada i upada. Godine 1986, CFAA iako dopunjen ostrijim kaznama,
Stitio je i dalje samo racunare koje koristi vlada ili finansijske institucije. Kona¢no 1994,
napravljena je znacajna revizija CFFA u kome se prvi put pojavljuje gradansko pravna
komponenta i moguénost vodenja gradanskog parni¢nog postupka'.

U Australiji je 1989. godine izvr$ena je izmena i dopuna ,,The Australian Crimes Act*
u vezi sa prekrsajima koji se odnose na racunare (¢lan 76.). U Velikoj Britaniji 1990 usvojen
je Zakon o racunarskim zloupotrebama (eng. Computer abuse act), kojim se upad na ra¢unar
smatra kriminalnom radnjom.® Takode, u Holandiji 1993. godine usvojen je Zakon o
raCunarskom Kriminalu. Mnoge medunarodne organizacije su takode donele preporuke u vezi
sa izmenama zakonodavstva koja se ticu spreavanja racunarskog kriminala. Na primer,
Ujedinjene nacije su se bavile problemom o sprecavanju zlo¢ina i1 postupanju sa
delinkventima, na VIII kongresu UN, koji je odrzan u Havani 1990. godine. Doneta je
rezolucija, koja od svih c¢lanica UN-a trazi da pojaCaju napore u pravcu suzbijanja
manipulacija sa elektronskim raunarima koje zasluzuju primenu kaznene sankcije, te da
razmotre primenu razli¢itih mera u tom pravcu. Tu spada modernizacija kriviénog prava i
postupka, razvijanje javne svesti 0 opasnosti novog kriminala i potrebi njegovog suzbijanja,
obrazovanja 1 strunog usavrSavanja sluzbenika drZzavnih organa koji se s njim susrecu,
razrada pravila profesionalne etike o postupanju sa kompjuterizovanim informacionim
sistemima, i unapredenje svih oblika zastite ratunarskih delatnosti.>*«

Paralelno sa donosenjem raznih zakona vezanih za sajber kriminal, krajem 80-tih i u
ranim devedesetim godinama pojavljuju se agencije u Sjedinjenim Americkim Drzavama
koje su se bavile ovom problematikom i radile na razvoju treninga i izgradnji kapaciteta da bi
reSavale problem vezan za sajber kriminal. Centri kao $to su ,,SEARCH, Federal Law

%0 |zvor: http://www.panix.com/~eck/computer-fraud-act.html

SGradansko pravo daje oiteéenoj strani priliku da podnese tuzbu protiv prekriioca, kako bi dobili nadoknadu za uginjenu stetu.

S2Eoghan Casey, Digital Evidence and Computer Crime - Forensic Science, Computers, and the Internet, Second Edition, Academic Press
2004, poglavlje 2, strana 19.

%V]adica Babi¢, Kompjuterski kriminal, RABIC, Sarajevo, 2009, str. 71
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Enforcement Center (FLETC), i National White Collar Crime Center (NW3C)“, pokrenuli su
inicijativu za sprovodenje programa treninga za agencije reda i zakona [34]. NW3C u
saradnji sa FBI osnivaju “Internet Crime Complaint Center” (IC3)°*. IC3 prihvata i
prosleduje Zalbe koje se odnose na visikotehnoloski kriminal odgovaraju¢im agencijama na
ispitivanje. Takode IC3 vodi statistiku o koli¢ini i tipu ovih zalbi [109].

U Americi da bi se raunari 1 javnost zastitili protiv nezZeljene poste, postoje zakoni
protiv nezeljene poste. 1. Januara 2004. godine, stupio je na snagu zakon Kontrola Napada
nezeljene pornografije i marketinga, ili CAN-SPAM 55.Prema tom zakonu za krivi¢no delo
se smatra svako slanje komercijalnog e-maila sa laznim ili obmanjujuéim zaglavljima poruke
ili obmanjujué¢im naslovom poruke.

Kada je re¢ o Evropi, prema dr. Mirjani Drakuli¢, mozda najznacajnija aktivnost
kojom se pokusava operacionalizovati saradnja u borbi protiv visokotehnoloskog kriminala je
formiranje EU Foruma [44] koji obuhvata razne agencije, provajdere Internet usluga,
operatore telekomunikacija, organizacija za ljudska prava, predstavnike korisnika, tela za
zaStitu podataka i sve druge zainteresovane koji Zele da se uspostavi saradnja u borbi protiv
visoko tehnoloskog kriminala na evropskom nivou®.

U Srbiji institucionalizovana borba protiv visoko tehnoloskog kriminala fj.
utvrdivanje kriviéno pravne zastite po¢inje od 2005 godine. Tada je donet prvi zakon o
organizaciji nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala, a
njegova primena je pocela 2007. godine, nastavljajué¢i se do danas. Ovim zakonom se
propisuje formiranje posebnih organa u okviru Tuzilastva, MUP-a i Suda. Uloga i zadatak
ovih organa je suzbijanje i borba protiv visokotehnoloskog kriminala. Pri Visem javnom
tuzilaStvu i Visem sudu postoje odeljenja za borbu protiv visokotehnoloskog kriminala. U
MUP-u, u okviru sluzbe za borbu protiv organizovanog kriminala, takode postoji odeljenje za
visokotehnoloski kriminal. Specifi¢nost ovih organa je da su oni nadlezni teritorijalno, dakle,
za teritoriju Citave Srbije, dok je stvarna nadleznost odredena posebnim zakonom i odnosi se
na kriviéna dela za ¢ije su otkrivanje procesuiranje i kasnije sudenje nadlezni pomenuti
organi. Nekadasnje reSenje u starom zakonu nije predvidalo odredene grupe krivicnih dela
kao npr. krivicna dela protiv bezbednosti racunarskih podataka, krivicna dela protiv
intelektualne svojine, imovine i pravnog saobracaja. Poseban propust je bio taj $to se u
odredbe o organizovanom kriminalu nisu uvrstili i oblici sajber kriminala. Izmenama i
dopunama koje su stupile na snagu januara 2010. godine ispravljeni su odredeni propusti tako
da se sada u nadleznosti ovih organa nalaze i krivi¢na dela protiv privrede i kriviéna dela
protiv ustavnog uredenja.

Kriviéna dela koja se ticu bezbednosti racunarskih podataka definisana Kriviénim
zakonikom iz 2005. godine su : racunarska sabotaza, pravljenje i unoSenje ra¢unarskih virusa,
racunarska prevara, neovlaSceni pristup zaSti¢enom racunaru, racunarskoj mreZi, elektronskoj
obradi podataka, razliiti oblici falsifikovanja isprava, falsifikovanje novca, zloupotreba i
falsifikovanje platnih kartica itd. Treba naglasiti da krada identiteta nije definisana kao
krivi¢no delo, a trebalo bi biti definisana.

Jedan deo zakonskog okvira uspostavljen je izmenama ovog zakona (Zakon o
organizaciji nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala),
kojim se zaokruzuje u materijalnom smislu ono S$to zovemo nedozvoljene drustvene
aktivnosti tj. radnje koje se smatraju krivicnim delom i koje se smatraju visikotehnolo§kim
kriminalom i nalaze se u nadleznosti pomenutih organa.

Zatim, kao deo ovog zakonskog okvira je i Zakonik o krivicnom postupku. U njemu

su opisani procesni mehanizmi kroz koje nadlezni drzavni organi svake zemlje pruzaju

% Internet crime Complaint Center. IC3 : http://www.ic3.gov/

% htpp://www.spamlaws.com/federal/can-spam.shtml

% Mirjana Drakuli¢, Ratomir Drakuli¢, Cyber kriminal, Fakultet Organizacionih nauka, Beograd, dostupno na
http://www.ponude.biz/seminarski/0/49.pdf
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mogucnosti, daju ovlas¢enja i obaveze prikupljanja dokaza u svakom konkretnom krivicnom
predmetu, kao i obezbedivanje integriteta tih dokaza tj moguénosti njihovog Kkasnijeg
oporavljanja i izvodenja na sudu. Na§ Zakonik o krivicnom postupku poznaje neke opste
dokazne radnje odnosno mehanizme kao §to su privremeno oduzimanje predmeta, sasluSanje
itd... Takode, nas Zakonik poznaje posebnu definiciju elektronskih dokaza koji se pojavljuju
u vezi sa izvrSenjem krivicnog dela kao podaci i informacije koji su znacajni za istragu i
smesteni ili preneti putem racunara. Ti podaci imaju veliki znacaj, a od presudne je vaznosti
nacin njihovog prikupljanja, s obzirom da su ti podaci izuzetno osetljivi, vrlo se lako mogu
izmeniti, obrisati ili na neki drugi naCin unistiti, Sto zahteva posebnu paznju i adekvatan
pristup u postupku prikupljanja i obezbedivanja ovakvih dokaza.

Dakle, zakonodavni okvir u zakonodavstvu Republike Srbije koji se odnosi na
obezbedivanje i pruzanje krivi¢nopravne zastite, dat je u Krivicnom Zakoniku, Zakoniku o
kriviénom postupku, Zakonu o organizaciji nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala i u Konvenciji Saveta Evrope o sajber kriminalu koju je nasa
drzava ratifikovala u martu 2009. godine.

2.1.4 Visokotehnoloski kriminal - primeri iz prakse

Internet ima i svoju drugu stranu medalje. Za organizatore i izvodace upada na
racunarske sisteme i prevara koje se odnose na visokotehnoloski kriminal, Internet
predstavlja platformu bez nadzora za podrSsku pri razmenjivanju informacija 0 novim
otkrivenim ranjivostima, novim otkrivenim exploitima, izvornim kodovima novih exploita (i
njihovom razvoju), listama ranjivih lokacija (mreza i sistema), ukradenih finansijskih
podataka, i za razmenu zabranjenih sadrzaja [39]. Neke od najpopularnijih baza exploita koji
koriste i zlonamerni napadaci su : The Exploit Database®’, SecurityFocus®® i OSVDB>®

Da bi se stekao bolji uvid u razmere specifi¢nosti i tezine ovog vida kriminala, naveo
bih u daljem tekstu neke od najinteresantnijih primera visokotehnoloskog kriminala, koji su
obelezile poslednje 2 decenije.

Izmedu juna i avgusta 1994. godine Vladimir Levin iz Petrograda nakon osamnaest
upada u sisteme Citybank izvukao je preko 10 miliona dolara. Slede¢e godine je uhap$en u
Londonu, 1997. je izru¢en ameri¢kim vlastima I osuden je na 36 meseci zatvora i nov¢anu
kaznu od 250.000 dolara.

Kevin Mitnik u SAD je uhapSen i osuden 1995. godine nakon upada u velike
raCunarske sisteme i krada programa. Ono $to je interesantno je da je on to uspeo da uradi sa
vrlo malo hakerskog znanja. Zapravo, najvise se sluzio metodama socijalnog inZenjeringa.

Takode, poznati su i slucajevi gde su sluzbenice Zavoda za penzije u Francuskoj,
prebacile na svoje racune 6 miliona franaka na osnovu isplata penzija za osobe koje su davno
pre toga umrle.

1998. godine se desio prvi masovni napad na Internetu, kada je u mrezu ubacen
samorepliciraju¢i program koji unistava podatke na racunarima i Siri se samostalno po mreZzi
(tzv. ,,crv, eng. worm) koji je napravio veliku Stetu 1 prakti¢no uniStio gotovo tre¢inu
Internet sadrzaja u SAD. Iste godine uhapsen je Robert Tappan Morris koji je napisao kod za
crv Morris. On je tvrdio da je to uradio iz radoznalosti da vidi koliko je Internet velik.

57 Dostupno na http://www.exploit-db.com/
%8 Dostupno http://www.securityfocus.com/
% Dostupno na http://osvdb.org/
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Osuden je na 3 godine uslovne kazne, 400 sati dobrovoljnog rada i 10.500 dolara novcane
kazne.

Izmedu avgusta 1999. i oktobra 1999. Jonathan Joseph James, kao maloletnik od 16
godina izvrSio je upade na high-profile organizacije. Jedna takva meta je bila i Agencija
Ministarstva odbrane gde je postavio svoj backdoor koji je omogucio da se vide osetljivi
podaci kao S$to su elektronska posta, korisniCka imena i Sifre zaposlenih. Takode je upao i u
NASA racunare i ukrao program vredan 1.7 miliona dolara. Kao posledica NASA je bila
prinudena da privremeno iskljuci svoje ra¢unarske sisteme, ¢ime je prouzrokovana velika
finansijska Steta.

U narednim godinama gotovo da nije bilo Internet prezentacije vaznije vladine
institucije u SAD, multinacionalne korporacije, medunarodne organizacije i sl. koji nije
,hakovan* (eng. hacked) — €iji sadrzaj nije izbrisan, zamenjen nekim drugim sadrzajem, ili
sklonjen na izvesno vreme sa Interneta.

2003. godine pusten je do sada najdestruktivniji crv tzv. Slammer (poznati i kao
Sapphire, Helkern or SQLEXp), koji je u roku od deset minuta zarazio 90% racunarskih
sistema na planeti koji nisu imali (adekvatnu) zastitu. Londonski Market intelligance (Mi2g)
procenio je tetu koju je ovaj crv izazvao, na oko 1.2 milijarde dolara®.

Prema re¢ima Davida Perry-a, direktora sektora za obrazovanje kompanije Trend
Micro koja se bavi bezbedno$éu raCunara, napadi na raCunarske mreze postaju sve
sofisticiraniji i tezi za uoCavanje i odbranu, ali i sve vise okrenuti profitabilnoj dimenziji ove
aktivnosti®®.

Kako vreme prolazi svedoci smo sve ozbiljnijih finansijski prevara, narocito nakon
pojave elektronskog bankarstva, polovinom devedesetih godina proslog veka i pocetkom
masovnog koris¢enja platnih kartica putem Interneta. Na taj nain su stvorene pretpostavke
za radanje modernog visokotehnoloskog kriminala®®. Organizovani kriminal, odnosno
teroristiCke grupe, pornografske i pedofilske mreze, grupe za ilegalnu trgovinu oruzjem,
narkotika, ljudi, uznapredovali su u koriS¢enju savremenih tehnologija. Procenjena Steta
pri¢injena od strane sajber kriminalaca u 2006. godini, iznosila je oko 200 milijardi evra na
globalnom nivou. Na primer, ChoicePoint, Inc korporacija (kupljena od strane Reed Elsevier-
a 2008. godine) je u 2006. godini morala da plati preko 15 miliona dolara kazne na osnovu
tuzbi gradana i miliona potrosaca zbog kompromitovanja li¢nih finansijskih podataka [2].

Koliko stete ova vrsta kriminala moZe da prouzrokuje i koje metode, odnosno tehnike
koriste kriminalci, naveo bih kroz neke primere Sase Zivanovica, na¢elnika Odeljenja MUP-a
za borbu protiv visokotehnoloSkog kriminala (sluzba za specijalne istrazne metode u Srbiji
koji su jedan od najbitnih faktora u borbi protiv visokotehnoloskog kriminala), koji na
ilustrativan nac¢in pojas$njavaju pojavne oblike ove vrste kriminala, a deSavaju se kod nas i u
okruzenju.

Primer 1 [153]

Prevare koje se odnose na bankomate ostvaruju se upotrebom laznih maski ili Libanskih
klopki koje se montiraju na otvor na bankomatu u koji ulazi kartica sa specijalnim
Stipaljkama u istoj boji kao 1 automat. Kada korisnik ubaci svoju karticu da podigne novac,
ona ne ulazi u automat ve¢ upada u tu Stipaljku. PoSto automat ne registruje karticu, korisnik
ne uspeva da podigne novac ali ni da izvadi karticu. U tom momentu korisniku prilazi jedan
gradanin (kriminalac) koji pocinje razgovor povodom problema na bankomatu koji je
navodno i pomenutom gradaninu napravio problem sa karticom, ali da zna kako da se

8 http://malware.wikia.com/wiki/Slammer, 12.9.2011

®1zvor: Michael Coren, Cyber-crime bigger threat then cyber-terror, CNN International, 24.01.2005

82K oliko je ,;moderni” visokotehnologki kriminal opasan, moZe se videti iz napada koji se desio u februaru 2007. godine, kada je simultano
napadnuto, sa ciljem potpunog onesposobljavanja, Sest od trinaest tzv. ,,root servera” na Internetu. Da su uspeli u svojoj nameri, Internet bi
kao takav u potpunosti prestao da funkcioniSe. Na sre¢u, samo su dva servera pretrpela znacajnije posledice. (Izvor: Internet adresa:
http://www.crime-research.org/articles/threat-ti-Internet, 12.09.2011.).
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problem resi samo mu je potreban pin od kartice. Lakoverni gradani obi¢no daju pin.
Medutim i pored toga Sto je navodno ukucan pin, Kartica ostaje i dalje u bankomatu bez
izdatog novca. Zatim kriminalac daje predlog da se ode do centrale banke i da se tamo zatrazi
novac. I na kraju kad Zrtva ode van vidokruga bankomata kriminalac skida Stipaljku ubacuje
karticu kuca pin i uzima novac.

Primer 2 [153] Kopiranje podataka sa kreditnih kartica

Ova prevara se uglavnom sprovodi u buticima, prodavnicama, restoranima i prevarant mora
da ima saucesnika iznutra. Zadatak saucesnika, npr. konobara, je da karticu koju uzme od
gosta, odnosno musterije prilikom naplate provuce kroz specifican mali uredaj (skimmer) i
iskopira podatke sa kartice. Onda se ti podaci prenesu na magnetnu traku koja se zalepi na
belu plastiku i to se onda koristi kao prava kartica. Zbog velikog obima krivi¢nih dela koje
obuhvata visokotehnoloski kriminal, §irok je i dijapazon njihovih izvrsilaca.

Primer 3

Bugarski recept: Korisnik banke stoji ispred bankomata. IzvrSioci krivicnog dela obi¢no se
pozicioniraju da budu iza korisnika da bi videli pin broj koji se ukucava. Npr. Korisnik banke
prilazi bankomatu i dok odabira parametre iz menija bankomata, oni mu neprimetno
podmetnu neku novcanicu ili papir da izgleda kao da je nesto ispalo. Paralelno prate Sta on
kuca i fokusiraju se da zapamte pin tj. taj Getvorocifreni broj. Cim ga ukuca obraéaju se
korisniku da mu kazu da mu je nesto ispalo. U momentu kada se savije da podigne tu
podmetnutu novc€anicu, oni za to vreme izvlace karticu i beze. U tom momentu oni imaju
podatke o pin kodu i vrSe zloupotrebu dok mogu tj. dok se kartica ne blokira.

Primer 4

U jednoj od nasih susednih drZava, kriminalci su napravili ugovor sa kuénim savetom o
postavljanju jednog bankomata predstavljaju¢i se kao radnici banke. Kao uslugu za
postavljenje bankomata rekli su da ¢e da im renoviraju zgradu (okrece ulaz vrse servisiranje i
odrzavanje lifta). Bankomat je bio postavljen, ali nikada ni jednu novc€anicu nije izbacio iz

bankomata. To je bio laZzni bankomat ¢iji je cilj bio da se uhvati $to ve¢i broj dump-ova
(podaci sa kartice) sa kartica od gradana koji su pokusali da iskoriste postavljeni bankomat.

Primer 5

Primer pharminga (ranjivost DNS servera), predstavlja redirekciju sa nekog sajta (za sada
nije bilo primera u Srbiji). Ukoliko je korisnik pristupao nekom Internet portalu koji se bavi
elektronskom trgovinom, kriminalci mogu da iskoriste ranjivost DNS servera tako $to ¢e da
preusmere saobracaj. To znaci, kad korisnik pokusa da pristupi Zeljenom serveru, vrsi se
redirekcija na neki server koji oni drze pod kontrolom. Uobicajeno je, da bi korisnik bio
naveden, nude mu se povoljne akcije tipa (ovonedeljna akcija Racunar i Stampa¢ za samo
100 evra ). Oni zapravo daju primamljivu ponudu, a naivni korisnik krec¢e u jednu pravu
kupovinu robe ili usluga, normalno unose¢i sve one parametre sa svoje kartice. U ovom
slu¢aju nece doci do zloupotrebe pin koda, ali ¢e biti zloupotrebe podataka sa kartice, o broju
kartici i o cvv2 broju da bi mogli dalje da je koriste. Uglavhom se koriste kombinovane

tehnike phishinga pharminga i tehnike socijalnog inZenjeringa 63

Primer 6
Primer fiSinga. Kriminalci su napravili laznu web stranicu jedne banke. Zatim kriminalci su
koristili spam metode ili mail bombere Salju¢i elektronske poruke na milione i milione

8 Socijalni inZenjering predstavlja upotrebu razli¢itih psiholoskih metoda sa ciljem uveravanja u lazni identitet napadaca i iskors¢avanje
situacije da se daju one informacije koje nikad ne biste dali.

35




adresa. Otuda i naziv fiSing odnosno pecanje, i ko se upeca, upeca. U tom e-mailu postavljen
je hyperlink ka toj odredenoj stranici i kad se klikne na njega vodi vas do vaSih podataka i
traze va$ pin broj. U e-mail-u mogu biti navedeni razli¢iti razlozi zbog Cega vas banka
kontaktira. Razlozi mogu biti od poboljSanja sigurnosti, pa do pretnji da ste u odredenoj
proceduri zbog nekoris¢enja platne kartice, pa ukoliko ne saradujete, ugasice vam se racun.
Kada klikne na taj hyperlink, korisnik ne ide na web stranicu svoje banke ve¢ na web stranicu
koju su kreirali kriminalci. | na kraju, korisnik prateci njihova uputstva ostavlja svoje podatke
o kartici. Ono $to javnost treba da zna to je, da bilo koja banka da je u pitanju, nikada nece e-
mailom od vas traziti pin kod, vase kartice !!!

Primer 7

Primer tehnike socijalnog inzenjeringa koris$¢enjem telefoniranja. Korisnika neko pozove i
predstavi se kao referent Banke 1 kaze ,,poStovani korisni¢e primetili smo da je doslo do tri
uzastopna neuspesna pokusaja prilikom pristupa vasem bankovnom racunu, a kako vas racun
nije bio siguran i1 da bi va$i privatni podaci bili zastiCeni banka je zakljucala va$ racun,
obavezni smo osigurati vase transakcije putem Interneta i molimo vas da pozovete odredeni
broj telefona. Pozivom tog broja telefona otpocinje taéno razradeni scenario. Javlja se
sekretarica, koja daje obavestenje o moguénosti izbora tipa usluge koju mozete da odaberete
pritiskom odredenog tastera, a kao glavni cilj je da vi izdiktirate svoje podatke o vasoj platnoj
kartici.

Primer 8

Primer kori$¢enja tehnike socijalnog inzenjeringa metodom phishinga za zloupotrebu sms
servisa na mobilnim telefonskim aparatima. U Beogradu se dosta koristi sms servis prilikom
placanje parkinga mobilnim telefonom. Time mobilni telefon sve viSe postaje radna
kancelarija koja ¢e biti u sve Siroj upotrebi. Za ovu kriminalnu radnju napravljen je lap top sa
uklju¢enim bluetooth uredajem na sebi i specijalno podeSenim programom koji sluzi za
sniffing tj. njuskanje. Na taj nacin vrSi se uspostavljanje veze, preuzima se kontrola, vrsi se
Sirenje virusa, koji daje mobilnom telefonu naredbe za placanje u zavisnosti kako se to
definiSe. Veéina korisnika, $to je velika greska, ostavlja neke svoje podatke o platnim
karticama, pin brojevima upravo u telefonskom imeniku svog mobilnog telefona ili na nekom
drugom mestu u telefonu. Naravno u telefonu su pohranjeni i drugi podaci koje kriminalci
mogu iskoristiti. Osim pomenutog lap-topa, na trziStu se moze naci i tzv. ,,Bluetooth sniper*
puska koja skenira i napada bluetooth uredaje na udaljenosti koje mogu biti vece 1 preko 1
km. Prva verzija ove puske prikazana je jo§ 2004. godine na sajmu u Las Vegasu.

Primer 9:

Jos jedna od tehnika socijalnog inzenjeringa :

Kriminalci su otvorili profil na facebooku koji se zove Dream team agencija. Ta agencija
nudi moguénost osvajanja 150 evra, radi promocije otvaranja agencije i mogu da dobiju 3
osobe. Ono §to se ocekuje od potencijalnog dobitnika je da se pozove jos jedan prijatelj u ovu
grupu i ako ste ba$ sre¢ni, slu¢ajnim izbornim sistemom dobicete 150 evra. Slede¢i korak je
da dobijate mail u kome se kaze da ste slu¢ajnim izborom sistema dobili nagradu od 150
evra. Naravno, zamoljeni ste da popunite slede¢e podatke kako bi vam nagrada bila uplac¢ena.
Podaci koje se od vas traze su: broj kartice, cvv2 broj, datum i1 vreme isteka kartice, moraju
sve cifre da se piSu sa naznakom da se ti podaci dostave na ovaj profil. Time ste im servirali
sve informacije. Posle su dodali i poklanjanje kuc¢e sa bazenom. Nazalost, gradani na ovo
nasedaju.

Primer 10
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KoriS¢enje malicioznih programa bio je slucaj u Srbiji. Momak iz okoline Beograda sam je
napisao Irc trojanca u Visual Basicu. Bio je odusevljen kako njegov virus funkcioni$e u
zemljama evropske unije jer je mislio da EU ima bolje sisteme zastite. Primenom tehnike
socijalnog inZenjeringa, dosao je do podataka o racunu nemackog drzavljanina. Svojim
programom preuzeo je daljinsku kontrolu nad njegovim racunarom. Pradenjem web kretanja
ovog korisnika uvideo je da isti koristi on-line bankarstvo. Svojim programom pokupio mu je
sve pristupne podatke o njegovoj banci. Uvideo je i jednu opciju da moze da se vrsi transfer
novca van zemalja EU. Za tu svrhu je otvorio poseban racun u nasoj zemlji da bi tu nameru
mogao da sprovede. Paralelno je kreirao jednu laznu stranicu njegove banke koju je upload-
ovao (pohranio) na njegov ra¢unar. U meduvremenu mu je poslao jedno elektronsko pismo :
,Postovani Gospodine, nasa banka je uocila da ste vi u protekloj godini izuzetno dobro
trgovali sa hartijama od vrednosti i sa tim u vezi mi smo odlucili da vas nagradimo sa 1300
evra, molimo vas da sledite dalja uputstva “. Razlog za ova uputstva je bio taj da bi se dobio
TAN kod (jedinstveni jednoznac¢ni kod koji se koristi samo jednom) koji mu je bio potreban
da izvrsi transakciju. Medutim optuzeni se nije najbolje snaSao sa TAN kodom, $to je
doprinelo otkrivanju njegovog identiteta.

Primer 11

Opasni kriminalci koji se bave pljackama iznudama i otmicama , takode su uvideli koristi od
sajber kriminala tako $to su poceli da vrSe otmicu nekog stru¢njaka koji se sam bavio
ilegalnim poslom i koji zna kako da donese pare iz daljine. Tako su jednog programera
uhvatili, odveli ga u Budimpestu, uzeli mu pasos, i rekli da ¢e ubuduée raditi za kriminalnu
grupu, a ne za sebe. On je pristupio Australijskoj banci (koja nije tada koristila TAN brojeve)
1 pristupio je racunu odredene zrtve i izvrsio transfer 5036 au$ na racun nase domace banke.
Podatke je nabavio sa posebnog foruma, sa kog je posle izbacen kada se proculo da je
uhapSen. Ovo je tipi¢na manifestacija protivpravne imovinske Koristi. Pripada jednom
organizovanom obliku kriminala na Internetu i mimo Interneta gde svako ima odredenu
ulogu.Ukljucena su uglavnom lica mladeg starosnog doba 20-30 godina.

Primer 12 : Internet prevara

Rec je o falsifikovanju SAD poStanskih markica. Naime, Ikar Dakota Feris je priznao da je u
periodu od 2004 do 2009 godine bio umeSan u izradi i Stampanju falsifikovanih SAD
postanskih markica koje se legitimno prodaju preko stamps.com. Takode je priznao da je
nudio falsifikovane posStanske markice putem Interneta predstavljajuci ih kao popust SAD
postarine. Ukupan profit koji je napravio je iznosio 345.000 $*

Primer 13 : KrSenje autorskih prava

Okruzni sud u Beogradu na osnovu optuznice Posebnog tuzilaStva za visokotehnoloski
kriminal oglasio je krivim G.M. Iz Beograda na zatvorsku kaznu od 6 meseci uslovno, zato
Sto je od 2006. do 2008. u svom stanu u Beogradu neovlas¢eno umnozavao primerke
autorskih dela i oglasavao njihovu prodaju preko vise Internet prezentacija. Nudio je 13.433
naslova autorskih dela i nakon elektronske porudzbine slao je CD 1 DVD diskove poStom 1
tako je stvorio imovinsku korist od 400.000 din®.

Primer 14 : Internet prevara

Okruzni sud u Beogradu na osnovu optuznice Posebnog tuzilastva za visokotehnoloski
kriminal oglasio je krivim I.S. i njegovu devojku T.D. iz Novog Sada, zbog prevare
pocinjene preko Interneta, na zatvorsku kaznu od 6 meseci uslovno, zato §to su od januara

8 Dostupno na http://www.justice.gov/criminal/cybercrime/ferrisPlea.pdf
% Dr Dragan Prlja, Sajber criminal, Pravni fakultet Univerzitet Union, dostupnona http://www.prlja.info/sajberkriminal.pdf, 30.04.2012.
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2007. do jula 2007. doveli u zabludu 29 britanskih drzavljana da ¢e im obezbediti smestaj
tokom EXit-a u hotelu u Novom Sadu, $to nisu ¢inili, ve¢ su ih slali taksijem u hotel sa kojim
nisu imali nikakav poslovan aranzman®®.

Primer 15 : Neovlasceni pristup zasti¢enom racunaru, racunarskoj mrezi i elektronskoj obradi
podataka

Krivicno delo Neovlaséeni pristup zasticenom raCunaru, racunarskoj mrezi i elektronskoj
obradi podataka iz ¢1.302.st.1. Krivi¢nog zakonika. Posebno tuzilastvo podnelo je istraznom
odeljenju Okruznog suda u Beogradu predlog za preduzimanje odredenih istraznih radnji
Kt.vtk.br. 56/07 protiv V.M. (31) iz Beograda zbog osnovane sumnje da je, dana
08.02.2007.godine, u vremenskom intervalu od 22:39:50 do 22:49:08 ¢asova, u Kragujevcu,
u hotelu ,,Stari Grad“, koji posluje u sastavu preduzeéa ,Tourist gamesstari grad®,
neovlasc¢eno pristupio racunarskoj mrezi ost. preduzeca ,,Yunicom* sa sediStem u Beogradu.
putem interne racunarske mreze hotela u kojem je boravio - konektovao svoj raunar na
globalnu racunarsku mrezu - Internet i pristupajuci sa IP adrese broj: 87.116...., koja je u to
vreme od strane Internet provajdera ,,SBB* bila dodeljena preduzecu ,,Tourist gamesstari
grad®, prekrSio mere zastite uspostavljene od strane ost. preduzeca ,,Yunicom* - unoseci u
svoj racunar web - adresu broj: 217.24..... dodeljenu ost. preduzecu ,,Yunicom* za pristupanje
web - mail serveru ,,World Client for MDaemon‘* preko kojeg su zaposleni iz ost. ,,Yunicom-
a“ ostvarivali postanski saobracaj, nakon Cega je - znaju¢i kao bivsi radnik ,,Yunicom-a‘“
adrese elektronske poste i lozinke zaposlenih lica, iste unosio i na svom racunaru neovlasé¢eno
pregledao sadrzaj njihove elektronske poste o

Iz prethodno navedenog i poglavlja koja se odnose na visokotehnoloski kriminal

mogu se uociti odredene specifi¢nosti:

- Protivpravne aktivnosti se uglavnom rade za novac, profit ili korist.

- Protivpravne aktivnosti (pogotovu napadi na racunarske sisteme) postaju sve vise
sofitsticiraniji odnosno teZi su za detekciju, analizu, brzo se Sire i alati koji se
koriste za tu namenu nisu javno dostupni.

- Krajnji korisnici postaju izloZeniji sve ve¢im rizicima (napadi su promenili fokusa sa
servera na klijentske racunare)

- Napadi su uglavnom pokrecu iz inostranstva

- Velike razlike izmedu soficticiranih alata za napad 1 onih koji se koriste za njihovu
detekciju i analizu

Prema APWG (Anti-Phishing Working Group)®® izvestaju u tre¢em kvartalu 2012 godine®

detektovano je preko 6 miliona malicioznih programa. Od toga 78.04% predstavljaju trojanci,
6.56% predstavljaju virusi, 6.53% predstavljaju crvi, 5.33% (Maliciozni programi za Internet
prevare (eng. Rogueware), i ostali 3.33%. Procenat napada na finansijske usluge i usluge
placanja iznosi Cak 66.5% od svih napada. Primetan je porast napada na aukcijske sajtove 1
on iznosi 4.5%. Prema broju hostovanja fiSing sajtova u tre¢em kvartalu 2012. Amerika je
vodecéa sa 73.04% iz razloga $to se najveci procenat svetskih WEB sajtova i domenskih
imena hostuje u Americi (a fiSing se realizuje preko hakovanih ili kompromitovanih WEB
sajtova). Drzave sa najveéim procentom zaraZenih racunara su Kina 53.17%, Juzna Koreja
52.77%, Turska 42.51%, Slovacka 40.59% i Tajvan 40.20%. Norveska sa 20.16% i Irska sa
18.40% spadaju u zemlje sa najmanjim brojem zarazenih racunara [8].

U tabeli 2. dati su statisticki podaci koji pokazuju razli¢ite tipove napada na

raCunarske sisteme i njihov ukupan procenat (prijavljenih sluc¢ajeva) u 2012 godini :

% Dr Dragan Prlja, Sajber criminal, Pravni fakultet Univerzitet Union, http:/Awww.prlja.info/sajberkriminal.pdf, 30.04.2012.
%7 Dr Dragan Prlja, Sajber criminal, Pravni fakultet Univerzitet Union, http://www.prlja.info/sajberkriminal.pdf, 30.04.2012.
8 http://www.antiphishing.org

5 http://www.apwg.org/download/document/84/apwg_trends_report_g3_2012.pdf
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Tabela 2 : Statisticki prikaz prijavljenih napada [178]

TIP NAPADA PRIJAVLJENI SLUCAJEVI
Data Theft 33%
E-mail abuse 22%
Unauthorized Access 19%
Data alteration 15%
Virus attacks 5%
DoS attacks 3%
Others 3%

Kada je u pitanju visokotehnoloski kriminal digitalna forenzika je jedan od
najznacajnih faktora u procesu otkrivanja istine o protivpravnim aktivnostima na 0Snovu
svojih otkri¢a i rezultata. Medutim, cilj ovog rada je izmedu ostalog da pokaze da digitalna
forenzika, odnosno forenzika racunarskih sistema deluje i preventivno, kad se govori o ovoj
vrsti kriminala. Jer upravo njeni rezultati su ti koji pokazuju kako se neka protivpravna
aktivnost desila, gde su bili propusti i na koji nacin su se oni desili, pa samim tim mogucée je
preduprediti iste ili slicne protivpravne aktivnosti. Dakle, u¢enjem od racunarske forenzike
kao podskupa digitalne forenzike i implementacijom tih saznanja u mehanizme zastite IKT-a,
ona postaje bitan elemenat proaktivne zastite.

Trka izmedu zakona i njegove primene sa jedne strane i novih tehnologija i njenih
primena u zlonamerne svrhe na drugoj strani, i dalje traje.

2.2 ISTRAZNE METODOLOGIJE - MODELI

Brzim tehnoloskom razvojem, kao i1 razvojem programa, korisnici postaju digitalno
znatno pismeniji, a kriminalne radnje postaju sve sofisticiaranije kada je u pitanju nacin
izvrSenja. Primena zakona je u stalnoj trci sa kriminalcima kada je re¢ o visokotehnoloskom
kriminalu. Jedan deo trke se odnosi na razvoj alata za prikupljanje i pretragu digitalnih
dokaza, u odnosu na one kojima se vr$i prikrivanje kriminalnih radnji, a drugi deo trke se
odnosi na razvoj metodologije u digitalnoj forenzici. Metodologijom se obuhvataju
forenzicke analize svih tipova digitalnih istraga kriminalnih radnji. Mora biti primenjiva na
sve aktuelne digitalne zlo¢ine kao i na bilo koje nerealizovane zlo¢ine u buduénosti [159].

Svrha definisanja modela digitalne istrage je da informiSe, oblikuje, i standardizuje
proces digitalne istrage’®. U ovom radu biée prikazani najznadajniji modeli digitalne istrage
koji mogu da obezbede dosledan i standardizovan okvir koji podrzava sve faze istrage. Neki
od modela koji ¢e biti prikazani prilaze digitalnoj istrazi sa nau¢no-tehnickog aspekta, a neki
sa netehni¢kog aspekta. Takode, neki od prikazanih modela su detaljniji u odnosu na druge
po pitanju korespondencije fizicke i digitalne istrage, a opet kada je re¢ o istraznom procesu
neki modeli imaju ve¢i okvir u metodoloskom smislu.

Cilj prikaza istraznih metoda, predstavlja presek trenutnog stanja istraznih metoda.
Takode, ovo moze biti od pomoci istraziteljima, jer na osnovu preseka stanja, mogu u skladu
sa specifi¢nostima istrage, primeniti odgovaraju¢i model.

Za potrebe prikaza istraznih metoda, konsultovana je obimna relevantna literatura
koja opisuje razliite istrazne metodologije u cilju trazenja modela koji bi mogli biti
primenjeni na digitalnu forenzicku analizu, kako U zvani¢nom tipu istrage, tako i u
korporacijiskom tipu i istrage ukljucujudi i racunarske incidente. Zajedni¢ko za sve modele
jesu 4 osnovne istrazne faze: ldentifikacija/rukovanje (skupljanje, prenos, integritet u lancu

™ Daniel A. Ray, Phillip G. Bradford, Models of Models: Digital Forensics and Domain-Specific Languages (Extended Abstract),
http://www.ioc.ornl.gov/csiirw/07/abstracts/Bradford-Abstract.pdf, strana 1., 18.12.2011
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istrage), Forenzicka akvizicija (otkrivanje, fiksiranje i izvlacenje), Forenzi¢ka analiza
(analiza DP i izgradnja ¢vrstog DD) i Prezentacija (strucno svedocenje/vestacenje na sudu).

2.2.1 The DFRWS model

DFRWS model razvijen je izmedu 2001 i 2003 ™ pri digitalnoj forenzickoj
istrazivackoj radionici (eng. Digital Forensics Research Workshop). Razvijena od strane
grupe istrazivaca i struénjaka iz digitalno forenzic¢kih oblasti [53]. Ovim modelom su
obuhvacene digitalno istrazne radnje, definisane klasama. Te Kklase, u stvari, sluze za
kategorizaciju istraznih radnji po grupama. Ovim modelom su predvidene liste radnji koje
mogu da se izvrSavaju a neke od njih su obavezne. Specifi¢nost ovog okvira je ta, Sto za
svaku pojedina¢nu istragu u velikoj meri model mora biti redefinisan. Okvir je predstavljen
tabelom ¢ije kolone predstavljaju klase radnji koje treba preduzeti u digitalnoj istrazi, a svaki
red sadrzi elemente te klase. Prema ovom modelu postoji ukupno sedam faza u procesu
istrage digitalnih dokaza : identifikacija, Cuvanje, sakupljanje, pretrazivanje, analiza,
pre%entacija I odluka. Definisane klase ovih radnji i njenih elemenata predstavljene su u tabeli
3.

Tabela 3. DFRWS model digitalne istrage
4 5

1 2 3 6 7
IDENTIFIKACIJA CUVANJE PRIKUPLJANJE ISPITIVANJE ANALIZA PREZENTACIJ Odluka
A
Otkrivanje Uprava slucaja Cuvanje Cuvanje Cuvanje Dokumentacija
dogadaja/vremena
Potpis odluke Tehnologija Odobrene metode Pracenje Pracenje Svedocenje
shimanja stru¢njaka
Otkrivanje profila Sled Odobreni softver Tehnike validacije Statistika Pojasnjavanje
isklju¢ivanja
Otkrivanje anomalije Uskladivanje Odobreni hardver Tehnike filtriranja Protokoli Izjava 0
vremena delotvornosti
misije
Zalbe Pravni autoritet Uklapanje Izvlacenje Preporucena
(poredenje) uzoraka podataka protivmera
Posmatranje sistema Kompresija bez Otkrivanje skrivenih | Vremenski sled Statisticka
gubitaka podataka (hronologija) interpretacija
Audit analiza Uzimanje uzoraka Izvlagenje skrivenih Link
podataka
Redukovanje Prostor
podataka
Tehnike oporavka

2.2.2 The Reith , Carr and Gunsch model ili The Abstract Digital Forensic Model

Ovaj model je razvijen 2002. godine i sastoji se od slede¢ih 9 koraka "[159]:
1. -ldentifikacija - prepoznavanje incidenta na osnovu pokazatelja i utvrdivanje
njegovog tipa. Ovo ne spada eksplicitno u oblast forenzike, ali ima znacajan uticaj na
druge korake.
2. Priprema - priprema alata, odredivanje tehnike, priprema naloga za pretres,
pracenje ovlaS¢enja i podrska upravljanju.

™ http://www.dfrws.org/2001/dfrws-rm-final.pdf, 18.12.2011
" http://www.dfrws.org/2001/dfrws-rm-final.pdf, strana 17, 18.12.2011

™ M. Reith, C. Carr, and G. Gunsch. An examination of digital forensics models. International Journal of Digital Evidence, 1(3), 2002,
strana 6, 25.12.2011.
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3. -Pristupna strategija - formulisanje dinamickog pristupa u ¢ijem je fokusu
primenjena specificna tehnologija u krivicnoj radnji 1 spreCavanje uticaja na
potencijalne svedoke. Cilj strategije treba da bude maksimalno prikupljanje
nepromenjenih dokaza, uz minimalni uticaj na Zrtvu.

4. -Ocuvanje dokaza - izolovati, osigurati i saCuvati stanje fizickog i digitalnog dokaza.
Ovo podrazumeva i spreCavanje ljudi da koriste digitalne ili neke druge
elektromagnetne uredaje koji mogu u incidentnom okruzenju uticati na dokaze.

5. -Prikupljanje - snimanje fizickog mesta i dupliranje digitalnih dokaza Kkoriste¢i
standardizovane i priznate procedure.

6. -Ispitivanje - dubinsko i sistematsko pretrazivanje dokaza koji se odnose na mogucu
krivicnu radnju. Fokus je na identifikovanju i pronalazenju dokaza, na moguéim
potencijalnim lokacijama. Konstruise se i detaljna dokumentacija za analizu.

7. -Analiza - utvrduje se znacaj, vr$i se rekonstrukcija fragmenata podataka i donose se
zaklju€ci na osnovu pronadenih dokaza. Broj ponavljanja postupka ispitivanja kao i
same analize razlikuje se od slucaja do sluCaja. Postupak obavljanja analize ne
zahteva visoku tehni¢ku sposobnost i na taj nacin veci broj ljudi moze da radi na
slucaju.

8. -Prezentacija - vr$i se obrazlozenje zakljucaka. Takva obrazloZenja treba da budu
prilagodena i manjoj stru¢noj javnosti uz koriS¢enja apstraktne terminologije koja se
odnosi na pojasnjene zakljucaka.

9. -Vraéanje dokaza - obezbedenje da se fizicka i digitalna svojina vrate pravom
vlasniku kao i definisanje nacina na koji moraju biti uklonjeni krivi¢ni dokazi. Ovo ne
spada eksplicitno u forenzicki korak tako da nije zastupljen u nekim drugim
forenzi¢kim modelima istrage.

Ovaj model sliCan je DFRWS modelu 1 slicno su definisane klase Ocuvanja,
Prikupljanja, Ispitivanja i Prezentovanja. U modelu je dodata podrSka za pripremu alata 1
dinamicke formulacije istrazivackog pristupa [158]. Ovaj model predstavlja jedan apstraktni
model koji moze da se primeni na bilo koju tehnologiju ili vrstu visokotehnoloskog kriminala
za razliCite tipove incidenata. U stvari, njegov znacaj je da se on iskoristi kao osnova za
razvoj detaljnijih metoda prilikom istrazivanja odredjenih vrsta visokotehnoloskog kriminala.
Prednosti ovog modela su sledece :

- kreiranje doslednog i standardizovanog okvira za digitalno forenzicki razvoj;

- primenjivost predlozenog mehanizma za buduce digitalne tehnologije;

- metodologija je generalizovana na takav nacin da omogu¢i sudu da pojasne

tehnologiju ne tehnickim posmatracima:

- identifikuje se potreba za specificnim tehnoloskim alatima kao i uvid u prethodno

definisane alate;

- potencijal za obuhvatanje elektronskih tehnologija ne digitalnim pristupom kroz

apstrakciju.
Mane ovog modela :

- definisane kategorije mogu biti previ$e uopstene za prakti¢nu primenu

- nema lakog nacina za testiranje ovog modela;

- svako dodavanje potkategorija ovom modelu ucini¢e ga tezim za koriscenje;

- model ne istiCe znacaj lanca oCuvanja integriteta (eng. chain of custody), ve¢ se u

njemu samo navodi da, ukoliko je lanac o€uvanja jak, on ¢e se odrzati tokom
trajanja istrage.
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2.2.3 The Ciardhuain model

Ciardhuain model je razvijen 2004. godine od strane Seamus O. Ciardhuain. Bazira se
na prethodnim modelima, ali sa proSirenom "vodopad" (eng. waterfall) arhitekturom ™.
Koraci ili faze u ovom modelu definisani su kao aktivnosti. Ovaj model se realizuje kroz
slede¢ih 13 koraka tj. aktivnosti” [40]:

1. Svesnost - Stvaranje svesti 0 tome da je potrebno sprovesti istragu. Svest moze biti
stvorena kako spoljas$njim dogadajima (na primer kriviéno delo prijavljeno policiji)
tako 1 unutraS$njim (na primer sistem za detekciju napada na OS upozorava sistem
administratora da je bezbednost sistema ugrozena).

2. Autorizacija - Dobijanje ovlas¢enja za sprovodenje istrage. Forma ovlaséenja
moze znatno da varira u zavisnosti od tipa istrage. Na primer sistem administrator
moze zahtevati jedno usmeno odobrenje od strane menadZmenta kompanije za
detaljnu istragu racunarskih sistema te kompanije, ukoliko se radi o korporacijskoj
istrazi. Kao druga krajnjost, nadlezni drzavni organi moraju dobiti formalno
zakonsko ovlaséenje kojim se tacno precizira Sta je u istrazi dozvoljeno (sudski
nalozi ili garancije).

3. Planiranje- Planiranje aktivnosti u velikoj meri ¢e zavisiti od informacija koji
potic¢u, kako iz same organizacije (politike procedure i saznanja o prethodnim
istragama), tako i od onih informacija koje od spolja imaju uticaj (propisi i zakoni
koji postavljaju opsti kontekst za istragu i koji nisu pod kontrolom istrazitelja).

4. Obavestavanje- Odnosi se na informisanje o predmetu istrage i informisanje
drugih zainteresovanih strana da je istraga u toku, da bi bili svesni istrage. Ova
aktivnost nije primenjiva u nekim istragama gde je potreban faktor iznenadenja da
bi se sprecilo unistavanje dokaza.

5. Pretraga i identifikovanje dokaza - Ova aktivnost se bavi pronalazenjem dokaza i
na osnovu toga identifikuje potrebe za sledeCu aktivnost. Na primer u
jednostavnijim slucajevima aktivnost moze da podrazumeva, pronalaZzenje ra¢unara
koji se koristi od strane osumnji¢enog, i potvrdu da je to od interesa za istraZitelje.
U sloZenijim okruZenjima, ova aktivnost nije jednostavna jer moze zahtevati
otkrivanje racunara kroz veci broj Internet pruzaoca usluga (eng. ISP - Internet
service provider) ili otkrivanje racunara u drugim zemljama na osnovu podataka o
IP adresi racunara.

6. Prikupljanje dokaza - Predstavlja aktivnost kojom se dokazi prikupljaju u obliku
koji moze da se sacuva i analizira, na primer kreiranje slike (eng. image) hard diska
ili zaplena celog raCunara. Ova aktivnost veoma je znacajna za dalji tok istrage 1
fokus je vecine rasprava u literaturi. Razlog tome su greske koje mogu da nastanu, a
loSa praksa u ovoj fazi moze za posledicu da ima nevaZe¢i dokaz ili ¢ak mozZe da
dode i1 do uniStenja samog dokaza. Ovo se naro€ito odnosi na istrage za dela koja su
inkriminisana zakonom kao krivicna.

7. Transport dokaza - Nakon aktivnosti prikupljanja, dokazi moraju biti
transportovani na odgovaraju¢u lokaciju za dalja ispitivanja. To moze biti
jednostavan fizic¢ki prenos zaplenjenih racunara na bezbednu lokaciju, ali moze da
podrazumeva 1 prenos podataka preko mreze. U ovoj fazi bitno je obezbediti
integritet samih dokaza pri transportu.

™ Vodopad nagin istrage podrazumeva da aktivnosti prate jedna drugu u nizu.

™ Seamus O. Ciardhuéin, : An Extended Model of Cybercrime Investigations, International Journal of Digital Evidence. Summer 2004,
Volume 3, Issuel, 2004, dostupno na
https://utica.edu/academic/institutes/ecii/publications/articles/AOB70121-FD6C-3DBA-0EA5C3E93CC575FA. pdf
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8. SmesStaj dokaza - Prikupljeni dokazi u vecini slu¢ajeva moraju da se cuvaju, jer
ispitivanje nad njima se ne moze uvek odmah odvijati. Prilikom skladiStenja
potrebno je takode, kao i u prethodnoj aktivnosti, voditi ratuna da se ocuva
integritet dokaza.

9. Ispitivanje dokaza - Ukljucuje koriséenje potencijalno velikog broja tehnika za
pronalazenje 1 tumacenje podataka znaCajnih za istragu. Na primer, moze se
zahtevati popravka oSte¢enih podataka na nacin koji podrazumeva ocCuvanje
integriteta istih. U zavisnosti od rezultata prikupljanja pretrage i identifikacije koji
moze predstavljati veliku koli¢inu podataka koje treba ispitati, neophodno je
koris¢enje 1 automatizovanih tehnika koje mogu pomoci istraziteljima.

10. Hipoteza - Nakon ispitivanja, istrazitelji definiSu hipotezu o tome §ta se desilo.
Stepen formalnosti ove hipoteze zavisi od vrste istrage. Na primer, kao rezultat
policijske istrage bi¢e detaljna hipoteza, sa detaljnom propratnom dokumentacijom
o ispitanom dokaznom materijalu, koja ¢e biti pogodna za koriS¢enje na sudu. Za
razliku od policijske istrage, interne istrage u kompaniji, od strane sistem
administratora, kao rezultat imaju manje formalan izvestaj koji je namenjen
menadzmentu kompanije.

11. Prezentovanje hipoteze - Osim istraziteljima, hipoteza moze biti prezentovana i
tre¢im licima odnosno nadleznim organima. Kada je u pitanju zvani¢na istraga
hipoteza se predstavlja sudu, a u slucaju korporativne istrage predstavlja se
menadZzmentu.

12. Dokazivanje hipoteze - Hipoteza mora da pretrpi dodatne provere i kontra
argumente . Na primer, sudu ¢e biti prezentovani kontra teza i suprotni dokazi. Ako
kontra teza ima ¢vrS¢ih argumenata to ¢e znaciti da se istraga mora vratiti korak
unazad, da bi se pribavili i analizirali dodatni dokazi sa ciljem izgradnje ¢vrice i
argumentovanije hipoteze.

13. Diseminacija - Sirenje informacija ili aktivnosti koje mogu uticati na buduée
istrage ili neka buduca pravila 1 procedure (ukoliko sud dozvoli nakon zavrSetka
istrage ). Primer diseminacije opisali su profesori sa Univerziteta Arizona Tucson,
Hauck, Chau i Chen njegove kolege 2002. godine, kroz Kkreiranje sistema
"COPLINK"™ [81] koji pruza podrSku nadleznim drZzavnim organima u svojstvu
istrazitelja u realnom vremenu u vidu alata za analizu koji sadrze veliko broj
prikupljenih informacija iz prethodnih istraga. Ekspert raCunarske forenzike i1 glavni
urednik naucnog casopisa "IEEE software", Harrison, sa svojim kolegama 2002.
godine [79] predstavili su prototip sistem koji ne funkcioniSe u realnom vremenu,
ali omogucuje funkciju arhiviranja iskustava i steCenih znanja istrazitelja.

Takode, ovaj model ukljucuje i pojam "protok informacije" (eng. information flows),
¢ime se omogucuje dublje razumevanje izvora dokaza i drugih podataka. Podrazumeva se da
ovi tokovi informacija moraju biti definisani na organizacionom nivou i mogu se primeniti na
razliite istrage u okviru iste organizacije.

2.2.4 The Beebe i Clark model

Model Bebbe i Klark[14] ne grupiSe aktivnosti, ve¢ ih struktuira kroz faze koje se

sastoje od vise podfaza. Sastoji se od Sest faza :

1. Priprema - Ideja pripreme je predstavljena u kontekstu poboljsanja kvaliteta i
dostupnosti digitalnih dokaza koji se prikupljaju uz minimalne troskove. Ova faza
podrazumeva sve one korake koji uticu na povecanje identifikacije i dostupnosti
digitalnih dokaza kao podrska detekciji, odgovoru na incidentnu/protivpravnu

™ Izvor: http://www.fbe.hku.hk/~mchau/papers/coplink.pdf, 0103.2012
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aktivnost 1 krivicnoj istrazi visokotehnoloskog kriminala. Cilj ove faze je
postavljanje organizacije u forenzicki spreman polozaj [163].

2. Odgovor na incidentnu/protivpravnu aktivnost - Ova faza podrazumeva
otkrivanje i inicijalne predistrazne radnje. Ukoliko postoji sumnja da se radi o
visokotehnoloskom kriminalu kao na primer ugrozavanje bezbednosti racunara,
koris¢enje racunara za prikazivanje zabranjenih materijala (decije pornografije). Cilj
ove faze je da se otkriju, potvrde, procene i definiSu strategije odgovora na
bezbednosni incident.

3. Prikupljanje podataka - Prikupljanje podataka i informacije koje su potrebne da
bi se potvrdio incident i njegov znacaj. Kada se donese odluka da se istrazi incident
odnosno protivpravna aktivnost, formalno se zapocinje faza Prikukupljanja
podataka. Kao cilj ove faze je prikupljanje digitalnih dokaza kao podrska istraznom
planu i strategiji.

4. Analiza podataka - Predstavlja najsloZeniju i najduzu fazu u procesu digitalne
istrage. Svrha analize podataka je da potvrdi ili opovrgne sumnje u vezi sa
protivpravnim aktivnostima. Takode, moze dati odgovore na pitanja u vezi sa
rekonstrukcijom dogadaja (ko, Sta, gde, kada i kako [133] ).

5. Prezentacija nalaza - Svrha ove faze je prezentovanje relevantnih nalaza razli¢itoj
publici uklju¢uju¢i menadZzment, tehnicko osoblje, pravna lica kao i nadlezne
organe. Prezentovanje nalaza moze biti usmeno, pismeno ili moze da podrazumeva
obe forme. Prezentacija treba da obezbedi detaljnu obrazloZenu rekonstrukciju
dogadaja, na osnovu informacija koje su dobijene iz podataka tokom faze Analize
podataka.

6. Okoncanje i zakljucak istrage - Fokus ove faze je na zatvaranju istrage. Vazno je
istaci da se u ovoj fazi ne realizuje samo okoncanje istrage (i postupa po reSenjima u
vezi sa njom), ve¢ se 1 radi na ocuvanju steCenog znanja za poboljSanje narednih
digitalnih istraga.

Sve faze i podfaze ovog modela pokrivene su principima digitalne istrage i direktno

zavise od nje. Podfaze su orijentisane vise ka cilju nego prema aktivnostima. Krajnji cilj
svake podfaze se predstavlja ciljevima u Sirem smislu, a ne kao konkretni pojedinacni zadaci.
Zadaci istrage su direktno zavisni od specificnosti slu€aja 1 tipa visokotehnoloSkog kriminala.
Kao nedostatak ovog modela se istice da je nepotpun i da je previSe sveobuhvatan. Takode
prilagodavanje modela novim tehnologijama ili specificnim operativnim sistemima povecava
kompleksnost ovog modela stvarajuci nove podfaze.

2.2.5 Kruse i Heiser model

Kruse i Heiser u svom modelu predstavljenom 2002. godine, navode da se proces

forenzicCke istrage sastoji iz 3 koraka [108]:

1. Sticanje dokaza (eng. acquiring)- Podrazumeva rukovanje dokazima, prikupljanje
dokaza, identifikovanje i oznaCavanje dokaza, transport dokaza, skladiStenje
dokaza, uz postovanje lanca o¢uvanja integriteta dokaza.

2. Utvrdivanje autenti¢nosti dokaza - Cilj ovog koraka je pokazati da su prikupljeni
dokazi identi¢ni onima koje je ostavio osumnjieni za izvrSenje protivpravne
aktivnosti. Uglavnom se koriste timestamping (vremenske oznake koje dokazuju
postojanje dokaza u specificnom trenutku) ili kriptografske tehnike (dobijajuci hes
(eng. hash) vrednost koja predstavlja fingerprint dokaza) sa ciljem da se dokaze
validnost i originalnost dokaza.
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3. Analiza podataka - obezbediti digitalnu kopiju originalnog dokaza, napraviti
minimum 2 bekapa originalnog diska. To se radi bit-to-bit (eng. bit stream imaging
ili eng. disk imaging) programima ¢ime se dobija forenzic¢ki bekap odnosno klon
originalnog diska ukljucujuéi slobodan i slek prostor (o njima ¢e biti vise reéi u
poglavlju 2.3.5). Ovo je jako vazno napomenuti, jer normalan bekup ne kopira
obrisane fajlove i odredene delove hard diska koji mogu sadrzati informacije od
velike vaznosti za digitalnu istragu. Sa analizom treba poceti nakon pravljenja hes
vrednosti image-a hard diska koji ¢e se analizirati, i izvrSiti dokumentovanje.
Obavezno je nad svim pronadenim digitalnim dokazima odrzati lanac ocuvanja
integriteta digitalnih dokaza (eng. chain of custody). Posle analize smestiti ih na
sigurno mesto, gde ne mogu biti oSteceni ili unisteni. Na kraju ovog koraka ostaje
prezentovanje sudu $ta je uradeno sa dokazima, zaSto i da li su izvrSene radnje nad
dokazima bile prihvatljive.

2.2.6 America’s department of justice - DOJ model

Ovaj model (DOJ model”’)je predlozilo ameri¢ko pravosude 2001. godine u “Vodidu
za istragu digitalnog mesta krivicnog dela” (eng. Electronic Crime Scene Investigation
Guide)[135] i veoma je slican prethodnom modelu (Kruse i Heiser model) i isto tako
nezavistan je od tehnologije. Razlika je u tome Sto je istaktnuta posebna faza Izvestaj. Ovaj
model orijentisan je viSe ka fizickom mestu kriviénog dela, a manje ka forenzickoj analizi i
ispitivanju digitalnog sistema. Model se sastoji od slede¢ih faza :

- Priprema — U ovoj fazi vrsi se pripremanje opreme i alata koji ¢e biti neophodni u

istrazi ;

- Prikupljanje dokaza — U ovoj fazi vrsi se pretraga i prikupljanje elektronskih
dokaza koje se realizuje kroz slede¢e podaktivnosti : obezbedenje mesta krivinog
dela’, dokumentacija mesta krivi¢nog dela’ i sakupljanje dokaza™;

- Ispitivanje - Obezbeduje prepoznavanje dokaza objasnjavajuci njegovo poreklo i
znacaj kao 1 pregled skrivenih i nejasnih informacija uz pravljenje odgovarajuce
dokumentacije u vezi sa ispitivanim dokazima ;

- Analiza -Cilj ove faze je da se, na osnovu rezultata faze ispitivanja, ukaze na znacaj
i dokaznu vrednost koju mogu posedovati pronadeni dokazi ;

- izvestaj - ovaj korak podrazumeva pisanje izvesStaja sa akcentom na proces analize
dokaza 1 oporavka vaznih podataka tokom cele istrage. Svaki slucaj racunarskog
kriminala obavezno prati izvestaj.

2.2.7 Model ""Odgovor na incident™

Prosise i Mandia su 2001. godine predstavili digitalno istrazni model "Odgovor na
incident" [156][155]. Ova metodologija je adekvatna za korporacijski model istrage i
fokusirana je na incidentni odgovor kada su u pitanju kritiéni sistemi koji mogu biti
kompromitovani. Model se sastoji od slede¢ih 11 faza :

- Priprema za incident - Podrazumeva sve one radnje koje ¢e potpomoci da se

forenzicki relevantan dogadaj spremno doceka. Omogucéava se jednostavnija

T https://www.ncjrs.gov/pdffiles1/nij/187736.pdf

™ Obezbediti mesto kriviénog dela radi bezbednosti lica i integriteta podataka kao i zbog identifikacija potencijalnih dokaza. Treba
napomenuti da profesionalana radoznalost ljudi koji nisu deo istraznog tima (policajci i drugi profesionalci) mogu ugroziti dokazni
materijal.

™ podrazumeva se dokumentovanje fizickog opisa mesta krivi¢nog dela, kao na primer fotografisanje raunara

® podrazumeva konfiskovanje radunarskog sistema ili pravljenje kopije podataka na forenzikom sistemu

45



koordinacija izmedu kadra zaduZenog za odgovaranje na incidentnu radnju.
Priprema podrazumeva identifikovanje i klasifikovanje kritiéne informacione
imovine, implementaciju racunarskih i mreznih protivmera koje podsti¢u efikasniji
odgovor na incident, posedovanje programskih i hardverskih alata za odgovor na
incident (kao na primer alati za pronalazenje i eliminisanje virusa i pretnji),
uspostavljenje efikasnije politike koja podstice odgovor na incidentnu radnju uz
odgovarajuca interna dokumenta i kontrolnih listi (koja imaju za cilj brzi oporavak
sistema i mreZe od incidentne radnje)®. Ulaganje u razvoj kapaciteta za incidentne
odgovore u okviru organizacije zavisi od procenjenog rizika. Takode, podrazumeva
se organizovanje obuke IT kadra u okviru organizacije i nabavka neophodne
infrastrukture.

- Detektovanje incidentne radnje — Podrazumeva identifikaciju sumnjive radnje.

- Inicijalni odgovor na incident - U ovoj fazi se vr$i potvrdivanje da se desila
incidentna radnja i skupljaju se nestabilni dokazi tj. lako promenjivi dokazi (dokazi,
odnosno podaci koji mogu lako da se izgube na primer podaci iz RAM memorije).

- lzrada strategije za odgovor na incident — Predstavlja odredivanje odgovora na
incidentnu radnju u skladu sa poznatim ¢injenicama.

- Duplikacija — Predstavlja pravljenje bekapa, odnosno mirror-ovanje postojeceg
sistema.

- Istraga — Predstavlja istrazivanje sistema da se identifikuje ko, zasto i na koji nacin
se realizovala incidentna aktivnost.

- Realizacija sigurnosnih mera - Ova faza podrazumeva izolovanje sumnjivog
sistema.

- Posmatranje mreZe - Ova faza podrazumeva posmatranje mreze radi potencijalne
detekcije novih odnosno ponovljenih napada.

- Oporavak — Predstavlja vracanje sistema u njegovo originalno stanje sa pridodatim
merama zastite.

- izveStavanje - Podrazumeva izradu dokumentacije u vezi sa odgovorom na
incidentnu radnju.

- revizija — Predstavlja razmatranje odgovora i prema potrebi adekvatno
prilagodjavanje.

2.2.8 Eoghan Casey model

Casey model je predstavljen 2000. godine [36][37] i u pocetku je bio zamisljen kao
model koji se primenjuje isklju¢ivo na nezavisne raunare (eng. standalone computers) da bi
se vrlo brzo poceo primenjivati i u umrezenom okruzenju. Istraznom procesu prilazi sa
pravnog stanovista i ima nesto veci okvir. Veoma je primenjiv, kako na korporativnu istragu
tako 1 na zvani¢nu istragu. Predstavljene kategorije su opSteg karaktera. Model omogucava
ispitiva¢ima 1 istraZiteljima principe na osnovu kojih moZe da se formira argumentovana
hipoteza koja je zasnovana na c¢injenicama uzimajué¢i u obzir pravni kriterijum za
prihvatljivost. Ti principi su slede¢i [35]:

- Prihvatljivost — Koriste se metode i koraci koje su stekle konsenzus u relevatnim

krugovima.

- Pouzdanost — Koris¢eni metodi su lako proverljivi i dokazivi kako bi otkri¢a bila

potkrepljena.

- Ponovljivost- Postupak je nezavistan prostorno i vremenski i moze se ponoviti.

- Integritet — Postojanje moguénosti provere neporemenjenosti stanja dokaza.

8 Kao na primer kreiranje spiska za proveru eng. notification checklist, kreiranje na¢ina oznaGavanje (eng. tag) i obelezavanje (eng. label)
digitalnih dokaza, kreiranje pocetne kontrolne liste odziva na incidentnu radnju prilagodenu okruzenju), obuka zaposlenih koji ¢e uéestvati u
odgovorima na incidentne radnje/protivpravne aktivnosti.
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- Uzrocno posledi¢ni sled — Logi¢an sled dogadaja koji povezuje dokaze sa
osumnjicenim.

- Dokumentacija — Ceo istrazni postupak je pokriven dokumentacijom ukljucujuéi i
ekspertska svedocenja.

Koraci Casey modela su sledeci [35]:

- Sumnje ili incidentna upozorenja - Svaki proces ima neki svoj pocetni korak.
Pocetni korak moze, na primer, da bude signaliziran od strane alarma nekog sistema
za zaStitu (sistem za detektovanje napada eng. intrusion detection ili sistem za
detektovanje zlonamernih aktivnosti eng. proactive threat protection ), senzora
zaStite na mrezi, administratora sistema nakon pregleda log fajlova. Takode, moze
biti iniciran na tradicionalan nacin, u slu¢aju da gradanin prijavi mogucu kriminalnu
aktivnost, $to za posledicu ima izlazak istraznog tima na fizicko mesto krivicnog
dela. U slucaju da se na tom mestu nalaze i elektronski uredaji (racunari, telefoni,
mrezna oprema i ostali digitalni izvori) deo istrage ¢e se odvijati i u digitalno
forenzickom pravcu. U ovoj fazi se vrSi prikupljanje inicijalnih Cinjenica pre
pokretanja potpune istrage, da bi se razmotrio izvor i pouzdanost informacije. Na
primer, pojedinac se zali na uznemiravanje zbog pretecih poruka na ekranu, uzrok
moze biti virus, ili "proactive threat protection" prijavljuje neuspesni upad u sistem,
a moze biti i laZzan alarm. Zbog navedenog, ovaj prvi korak je izuzetno osetljiv (jer
se donose zakljucci o tome da li se desila protivpravna aktivnost ili ne) zbog toga
Sto svaka intervencija na mestu zlo¢ina moZe uticati na promenu dokaza $to moze
ugroziti ceo proces. Uglavnom je neophodno da se ude na mesto zlo¢ina, U ovom
slucaju, digitalno mesto da bi se prikupile inicijalne Cinjenice koje mogu sadrzati
relevatne informacije, ali se to mora obaviti na izuzetno pazljiv na¢in. Naglasio bih
da je iskustvo samog istrazivaca ili eksperta u ovoj fazi veoma bitno jer moZe
pomo¢i u donoSenju zakljucaka da li se kriminalni akt dogodio ili nije, na osnovu
malog broja dokaza. Ulazak u istragu prerano, odnosno bez odgovarajuceg
ovlascenja ili protokola, moze dovesti do kompromitovanja celog slucaja.

- Procena znacajnosti - Istrazni resursi (osoblje koje je ukljueno u istrazne
aktivnosti) su ograni¢eni (zbog angazovanja na vise slucajeva istovremeno ili su
sluc¢ajevi ekvivalentni po znacaju) 1 kao takvi primenjuju se samo tamo gde su
najpotrebniji. U zavisnosti od istraznih okruZenja znaCaj ispitivanja sumnjivih
kriminalnih aktivnosti varira. Kada je u pitanju zvani¢na istraga sve sumnjive
kriminalne aktivnosti se moraju ispitati od strane nadleZnih drzavnih organa. U
civilnom i poslovhom okruzenju sumnjive aktivnosti ¢e biti predmet istrage, ali
politika 1 kontinuitet poslovanja su ¢eS¢e u prvom planu po znacaju u odnosu na
legalni aspekt. Faktori koji utiCu na znacajnost su : pretnje fiziCkim povredama,
mogucénost znacajnih gubitaka, rizik kompromitovanja ili ometanja sistema vecih
razmera. Ukoliko se problem moze brzo zaustaviti ili ukoliko Stete nema ili je
minimalna, ukoliko nema faktora pogorSanja, potpuna istraga se ne mora sprovoditi.
U ovom koraku donosi se odluka ili o nastavku primene istraznih resursa (na osnovu
vaznosti dokaza pregledanih do ovog koraka ) ili o obustavljanju daljih akcija
ukoliko podaci i informacije ukazuju da protivpravna aktivnost nije u€injena uz
detaljno obrazlozenje.

- Protokoli incidenta i mesta zlo¢ina - Ukoliko je potpuna istraga odobrena, glavni
cilj ovog koraka je sacuvati mesto zloCina u "netaknutom" stanju. To se postiZze
dokumentovanjem stanja i ouvanjem integriteta predmeta sa mesta zlocina na
osnovu protokola, procedura i prakse koji moraju da se primenjuju da bi se smanjio
procenat greske, previda i povreda onih koji su odgovorni za osiguravanje mesta
zloc¢ina (digitalni istrazitelji ili lica koja su prva odgovorila na incidentnu radnju).
Rezultat ove faze je obezbedeno mesto zlocina, gde je sav sadrzaj dokumentovan i
snimljen sa prate¢im fotografijama i sa osnovnim dijagramima da bi se mapirale

47



vazne oblasti i predmeti. Ovakvo obezbedeno mesto zloc¢ina je dobar temelj za sve
naredne aktivnosti i predmeti otkriveni u ovoj fazi ostaju nepromenjeni tokom cele
istrage. U ovom koraku se ne prikupljaju dokazi i ne radi se analiza ve¢ se samo
identifikuju dokazi koji su relevantni za slucaj.

- Identifikacija ili konfiskacija - Nakon $to je mesto zlo¢ina osigurano, potencijalni
dokazi zloCina ili incidenta moraju biti konfiskovani. Od izuzetne je vaznosti da
procedure budu jasne, a da bi se one uspesno sprovodile, neophodno je razumevanje
pravnih kriterijuma. Cilj ove faze je da se napravi dobar odabir objekata - trijaza,
koje treba konfiskovati (fizicke i digitalne) uz §to detaljnije dokumentovanje i
obrazloZenje svake sprovedene aktivnosti. Dokumentacija je prisutna u svim fazama
istraznog postupka, ali je pri konfiskovanju digitalnih dokaza najvaznija zbog
uspostavljanja lanca ocuvanja integriteta zaplenjenih dokaza. Na primer,
fotografisanje i snimanje serijskih brojeva, predmeta, dokumentovanje ko je
rukovao dokazima, pomaze da se prati kretanje dokaza nakon prikupljanja. Za tu
namenu postoje obrasci i definisane procedure koje pomazu da pri odrzavanju
dokumentacije. U tradicionalnom kontekstu konfiskovanje podrazumeva "uzimanje
predmeta”, a u digitalnom Kkontekstu se vr$i konfiskovanje predmeta, takode ali sa
tom razlikom $to ti predmeti nose i "odredena stanja"® koja mogu da se izgube
nakon zaplene ili nestabilnosti elektronskih uredaja (npr. slaba baterija, prekid
struje). Ova specificnost je veoma bitna jer daje Sansu istraziteljima da se prikupe
informacije iz zateCenog stanja, pre nego Sto iskljue napajanje i1 izvrSe zaplenu.
lako se u ovoj fazi podrazumeva konfiskacija, treba uzeti u obzir i metode i tehnike
koje omogucuju prikupljanje osetljivih sistemskih 1 mreznih informacija. Takode,
treba skrenuti paznju da digitalni dokazi mogu postojati u velikom broju razlicitih
formi : logovi aplikacija, biometrijski podaci, aplikacijski metadata podaci, logovi
Internet servis provajdera, firewall logovi, proxy logovi, logovi mreZznog saobracaja,
logovi sistema za detektovanje upada u sistem, sadrZaji podataka iz baze podataka i
logovi transakcija, logovi audit programa i mnogi drugi logovi. S obzirom na
prethodno izneto identifikovanje i zaplena svih dostupnih digitalnih dokaza, nije
nimalo lak zadatak. Da bi se proces zaplene §to efikasnije sproveo, publikovani su i
vodi¢i u kojima su dati prakti¢ni saveti i principi koji su od koristi onima Kkoji se
bave digitalnim dokazima. Jedan od njih je "Electronic Crime Scene Investigation:
A Guide for First Responders"®® publikovan od strane US Department of Justice
2001. godine u USA [9; kao i ,, Forensic Examination of Digital Evidence: A Guide
for Law Enforcement“®* publikovan 2004. godine u USA. Takode dobar vodi¢ je
,»The Good Practices Guide for Computer Based Electronic Evidence “, publikovan
2003. godine od strane “Association Chief Police Officers - ACPO” u Velikoj
Britaniji . Dokumenti su veoma korisni u smislu razvijanja standardnih operativnih
procedura® i mogu da omoguce izvodenje jednostavnijeg tipa istrage sa manjim
brojem racunara (do 5). Sto je bolje utrenirano i obuceno osoblje koje prvo

®Ta stanja su zapisana u RAM memoriji (eng. Random Access Memory) ratunara koja sadrze podatke o procesima, informacije o stanju
mreze, konekcije sa udaljenim ra¢unarom kao i mnoge druge. Kada dodje do iskljucenja sistema trenutni sadrzaj RAM memorije je
izgubljen i moze samo deo informacija da se povrati.

U ovom vodiu opisani su razli¢iti izvori digitalnih dokaza. Na slikovit nagin kroz ilustracije opisuje se kako se kojim digitalnim dokazom
rukuje kako bi pomogle osoblju koje prvo odgovara na incident, dostupno na adresi https://www.ncjrs.gov/pdffiles1/nij/187736.pdf

8 U ovom vodi¢u se opisuju opsti forenzigki principi i procedure koje se primenjuju u radu sa digitalnom dokazima. Aktivnosti koje se
preduzimaju sa ciljem prikupljanja i zastite digitalnih dokaza ne smeju da uti¢u na integritet digitalnih dokaza. Ove aktivnosti sme da izvodi
samo struéno lice uz dokumentovanje svih aktivnosti (zaplena, pregled, prenos, skladistenje i zastita) [194]. ,,Forensic Examination of
Digital Evidence: A Guide for Law Enforcement” dostupan je na adresi National Institute of Justice : http://www.nij.gov/pubs-
sum/199408.htm , pristupljeno 21.05.2013.

% Ovaj vodi¢ pruza polaznu tadku za inicijalne korake u rukovanju digitalnim dokazima.

Dostupno na http://www.7safe.com/electronic_evidence/ACPO_guidelines_computer_evidence.pdf

% QOve procedure sluze da bi se smanjio rizik od greske, obezbeduje kors¢enje najbolje moguée metode i utice na poveéanje verovatnoée da
se dva forenzicka istrazitelja da dodu do istih zakljucaka nakon pregledanja dokaza.
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odgovara na incident vece su Sanse da se pronade veliki broj dokaza i da se
konfiskuju predmeti koji sadrze veliki broj relevantnih informacija.

Ocuvanje - Ova faza je odgovorna za preduzimanje potrebnih mera kako bi se
ocuvali integriteti fiziCkih 1 digitalnih dokaza odnosno njihova nepromenjivost. Za
uspeh ove faze bitnu ulogu imaju alati i metodi koji se koriste, kao i sama stru¢nost
istrazitelja jer se u krivicnom postupku, uglavnom, pokusava to osporiti od suprotne
strane. Veliki broj stru¢njaka koji se bavi digitalnom forenzikom tvrde da od ove
faze poCinje prava digitalna istraga. U ovoj fazi se pravi veci broj dupliranih kopija
digitalnih dokaza iz svih izvora, dok se originalni materijal katalogizira i smesta u
kontrolisano okruzenje u neizmenjenom stanju. Kopija dobijena odgovaraju¢im
forenzi¢kim alatima koji ¢e takode biti obradivani u ovom radu, je identi¢na kopija
originalnog materijala koja sluzi za pregledanje ispitivanje i analize u daljim fazama
digitalno forenzicke istrage.

Oporavak podataka -Pre same analize podataka neophodno je izvrsiti povracaj
podataka koji su ili izbrisani ili sakriveni ili prikriveni (zamaskirani) ili koji su iz
nekih drugih razloga nedostupni za pregled, kao na primer, zbog postojanja nekog
specifinog operativnog sistema ili fajl sistema. Takode, u ovoj fazi ¢e mozda biti
neophodno da se vrsi rekonstrukcija delova podataka, sa ciljem oporavka nekog
objekta. Akcenat u ovoj fazi je proces oporavka i identifikacije svih nedostupnih
podataka. Rezultat ove faze je uciniti dostupnim Sto vecu koli¢inu podataka za
narednu fazu. Takode, ova faza omogucéuje najkompletniji uvid u vremenski okvir
podataka, uvid u motiv i nameru prikrivanja protivpravne aktivnosti brisanjem,
skrivanjem ili maskiranjem podataka razli¢itim tehnikama od strane pocinioca,
ukoliko je konkretan dokaz pronaden ili snimljen. Tehnike prikrivanja podataka od
strane malicioznih korisnika odnose se na manipulaciju sa fajlovima, manipulaciju
sa diskom, sifrovanje i tehnike prikrivanja podataka (eng. steganography) [129].
Kada je re¢ o manipulaciji sa fajlovima, uglavnom se menjaju imena i ekstenzije i
daju im se osobine skrivanja fajla (eng. hidden properties). Manipulisanje diskom
podrazumeva skrivanje particija (PartitionMagic®’, Partition Commander®, LILO) i
skrivanje godataka u loSe sektore. Kod enkriptovanja koriste se bit Sifting (Hex
Workshop®) i steganografija (S-tools®®, Anubis®, MP3STEGO®, OpenPuff®) i
upotreba EFS(Encrypting File System)®* fajl sistema. Prisustvo ovih alata (bez
znanja administratora ili korisnika) na kompromitovanom raCunaru ukazuje
forenzicaru da je maliciozni korisnik nameravao skrivanje potencijalnih dokaza ili
tragova.

PronalaZenje znacajnih podataka - U ovoj fazi istrazitelji imaju na raspolaganju
sve potencijalne ditigalne dokaze koje su u vezi sa slu¢ajem. Vrsi se prikupljanje
podataka 1 metadata podataka (podaci o podacima) iz ofuvanog i oporavljenog
izvora prema kategorijama dokaza, ne prema sadrzaju ili kontekstu. Zapravo,
istrazitelj na osnovu poznavanja tehnologija i alata, utreniranosti i iskustva,
pretrazuje odredene kategorije koje imaju odredene klasne karakteristike za koje se
zna da su ili izgledaju da su, u vezi sa relevantnim ¢injenicama iz slucaja. Ovo je
faza gde konkretne Cinjenice dobijaju oblik koji potvrduje ili opovrgava hipotezu
izgradenu od strane istraznog tima. Na primer, ukoliko se radi o optuzbi koja ima

8 http://www.symantec.com/press/powerquest/pg092302.html

8 https://www.vcom.com/partition-commander

& http://www.hexworkshop.com/

% http://www.spychecker.com/program/stools.html

% http://sourceforge.net/projects/anubisstegano/

% http://www.petitcolas.net/fabien/steganography/mp3stego/

% http://embeddedsw.net/OpenPuff_Steganography_Home.html

® EFS moze koristiti ugradenu 128-bitnu enkripciju §to se esto sreée u praksi. http:/www.oit.umn.edu/security/topics/Windows-
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veze sa decijom pornografijom, zahtevace se vizuelni digitalni dokazi u nekom od
strandardnih grafickoh formata kao na primer JPG, GIF, BMP, TIFF. U tom sluc¢aju
istrazitelj ¢e se fokusirati na pretragu fajlova koji sadrze odredene karakteristike
ovih grafickih formata. Ukoliko se radi o incidentnoj radnji "upadanju u sistem"
istrazitel gl ¢e se fokusirati na pretrazivanje fajlova ili objekata koji su u vezi sa rutkit
alatima® (eng. rootkit), exploitima (grupe izvrinih fajlova ili skripti) koji pomaze
napadacu da uspesno kompromituje sistem. Rezultat je uglavnom velika koli¢ina
digitalnih informacija koji u sebi sadrze potencijalne dokaze.

- Redukcija - Ova faza je specifi¢na po tome §to se u njoj ciljaju specificni objekti
koji su prikupljeni i povezani sa istragom ili se donosi odluka da se neki od njih
elimini$u. U ovom koraku se izdvajaju nebitni podaci od bitnih, na osnovu eksternih
atributa podataka (hes ili checksum vrednosti) ili tipova podataka, ne uzimajuci u
obzir sadrzaj ili kontekst. Kriterijum, na osnovu kojeg se vrsi eliminisanje odredenih
podataka je izuzetno vazan i moze biti preispitan od strane suda. Kao rezultat ove
faze, dobija se najmanji skup digitalnih informacija koje imaju najveéi potencijal da
sadrze podatke sa dokaznom vrednoscu.

- Organizovanje i pretraga- U ovoj fazi se vrsi dobra priprema podataka za temeljnu
analizu koja sledi u narednoj fazi. Savet je da se dobijena grupa materijala iz
prethodne faze dobro ogramzuje kroz smisleno grupisanje i oznacavanje ili na neki
drugi smislen nacin organizuju, da bi se ubrzala faza analize. Na primer, odredeni
fajlovi se mogu grupisati u grupe koriste¢i foldere ili eksterne medije za skladiStenje
podataka. Cilj ove faze je da se olakSa istraziteljima da pronadu i identifikuju
podatke tokom analize, koje ¢e kasnije koristiti pri kreiranje finalnih izvesStaja i za
svedocenje pred sudom. Ova faza podrazumeva koriS¢enje razlicitih tehnologija
pretraga kao pomoc istraziteljima za brzo lociranje potencijalnih dokaza. Na primer,
podaci se mogu indeksirati ®° radi efikasnijeg pregleda materijala §to ée znatno
pomoc¢i istraziteljima pri identifikovanju materijala prema znacajnosti (relevantni,
nebitni). Rezultat ove faze su dobro organizovani atributi podataka koji moraju da
omoguce ponovljivost 1 preciznost aktivnosti u narednoj fazi koja sledi.

- Analiza - Ova faza podrazumeva vrlo detaljnju pretragu padataka koji su
identifikovani u prethodnim fazama. Vi1si se detaljan pregled unutrasnjih atributa
podataka kao §to je tekst i njegovo znacenje, specificni formati audio 1 video zapisa.
Na osnovu individualnih 1 klasnih karakteristika pronadenih digitalnih dokaza,
prave se veze izmede podataka, odreduje se njihovo poreklo da bi na kraju locirali
ucinioca protivpravne radnje. Ova faza ima svoje podfaze :

% Rootkit je program koji omogucava privilegovan pristup ratunaru/serveru od strane zlonamernog korisnika, aktivno krijuéi svoje
prisustvo od administratora, u cilju naruavanja standardne funkcionalnosti operativnog sistema ili drugih aplikacija. Termin rootkit nastao
je spajanjem re¢i "root" (Sto u Linux terminologiji predstavalja tradicionalni naziv za privilegovanog korisnika radunara/servera), a re¢
komplet (eng. kit) (koji se odnosi na programske komponente koje implementiraju ovaj alat) lzvor
http://download.nai.com/products/mcafee-avert/whitepapers/akapoor_rootkits1.pdf, 26.11.2010. Neke od najkori$¢enijih funkcija rootkit
programa su slede¢r : onemogucavanje logovanja aktivnosti, obezbedivanje zadnjih vrata za ponovni ulazak na sistem, uklanjanje ili
prikrivanje dokaza o inicijalnom ulasku u sistem, skrivanje sadrzaja odredenih fajlova, skrivanje fajlova i direktorijuma, prikupljanje
informacija (Sifre, korisnicka imena, postoje¢i racunari u mrezi). Primer rootkit implementacije : napada¢ nakon iskoriS¢enja poznatih
ranjivosti na sistemu (nekim od exploita) ili dobijanjem lozinke (razbijanjem zastite ili putem socijalnog inZenjeringa), dobija privilegovan
pristup i moguénost instaliranja rootkita. Rootkit omogucava napadacu da maskira tekuci upad i odrzava privilegovan pristup raunaru
zaobileze¢i mehanizme autentifikacije i autorizacije. lako moze da se koristi za razli¢ite namene termin "rootkit" ima negativne konotacije
zbog njegove povezanosti sa zlonamernim programima koji uti¢u na sistem i sa kradom lozinki bez znanja administratora ili korisnika. Jako
je tesko otkrivanje rootkit-a jer je u stanju da zaobide program Koji je namenjen da ga pronade. Metode detekcije ukljucuju i koris¢enje
alternativnih operativnih sistema, poredenjem hes vrednosti samog sistema; skeniranje i analizu stanja memorije. Uklanjanje moze biti
komplikovano ili prakti¢no nemoguce, narocito u slu¢ajevima kada se rootkit implemetnira u samo jezgro, pa je jedino reSenje reinstalacija
operativnog sistema. Jedan od projekata koji je usmeren ka pronalazenju rootkita pod Linux operativnim sistemima je i Rootkit hunter
(Izvor : http://www.rootkit.nl/projects/rootkit_hunter.html, 26.11.2011)

% Indeksiranje je tehnika koja se koristi za brzo pretrazivanje podataka. Indeksiranje prolazi kroz kompletno telo podatka i kreira mapu
lokacija svih informacija. Ova mapa odnosno indeks ima funkciju kao na primer indeks u knjizi ili lisni katalog u biblioteci. Proces
indeksacije moze biti dugotrajan, ali kada se jednom uradi pretrazivanje je izuzetno brzo.
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- Procena konteksta i sadrzaja - Sadrzaje, Citljivih ili vidljivih digitalnih podataka,
moguce je pregledati i na osnovu njih utvrditi faktore kao Sto su nacin (sredstva),
motiv, i prilika.

- Eksperimentisanje — Predstavlja probanje novih i neisprobanih tehnika i metoda
koje su zasnovane na nauc¢noj osnovi uz rigorozno dokumentovanje za potrebe
testiranja. Rezultat eksperimenta moze biti ili odbijen ili opste prihvacen.

- Fuzija i povezanost - Tokom istrage, podaci (informacije) se prikupljaju iz mnogih
izvora (digitalnih i nedigitalnih). Sami za sebe podaci (informacije) ne mogu da
prenesu pricu o istrazivanom dogadaju, ve¢ moraju da se fuzionisu da bi se sklopila
cela prica. Primer fuzije moze predstavljati vremenski okvir nekog dogadaja ili
radnje koji se odnosi na odredeni slucaj odnosno incident. Svaka protivpravna
aktivnost ili incident poseduje hronolosku komponentu gde dogadaji ili radnje traju
tatno odredeni vremenski period. Ovim se dobijaju odgovori na gde, kada i
ponekad, kako se desio forenzi¢ki relevantan dogadaj [23]. Vremenski delovi svih
predocenih aktivnosti bi¢e fuzionisani sa razli¢itih izvora (digitalnih i nedigitalnih)
kao Sto su digitalni podaci, zapisi telefonskih kompanija, poruke elektronske poste,
izjave svedoka i izjave osumnjicenih. Korelacija se odnosi na uzro¢no posledi¢nu
vezu izmedu dogadaja uz hronolosko pracenje.

- Provera valjanosti - Rezultat faze analize predstavlja podnoSenje obrazlozenih
otkri¢éa sudu ili drugim licima ovlas¢éenim za donoSenje odluka kao dokaz za
kriviéno gonjenje ili oslobadajucu presudu.

- lzvestavanja- Da bi se obezbedila transparentnost u istraznom postupku, konacni
izvestaj treba da sadrzi vazne detalje o svakom istraznom koraku, ukljucujuéi
protokole kojih su se istrazitelji pridrzavali, metode prilikom konfiskacije,
dokumentacija, kolekcija, Cuvanje, oporavak, rekonstrukcija, organizovanje i
pretraga kljuénih dokaza. U izvestaju je potrebno posvetiti najvise paznje analizi na
osnovu koje su se izveli zakljucci ili na opisima dokaza koji podrZavaju te
zakljucke. Ne donositi zakljuCke bez detaljno opisanih potkrepljuju¢ih dokaza 1
analiza. IzveStaj mora biti objektivno napisan ukljucujuéi i iznoSenje alternativne
teorije koji su kontradiktorne ili nepotkrepljene dokazima.

- Argumentovano uveravanje i svedocenje - Cilj ove faze je da analiticari i/ili
eksperti obuhvate sve tehni¢ko-tehnoloske 1 inzenjerske detalje, kao 1 koriS¢ene
metode u istrazi i prenesu ih u jasnom obliku, razumljivo Sudu.

Ovaj model je Siroko primenljiv 1 nezavistan je od tehnologije. Faza analize u ovom
modelu se zasniva na nau¢nim metodama.

2.2.9 Carrier i Spafford model

Carrier i Spafford model je predstavljen 2003. godine [27]. Ovaj model posmatra

raunar kao mesto protivpravne aktivnosti i naziva ga digitalno mesto krivi¢nog dela u kojem
se primenjuju tehnike istrage fizickog mesta krivi¢nog dela. Ovaj model moze biti primenjen
kako na zvani¢nu istragu tako 1 na korporacijsku istragu. Mesto zlo¢ina predstavlja okruzenje
(fizicko ili virtuelno), dok incident predstavljaju protivpravne aktivnosti koje za posledicu
imaju reakciju interventnog ili forenzickog tima. Ovaj model sastoji se iz 17 podfaza
organizovanih u pet faza :
1. Pripremna faza - Ova faza podrazumeva obezbedivanje neophodne infrastrukture i
operacija koje su u stanju da u potpunosti podrze proces istrage, jer dokazi i fizicki 1 digitalni
mogu biti izgubljeni, ukoliko se na adekvatan nacin nisu prikupljali i ¢uvali. Ova faza
podrazumeva i dve podfaze : faza operativne spremnosti (u daljem tekstu FOS) i faza
infrastrukturne spremnosti (u daljem tekstu FIS).
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- FOS podrazumeva postojanje neophodne obuke i opreme za lica ukljucena u
forenzicko istrazivanje, kao na primer obuke interventnog tima za odgovor na
incident, obuke forenzickih laboratorijskih analiticara kao i lica koja primaju
inicijalne izvestaje o incidentnoj radnji. Sva oprema (koja ¢e biti upotrebljena na
mestu krivicnog dela i ona iz forenzi¢kih laboratorija) koja ¢e biti koriS¢ena u
digitalnoj forenzickoj istrazi, mora da bude ispravna, odrzavana i tehnoloski
najsavremenija.

FIS osigurava postojanje potrebnih podataka kako bi se izvrSila potpuna istraga 1
odnosi se na one koji odrzavaju okruzenje koje moze biti meta kriminalnih
aktivnosti odnosno mesto krivicnog dela. Od fizickih primera ovde spadaju,
instaliranje i rasporedivanja video kamera ili ¢itaca kartica za snimanje potencijalnih
fizickih mesta krivicnih dela. Digitalni primeri ove faze podrazumevaju slanje log
fajlova sa servera na odredeni zaSti¢eni "log server", sinhronizovanje satova na
serverima sa NTP serverom, heSiranjem kriti¢nih izvr$nih fajlova sa MDS ili sa SHA
kao vid osnovnog tipa zastite.

2. Razvojna faza — Znacajna je za uspostavljanje mehanizama za detektovanje i potvrdivanje
incidenta. Zadaci koje se u ovoj fazi obavljaju razlikuju se od tipa istrage odnosno, da li je
angazovan zvanicni istrazni tim ili korporacijski istrazni tim. Ova faza podrazumeva dve
podfaze :

- Podfaza detekcija i obavestavanje - Podrazumeva detektovanje incidentne radnje i
obavestavanje nadleznih odnosno ovlas¢enih lica. To moze da podrazumeva razlicite
nacine obavestavanja, kao na primer upucivanje poziva na 92, alarm mreznog sistema
za detekciju napada, a moze do¢i i od strane ljudi koji istrazuju ilegalne aktivnosti na
mrezi.

Podfaza potvrda i autorizacija - Cilj ove faze je dobijanje ovlas¢enja da se u
potpunosti istrazi incident 1 mesto krivicnog dela. U zavisnosti od tipa istrage ova faza
ima svoj razli¢it razvoj. Kada je u pitanju zvani¢na istraga, ova podfaza podrazumeva
dobijanje naloga za pretres potkrepljeno dovoljnim dokazima. Kada je u pitanju
korporacijska incidentna radnja, nisu potrebni nalozi za pretres, ukoliko nije doslo do
krSenja prava privatnosti ili ukoliko slucaj ne prevazilazi kapacitete korporacijskog
istraznog tima (na primer medunarodni incident, zahtev za prisluSkivanje telefonskog
aparata). U slucaju neovlas€¢enog upada u server, angazuje se interventni tim kao
odgovor na incidentnu radnju koji preduzima potrebne aktivnosti kako bi proverili da
li je sistem kompromitovan i to nadgledanje mreze u potrazi za sumnjivim
aktivnostima, pretrazivanje po sistemu, radi pronalazenja malicioznih programa, i/ili
malicioznih alata. Bitno je naglasiti da, ukoliko se analiza sprovodi "uzivo", prema
sistemu se treba odnositi kao prema mestu krivicnog dela uz minimalan uticaj na
sistem. Ukoliko se potvrdi da se desila incidentna radnja, neophodno je odobrenje
nadleZnih za preduzimanje daljih aktivnosti®’.

3. Faza istrage fizikog mesta krivi¢nog dela® - U ovoj fazi se vrsi prikupljanje i analiza
fizickih dokaza i vrSe se rekonstrukcija dogadaja koji su doveli do incidentne/protivpravne
aktivnosti. Kao najvazniji cilj digitalne forenzicke istrage je identifikovanje ucinioca
protivpravne aktivnosti ili incidentne radnje, a za to je neophodno postojanje fizickih dokaza.
Kada je u pitanju zvanicna istraga, istrazitelj fiziCkog mesta krivicnog dela, odgovoran je za
izvrSenje veceg broja zadataka koji ¢e biti navedeni. Kada je re¢ o korporacijskoj istrazi, te
zadatke ¢e vrSiti interventni tim za odgovor na racunarski incident ili tim za fizicku
bezbednost. Sastoji se od 6 podfaza :

%7 Ukoliko se radi o serverima gde je vreme aktivnog rada kriti¢no za kompaniju, odobrenje mora da se dobije od strane izvrsnog nivoa
kompanije.

% Faza istrage fizickog mesta kriviénog dela, odvija se paraleleno sa fazom istrage digitalnog mesta kriviénog dela, a dobijeni rezultati iz
istrage digitalnog mesta kriviénog dela koriste se u istrazi fizickog mesta krivi¢nog dela.
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- Podfaza ofuvanje - Ova faza je ista za svaki tip protivpravne aktivnosti.
Podrazumeva, osiguranje izlaza, pomo¢ povredenima, zadrzavanje osumnji¢enih kao
1 identifikovanje svedoka. Kada je re¢ o digitalnom incidentu, fizicko mesto zlo¢ina
trebalo bi da se osigura koriste¢i iste procedure kao kod fizi¢kog incidenta. Ako je
re¢ o istrazi vezanoj za upad u server, ova faza podrazumeva identifikaciju osobe iz
racunarskog centra 1 sprecavanje drugih lica da udu u centar iz moguceg razloga da
je neko od zaposlenih odgovoran za incidentnu radnju. Ova podfaza ne cuva
konkretne dokaze, ve¢ u stvari vr$i oCuvanje fizickog mesta krivicnog dela od bilo
kakvih izmena da bi se mogli prikupiti i identifikovati dokazi.

Podfaza pregled - Podrazumeva opservaciju fizickog mesta krivi¢nog dela od strane
istraznog organa kao osoba koja prva odgovara na incident. U ovoj fazi vrsi se
identifikovanje delova fizickih dokaza kao 1 osetljivih delova fizickih dokaza (koji
moraju brzo da se sakupe i dokumentuju da bi se izbeglo oStecenje), uz razvijanje
hipoteze o protivpravnoj aktivnosti. Kada je re¢ o digitalnom incidentu, primeri bi
bili slededi : identifikacija fizickih dokaza (broj racunara, lokacija raunara, koje
mrezne konekcije poseduju racunari, mobilni telefoni, opticki mediji (CD-Rom,
DVD-Rom, Blue ray), eksterni prenosni uredaji, moguce Sifre iz beleski. Akviziciju
dokaza (prikupljanje) neophodno je da izvr$i digitalni forenziCar specijalista za
racunare. Uklju€en racunar se smatra osetljivim dokazom jer se digitalni dokazi koji
na njemu postoje mogu lako unistiti sa udaljenog sistema. Zato su obavezne
standardne procedure, kao na primer, isklju¢ivanje raunara sa mreze, pre nego $to
se zapoc¢ne potpuna forenzicka istraga.

Podfaza dokumentovanje - Podrazumeva fotografisanje, skiciranje i video
snimanje mesta krivi¢nog dela i fizickih dokaza. Glavni cilj ove faze je da se prikupi
i zabelezi §to vise mogucih informacija i detalja na fizickom mestu zlo¢ina, da bi se
saCuvali raspored i1 vazni detalji. Kada je re¢ o digitalnom incidentu vrsi se
fotografisanje i dokumentovanje raunarskih konekcija kao i samo stanje racunara.
Od znacaja moze biti 1 dokumentovanje broja i1 veli¢ine hard diskova i RAM
memorije, dokumentovanje MAC adresa, mreznih adaptera sa raGunara na osnovu
kojih je moguce identifikovati sistemske 1 mrezne aktivnosti iz DHCP logova.
Takode je preporuka da se dokumentuju i serijski brojevi racunara ili neki drugi
tagovi na raCunarima. S obzirom da forenzicke laboratorije ne mogu da dobiju
originalni fizi¢ki hardver na analizu, veoma je vazno da se u ovoj fazi dokumentuje
Sto viSe detalja koji su u vezi sa fizickim dokazima, $to ¢e biti od velike koristi za
analizu i kasniju rekonstrukciju.

Podfaza akvizicija - Podrazumeva temeljnu pretragu i prikupljanje dodatnih
fizickih dokaza sa fizickog mesta kriviénog dela. Pretraga moze biti orijentisana
prema nedostaju¢im delovima fizickih dokaza kao na primer oruzje, a moZe da bude
metodi¢na sa striktnim Sablonima pretrage jer svaki tip dokaza podrazumeva
specifine standardne procedure o nacinu akvizicije. Kada je re¢ o digitalnom
incidentu ova podfaza podrazumeva pretragu za dodatnim medijima i digitalnim
uredajima na mestu zlo¢ina. MoZe ukljucivati i kontaktiranje mreznog ili sistem
administratora sa ciljem obezbedivanja i dobijanja informacija iz log fajlova o
pristupu sistemu, updatu sistema, firewall-u, antivirusa, sistema za detektovanje
upada na sistem - IDS, i iz drugih specifi¢nih logova. Svi fizicki prikupljeni dokazi
sa mesta krivicnog dela, Salju se u forenzicke laboratorije radi analize, a njeni
rezultati ¢e se koristiti u narednoj podfazi. Ukoliko se racunarski sistem smatra za
fizicki dokaz, on ¢e se konfiskovati kao dokazni materijal. Procedura akvizicije
mora biti dokumentovana u smislu, na koji nacin se prikupljaju osetljivi podaci sa
sistema koji je aktivan 1 na koji nacin iskljuciti racunar.

- Podfaza rekonstrukcija - Podrazumeva razvijanje teorije o protivpravnoj aktivnosti
na osnovu organizovanja rezultata analize prikupljenih iz fizickih i digitalnih dokaza
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1 fotografija i video snimaka sa mesta krivicnog dela. Ukljucuje koriS¢enje naucnih
metoda u radu sa dokazima da bi se proverila razvijena teorija o protivpravnoj
aktivnosti. U slucaju digitalne protivpravne aktivnosti, rezultati istrage digitalnog
mesta krivicnog dela su u korelaciji sa fizickim dokazima da bi se osumnjiceni
povezao sa digitalnim dogadajima. Na primer, aktivnosti u ovoj podfazi mogu da
povezu aktivnosti kompromitovanog servera sa aktivnostima na radnoj stanici (npr
kuénom racunaru) osumnjicenog preko logova na jednom i na drugom sistemu ili
preko logova sa mreznih uredaja od strane Internet servis provajdera. Efikasnost ove
faze zavisi upravo od angazovanja dobrih eksperata iz digitalne forenzike koji mogu
da povezu dogadaje iz vise izvora digitalnih dokaza.

- Faza prezentacije - Podrazumeva prezentovanje fizickog mesta krivicnog dela i
digitalnih dokaza zajedno sa teorijom o ucinjenoj protivpravnoj aktivnosti sudu ili
rukovodstvu korporacije.

4. Faza istrage digitalnog mesta kriviénog dela - Za pocetak ove faza smatra se momenat
kada su digitalni uredaji prikupljeni kao fizicki uredaji sa fizickog mesta krivi¢nog dela ili
kada se pocne sa analizom sacuvanog mreznog saobracaja radi obezbedivanja dokaza.
Racunarski sistem se posmatra kao mesto zlocina 1 pretrazuje se radi prikupljanja dokaza.
Svrha ove faze je da se identifikuju elektronski dogadaji koji su se desili na sistemu da bi se
prezentovali istrazitelju fizickog mesta krivi¢énog dela. Trebalo bi napomenuti da postoji
interakcija istrage fizickog mesta krivi¢nog dela, sa istragom digitalnog mesta krivi¢nog dela.
To znaci da se rezultati ove faze prenose u istragu fizickog mesta krivicnog dela. Svaki
digitalni uredaj se posmatra kao posebno fizicko mesto kriviénog dela i rezultati dobijeni iz
analize svakog digitalnog uredaja prosleduju se podfazi istrage fizickog mesta kriviénog dela.
Takode, vrsi se rekonstrukcija da bi se identifikovale veze izmedu digitalnih uredaja. Fizicka
mesta kriviénih dela kao i digitalna mesta mogu biti organizovana u primarna i sekundarna
mesta, $to omogucava analizu razli¢itih tipova uredaja na razli¢itim mestima [110]. Na
primer, server na koji je izvrSen upad bio bi primarno mesto zlo€ina, a log server koji je bio
kasnije kompromitovan zbog izmene log fajlova koji su u vezi sa upadom, posmatrao bi se
kao sekundarno digitalno mesto zlo¢ina. Podfaze istrage digitalnog mesta kriviénog dela,
uglavnom obavljaju forenzicki specijalisti, obuceni za rad sa forenzickim alatima 1 tehnikama
za digitalnu analizu. Ove podfaze su sledece :

- Podfaza ocuvanje - Ocuvanje digitalnog mesta krivicnog dela podrazumeva
obezbedivanje izlaza i ulaza digitalnog mesta krivicnog dela uz ocuvanje osetljivih
digitalnih dokaza (dokazi koji se lako mogu izmeniti ili nestati). Podrazumeva
korake kao S$to su izolovanje sistema od mreZe, prikupljanje osetljivih podataka
(dokazi koji se lako mogu izmeniti ili nestati) koji se mogu izgubiti prilikom
isklju€ivanja sistema, identifikovanje sumnjivih procesa na sistemu. Takode je
neophodno i evidentiranje svih ulogovanih sumnjivih korisnika na sistemu. Obratiti
posebnu paznju na log datoteke koji predstavljaju svedoke dogadaja i njih posebno
obezbediti ukoliko postoji pretnja njihovog brisanja pre kreiranja forenzickih kopija.
Neki od modela ovu fazu ofuvanja podrazumevaju kao ¢uvanje digitalnih dokaza,
dok ovaj model podrazumeva ocuvanje kompletnog digitalnog okruzenja. U ovoj
fazi pravi se kompletna forenzicka kopija fizickog sistema (mirror) na forenzi¢kom
raCunaru, ¢ime se realizuje ocuvanje kompletnog digitalnog mesta krivicnog dela,
Sto predstavlja jednu veliku prednost nad fizickim svetom - lako kopiranje digitalnog
okruZenja. Ove forenzicke kopije sadrze celolupno digitalno mesto krivicnog dela za
razliku od obi¢nog bekapa koji cuvaju samo dodeljene podatake (eng. allocated) u
digitalnom mestu krivi¢nog dela. U zavisnosti od tipa istrage originalni hard disk
moze da bude Cuvan kao fizicki dokaz sve do okoncanja postupka, a moze posle
postupka replikacije biti vra¢en u produkciju, ako su u pitanju kriti¢ni sitemi. Isto
tako, kada se izvSi snimanje mreznog saobracaja, postize se efekat cuvanja
neizmenjenog stanja mreze.
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- Podfaza pregled - U ovoj fazi pronalaze se ocigledni delovi digitalnih dokaza koji
odgovaraju taéno odredenoj vrsti protivpravne aktivnosti. Preporuka je da se ova
faza realizuje u forenzickoj laboratoriji, jer se u njoj moze posti¢i jedino
kontrolisano. Ukoliko to situacija nalaze, ova faza moze da se izvrSava 1 na
kompromitovanom sistemu "uzivo", ali bi u svakom slucaju bilo neophodno
napraviti forenzi¢ku kopiju sistema, da bi se digitalni dokazi mogli ponovo prikupiti
I u kontrolisanim uslovima. Ponekad se ova faza izvodi i direktno na terenu da bi se
utvrdilo da li je potrebno da se sistem donosi na punu forenzi¢ku analizu i U tom
slucaju sistem se podize u sigurnom okruzenju pomocu butabilnog DVD/CD/floppy
diska/diskete, da bi digitalni dokazi ostali nepromenjeni. Na primer, ukoliko se radi
o decijoj pornografiji istrazni organi ¢e prikupiti sve graficke slike sa sistema i
identifikovace one koje bi predstavljale potencijalne dokaze. Ukoliko se radi o
neovlas¢enom upadu na server, istrazni organi Ce traziti ofigledne znakove rootkit
instalacija, exploite, pregledali bi se logovi aplikacija 1 vrSila bi se pretraga za novim
konfiguracionim datotekama. U nekim drugim sluc¢ajevima mogu se vrsiti analize
keSa Internet pretrazivaca i njegove istorije. U zavisnosti od vestine osumnji¢enog,
za protivpravne aktivnosti istrazitelji ¢e izvrSiti procenu potrebnih tehnika koje ¢e
primeniti u istrazi. Moguce je i dodatno konsultovanje ili angazovanje eksperata iz
kriptografskih oblasti, eksperata za oporavak podataka (ukoliko su odredeni podaci
obrisani ili nestali), eksperata iz digitalne forenzicke analize .

Podfaza dokumentovanje - Podrazumeva pravilno dokumentovanje pronadenih
digitalnih dokaza. Forenzicka kopija sistema dobijena u toku podfaze O¢uvanje ima
istu ulogu kao 1 fotografija ili video snimak fizi€¢kog mesta krivi¢nog dela. Svaki deo
digitalnog dokaza koji je pronaden u toku analize forenzicke kopije (mirror)
originalnog sistema, mora biti jasno i precizno dokumentovan. Digitalni dokazi u
racunarskom sistemu mogu postojati na razli¢itim nivoima apstrakcije pa moraju biti
dokumentovani u skladu sa tim [24]. Na primer, fajl mozZe biti dokumentovan,
koriste¢i njegovu punu putanju i puno ime, moze biti odredena klasterima na fajl
sistemu koje fajl koristi ili sektorima na disku koje fajl koristi. Mrezni podaci mogu
biti dokumentovani izvornom 1 ciljnom adresom na razli¢itim mreZnim nivoima. Da
bi se na sudu dokazao integritet digitalnih dokaza obavezna je primena kriptografske
hes funkcije kao na primer MD5 ili SHA-1%°, nad dokazima da se dobije hes
vrednost koja dokazuje integritet [136]. Tri su pravila kada je re¢ o forenzickom
heSu. Prvo pravilo je, da se ne moze predvideti he§ vrednost fajla ili drajva, ne
postoje dva heSa koja se odnose na isti fajl odnosno drajv, ukoliko se bilo sta
promeni u fajlu ili drajvu hes vrednost se mora promeniti. Da bi dokazi mogli da se
koriste na sudu u ovoj fazi vrsi se kreiranje lanca neprekidnog ocuvanja integriteta i
nadzora nad dokazima (eng. chain of custody).

Podfaza akvizicija - Predstavlja vremenski najzahtevniju fazu, podrazumeva
detaljnu digitalnu forenzi¢ku analizu sistema, radi pretrage i prikupljanja digitalnih
dokaza. Koristi rezultate iz faze Pretraga da bi tipski fokusirala analizu. Analogno je
fotografisanje, uziman je otisaka prstiju, uzoraka krvi ili $ara guma sa mesta zlo¢ina.
Kao u fizickom svetu, nepoznato je koji ¢e se podaci koristiti kao digitalni dokaz pa
je cilj ove faze da se saCuvaju sve digitalne vrednosti [26]. Nealocirani prostor na
fajl sistemu jeste predmet analize, jer moze sadrzati obrisane fajlove. Prikupljeni
mreZni saobracaj programom za snimanje mreZnog saobracaja, takode moZe biti
predmet analize. U zavisnosti od okolnosti, pretraga moze biti usmerena na
pregledanje sadrzaja svakog klastera (S§to se smatra fiziCkom pretragom) ili svakog
fajla (Sto se smatra logi¢kom pretragom) [127]. Tehnike za analizu digitalnog mesta
krivicnog dela kao 1 alata bi¢e prikazani u posebnom poglavlju.

% SHA-1 predstavalja unapredenu verziju he§ algoritma razvijenu od strane National Institute of Standards and Technology (NIST)
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- Podfaza rekonstrukcije - Ova faza koristi nau¢ne metode da bi se testirali dokazi i
na osnovu toga odbacili bi se neodgovaraju¢i digitalni dokazi. U ovoj fazi se
konstatuje na koji je nacin digitalni dokaz dospeo na mesto izvrSenja protivpravne
aktivnosti 1 Sta predstavlja njegovo prisustvo. Ukoliko odredeni digitalni dokaz
nedostaje, faza Pretrage nastavice da identifikuje dodatne dokaze. Na primer,
ukoliko je re¢ o upadu na server, ova faza moze dovesti u vezu iskoris¢avanje
ranjivosti odredenih servisa sa rootkit instalacijom uz kori$¢enje mreznog sniffera.

- Podfaza prezentacija - Ova faza podrazumeva prezentovanje pronadenih digitalnih
dokaza fizickom istraznom timu (ukoliko postoje posebni istrazivacki timovi
fizi¢kih i digitalnih mesta kriviénih dela), jer rezultate iz digitalne istrage ovaj tim
koristi (integriSuci rezultate istrage iz svakog digitalnog mesta krivicnog dela) u fazi
Rekonstrukcije. U vecini slucajeva fizicki i digitalni tim za istragu su isti, pa se
informacije laks$e razmenjuju izmedu ¢lanova tima.

5. Kontrolna faza - Predstavlja fazu pregleda stanja istrage sa ciljem identifikovanja oblasti
koje bi mogle da se poboljsaju. Kada je re¢ o digitalnoj protivpravnoj aktivnosti,
podrazumeva se procena uspesnosti izvrSene fizicke i digitalne istrage zajedno, kao i svaka
ponaosob, kao i da li postoji dovoljno fizi¢kih i digitalnih dokaza da bi se slucaj resio.
Ukoliko rezultat nije pruzio ocekivane rezultate, moze buti primenjena neka nova procedura
ili nova obuka.

Glavni cilj svih ovih navedenih modela jeste da se proizvede dovoljno dokaza koji ¢e
biti adekvatni i prihvatljivi za sud. Ne postoji univerzalni okvir digitalne istrage, pa se moze
uociti da se izneti modeli uglavnom oslanjanju jedni na druge ili izmenama ili dopunama
prethodnih modela, a neki od njih imaju veoma sli¢ne pristupe. Razlike se mogu uoditi i
prema fokusu samog modela u smislu da li je skoncentrisan na odredenu fazu digitalne
istrage [99]'®. Prilikom digitalne istrage uvek odabrati upotrebljiv i fleksibilan model
(nezavisan u odnosu na trenutnu tehnologiju) koji se moze primeniti na sve aktuelne
visokotehnoloske kriminalne aktivnosti (odnosno dovoljno opsti) 1 one koje mogu da se dese
u blizoj buduénosti. Takode, model koji bi bio odabran mora biti zasnovan na postojecoj
teoriji fizicke istrage, Sto u praktiCnom smislu podrazumeva sprovodenje istih koraka koje
sledi stvarna istraga. Model mora biti i dovoljno apstraktan i primenjiv, kako na zvaniéni tip
istraga, tako i na korporacijiski tip i da obuhvata racunarske incidente . U takve modele
spadaju model Casey i model Carrier i Spafford.

%0 Michael Kohn , JHP Eloff and MS Olivier, Framework for a Digital Forensic Investigation, dostupno http:/mo.co.za/open/dfframe.pdf,
03.01.2012

56



2.3 DIGITALNA FORENZIKA

Kao odgovor na visokotehnoloski kriminal javila se potreba za razvojem nove nauéne
discipline koja ¢e se njime baviti, kao i regulisanje pravnih osnova vezanih za uspes$no
procesuiranje krivi¢nih dela iz ove oblasti.

Digitalna forenzicka istraga predstavlja proces koji koriS¢enjem nauc¢nih metoda i
tehnologije, razvija i testira teorije kroz hipoteze, analiziraju¢i digitalne uredaje, koji
predstavljaju relevantan dokaz u sudskom postupku. Cilj takve istrage je da se utvrdi istina o
protivpranoj aktivnosti i svih okolnosti u vezi sa po¢iniocem i nac¢inom izvrSenja krivicnog
(prekrsajnog dela). Digitalni dokaz u tom slucaju predstavlja digitalni objekat koji sadrzi
pouzdane informacije koje podrzavaju hipotezu ili je opovrgavaju[71].

Kada je re¢ o elementima racunarskog i Internet kriminala, njih predstavljaju

protivpravne aktivnosti pocinilaca zajedno sa okolnostima pod kojima je to delo pocinjeno.
Kako bi se u¢injena nezakonita dela dokazala i njihovi pocinioci procesuirali i sankcionisali,
potrebno je primeniti procedure digitalne forenzike kao naucne discipline sa izuzetno
znacajnom praktiénom primenom.
Upravo digitalna forenzika kao relativno nova nauc¢na disciplina (uspostavljena 1999. godine
od strane IECO - International Organization on Digital Evidence) obezbeduje jedini pouzdani
alat za istragu racunarskog kriminala, akviziciju i analizu digitalnih podataka i pripremu i
prezentaciju digitalnih dokaza pred sudom [130]. U slucaju da je doslo do zloupotrebe IKT
sistema, odnosno rac¢unarskog kriminala ili potrebe za upravljanjem rac¢unarskim incidentom,
administrativnih zahteva ili civilne parnice, odgovore ¢e nam dati digitalna forenzika koja
podrazumeva otkrivanje (pretraga, istraga) i sakupljanje (akviziciju), ¢uvanje (upravljanje),
dokazivanje (analizu) i ekspertsko svedocenje/vestacenje (prezentaciju) digitalnih dokaza
pred sudom [130].

Tradicionalna forenzika (forenzika obrada razli¢itih vrsta protivpravnih postupanja)
nije imala adekvatan odgovor na sve prisutniju vrstu kriminala vezanu za ra¢unarske sisteme,
odnosno kriminala koji se odvija na globalnoj mrezi zvanoj Internet. Upravo je digitalna
forenzika ta nauc¢na disciplina koja moze ponuditi relevantan dokaz odnosno digitalni dokaz.
Fantasti¢an razvoj IKT-a postavlja velike izazove pred digitalne forenzicare koji moraju imati
permanentnu i svakodnevnu edukaciju kako bi bili za korak ispred pocinioca koji sprovode
protivpravne aktivnosti (one aktivnosti koje su u suprotnosti sa propisima) u digitalnom
okruzenju.

Brzina tehnolo$kog razvoja uticala je na razvijanje ove mlade nauc¢ne discipline, koja
zajedno sa paralelnim razvojem drugih nauka, primenjuje nove metode koje uti¢u na brzinu, 1
jednostavnost prikupljanja ¢vrstih dokaza, istrazuje anti-forenzicke aktivnosti, sa ciljem da
otkrije istinu u vezi sa u¢injenom protivpravnom radnjom.

Upravo takva slozenost problema na koju forenzicari nailaze, uslovil je i
specijalizovanje struénjaka za razli¢ite oblasti. U taksonomiji digitalne forenzike, a u odnosu
na predmet forenzicke istrage, digitalnu forenziku moZemo podeliti na: forenziku racunarskih
sistema, forenziku mobilnih uredaja, forenziku baza podataka i forenziku racunarske mreze
ukljucujuci i Internet ili kiberneticku forenziku™". Ovaj rad se bazira na digitalnoj forenzici
raCunarskih sistema pod Windows i Linux okruzenjem.

Treba ista¢i da je za digitalnog forenzicara od presudne vaznosti pracenje i razvoj
informacionih tehnologija. Ponekad su razlike u operativnom sistemu ili verziji nekog
programa od sustinskog znacaja. Zato je bitno postojanje profilisanosti digitalno forenzickih
eksperata prema stru¢noj oblasti (operativni sistemi, baze podataka, mrezni sistemi kao i
profilisanje prema drugim IKT sistemima).

W0LAlbert J. Marcella, Robert S. Greenfield, Cyber Forensics, CRC Press LLC 2002 strana 317
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Digitalna forenzika ima S$iroku primenu i to od policijsko-sudskih i wvojno-
obavestajnih aktivnosti, civilnog i bankarskog sektora i osiguravajuéih drustava do kompanija
razliCitih profila. Svi ovi entiteti moraju biti izuzetno oprezni sa podacima kojima raspolazu,
jer u protivnom moze biti prouzrokovana nemerljiva Steta zbog industrijske Spijunaze,
zloupotrebe IKT sistema, ali i nekih drugih oblika protivpravnih postupaka. Procena je, da
Steta od razli¢itih delovanja visokotehnoloskog kriminala, ne uzimajuéi u obzir njegove
potencicj;alne veze sa organizovanim kriminalom, na godi$njem nivou iznosi oko 200 milijardi
dolara'®.

Najveci deo racunarske forenzike odnosi se na forenziku racunarskih sistema, $to
predstavlja i predmet ovog rada. Digitalna forenzika racunarskog sistema obuhvata nau¢no
ispitivanje 1 analizu podataka sa Cvrstih diskova, fajl sistema, i prostora za skladistenje
podataka unutar racunarskog sistema, tako da se podaci mogu koristiti kao neoborivi i ¢vrsti
dokazi pred sudom [137][138].

Prema dr Vulfu (H.B. Wolfe) raunarska forenzika predstavlja metodican niz tehnika i
procedura za prikupljanje dokaza iz racunarske opreme i drugih uredaja za skladiStenje
podataka i digitalnih medija, koji mogu biti predstavljeni sudu u adekvatnoj i smislenoj
formi.

Stiv Hejli (Steve Haily) iz Cybersecurity instituta, racunarsku forenziku posmatra kroz
postupke dobijanja, ocuvanja, identifikacije, tumacenja i dokumentovanja ra¢unarskih dokaza
prema propisanim pravilima, pravne procese, postupak ocuvanja integriteta dokaza,
¢injeni¢na izvesStavanja 0 pronadenim informacijama kao i pruzanje stru¢nog misljenja pred
sudom u vezi sa pronadenim dokazima.

Na osnovu navedenih definicija moze se zakljuciti da racunarska forenzika
podrazumeva upotrebu unapred definisanih procedura i tehnika za detaljno ispitivanje
raCunarskog sistema, a sa ciljem dobijanja relevantnih digitalnih dokaza.

Cesto u literaturi moze da se pronade poistovecivanje digitalne forenzike ra¢unarskog
sistema sa procesom oporavka podataka. Ovo je samo delimi¢no ta¢no. Digitalna forenzika
oporavlja podatke koje je korisnik (maliciozni) namerno sakrio ili izbrisao, za razliku od
slucajno izgubljenih ili izbrisanih, $to kao krajnji cilj ima da se obezbedi validnost
oporavljenih podataka za dokaze pred sudom. Forenzicari racunarskih sistema, sledec¢i strogo
definisana pravila, prikupljaju medijume (¢vrste diskove i sve druge sekundarne medije za
skladiStenje podataka) za koje sumnjaju da se na njima nalaze digitalni dokazi, osiguravaju ih
od bilo kakvih promena, i iz velike koli¢ine digitalnih podataka moraju pronaci relevantne i
odrzive dokaze. VrSe analizu, kako bi rekonstruisali aktivnosti koje su vrSene na njima 1
pripremili razumljiv izveStaj koji ¢e moci posluZiti za vodenje sudskog procesa ili interne
istrage u kompaniji. Takode, procedura upravljanja i oporavka podataka posle destruktivnog
vanrednog dogadaja podrazumeva koriS¢enje digitalno forenzickih tehnika 1 alata za
oporavak izgubljenjih podataka sa hard diskova. Rac¢unarska forenzika igra veliku ulogu u
prac¢enju potencijalnih pocinilaca protivpravnih aktivnosti. To se postiZze u najopstijem smislu
identifikacijom protivpravne aktivnosti, prikupljanjem dokaza, izgradnjom "lanca nadleznosti
nad digitalnim dokazima", analizom dokaza, prezentovanjem pronadenih dokaza,
svedocenjem i sve to u okviru vodenja sudskog postupka protiv okrivljenog. Digitalni dokazi
mogu biti oslobadajuci, optuzujuéi ili da ukazuju na osnovanu sumnju.

2.3.1 Uloga racunara u kriminalnim aktivnostima

U periodu od 1994. do 1998. Godine, Ministarstvo pravde Sjedinjenih Americkih drzava
(eng. US Department of Justice - USDQJ) kreiralo je skup kategorija i na osnovu njih niz

2Dragan Prlja, Sajberkriminal, predavanje odrzano na Pravnom fakultetu Univerziteta u Beogradu, 28.12.2008, dostupno na
http//www.prlja.info/sk2008.pdf
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vodica koji se odnose na pretragu i zaplenu ra¢unara. Ono $to je bitno napomenuti je, da su se
kroz pomenuta dokumenta definisale kategorije u kojima se pravi razlika izmedu informacije
I hardvera kada su u pitanju dokazi. Naime, hardver se posmatra kao elektronski dokaz, a
informacija kao digitalni dokaz. Ova distinkcija je veoma vazna sa aspekta dokaznog
stanovi$ta kao 1 razvoja razli¢itih procedura. U ovom kontekstu informacije se posmatraju u
formi programa 1 podataka koji su smesSteni na racunaru, dok se pod hardverom
podrazumevaju sve fizicke komponente racunarskog sistema. S obzirim da kategorije nisu
medusobno iskljucive, neka kriminalna aktivnost moze da pripada u viSe kategorija.
Kategorije koje navodi CCIPS (The Computer Crime and Intellectual Property Section
kategorije su sledece 103,
1. Hardver kao dokaz (Hardware as Evidence).
2. Hardver kao instrument kriminalne aktivnosti (Hardware as an Instrumentality).
3. Hardver kao zabranjeni materijal ili plod kriminalne aktivnosti (Hardware as
Contraband or Fruits of Crime).
4. Informacija kao dokaz (Information as Evidence).
5. Informacija kao instrument kriminalne aktivnosti (Information as an Instrumentality).
6. Informacija kao plod kriminalne aktivnosti (Information as Contraband or Fruits of
Crime).

Ministarstvo pravde Sjedinjenih Americkih Drzava je 2002. godine azuriralo dokument,
tako da je u skladu sa danasnjom tehnologijom i zakonom prerastao u Uputstvo za "Pretragu i
zaplenu racunara i pribavljanje elektronskih dokaza u kriviénom istragama" (eng. Searching
and Seizing Computers and Obtaining Electronic  Evidence in  Criminal
Investigations" 1% )[45]. Veliku zaslugu u kreiranju dokumenta ima, profesor Pravnog
fakulteta univerziteta DZordZz VaSington, Orin S. Kerr koji je zajedno sa svojim kolegama,
advokatima, timom iz CCIPS (Computer Crime and Intellectual Property Section),
tuzilaStvom SAD-a kao i specijalistima iz FBIl-a ali i iz drugih saveznih organa, bio
angaznovan na izradi ovog Uputstva. Razlika izmedu vodica i1 uputstva je ta, Sto se
informaciji 1 hardveru pridaje ista vaZnost, dok se kod uputstva pridaje ve¢i znacaj
informacionom delu. Ukoliko hardver sam po sebi ne predstavlja dokaz, instrument ili plod
kriminalne aktivnosti onda se on posmatra kao skladiste za podatke [34]. Uputstvo ukazuje na
to, da cak i ako je sama informacija bila meta kriminalne aktivnosti, moze biti neophodno da
se zapleni hardver iz razli¢itih razloga. S obzirom da svaka od navedenih kategorija
podrazumeva jedinstvene zakonske procedure koje se moraju postovati, ovo Uputstvo treba
da bude konsultovano od strane istrazitelja, tuzioca i advokata odbrane. U daljem tekstu bice
navedene karakteristike kriminalnih aktivnosti za svaku od navedenih kategorija.

Henry Lee, profesor forenzicke nauke na univerzitetu New Have i direktor "Forensic
Research and Training Center" isti¢e, da paralelno sa istraznim fazama digitalni dokazi
prolaze kroz svoje faze [110]. Prva faza je faza prepoznavanja (eng. recognition), odnosno
izjednacavanje mesta pronalazenja dokaza sa mestom izvrSenog zloCina. Navedeno
prepoznavanje vr$i se tokom izvodenja istraznih radnji prikupljanja dokaza (faza istraZivanja
1 pretrazivanja). Druga faza je identifikacija (eng. identification) u kojoj se pregledaju 1
uporeduju klasne karakteristike dokaza sa poznatim uzorcima da bi se utvrdila klasa
konkretnog dokaza. Poslednja faza je individualizacija (eng. individualization), gde se
pregledaju individualne karakteristike predmetnog dokaza, da bi se odredilo da li je
predmetni dokaz jedinstven u odnosu na druge dokaze u okviru klase ili da utvrdi da li
predmetni dokaz potice iz predmetnog izvora izvrSenja krivicnog dela, kao i ostali dokazi.
Kada su racunari u pitanju, tesko je izvrsiti individualizaciju digitalnog dokaza u istoj meri

193 http://www.irational.org/APD/CCIPS/tocl.htm#1V, 15.12.2011
104 http://www.justice.gov/criminal/cybercrime/searching.html, 15.12.2011
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kao $to se to moze uraditi sa fizickim dokazom, zato $to su digitalni objekti generisani
instrukcijama kod kojih se moze javiti i element slucajnosti.

Hardver kao instrument kriminalne aktivnosti'®

U slucaju da je hardver odigrao znacajnu ulogu u kriminalnoj aktivnosti, onda se on
smatra instrumentom kriminalne aktivnosti. Ova diferencijacija je veoma bitna zbog
slu¢ajeva kada je hardver koris¢en kao oruzje u kriminalnoj aktivnosti (na primer poput
pistolja ili noza), $to moze dovesti i do dodatnih optuzbi ili uvecanja kazne. Dobar primer
hardvera kao instrumenta kriminalne aktivnosti, moze da bude hardver koje napravljen
isklju¢ivo za svrhu kriminalne aktivnosti kao na primer, snifer (eng. sniffer) uredaj koji je
posebno dizajniran da prisluskuje mrezu. Ovaj tip uredaja se koristi za prikupljanje velikog
broja osetljivh informacija, koje se posle mogu zloupotrebiti kao $to su Sifre, privatni podaci,
brojevi bankovnih rac¢una ili kartica, hardverske adrese racunara, IP adrese racunara i druge
informacije koje mogu napadacu pomoci da kompromituje bezbednost ra¢unarskog sistema.

Svrha zaplene instrumenta kriminalne aktivnosti je da se spre¢e buduce kriminalne
aktivnosti. Ukoliko se ne moze dati argument da je hardver imao "znaajnu" ulogu
instrumenta u kriminalnoj aktivnosti, onda se ne bi trebalo vrsiti njegova zaplena, a tu odluku
donose sudovi. Slu¢ajevi iz prakse :

a. U New York-u severni okruzni sud, u vezi sa slu¢ajem decije pornografije, odlucio
je da je raCunar bio instrument za krivicno delo. Razlog je taj Sto je raCunar imao
moguéltégst slanja i primanja slika. (United States of America v. Michael LAMB,
1996. )

b. U Virdziniji isto¢ni okruzni sud odlucio je da je racunar bio instrument krivicne
aktivnosti zato S§to je posedovao fajl koji je detaljno opisivao uzgajanje biljke
marihuane. (United States v. Real Property 783 F.Supp. 253, 1991. 1%)

Hardver kao zabranjeni materijal ili plod kriminalne aktivnosti'®

llegalni materijal (zabranjeni materijal, eng. Contraband), odnosno imovina, je ona
imovina koju obi¢ni gradanin ne sme posedovati u svom vlasni§tvu. Na primer, pod
odredenim uslovima, nelegalno je da %radanin u svom posedu ima uredaj koji sluzi za
presretanje elektronskih komunikacija'®. Razlog je §to ovi uredaji mogu da omoguce
pojedincima da dodu do poverljivih informacija presretanjem mreZznog saobracaja, krSeci
privatnost drugih gradana, ¢ime se otvara mogucnost ¢injenja Sirokog spektra mnogih drugih
kriminalnih aktivnosti. Drugi primer bi bio oprema za kloniranje mobilnih telefona kao i sami
klonirani telefoni kao plod kriminalne aktivnosti. Prema tome, plod kriminalne aktivnosti i
njeno posedovanje predstavljaju vlasnistvo koje je dobijeno kriminalnom aktivno$¢u kao na
primer, ukraden hardver (npr. lap-top) ili kupljen hardver ukradenom kreditnom karticom.

Hardver kao dokaz kriminalne aktivnosti''°

Ova posebna kategorija kriminalnih aktivnosti hardver, kao dokaz, ne pripada ni grupi
hardvera kao instrumenta kriminalne aktivnosti, ni grupi hardvera kao zabranjenog materijala
ili ploda kriminalne aktivnosti. Na primer, ako se skener ili Stampac koristi za falsifikovanje
dokumenata ili novca ili postanskih marki, i ukoliko poseduju jedinstvene karakteristike

105 Opisano prema Eoghan Casey-u [34].
19 http://securitylaw.info/pdf/945_F Supp_441.pdf, 16.12.2011

97 http://www. leagle.com/xmIResult.aspx?xmldoc=19911036783FSupp253_11003.xmI&dochase=CSLWAR2-1986-2006

108 Opisano prema Eoghan Casey-u [34].
199 primer se odnosi na Sjedinjene Americke drzave 18 USCS 2512, 16.12.2011

110 Opisano prema Eoghan Casey-u [34].
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skeniranog ili odStampanog dokumenta (na primer novca, slike, poStanske marke) koje
povezuju hardver sa tim dokumentima, taj uredaj (hardver) moze da se zapleni kao dokaz.

Informacija kao instrument kriminalne aktivnosti'*!

Informacija moze da bude instrument kojim je izvrSena kriminalna aktivnost ili
ukoliko je ona dizajnirana sa ciljem da se koristi kao sredstvo za izvrSenje kriminalne
aktivnosti. Dakle, svi programi koji se koriste za izvrSenje kriminalnih aktivnosti
predstavljaju instrumente kriminalne aktivnosti. Razli¢iti tipovi programa mogu biti
iskoriS¢eni za razliCite kriminalne aktivnosti kao njihovi instrumenti, tako da neki programi
na primer, mogu da omoguée neovlaséeni pristup racunarskom sistemu, neki mogu da
snimaju korisniCke Sifre prilikom logovanja na raunarski sistem, neki od njih mogu da se
koriste za razbijanje zastita (Sifara), primera ima mnogo. Ovi programi poznatiji su po imenu
eksploiti (eng. exploits) i upotrebljavaju se sa ciljem da se zloupotrebi ranjivost** (eng.
vulnerability) nekog operativnog sistema (servisa, programa ili programskog koda), a time i
omoguci sprovodenje neke kriminalne aktivnosti. Samo u slufaju da se prikaze da je
informacija imala znac¢ajnu ulogu u kriminalnoj aktivnosti, moze da se zapleni kao instrument
kriminalne aktivnosti, u suprotnom se ne konfiskuje.

Informacija kao zabranjeni materijal ili plod kriminalne aktivnosti**

Kao §to je ranije pomenuto za hardver, zabranjen materijal moze da bude i informacija
koju obi¢ni gradanin ne sme da poseduje. Najc¢es¢a forma informacije koja nije dozvoljena za
posedovanje je program za Sifrovanje. U odredenim zemljama nije dozvoljeno posedovati
program koji omogucava jake algoritme za Sifrovanje (odnosno ogranicena je duZzina kljuca
koji se koristi za Sifrovanje ili tip algoritma). Razlog je taj, Sto bi to kriminalcima omogucilo
zasticenu komunikaciju i veliku privatnost. To za posledicu moze imati sledeéi scenario :
pronadeni inkriminiSu¢i dokazi koji su neophodni za uspeSnu tuzbu su Sifrovani, a ukoliko ne
mogu da se deSifruju ti podaci, kao posledica dolazi do odbacivanja slucaja usled nedostataka
dokaza. Drugi oblik gde se informacija javlja kao plod kriminalnih aktivnosti su slike decje
pornografije, nelegalne kopije racunarskih programa, ukradene poslovne tajne (industrijske,
trgovacke), Sifre ili bilo koje druge informacije dobijene iz kriminalnih aktivnosti.

Informacija kao dokaz'**

Ovo je najbogatija kategorija od svih pomenutih. Mnoge nase dnevne aktivnosti
ostavljaju digitalne tragove. Svi pruzaoci usluga (na primer Internet servis provajderi,
telefonske kompanije, banke, kreditne institucije), prikupljaju informacije o svojim
klijentima. Ovi podaci mogu otkriti veoma vazne informacije kao $to su vreme aktivnosti
pojedinca i njegovo kretanje (kao na primer, vreme kupovine u marketu, iznajmljivanje
automobila, kupovina goriva, elektronska naplata putarine, online bankarstvo i kupovina,
telefonski pozivi, slanje elektronske poste, itd..). Sve te informacije mogu se naci u log
fajlovima pomenutih pruzaoca usluga. Zapisi o komunikaciji telefonom mogu da se nabave
od mobilnog operatera, (pocetak i kraj razgovora, vreme, broj telefona koji je pozvan ili broj
primljenog poziva, njihovi jedinstveni identifikatori i jedinstveni identfitkatori uredaja kao na
primer, IMEI broj i drugi podaci). Zapisi o posecenoj web stranici mogu se naci na serveru
kao 1 podaci o adresama racunara koji su pristupali pomenutoj web stranici na serveru, od
Internet servis provajdera mogu se dobiti podaci o vremenu 1 lokaciji sa koje je osumnjiceni

111 Opisano prema Eoghan Casey-u [34]

112 Ranjivost se definise kao postojanje slabosti usled projektovane ili implementirane greske koja moZe dovesti do neocekivanog ifili
nezeljenog dogadaja odnosno do ugrazavanja bezbednosti sistema, izvor http://en.wikipedia.org/wiki/Vulnerability_%28computing%29,
21.04.2012

113 Opisano prema Eoghan Casey-u [34]

114 Opisano prema Eoghan Casey-u [34]
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pristupao web stranici. Ono §to je vazno reéi je, da su ove informacije u slucaju kriminalnih
aktivnosti izuzetno dragocene, jer mogu dokazati njihovu vezu sa potencijalnim uciniocem
kriminalnih aktivnosti ili dokazati ne&iju nevinost''.

U Americi aktom Computer Assistance Law Enforcement (CALEA)® od 2000.
godine, telekomunikacione kompanije moraju drzati detaljne liste poziva svojih klijenata na
neodredeno vreme. U Evropskoj uniji od 2006. godine na osnovu direktive (Directive
2006/24/ECM") drzave, ¢lanice, su u obavezi da Guvaju specifiéne telekomunikacione podatke
definisane Direktivom, od 6 meseci do 2 godine™*®. U Srbije je 2010. godine usvojen Zakon o
elektronskim komunikacijama, prema kojem pruzalac komunikacionih usluga mora da ¢uva
podatke o elektronskim komunikacijama 12 meseci*'®. Kao i svaka medalja tako i ova vrsta
nadzora ima svoje dve strane, dobre i loSe. Dakle, dobra strana je $to te informacije mogu da
pruze dokaze u vezi sa kriminalnim aktivnostima, a losa je Sto iste mogu da se zloupotrebe
kao 1 $to se time ugrozava privatnost gradana [23]. S tim u vezi, potrebno je naglasiti da se u
velikom broju zemalja jo§ uvek vode velike polemike, vezane za ovu vrstu Cuvanja
informacija, po pitanju vremena i vrste podataka zbog ugrozavanja privatnosti (u ovom
slu¢aju privatni zivot i privatna komunikacija) koja je zagarantovana zakonom odnosno
Clanom 12 Univerzalnom deklaracijom o ljudskim pravima kao i ustavnim pravom. U
svakom slucaju se mora posti¢i dobar balans izmedu dovoljne sigurnosti, sa jedne strane i
privatnosti, sa druge, i na tome se mora jo$ dosta raditi.

2.3.2 Digitalna forenzicka istraga

Digitalna forenzicka istraga podrazumeva prikupljanje ¢injenica i njihovu proveru,
nakon cega se formira hipoteza i vrSe njena testiranja kroz trazenje dokaza koji mogu da je
potvrde ili opovrgnu, $to mozZe da utice i na menjanje zaklju€aka, ukoliko se pronadu novi
dokazi (Sto bi izazvalo i novi ciklus obrade dokaza). Centralno mesto u digitalnoj istrazi
predstavlja neki digitalni uredaj koji je predmet ili sredstvo nezakonitog postupanja. Digitalni
uredaj moze biti (zlo)upotrebljen sa ciljem osumnji¢enog da putem Interneta (iz)vrsi
odredene pripreme krivicnog dela ili vrSenjem neke digitalne aktivnosti u virtuelnom
okruZenju koja je u suprotnosti sa pozitivnim propisima (vazeci propisi odredene nacionalne
drzave ili medunarodni propisi ratifikovani od strane drZave koja procesuira krivicno delo u
sudskom postupku) ili opstim aktima pravnog lica 120(na primer neovlaséen pristup racunaru,
posedovanje 1 distribucija nedozvoljenog materijala, razli€iti tipovi zloupotrebe mailova -
ucene pretnje...). Identifikacijom (iz)vrSenja nedozvoljene aktivnosti od strane nadleznih
organa, isti, iniciraju istragu u pretkrivicnom postupku. Digitalna forenzicka istraga se
generalno moze podeliti u dve razliCite kategorije : zvanicna istraga 1 korporativna istraga.

Kada je re¢ o zvani¢noj istrazi, ona obuhvata istragu o sredstvima odnosno alatima sa
kojima je uCinjena protivpravna aktivnost, utvrduje se motiv protivpravne aktivnosti i
definise se tip protivpravne aktivnosti i procesuira ga. Zvanicne istrage vode zvani¢ni istrazni
organi koji Cine tim sa tacno oznacenim rukovidiocem istrage i zahtevaju sudske naloge.
Pitanje zvani¢ne istrage reguliSe se Zakonikom o krivicnom postupku "Sl. glasnik RS", br.
72/2011, 101/2011, 121/2012, 32/2013 1 45/2013. U ¢lanu broj 2, se definiSu osnovni
pojmovi kao §to je osumnjic¢eni, okrivljeni, optuzeni, itd... "Osumnjiceni" je lice prema kome
je zbog postojanja osnova sumnje da je ucinilo krivicno delo nadlezni drzavni organ u
predistraznom postupku preduzeo radnju propisanu ovim zakonikom 1i lice protiv koga se

5 Odnosno dokaz moze biti optuzujudi ili oslobadajuéi.

8 http://www.justice.gov/criminal/cybercrime/usamay2001_4.htm

7 http://en.wikipedia.org/wiki/Directive_2006/24/EC, 17.12.2011

8 Mada u praksi ima odstupanja. Ne pridrzavaju se sve ¢lanice striktno te direktive, neki od primera su Nemacka Svedska.
9 http://www.paragraf.rs/propisi/zakon_o_elektronskim_komunikacijama.html, 17.12.2011

20pod uslovom da su isti uskladeni sa pozitivnim propisima.
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vodi istraga. "Okrivljeni” je lice protiv koga je podignuta optuznica koja jo$ nije potvrdena,
ili protiv koga je podnet optuzni predlog, privatna tuzba ili predlog za izricanje mere
bezbednosti obaveznog psihijatrijskog lecenja, a glavni pretres ili rociste za izricanje kriviéne
sankcije joS nije odredeno, odnosno izraz koji sluzi kao opSti naziv za osumnji¢enog,
okrivljenog, optuzenog i osudenog. "Optuzeni" je lice protiv koga je optuznica potvrdena i
lice za koje je povodom optuznog predloga, privatne tuzbe ili predloga za izricanje mere
bezbednosti obaveznog psihijatrijskog lecenja, odreden glavni pretres ili rociSte za izricanje
kriviéne sankcije u skracenom krivicnom postupku. Krivicno gonjenje je definisano ¢lanom
5. Krivi¢no gonjenje zapocinje:

1) prvom radnjom javnog tuzioca, ili ovlas¢enih sluzbenih lica policije na osnovu
zahteva javnog tuzioca, preduzetom u skladu sa ovim zakonikom radi provere
osnova sumnje da je ucinjeno krivi¢no delo ili da je odredeno lice ucinilo kriviéno
delo;

Clanom 7. je definisan nadin pokretanja krivi¢nog postupka. Kriviéni postupak je pokrenut:

(1) donosenjem naredbe o sprovodenju istrage (¢lan 296.);

(2) potvrdivanjem optuznice kojoj nije prethodila istraga (¢lan 341. stav 1.);

(3) donosenjem reSenja o odredivanju pritvora pre podnosenja optuznog predloga u
skra¢enom postupku (Clan 498. stav 2.);

(4) odredivanjem glavnog pretresa ili roiSta za izricanje krivicne sankcije u
skrac¢enom postupku (Clan 504. stav 1, ¢lan 514. stav 1.1 ¢lan 515. stav 1.);

(5) odredivanjem glavnog pretresa u postupku za izricanje mere bezbednosti
obaveznog psihijatrijskog leenja (€lan 523.). Zakon stavlja u nadleznost javnom
tuziocu da goni pocinioca krivi¢nih dela, pa je to regulisano ¢lanom 43. Osnovno
pravo i osnovna duznost javnog tuZioca je gonjenje ucinilaca krivi¢nih dela.

Za krivicna dela za koja se goni po sluZzbenoj duZnosti, javni tuzilac je nadlezan da:
(1) rukovodi predistraznim postupkom;
(2) odlucuje o nepreduzimanju ili odlaganju krivicnog gonjenja;
(3) sprovodi istragu;
(4) zakljuci sporazum o priznanju krivi¢nog dela i sporazum o svedocenju;
(5) podize i zastupa optuzbu pred nadleznim sudom;
(6) odustane od optuzbe;
(7) izjavljuje zalbe protiv nepravnosnaznih sudskih odluka i da podnosi vanredne
pravne lekove protiv pravosnaznih sudskih odluka;
8) preduzima druge radnje kada je to odredeno ovim zakonikom.

Kod korporativne forenzicke istrage odgovor na incident izvodi jedna osoba i
uglavnom spadaju u istrage niskog nivoa ili ne spadaju u protivpravne aktivnosti ve¢ u
incidentne radnje. Ona se mMoze smatrati i kao predistrazni postupak zvani¢ne istrage
visokotehnoloskog kriminala. Istraga u organizaciji se sprovodi u kontrolisanom okruzenju.
U praksi se realizuje kroz pokretanje istrage, utvrdivanje karaktera raCunarskog incidenta i
analiziranje prikupljenih podataka. Treba napomenuti, da se prikupljanje i prosledivanje
digitalnih dokaza zvani¢nim organima istrage, 0dn0OSNo organima u organizaciji, vrsi jedino
prema odobrenju vlasnika kompromitovanog sistema i odluci organizacije. I zvanicna i
korporativna istraga slede ista forenzicka pravila.

Bitno je istaci, da, nije svaka incidentna aktivnost i protivpravna aktivnost. Postoje
razli¢iti pojavni oblici incidentnih radnji i neke od njih predstavljaju i protivpravne aktivnosti
§to za sobom povlaci i zvani¢nu istragu. Na osnovu pojavnih oblika incidentnih radnji i
protivpravnih aktivnosti, prikazanih u najve¢em delu relevantne literature, moguce je izvrsiti
njihovu klasifikaciju prema stepenu znacajnosti (ozbiljnosti) na slede¢i nacin : nizak nivo ,
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srednji nivo i visoki nivo znacajnosti bas kao Sto je izlozeno u EC-Council i Cengage
learning, literaturi za serfifikaciju za raCunarskog forenzi¢ara (eng. Computer hacking
forensics investigator certification CHFI) [58]. Detaljnija klasifikacija sa viSe kategorija
definisana je u Federal Incident Reporting Guidelines od strane US-Cert-a***. Kod nas se
klasifikacija tezine krivi¢nih dela definiSe opisom bic¢a krivicnog dela u Krivicnom zakoniku
Srbije.

FBI za kvalitativhu procenu rizika i zastitu federalnog informacionog sistema,
predlaze i koristi gradaciju: nizak-N, srednji-S, visok-V u tzv. bezbednosnoj kategorizaciji. Na
primer, ako neka informacija ima slede¢u procenu rizika: poverljivost — N, integritet - S i
raspolozivost — V, onda ovu informaciju svrstavamo u kategoriju visoko rizi¢nih, §to znaci da
¢e 1 preduzete mere zaStite biti najvec¢e.Ovaj metod je prihvatljiv, jer istovremeno anulira
veliki broj neodredenosti koje kvalitativna procena rizika ukljucuje.

Incidenti niskog nivoa znacajnosti nose najmanje opasnosti, ali se moraju resavati u
toku radnog dana nakon njegove detekcije. Zahtevaju odgovor u roku od 90 minuta, a
re$avanje moze biti i do 6 sati. Na primer, u ovu kategoriju moze spadati gubitak li¢ne $ifre,
neuspesna skeniranja i pokusaji skeniranja mreze i presonalnih racunara i servera, prisustvo
raCunarskog virusa ili crva i pozajmljivanje racunarskih naloga u okviru organizacije.

Incidenti srednjeg nivoa znacajnosti su znatno ozbiljniji i uglavnom su inkriminisani
propisanim odredbama zakona odredene drzave na osnovu visine pri¢injene Stete. Zahtevaju
odgovor u roku od 30 minuta a reSavanje do 4 sata.

Kod nas, tezina krivicnog dela definisana je u Krivicnom zakoniku "Sl. glasnik RS", br.
85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009, 111/2009 i 121/2012. Neki od primera bi
bili neovlas¢eno skladiStenje 1 obrada podataka, ilegalan pristup kancelarijama, uniStavanje
imovine pri¢injena ra¢unarskim incidentom, krada li¢nih podataka, Sirenje racunarskog virusa
ili crva veceg inteziteta, neovlaS¢eno dobijanje privilegovanog pristupa racanaru ili serveru.
Kod nas, kriviéno delo oteéenje radunarskih podataka i programa definisano je Clanom 298.

(1) Ko neovlas¢eno izbriSe, izmeni, oSteti, prikrije ili na drugi nacin ucini
neupotrebljivim racunarski podatak ili program, kazni¢e se nov€anom kaznom ili
zatvorom do jedne godine.

(2) Ako je delom iz stava 1. ovog ¢lana prouzrokovana Steta u iznosu koji prelazi
Cetiristopedeset hiljada dinara, ucinilac ¢e se kazniti zatvorom od tri meseca do tri
godine.

(3) Ako je delom iz stava 1. ovog ¢lana prouzrokovana $teta u iznosu koji prelazi
milion 1 petsto hiljada dinara, u€inilac ¢e se kazniti zatvorom od tri meseca do pet
godina.

(4) Uredaji 1 sredstva kojima je uc¢injeno krivi¢no delo iz st. 1. 1 2. ovog ¢lana, ako su
u svojini u¢inioca, oduzece se.

Incidenti visokog nivoa znacajnosti takode su inkriminisani propisanim odredbama
zakona odredene drzave, na osnovu visine pri¢injene Stete. Kod nas, za svako krivi¢no delo,
definisana je tezina dela na osnovu Stete koja je pricinjena, a takvih krivicnih dela ima
dvadesetak vezanih za visokotehnoloski kriminal i neka od njih data su u prilogu ovog rada
(prilog 4.).

Kada je re¢ o protivpravnim aktivnostima visokog nivoa znacajnosti, njih treba
reSavati odmah nakon njihovog nastanka. Zahtevaju odgovor u roku od 15 minuta, a
reSavanje do 2 sata. U ovu kategoriju spadaju DOS napadi, upad u racunarski sistem ili
mrezu, racunarski virus ili crvi velikog intenziteta, trojanski konji ili zadnja vrata (eng.
backdoor), neovlas¢enja izmena hardverskih komponenti na racunaru, neovlaséeno

12 hitp://www.us-cert.gov/government-users/reporting-requirements.html, 21.04.2012
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instaliranje firmware-a na raCunarskom sistemu ili neovlas¢eno instaliranje programa na
serveru. Clan 212. defini$e unistenje i odtecenje tude stvari :

(1) Ko unisti, osteti ili ucini neupotrebljivom tudu stvar, kazni¢e se nov¢anom
kaznom ili zatvorom do Sest meseci.

(2) Ako je delom iz stava 1. ovog ¢lana prouzrokovana Steta u iznosu koji prelazi
Cetiristopedeset hiljada dinara, u¢inilac ¢e se kazniti novéanom kaznom ili zatvorom
do dve godine.

(3) Ako je delom iz stava 1. ovog ¢lana prouzrokovana $teta u iznosu koji prelazi
milion i petsto hiljada dinara ili je delo ucinjeno prema kulturnom dobru, zasti¢enoj
okolini nepokretnog kulturnog dobra, odnosno prema dobru koje uziva prethodnu
zastitu, ucinilac ¢e se kazniti zatvorom od Sest meseci do pet godina.

(4) Za delo iz st. 1. do 3. ovog ¢lana, ako je oSte¢ena stvar u privatnoj imovini,
gonjenje se preduzima po privatnoj tuzbi.

llegalno prenoSenje novca ili njegovo preuzimanje, ilegalni download zaSti¢enih
materijala, kao na primer muzicki fajlovi, video fajlovi, programi ili drugi fajlovi koji su
zakonom zabranjeni, upotreba raCunara za cuvanje slanje i1 primanje decije pornografije,
kockanje ili krSenje bilo kog zakona odredene drzave tumaciée se kao protivpravna aktivnost
Clanom 185 b. (Iskoriiéavanje racunarske mreZe ili komunikacije drugim tehnic¢kim
sredstvima za izvrS$enje krivi¢nih dela protiv polne slobode prema maloletnom licu).

Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala primenjuje se radi otkrivanja, krivicnog gonjenja i sudenja za:

(1) krivicna dela protiv bezbednosti raCunarskih podataka odredena Krivicnim

zakonikom;

(2) krivi¢na dela protiv intelektualne svojine, imovine, privrede i pravnog saobracaja,
kod kojih se kao objekat ili sredstvo izvrSenja kriviénih dela javljaju racunari,
racunarski sistemi, raCunarske mreze i racunarski podaci, kao 1 njihovi proizvodi u
materijalnom ili elektronskom obliku, ako broj primeraka autorskih dela prelazi
2000 ili nastala materijalna Steta prelazi iznos od 1.000.000 dinara;

(3) krivi¢na dela protiv sloboda i prava ¢oveka i gradanina, polne slobode, javnog
reda 1 mira 1 ustavnog uredenja i1 bezbednosti Republike Srbije, koja se zbog nacina
izvrSenja ili  upotrebljenih  sredstava mogu smatrati krivicnim delima
visokotehnoloskog kriminala, u skladu sa ¢lanom 2. stav 1. ovog zakona.

Period odgovora prema navedenim kategorijama, na incidentnu radnju, odnosno
protivpravnu aktivnost i njihovo reSavanje varira u zavisnosti od velikog broja faktora kao na
primer specificnosti delatnosti organizacije, osetljivosti samih podataka, mogucénosti
ponavljanja napada i mnogih drugih faktora. PredloZena vremena u zavisnosti od tipa
incidenta prikazana su u tabeli US-CERT-a?.

Praksa je pokazala da se sve CeSCe javlja potreba primene forenzicke istrage u
korporativnom okruzenju u vezi sa racunarskim incidentima. Ove interne istrage u
organizaciji imaju za cilj utvrdivanje tipa incidentne radnje, kao i trajno eliminisanje uzroka
incidenta.

Treba napomenuti, da su principi i standardne operativne procedure digitalne
forenzicke istrage gotovo isti kako u zvani¢noj, tako i u korporativnoj istrazi. Forenzicki
istrazitelji istragu moraju voditi na takav nacin ,,kao da ¢e slucaj koji se istrazuje zavrsiti na
sudu®, tj. da ¢e u nekoj od istraznih faza, za koju se utvrdi da forenzicki istrazitelji u
organizaciji nemaju nadleznost, istraga morati predati zvani¢nim organima. Sam intenzitet
istrage moze varirati, ali pristup izvorima dokaza kao i procedure o¢uvanja dokaza u lancu
istrage, moraju biti isti u zvani¢noj i korporacijskoj istrazi [76].

Potrebno je ista¢i i znaCaj informacije o cilju napada ali i utvrditi eventualno
postojanje uzrocno-posledicne veze (direktne ili indirektne) sa ostalim kumulativno

122 http://www.us-cert.gov/government-users/reporting-requirements.html , 21.04.2012
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pocinjenim krivicnim delima kao $to su na primer trgovina narkoticima, ljudima, oruzjem,
protivpravno sticanje imovinske koristi prevare, iznude, zloupotrebe sluzbenog polozaja i dr.

Digitalna forenzicka istraga podrazumeva upotrebu razlicitih forenzickih alata i
tehnika, odnosno njihovu primenu u toku trajanja istrage. Primenjuje se u razli¢itim
slu¢ajevima npr: kada treba da se postavi hipoteza o protivpravnoj radnji, zatim prilikom
eliminisanja o¢iglednosti (npr. delo je nesumnjivo izvrSeno sa odredenog racunara, ali to ne
znaci da je delo svakako izvrsio vlasnik tog racunara, ve¢ je moglo biti re¢i o upadu treceg
lica na taj racunar 1 iskoristio ga za neku protivpravnu aktivnost), dalje, pri rekonstrukciji
protivpravne radnje ili otkrivanja tragova osumnji¢enog rac¢unara. Pored opisanih najvaznijih
metodologija odnosno modela digitalne forenzicke istrage, u ovom radu, bi¢e prikazan i
veliki broj alata i tehnika koji mogu da se koriste u digitalnoj forenzickoj istrazi nad
ra¢unarima pod Windows ili Linux operativnim sistemom. Modeli koje moZemo pronaci u
literaturi se uglavnom razlikuju na osnovu ugla posmatranja krivicnog dela, a samim tim i
njihova primenjivost moze da varira. Postoje modeli istrage fizickog mesta krivi¢nog dela,
modeli digitalnog mesta krivi¢nog dela (koji se zasnivaju na postojecoj teoriji fizicke istrage)
i integrisani modeli gde je raunar sam po sebi digitalno mesto kriviénog dela, pa se teorija
istrage fizickog mesta krivicnog dela primenjuje na digitalnu forenziCku istragu. Istraga
fizickog mesta krivicnog dela koristi zakone prirode da bi nasla fizicke dokaze, a istraga
digitalnog mesta krivi¢nog dela ih koristi da bi pronasla digitalne dokaze [27].

Kada je u pitanju istraga fizickog mesta krivicnog dela dominantna teorija je
Lokardov zakon razmene [191]: Kada dva objekta dodu u interakciju (kontakt) do¢i ¢e do
razmene materije izmedu njih. Primer dlake sa zlo¢inca, vrlo ¢esto se zadrzi na fizickom
mestu kriviénog dela. Kad je u pitanju digitalna mesto krivicnog dela, privremeni fajlovi,
sadrzaj RAM memorije koji je snimljen na disku i izbrisani fajlovi ili njegovi delovi, mogu
postojati zbog uticaja programa odnosno Operativnog sistema koji je osumnjiceni koristio ili
izvrSavao. Prema tome, podatak koji ude u digitalno mesto ostavlja tragove digitalnog dokaza
iza sebe na razli¢itim mestima : memorija, hard disk, prenosiva memorija. Sto se ti¢e kljuénih
re¢i u literaturi ima mnogo razli¢itih misSljenja kada je re¢ o najvaznijim forenzi¢kim
pojmovima kada su u pitanju digitalno forenzicki procesi. U literaturi postoji veliki broj
definicija kada su u pitanju pojmovi iz digitalne forenzike i zbog toga ¢e biti iznete one
najvaznije za proces istrage :

-fizicki dokazi - predstavljaju fizicke objekte na osnovu kojih se moze utvrditi
izvr§enje krivicnog dela, i koji mogu da dokaZzu vezu izmedu pocinioca krivi¢nog
dela 1 zrtve, ili mogu da dokaZzu vezu izmedu izvrSioca zlo¢ina sa samim zlo¢inom.
Primer fizi¢kih dokaza : Ra¢unar, DVD-ROM, hard disk, mobilni telefon ;

-digitalni dokaz - predstavlja digitalni podatak koji moze potvrditi racunarski
kriminal i1 koji moze da dokaZe vezu izmedu pocinioca krivicnog dela sa samim
krivicnim delom. Primer digitalnih dokaza : podatak na hard disku (na primer log
fajl), u memoriji u mobilnom telefonu ;

-fizi€ko mesto krivi¢nog dela - predstavlja fizicko okruzenje u kome se nalaze fizicki
dokazi zlo¢ina. Okruzenje gde se dogodila prva protivpravna aktivnost naziva se
primarno fizicko mesto krivicnog dela, a sva ostala fizicka mesta nazivaju se
sekundarna fizicka mesta krivi¢nih dela [110] ;

-digitalno mesto kriviénog dela - predstavlja digitalno (virtuelno) okruZenje kojeg
Cine sistemski program, programi i hardver u kome se nalazi digitalni dokazi
protivpravne aktivnosti. OkruZzenje gde se dogodila prva protivpravna aktivnost
naziva se primarno digitalno mesto krivicnog dela, a sva sledeca digitalna mesta
nazivaju se sekundarna mesta digitalna mesta krivi¢nih dela ;

U danaSnje vreme, ve¢ina kompanija za svoj marketing 1 promociju koristi Internet,
¢ime njihova izloZenost postaje sve veca, a samim tim raste moguc¢nost od potencijalnih
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napada i $pijunaze (kao jednom od pojavnih oblika visokotehnoloskog kriminala). Ukoliko
dode do odredene incidentne situacije u okviru kompanije (koji nije bio pretnja po
bezbednost drzave), takve istrage pre svega vode timovi koje kompanija angazuje. U tom
slucaju pokrece se kompanijska istraga koja nema represivan karakter prema pojedincu-
izvrSiocu (u smislu njegovog liSavanje slobode), ve¢ moze pribaviti dokaze za eventualno
dalje postupanje nadleznih drzavnih organa. Istraga unutar kompanije moze dovesti do
pokretanja disciplinskog postupka u sluaju da se dokaze postojanje protivpravnog
postupanja od strane zaposlenog.

Kada se steknu uslovi za sprovodenje zvanicne istrage po dobijanju odobrenja, istraga

pocCinje da se sprovodi fazno, ulaskom u trag izvrSiocu ili osumnji¢enom, otkrivanjem
njegovog identiteta, i po potrebi liSavanjem slobode, kako bi se onemogucéilo unistavanje
dokaza ili ponavljanje istog dela, odnosno uticaj na potencijalne svedoke.
Sjedinjene Americke Drzave i druge drzave uspostavile su specijalizovane grupe radi istrage
raunarskog kriminala na nacionalnom nivou. Medutim zbog velike koli¢ine zahteva koji su
pristizali ovim grupama, prevazisli su se postojeci resursi. Slede¢i korak je bio kreiranje i
razvoj regionalnih centara za procesiranje digitalnih dokaza. Medutim 1 ovi regionalni centri
su takode postali preoptereceni, Sto je za posledicu imalo kreiranje i razvoj jedinica za
rukovanje digitalnim dokazima pri lokalnim agencijama reda i zakona. llustrativno bi to bilo
prikazano na slede¢i nacin : na incidentne situacije odgovaraju lica sa osnovnim veStinama
prikupljanja i pregleda digitalnih dokaza i upravo ta lica na lokalnom nivou reSavaju veéinu
sluc¢ajeva. Ukoliko se radi o procesiranju komplikovanih slu€ajeva podrska stize od strane
regionalnih laboratorija. Kod najzahtevnijih slucajeva ukljuuju se nacionalni centri. Ovi
centri sprovode istrazivanja, a takode razvijaju alate koji mogu da se koriste na regionalnim i
na lokalnim nivoima.

Potreba za specijalizacijom u digitalno forenzi¢koj oblasti je postala nuznost zbog
munjevitog razvoja tehnologije i sajber kriminala. Prikupljanje digitalnih dokaza vrse
tehnicari digitalnog mesta zlo€ina, ljudi koji pregledaju dokaze, i istrazivaci koji analiziraju
sve raspolozive dokaze kako bi se izgradio slucaj. Ove specijalizacije ne odnose se samo na
policiju vec¢ se uspostavljaju i na korporativnom nivou.

U slucaju da je jedna osoba angazovana i odgovorna za prikupljanje, procesiranje i
analiziranje digitalnih dokaza, bitno je da se ovi postupci izvode posebno. Svaka od oblasti
specijalizacije podrazumeva odredene vestine kao i primenu razli€itih procedura. Treba istaci
da je specijalizacija prema oblastima veoma bitna jer se time lakse definiSu kako treninzi,
tako i standardi iz tih oblasti.

2002. godine radna grupa za digitalne dokaze (SWGDE'?) je objavila vodice za
trening “Najbolje prakse racunarske forenzike”'** [63]. Ameritko udruZenje direktora
laboratorije za zlo¢ine - ASCLD (eng. American Society of Crime Laboratory Directors) je
predlozilo zahteve za ljude koji pregledaju digitalne dokaze u forenzi¢kim laboratorijama
(ASCLD 2003). To je bilo praceno u 2005. godini objavljivanjem ISO 17025 standarda
(Opsti zahtevi za kompetentnost laboratorija za ispitivanje i eteloniranje laboratorija (General
requirements for the competence of testing and calibration laboratories) gde se pominje
pregled digitalnin dokaza u kontekstu akreditovane discipline pod internacionalnim
standardima (ISO 17025; ENFSI 2003).

Razvoj standarda iz ove oblasti je napravio potrebu za standardima prakse za
individue. To znaci, da bi se obezbedilo da ljudi koji pregladaju digitalne dokaze imaju sve
potrebne vestine da obavljaju svoj posao kompetentno, kao i da prate ispravne procedure,
razvijani su treninzi i programi sertifikacije prema pomenutim standardima. Glavna svrha je
visenivoiska sertifikacija [71]:

12gcientific Working Group for Digital Evidence
124Best practices for Computer Forensics
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odgovara na incident, a koje rukuje digitalnim dokazima) ;
2. Visi sertifikati za individue koje rukuju u mnogo kompleksnijim slucajevima u
laboratorijskim uslovima.

U slucajevima bezbednosnih incidenata, pravilno prikupljanje relevantnih podataka
moze znacajno povecati verovatnocu dolaska do informacija o tome ko je izvrsilac napada,
odakle je napad izvrSen, na koji nacin je napad izvrSen i sl.

2.3.3 Digitalni dokazi

Dokaz je ono S§to razdvaja hipotezu od neosnovane tvrdnje [184]. On moze potvrditi
ili oboriti hipotezu, pa je od izuzetne vaznosti pitanje njegovog integriteta koji se moze
prihvatiti ili odbaciti pred sudom. Upravo zato je i veoma vazan datum za digitalnu forenziku
kao mladu nauénu disciplinu 1991. godina. Naime, u Portlandu (drzava Oregon), te godine je
odrzano zasedanje Medunarodne asocijacije racunarskih naucénika IACIS *® gde je
konstatovano i odluceno da su ,,digitalni dokazi* ravnopravni sa dokazima prikupljenim na
tradicionalan nacin, odnosno fizi¢kim predmetima [118].

Prema SWGDE/IOCE '# '?" standardu dokazi su klasifikovani u tri osnovne
kategorije[48]*%:

- digitalni dokaz — informacija od znacaja za krivi¢ni postupak koja se nalazi ili

prenosi u digitalnom obliku;

- fizi¢ki predmeti ili dokaz — fizi¢cki medijum koji skladisti ili prenosi digitalnu

informaciju;

- digitalni podaci — informacije od znacaja za krivi¢ni postupak koje su povezane sa

fizickim predmetom;

Priznavanjem digitalnih dokaza kao ravnopravnih i prihvatljivih za sud, nastala je
racunarska forenzika kao deo forenzicke nauke, u ¢ijem je fokusu obrada legalno pribavljenih
dokaza pronadenih u rac¢unaru i na digitalnim medijima za ¢uvanje podataka.

Pod pojmom digitalnih dokaza prema definiciji IOCE u oblasti forenzi¢kih nauka,
digitalni dokaz je svaka informacija u digitalnom obliku koja ima dokazujuéu vrednost i koja
je ili uskladistena ili prenesena u takvom obliku. Prema tome digitalni dokaz obuhvata
raCunarski uskladiStene i generisane dokazne informacije, digitalne audio i video signale,
digitalnu fotografiju, zapis sa digitalnog mobilnog telefona, informacije na digitalnim faks
masinama i informacije sa drugih digitalnih uredaja. Znaci, digitalni dokaz je bilo koja
informacija generisana, obradivana, uskladiStena ili prenesena u digitalnom obliku na koju se
sud moze osloniti kao merodavnom, kao i druge moguce kopije originalne digitalne
informacije koje imaju dokazujucu vrednost i na koje se sud moZe osloniti, u kontekstu
forenzicke akvizicije, analize 1 prezentacije.

Digitalni dokaz je svaka informacija uskladi$tena, generisana ili prenesena u binarnoj
(digitalnoj) formi, ukljucujuéi i njihovu odstampanu formu, koja obuhvata digitalne podatke:
racunara, digitalnog foto/audio/video/mobilnog telefona/faksa i1 drugih digitalnih uredaja, a
koja ima dokazujucu vrednost na koju se sud moze osloniti [74][73].

U nastavku bi¢e navedene definicije nekoliko pojmova koji se Cesto koriste kao
sinonimi, Sto pri svakodnevnom kori$¢enju racunara ne predstavlja problem, ali prilikom
forenzicke analize njihovo razlikovanje je veoma znacajno.

51ACIS — International Association of Computer Specialist

%3cientific Working Group on Digital Evidence (SWGDE) http://www.swgde.org/
“"International Organization on Digital Evidence (IOCE) http://www.ioce.org/core.php?1D=1
28Michael cross, Scene of the Cybercrime, Second Edition, syngress, 2008, strana 628.
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Originalni digitalni dokaz (eng. evidence media) je fizicki predmet i/ili podaci
sadrzani u tom predmetu u vreme akvizicije (otkrivanja, prepoznavanja, izvlacenja) ili
zaplene predmeta koje treba istraziti. Na primer, to mogu biti podaci snimljeni na racunaru
koji je fizicki privremeno oduzet dok istraga traje sa ciljem dostavljanja tog dokaza sudu, po
iniciranju sudskog postupka.

Duplikat digitalnog dokaza (eng. target media) je precizna digitalna reprodukcija
svih objekata podataka sadrzanih u originalnom fizickom predmetu (HD, CD ROM-u, FD,
memoriji, itd.).

Kopija digitalnog dokaza je precizna reprodukcija informacija koje su sadrzane na
originalnom fizickom predmetu, nezavisno od originalnog fizickog predmeta.129
Mesta na kojima digitalni forenzicari u praksi pronalaze potencijalne dokaze su sledeca :

- log fajlovi;

- konfiguracioni fajlovi;

- bekap fajlovi;

- artefakti fajl sistema;

- printer spool fajlovi;

- Internet kolaciéi;

- swap/page fajlovi;

- sistemski fajlovi;

- fajlovi sa istorijom;

- privremeni fajlovi;

- Internet bookmarks ;

- Internet omiljene lokacije;

- hibernacijski fajlovi;

Tipovima fajlova u kojima forenzi¢ari pronalaze potencijalne dokaze su sledeci :
- fajlovi zasti¢eni Sifrom*®
- skriveni fajlovi
- kompresovani fajlovi
- tabelarni fajlovi
- fajlovi baza podataka
- kalendarski fajlovi
- multimedijalni fajlovi (audio, video, grafi¢ki fajlovi)
- adresarski fajlovi
- fajlovi elektronske poste

2.3.4 Prikupljanje podataka

Prikupljanje podataka mogucée je realizovati forenzickim odgovorom uzivo tj.
aktivnom (eng. Live forensic) ili post-mortem forenzikom, koja podrazumeva privremeno
oduzimanje racunarskog sistema, imidzovanje (uzimanje forenzicke slike bit po bit)
elektronskih, optickih 1 fle§ diskova i akviziciju 1 analizu digitalnih podataka na radnom
imidZu.

291zvor: http://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm/ , 01.11.2011

130 7a uklanjenje §ifri ili enkripcije sa fajlova koriste se za to specijalizirani alati. U praksi moguée je koriséenje Winhex editora za
uklanjanje $ifri sa fajla. Neki od specijaliziranih alata koji mogu oporaviti Sifru ili je zaobi¢i su Passware Kit Forensic (dostupno na
http://www.lostpassword.com/kit-forensic.htm), i alati dostupni na sajtu http://www.password-crackers.com/en/category_117/ . Ukoliko je
potrebno zaobiéi Sifru za logovanje koristi se program ntpasswd ili ERD commander. LC4 moze pogoditi Sifre starijih NT sistema.
Forenzicki jedan od najmoénih alata su PRTK i DNA kompanijie AccessData. Postupak oporavka zasticenih fajlova jeste veoma
kompleksan i spada u deo posebne forenzicke oblasti koja nije predmet ovog rada.
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Digitalna forenzika "uzivo" - podrazumeva prikupljanje podataka i analizu koja se
sprovodi nad originalnim dokazima. S obzirom da je to momenat gde se spaja forenzika sa
bezbednosnim elementima i zastitom koja je jedan od tih elemenata, forenzicki odgovor
"uzivo" bi¢e predmet posebnog razmatranja u radu.

U post-mortem forenzickom prikupljanju postoji nekoliko nacina izrade kopija i
duplikata digitalnog dokaza, uz pomo¢ specijalnih alata za te namene:

-kopija (eng. copy) - ukljucuje samo informacije o datotekama iz fajl sistema, ne i o
slack ili neiskoris¢enom prostoru i nisu ofuvane vremenske oznake. Prema tome,
klasi¢no kopiranje koje ne zadovoljava zahteve digitalno forenzicke istrage ;

- rezervna ili mirror kopija (eng. backup) - datoteke kopirane za buducu restauraciju
sistemskih ili programskih podataka, sluze kao sigurnosna kopija (na primer 1SO
image). Ovaj naCin oCuvanja dokaza zasniva se na metodi kopiranja svih podataka
na disk, Sto predstavlja mirror kopiju (eng. mirror image). Ova kopija moze, ali i ne
mora predstavljati identi¢nu kopiju originala, zbog toga Sto se ona najcesce koristi
samo kao sigurnosna kopija (eng. backup), a u slozenijim situacijama mirror image
ne tretira se kao forenzic¢ka kopija. Ne zadovoljava sve zahteve digitalno forenzicke
istrage.
forenzi¢ka kopija bitsream image (bit-po-bit, sektor-po-sektor kopija, disk-to-file,
disk-to-image) - ova kopija predstavlja egzaktnu repliku svih sektora. Predstavlja
forenzicki duplikat originalnog hard diska i rad na njemu se smatra kao rad na
originalnom racunaru. Zapravo, predstavlja napredniju metodu reprodukcije
podataka kopirajuci svaki bit, jedinice i nule, od pocetka do kraja (bez brisanja ili
bilo kakve izmene nad podacima) medija u jedan logicki fajl tj. imidZ [146]. Takode
se kopiraju i slobodni (eng. free space) i nealocirani prostori na disku, zbog toga s§to
se na njima ¢esto nalaze izbrisani podaci. Prave se obavezno dve forenzicke kopije —
jedna radna i jedna referentna za dokazivanje integriteta ispitivanog hard diska pred
sudom). Bitstream disk-to-image je i najéesce koris¢ena metoda u praksi. Najcesci
alati kojima se prave forenzicke kopije su : EnCase 131 AccessData FTK 32,
SMART"®, Sleuth Kit***, iLook™®.
forenzicka kopija bistream disk-to-disk - Bitstream disk-to-disk, kao $to samo ime
sugeriSe, replicira sadrzaj medija (diska) direktno na drugi medijum (disk). lzvodi se
kada nije moguce uraditi bitstream image kopiju. Prilikom izvodenja ovog postupka
voditi ra¢una o geometriji i CHS (Cylindar-Head-Sector) konfiguraciji diska na koga
se kloniraju originalni podaci. Ovaj nacin zahteva postojanje medija sli¢nog
originalu, forenzicki Cistog, sa veé¢im kapacitetom nego originalni medijum [96].
Najscesc¢i alati kojima se izvodi bitstream disk-to-disk su : AccessData FTK,
EnCase, SafeBack™®, i Norton Ghost**’.

U slucajevima protivpravnih aktivnosti npr. bezbednosnih incidenata, pravilno
prikupljanje relevantnih podataka moZe znacajno povecati verovatnocu dolaska do
informacija o tome ko je izvrSilac, odakle je ili gde je izvrSena protivpravna aktivnost i na
koji nacin je ona izvrSena.

Pre izvrSenja forenzicke duplikacije digitalnih dokaza, veoma je vazno da se digitalni
forenziCar upozna sa podacima iz BIOS-a raunarskog sistema koji je predmet istrage da bi

B http://www.guidancesoftware.com/encase-forensic.htm

132 http://www.accessdata.com/

133 http://www.asrdata.com/forensic-software/smart-for-Linux/, 02.03.2011
134 http://www.sleuthkit.org/, 02.03.2011

135 http://ilook-investigator.software.informer.com/, 02.03.2011

136 http://www.forensics-intl.com/safeback.html, pristupljeno 02.03.2011
37 http://us.norton.com/ghost/, 02.03.2011
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odredio osnovnu geometriju hard diska®*®

sekvencu (eng. boot sequince)**® na njemu.

Ono $to je bitno napomenuti jeste upotreba hardverskih ili programskih blokatora

upisa (eng. write-blocker) tokom izvodenja bekapa ili bitstream repliciranja zbog o¢uvanja
integriteta originalnog medijuma.
Kada je u pitanju forenzicka duplikacija u literaturi su dominantni pristupi koji se uglavnom
realizuju sa forenzitkim alatima AccessData FTK **°, Encase'*!, Diskpro Clone-N-Recover'*?,
SafeBack'**, ASR Data SMART for Linux'*, DD za Linux'**i DD za Windows*®. U
principu DD komanda je ugradena u gotovo sve savremene forenzicke alate.

Nakon preuzimanja originalnog hard diska iz ispitivanog raCunara i njegovoq
povezivanja na forenzi¢ku radnu stanicu Slede¢i korak jeste pravljenje slike (eng. image)
originalnog hard diska koriste¢i pomenute forenzicke alate. Izuzetno je vazno da se
dokumentuju svi detalji vezani za hard disk kao §to su serijski broj, pozicije dzampera (eng.
jumpers) na hard disku, vidljiva oSte¢enja i neke druge specificne karakteristike.

Drugi pristup jeste pravljenje slike hard diska (ili eksternog hard diska ili uredaja za

skladiStenje podataka) koja ¢e biti preneta na forenzicku radnu stanicu putem zatvorene
mreze ostvarene iskljucivo izmedu ispitivanog uredaja i forenzicke radne stanice. Ove
specijalne forenzicke mreze koriste su u sluaju masovnih istraga na viSe distribuiranih
lokacija u kojima ucestvuje viSe digitalnih forenzickih istrazitelja, za uzimanje imidZza
osumnjicenih ra¢unara na terenu i njihovo slanje u forenzic¢ku laboratoriju. Ova veza moze da
se realizuje na osnovu point-to-point interfejsa izmedu ispitivanog sistema i forenzicke radne
stanice putem mreznog svica ili ukr§tenim mreznim kablom (cross-connect cable).
Koji god da se pristup primeni, obavezno koristiti programske™®’ (slika 3.) ili hardverske
blokatore upisa (eng. write blockers) na hard disk (slike 2.), a svaki preduzeti proces
dokumentovati i uraditi ¢eksum MD5 i SHA-256 nad originalnim digitalnim dokazom i nad
dobijenom slikom, jer je to jedini pouzdani nacin pred sudom da se dokaZe integritet i
autenti¢nost dobijenog digitalnog dokaza. Postoji veliki rizik da ¢e do¢i do izmene podataka
na USB uredaju (npr. eksternom hard disku) ukoliko se ne koriste programski ili hardverski
blokatiori upisa kao standardna praksa izmedu forenzicke radne sitanice 1 ispitivanog
(povezanog) uredaja [176]. Ograni¢enja programskih blokatora upisa izloZili su Menz i Bress
u svom radu “The fallacy of software write protection in computer forensics” [126] kao i
Carvey i Altheide u radu ,,Tracking USB storage: Analysis of Windows artifacts generated by
USB storage devices” [29]. Bilo da se radi o programskim ili hardverskim blokatorima
koristiti one koji su prihvatljivi od strane NIST organizacije'*®.

Na Windows operativnom sistemu jedan od nacina zastita upisa na prenosive uredaje
moguce je ostvariti uz pomo¢ regedit alata na sledeci nacin:

-,,Computer\HKEY _LOCAL_MACHINESYSTEM\CurrentControlSet\Control*
-Dodati novi klju¢ i imenovati ga kao ,,StorageDevicePolicies* :
New—Key

na kompromitovanom racunaru i utvrdio but

38 Dokumentovati postavke hard diska to podrazumeva evidentirati parametre vezane za maksimalni kapacitet, broj cilindara, glava i
sektora ispitivanog hard diska.

13 But sekvenca podrazumeva redosled pokretanja odnosno butovanja odredenih uredaja na sistemu kao na primer floppy-cd-rom-network-
pcmci-hard drive

0 http://accessdata.com/products/computer-forensics/ftk, komercijalni alat, 02.03.2011

M http://www.guidancesoftware.com/forensic.htm, komercijalni alat, 02.03.2011

12 http://www.e-mart.com/www/index.html, komercijalni alat, 02.03.2011

3 http://www.forensics-intl.com/safeback.html, komercijalni alat, 02.03.2011

14 http://www.asrdata.com/forensic-software/saw/, 02.03.2011

5 http://Linux.about.com/od/commands/I/blcmdl1_dd.htm, open source alat, 02.03.2011

18 http://www.chrysocome.net/dd, open source alat, 02.03.2011

“7 primer za softverske blokatore je SAFE Block, http://www.forensicsoft.com/ Za svaki operativni sistme postoje posebno namenjena
verzija.

8 http://www.nist.gov/index.html, 03.03.2010
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-Pod klju¢em ,,StorageDevicePolicies* dodati nov DWORD podatak , WriteProtect*
New—DWORD
-Podesiti vrednost za ,,WriteProtect“ na 1 ¢ime ¢e se omoguditi zabrana upisa na prenosive
uredaje.

Pomenuta opcija zastita upisa uz pomoc¢ regedit alata, moze biti od velike koristi
administratorima sistema u korporativnim okruzenjima u cilju suzbijanja curenja osetljivih
informacija i Sirenja virusa na prenosive uredaje.

Slika 2. Hardverski blokator upisa Agape SuperDrive Lock**®

= SAFE Block By ForensicSoft

= 54 VDELL
= & Intel[R) 82801DBM Ul ATA Storage Controller - 2404
= & Piimary IDE Channel
#-<8 FLUITSU MHT20604HID.0:0] [Master]
=) & USB Mass Storage Device
BSAY LIS DISK 26% LISB Device0.0:0]
£, HCDT-ST DVD+RW GCA-4040N USE Deviee[0:0:0]
= <o Other Volumes
& E:OMB

Slika 3. Blokator upisa softverski ForensicSoft SAFE Block™*°

Na slici 4. je prikazana ilustracija postupka forenzicke duplikacije :

[Forenziéka duplikacija ]

v v v v

Alat DD Alat FTK Imager Alat Encase Alat ASR

v v v v

Kreiranje butabilne diskete ili CD/DVD-a koje mogu realizovati bezbedno
okruzenje za forenzi¢ku duplikaciju (Linux, Dos, Asr)

v
Kreiranje forenzicke slike originalnog diska dd, Encase, FTK, ASR, ili
nekim drugim alatima. Kao rezultat dobija se fajl sa ekstenzijama
pripadajuc¢im alatima koji su ga kreirali na primer .dd, .E00, .s00... .SFB

h 4
Nakon kreiranja forenzicke slike, vr$i se njeno vracanje (eng. restore) na
drugi hard disk u bezbednom okruzenju da bi se izvrsila forenzicka analiza
sadrzaja forenzickim alatima.

Slika 4. Postupak forenzicke duplikacije

Takode treba naglasiti da forenzicka duplikacija racunarskih sistema moze biti
neadekvatna u odredenim okolnostima u smislu previse potrebnog vremena i adekvatnosti u
operativnom smislu kada je re¢ o prikupljanju podataka Na primer, dupliranje velikih
terabajtnih diskova ili RAID diskova, ili prostora za skladistenje u Cloud Copmuting
sistemima gde se Cuvaju velike koli¢ine digitalnih podataka (tzv. Big Data, IBM). U ovakvim

9 1zvor : http://www.agapeinc.in/visitforensicsite.php, 03.03.2010
30 1zvor : http://www.forensicsoft.com/safeblock.php 03.03.2010
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slu¢ajevima uzimaju se selektivno imidzi onih particija koje sadrze podatke navedene u
osnovanoj sumnji za pokretanje istrage.

Zato je veoma vazno da se digitalna forenzika kao nauc¢na disciplina koristi sa ciljem
Sto Sire edukacije digitalnih forenzicara, u suprotnom mogu se, pojaviti veliki problemi oko
prikupljanja relevantnih dokaza. Ovi dokazi su u veéini slu¢ajeva u apstraktnom obliku. Ti
digitalni — apstraktni dokazi su uglavnom u binarnoj formi predstavljeni 0 i 1. Skup tih
binarnih brojeva sainjava niz kojim mogu da se opiSu folderi, fajlovi koji mogu biti
dokumenta, slike aplikacije. Ovi digitalni dokazi su izuzetno nestabilni (lako promenljivi,
»isparljivi podaci® eng. volatile), jer mogu da se lako uklone, izmene ili nestanu, sto u
dokaznom postupku moze predstavljati veliki problem. Prema definiciji US-CERT™* (The
United States Computer Emergency Readiness Team) volatile podaci predstavljaju one
podatke koji se ¢uvaju u memoriji, ili postoje u tranzitu a koji ¢e biti izgubljeni kada ra¢unar
ostane bez napajanja ili se isklju¢i. Medutim, ti podaci mogu i da se sacuvaju ukoliko
digitalni forenzi¢ar pravovremeno odreaguje.

Izuzetno je vazno da digitalni dokazi, koji se iznose pred sud, moraju biti u
originalnom zapisu, tj. zabranjeno je eksperimentisanje, izmena ili testiranje nad njima dok
traje istraga. Upravo zato sluze kopije digitalnih dokaza nad kojima se mogu sprovoditi
istrazni postupci od strane digitalnog forenzicara i koji se ne iznose pred organe suda.
Najcesce greske koje mogu da se jave prilikom prikupljanja podataka su sledece :

- izmena vremenskih pecata (eng. timestamps)

- zaustavljanje zlonamernih procesa na racunarskom sistemu

- instaliranje zakrpa na sistemu (eng. patching) pre izvrSene istrage nad sistemom.

- neevidentiranje izvrSenih komandi na sistemu

- koriS¢enje nepouzdanih komandi i binarnih fajlova

- upisivanje preko potrencijalnih dokaza u vidu instaliranja programa na originalnim

dokaznim medijima (na primer hard disk) ili pokretanje ili izvrSenje programa koji
cuvaju svoje izlaze (eng. output) na originalnom dokazu.

Veoma vazan proces u forenzickoj istrazi jeste "kontinuitet dokaznog materijala™
COC (eng. chain of custody - COC), a u literaturi se jo§ moZe se naci i termini poput ,,lanac
oCuvanja integriteta dokaza“, ,lanac ocuvanja nadleznosti ili "lanac nadzora”, Kkoji
predstavlja izuzetno vaZan proces kojim se prati kretanje dokaza kroz prikupljanje, Cuvanje 1
analizu njegovog zivotnog ciklusa do momenta kada su prezentovani u sudskom postupku
[179]. COC se odnosi na to ko je posedovao objekat i sta je sa objektom radeno [188]. Ovim
procesom se evidentira svaka osoba koja u nekom odredenom momentu obraduje dokaze,
ukljucuje datum i vreme kada su prikupljeni, preneseni, razlog prenosenja, broj slucaja i broj
dokaznog predmeta. To znaci da svaki put, ukoliko se dokaz premesta od jedne osobe do
druge ili sa jednog mesta na drugo to mora biti evidentirano. Prekid COC moze dovesti u
sumnju da je dokaz ili izmenjen ili zamenjen ili falsifikovan odnosno zloupotrebljen. Ono §to
se moze uociti kao problem jeste nemoguénost konstantnog prisustva jedne osobe koja prati
dokazni materijal od njegovog prikupljanja sa lica mesta do njegovog prezentovanja na sudu.
Praksa je pokazala da se to moZe prevazi¢i kreiranjem potvrda iz forenzickih laboratorija po
prijemu dokaznog materijala na ispitivanje. Takode, forenzicke laboratorije izdaju
odgovarajucu potvrdu u momentu isporuke rezultata ¢cime se obezbeduje integritet dokaza. U
slucaju kada se u proces ukljucuje 1 forenzicka laboratorija, neophodno je i svedocenje
forenzicara ili laboranta o tome na koji je nafin dokazni materijal skladiSten i zastien u
laboratoriji za vreme ispitivanja. Medutim, bolje reSenje moze biti, ako se svaki pristup
ispitivanom imidzu verifikuje uzimanjem he§ vrednosti, koja mora biti istovetna kao
originalna hes§ vrednost imidza. Nepodudaranje he$ vrednosti sa originalnom u bilo kojem
koraku istrage, znaci prekid COC, §to moze dovesti u sumnju da je dokaz ili izmenjen ili
zamenjen ili falsifikovan odnosno zloupotrebljen.

151 http://www.us-cert.gov/
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Pored digitalnih postoje i fizicki dokazi koji mogu biti prikupljeni na incidentnom
mestu i koji mogu imati dokazujuéu vrednost u smislu da se na tom mestu nalazilo
osumnjiceno lice. Takvi dokazi pruzaju potvrdu o povezanosti odredenog uredaja i
osumnji¢enog koji je sprovodio protivpravnu radnju.

Za opis incidenta pojedina¢ni dokazi se moraju kombinovati kako bi se izgradio ¢vrsti
i neoboriv dokazni materijal pred sudom. Od izuzetne je vaznosti da se svi originalni dokazi,
deponuju u sefove ili da se Cuvaju u skladistima za posebne namene, u zavisnosti od
osetljivosti incidenta kao i da se uvede zabrana fizickom pristupu mestu incidenta, svima
osim digitalnim forenzi¢arima i ovla$¢enim istraziteljima. Ove mere se preduzimaju da se ne
bi ugrozio proces istrage (ovo je sa ciljem da bi se izbeglo slucajno ili namerno
kompromitovanje ili uniStavanje prikupljenih dokaza). U suprotnom moze do¢i do uniStenja
dokaza a samim tim bi i uspeh kompletnog istraznog postupka bio ozbiljno doveden u
pitanje. Osnovno pravilo je da svi dokazi moraju biti adekvatno dokumentovani, a lica koja
njima pristupaju moraju imati utvrdenu odgovornost kada nad njima vrSe ispitivanja.

Lica koja imaju moguénost sprovodenja ispitivanja i izvodenja digitalnih dokaza mozemo
podeliti u tri kategorije, a to su:

1. Istrazitelji - koristi veliki broj forenzickih alata i tehnika, a uglavnom su zaposleni u

nadleznim inspekcijskim 1 kontrolnim organima.

2. Profesionalci informaciono komunikacionih tehnologija — koriste mali broj
forenzickih alata i tehnika i to uglavnom iz njima stru¢ne oblasti. Oni rade kao
zaposleni u organizacijama. To su klasi¢ni informaticari u IT odeljenjima, kao $to su
administratori sistema i mreza, inzenjeri mrezne infrastrukture, specijalisti zaStite-
administratori zaStite raCunarskih sistema, administratori zastite raCunarskih mreza,
procenitelji rizika itd... Oni ipak koriste elementarne forenzicke alate — alate
komandne linije (DOS komande ili Linux komande). U Win XP OS ima najmanje 100
DOS komandi koje se mogu aktivirati i koristiti kao odli¢an forenzicki alat. To je i
prva kategorija forenzickih alata. InaCe forenziCki alat je sve Sto forenzicaru
(umetniku) moze polsuziti za otkrivanje digitalnog dokaza, kao $to je u ratu sve oruzje
(kamen, stap itd.).

3. Timovi — koriste veliki broj alata i tehnika, imaju sposobnost da odgovore na Sirok
spektar racunarskih incidenata. Od specijalista zastite i informaticara, pa i drugih lica
iz organizacije (pravnik, za HR, za fizicko obezbedenje) formiraju se timovi za
upravljanje rizikom i upravljanje ra¢unarskim incidentom. Ovi timovi se angazuju po
potrebi 1 nisu stalni. Svaki ¢lan tima obavlja redovne zadatke, a ukljucuje svoje
kompetencije kad se zahteva — godi$nja detaljna analiza rizika (obavezna prema
ISO/IEC 27001 ISMS standardu) 1 u slu¢aju glavnog incidenta, kada je naneta Steta
organizaciji). U oba tima mogu biti angazovani i profesionaci i pojedinci kao spoljni
saradnici ili konsultanti).

Da bi sud priznao digitalni dokaz postoje odredeni uslovi i procedure koje je neophodno
ispuniti : analiza, ¢uvanje kao i ponovljivost kompletne procedure istrage, ukoliko to sud
zahteva od digitalnog forenzicara.

Kada je re¢ o cuvanju dokaza, zahteva se poStovanje procedura da bi dokaz posedovao
sve potrebne atribute. Ovi atributi u stvari opisuju elemente standardne operativne procedure
digitalne forenzicke istrage.

Prvi element je naziv procedure, zatim sledi namena, tj. opis namene digitalnog dokaza,
kada ¢e se koristiti i ko ¢e ga koristiti (ovo je vrlo znacajno zbog preuzimanja odgovornosti
da se nece uticati na dokaz kako istraga ne nalaze). Svaki digitalni dokaz mora pratiti opisana
procedura u koracima i merama opreza pod kojima se digitalni dokaz koristio u istrazi. Osim
atributa koji opisuju pomenute elemente, oni mogu opisivati i korake kod kojih se zahteva
tacnost u istrazi tzv. kalibrisanje i opis koriS¢enih matematickih operacija tzv. kalkulisanje.
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Treba ista¢i vrlo vaznu €injenicu, a to je da su oprema, materijal, kontrole i standardi pod
kojima se ispituju digitalni dokazi, veoma bitni. Takode, neophodno je opisati ograni¢enja
sigurnost i reference same opreme i alata sa kojom se vrsi ispitivanje.

je ,,Daubert princip“ koji pod svojim osnovnim kriterijumom podrazumeva primenu nau¢nog
metoda od strane eksperta kako bi se izvrSila proverljivost prezentovanih nau¢nih dokaza na
sudu. Ovo je veoma vazno zbog toga §to podjednako vazi za sve naucne, tehnicke i
inzenjerske dokaze koji ¢e biti predstavljeni sudu.

Izuzetno je bitno da digitalni dokazi sa osumnjiCene masSine budu dobijeni ili
prikupljeni forenzickim alatima koji su prihvatljivi pred sudom. Isto tako, digitalne dokaze
sud moze verifikovati i ako je digitalni dokaz u obliku odredenog fajla.

U svim sudskim postupcima u kojima se koriste digitalni dokazi isti moraju biti
dobijeni ili izvuceni sa osumnji¢ene masine zahvaljujuci forenzickim alatima, prema ta¢no
definisanim procedurama.

Na primer u Sjedinjenim Americkim Drzavama 2004. godine odluceno je da su
merodavni forenzicki alati AccessData FTK Imager i EnCase. Ovo su forenzicki alati
testirani na bagove u NIST™*?-ovoj laboratoriji za nepoznate softvere i prvi priznati u svetu od
pravosudnih sistema na Zapadu. Koriste se u brojnim zemljama i drugi alati kao $to su Ilook-
IX 5 (FBI'™, SAD), X-Way Forensic™® (NPIA™®, Engleska) , Paraben®®’ (BKA®,
Nemacka), kao brojni alati na Linux platformama otvorenog koda. Brayan Carrier je
promovisao priznavanje alata otvorenog koda u svojim radovima. Nase sluzbe koje se bave
digitalnom forenzikom koriste EnCase (prvi je nau¢no verifikovan sa preciznim brojem
greSaka koje unosi u isipitivani digitalni materijal, a koje ne menjaju intergitet ispitivanog
materijala), FTK Imager-om, ali i sa HELIX kompilaciojom alata, verzijom u kojoj se nalazi
licenciran EnCase 4). Treba napomenuti da se prica o alatima mora prihvatiti fleksibilno. Ako
forenzicar koristi bilo koji alat, 1 zna objasniti da li jeste ili ako jeste koje 1 kakve promene je
izazvao na ispitivanim podacima, taj rezultat mora biti priznat na sudu, pod uslovom da vam
druga strana na bilo koji nacin (ne uvek forenzicki) ospori i obori dokaze 1 hipotezu. Kod nas
sudija ne ulazi u prirodu alata — to moze advokat suprotne strane, ako zna.

Zato u medunarodnoj sudskoj praksi koja je vezana za visokotehnoloski kriminal,
tipovi alata koji se primenjuju pri izvodenju dokaza mogu da variraju. Da bi forenzicki alati
bili prihvatljivi pred sudom, uslov je da imaju poznati stepen greske i moraju biti prihvaceni
od strane relevantnih nau¢nih krugova ili objavljeni u relevantnim nau¢nim ¢asopisima.

2.3.5 Analiza prikupljenih podataka

Forenzicka analiza podataka u opStem smislu moze da se posmatra kao fizicka i logicka
analiza. Fizicka analiza izvodi se isklju¢ivo nad forenzickom slikom. Podrazumeva
pretrazivanje stringova (eng. string), pretraZivanje i raspakivanje (eng. extract) fajlova prema
tipu fajlova i prema formatima, izdvajanje slek prostora i praznog prostora™ i nealociranog
prostora'®®. Dokazni tragovi - fragmenti informacija upravo se mogu naci u slobodnom ili

152 http://www.nist.gov/index.html, 30.04.2012

153 http://www.perlustro.com/, 30.04.2012

154 Federal Bureau of Investigation, http://www:.fbi.gov/, 30.04.2012

15 http://www.x-ways.net/forensics/, 30.04.2012

1% National Policing Improvement Agency,http://www.npia.police.uk/, 30.04.2012
157 http://www.paraben.com/, 30.04.2012

8BKA odnosno , Federal Criminal Police Office, http://www.bka.de/, 30.04.2012
159 Prazan prostor predstavalja deo fajl sistema ali koji nije dodeljen podacima.

160 Nealociran prostor predstavlja prostor na hard disku koji nije dodeljen fajl sistemu.
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slek prostoru. U daljem tekstu ovi prostori (slek, prazan i nealociran prostor) ¢e biti detaljno
razmatrani.

Logicka analiza obuhvata analizu svakog fajla na svim particijama. Na primer
mountovanje svake ispitivane particije u read-only modu pod Linuxom, exportovanje
particije putem SAMBE do forenzicke radne stanice kao i ispitivanje svake datoteke
odgovaraju¢im programom za pregled datoteka (eng. file viewer).

Tipicne liste koje se kreiraju u prilikom analize podataka odnose se na posec¢ene web sajtove,
e-mail adrese kao i odredene kljucne reci.

Forenzicka analiza podataka sa racunarskih sistema podrazumeva pripremu podataka i
samu analizu podataka. Priprema podataka podrazumeva izradu radnih kopija svih digitalnih
dokaza koji mogu da se nalaze na razliCitim medijima, a nakon toga izvrsiti statistiku
podataka. Zatim se kreira lista postoje¢ih fajlova na sistemu. Potom se radi oporavak
obrisanih fajlova i nedodeljenog prostora. U okviru pripreme podataka potrebno je i proveriti
potpis svakog fajla na sistemu 1 izvrSiti identifikaciju onih fajlova kod kojih je promenjena
ekstenzija (eng.. signature analysis) i identifikovati sve poznate sistemske datoteke.

Sama analiza podataka moze da obuhvati veliki broj forenzickih ispitivanja. Tu spada
I izvlaCenje (eng. extract) elektronskih poruka i ataémenta (eng. attachments), pregledanje
istorije web pretrazivaca, pretraga prema kriterijumu relevantnih stringova (eng. strings),
pregledanje instaliranih aplikacija, analiza instaliranih programa, identifikovanje i
desifrovanje zastienih fajlova, detaljan pregled fajl po fajl i analiza datuma i vremena
sistema i relevatnih foldera i fajlova (eng. date/time stamp).

Izazov u ovoj fazi predstavlja moguénost realizovanja brze forenzicke analize koja
moze da se ostvari kroz kori$¢enje najnovije tehnologije 1 primene specijalno obucenog kadra
za protivpravne aktivnosti. Takode, izazov mogu biti i veliki troSkovi (koje bi trebalo
predvideti u fazi pripreme za protivpravnu aktivnost) koji se odnose na generisanje podataka
za digitalnu forenziCku istragu ili za internu istragu u organizaciji.

Pre nego $to budu objasnjeni nacini izrade kopija i duplikata digitalnog dokaza trebalo
bi ukazati na odredena mesta i njihove specifi¢nosti, koja mogu da sadrze dragocene
informacije koje je potrebno analizirati nakon uradene duplikacije u post-mortem analizi.
Prema tome, ukoliko je dobijeno dovoljno informacija koje potrvrduju da se protivpravna
aktivnost dogodila, sledi odluka o izvodenju forenzicke duplikacije. Ta mestu su sledeca :

- slek prostor na disku (eng. slack space) ;

- slobodan ili nedodeljen prostor na disku (eng. free or unallocated space)

- losi sektori na hard disku (eng. bad sectors)

Na navedenim mestima se mogu na¢i veoma znacajni podaci kada je u pitanju
forenzicka istraga pa ¢e u daljem izlaganju biti objasnjeno S§ta predstavljaju ova mesta na hard
disku.

Da bi se razumelo S§ta je to slek prostor na disku 1 kako se to odnosi na racunarsku
forenziku, najpre treba razumeti kako se disk organizuje na najnizem nivou. Diskovi su
podeljeni u niz staza (eng. track). Ove staze su fabricki podeljene dalje na niz sektora. U
jednom sektoru se upisuje 512B (bajta) podataka. Skup sektora, zavisno od veli¢ine ¢vrstog
diska, formira klaster. Neiskoris¢eni deo prostora na hard disku u okviru klastera
podrazumeva oblast, od kraja datoteke (koja popunjava deo klastera), do kraja klastera kao na
slici 5. :

Fai'l veli¢ine 20K \

o Kiaseneliene 3K
iy .




Upisano na disk
Fajl veli Slek prostor 12K

Slika 5. Prikaz fajla, klastera i slek prostora

Ono §to treba da se primeti je da jedan fajl na Operativnom sistemu u Windows-u ima
dve veli¢ine, logicku i fizicku veli¢inu (kada se uradi properties nekog fajla mozemo primetiti
dve veli¢ine size i size on the disk koje se u nekim slucajevima ne poklapaju). Razlog lezi
upravo u pomenutom nacinu na koji fajl sistem skladisti podatke na hard disku. Bez ulaska u
previse detalja o naCinu rada fajl sistema odgovor na nepoklapanje fizicke i logicke veli¢ine
(odnosno njihovoj razlici) lezi u razumevanju Fajl sleka koji se sastoji iz dva dela : drajv slek
i RAM slek. Poznavanje ovih karakteristika fajl sistema, kada je u pitanju digitalna forenzika,
igra vaznu ulogu kada je u pitanju forenzicka analiza operativnog sistema.

Na osnovnom nivou sektor (eng. sector) ¢ini najmanju oblast hard diska na koju se
mogu upisivati podaci. Ovi sektori su grupisani u klastere (eng. clusters). Na Windows
sistemima sektori su fiksne veli¢ine 512 bajtova (eng. bytes) dok veli¢ina klastera zavisi od
veli¢ine samog hard diska. Manji diskovi ima¢e manju veli¢inu klastera i obrnuto.

Kad se fajlovi skladiste, fajl sistem koristi fiksne veli¢ine blokova koji se nazivaju
klasteri .Klasteri predstvaljaju grupe sektora koji se koriste za raspodelu prostora na disku u
cilju skladistenja podataka u Microsoft Operativnim sistemima. Znaci da se svakom novom
fajlu dodeljuje odreden broj klastera po slede¢em principu :

Velicina fajla <= broj klastera * velicina jednog klastera™*

Kada se kreira fajl, fajl sistem dodeljuje prvi raspoloziv klaster u zavisnosti od logicke
veli¢ine podataka. Oc¢igledno je da svaki sa¢uvani fajl na disku ne moze biti ta¢na veliina
jednog ili viSe klastera, tako da ¢e ostati prostora u poslednjem klasteru. Taj prostor se naziva
Fajl slek i kreira se u vreme kada se fajl snima na disk. Na primer ukoliko je klaster veliine
32K, a fajl koji se upisuje je veli¢ine 10K, dodeljen prostor za fajl ¢e biti 32K a preostalih
22K se naziva slek prostorom.

Vec¢ je pomenuto da fajl slek ima dva dela RAM slek i drajv slek. RAM slek se odnosi
na preostali prostor u poslednjem sektoru samog fajla’®? (odnosno od kraja logickog fajla do
kraja sektora). Trebalo bi napomenuti da iako su klasteri jedinice dodele (eng. Allocation
unit), fajl sistem upisuje u delovima od 512 bajtova. Veoma retko ¢e veli¢ina datoteke biti
tatan umnozak od 512. To znaci, da kada fajl sistem zavrsi upisivanje posledngeg sektora
nekog fajla pojavice se prostor na kraju tog sektora. Do Windows 95 version B'® taj prostor
se popunjavao slu¢ajnim podacima iz RAM memorije S$to je predstavljalo veliku
bezbednosnu rupu jer podaci iz RAMa mogu da sadrze Sifre 1 druge osetljive podatke. Od
tada Windows operativni sistemi ne upisuju podatke iz memorije u fajl sistem, ve¢ umesto
toga upisuje u preostali prostor poslednjeg sektora fajla heksadecimalnu vrednost x00.

Drajv slek iako je termin koji se ne upotrebljava esto™® on se u literaturi najéeice
povezuje sa terminom fajl slek i odnosi se na preostale neupisane sektore u poslednjem
klasteru fajla (obuhvata prostor preostalih sektora do kraja klastera) [161]. Fajl sistem ne
popunjava ovaj prostor kao $to se to nekad radilo sa RAM slekom 1 on ne ¢ini niSta sa ovim
prostorom. Ovi sektori mogu da sadrze razliCite tipove podataka i mogu sadrzati ostatke
prethodno obrisanih fajlova ili cak podatke koji su postojali pre poslednjeg formatiranja.

161 Chetan Gupta , File slack vs ram slack vs drive slack, http:/niiconsulting.com/checkmate/2006/06/21/file-slack-vs-ram-slack-vs-drive-
slack/, 12.03.2012.

162 Centar for computer forensic, What is file slack, http://www.computer-forensics.net/what-is-file-slack?/, 12.03.2012

163 Solutions Centar, The Importance of File slack to Digital Forensics and eDiscovery, http://www.trigonit.com/tech-blog/bid/32299/The-
Importance-of-File-Slack-to-Digital-Forensics-and-eDiscovery, 12.03.2012

164 Razlog je taj §to u RAM slek prostor (kao deo fajl sleka) Windows operativni sistem ne smesta podatke iz RAM memorije pa se onda se
za preostali deo slek prostora umesto termina drajv sleka koristi termin fajl slek.
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Sa odgovaraju¢im setom alata iskusan digitalni forenzicar moze oporaviti podatke koji

se nalaze u fajl sleku i nealociranom prostoru. Fajl slek moze biti predmet analize sa ciljem
da identifikovanja prethodnih radnji osumji¢enog racunara i moze sadrazati delove (eng.
fragments) elektronskih poruka, dokumenata za obradu teksta i mnogo drugih osetljivih
podataka koji mogu pomo¢i pri otkrivanju uc¢inioca protivpravne aktivnosti. Takode, ovi slek
fajlovi mogu da postoje i na flopi disketama, zip diskovima i ostalim uredajima za
skladistenje podatka na racunaru. Sa forenzicke tacke gledista fajl slek je veoma vazan kao
izvor potencijalnih raCunarskih dokaza, u istrazi racunarskog incidenta ili kriminala.
Na primer, jedan od Linux-ovih alata koji se koristi za prikupljanje i oporavak podataka iz
nealociranog prostora sa fajl sistema jeste alat iz TCT®® kolekcije koji se zove "unrm”. Drugi
alat koji se takode odnosi na podatke iz nealociranog prostora zove se Lazarus (takode iz
TCT kolekcije). Ovaj alat analizira sirove podatke prikupljenih unrm alatkom i Klasifikuje
podatke prema tipu. U nastavku bice izloZeni primeri zauzeca fajla na NTFS disku.

Primer 1

Na NTFS disku sa sektorima veli¢ine 512 bajtova, i 8 sektora po klasteru ¢ini veli¢inu
klastera 4096 bajtova (512*8). Ukoliko je fajl veli¢ine 5200 bajtova, to znaci da ¢e slek
prostor biti 3072 bajta i 20 bajta RAM sleka.

Fajl veli¢ine 5100 bajtova zauzima 9 sektora. S obzirom da NTFS fajl sistem radi sa
klasterima ne sa sektorima fajlu ¢e biti dodeljena 2 klastera. Prvi klaster (8 sektora) bice
kompletno popunjen fajlom, ali drugi klaster ¢e da sadrzi samo 1004 bajta fajla
(4096+1004=5100).

To znaci da prvi sektor (512 bajtova) od drugog klastera bice kompletno popunjen fajlom, ali
¢e drugi sektor drugog klastera sadrzati samo 492 bajta. Prostor na kraju drugog sektora
drugog klastera je poznat kao RAM slek (kao dump iz RAM-a nekadasnjih operativnih
sistema ) i u ovom slucaju iznosi 20 bajtova (492+20=512).

Nakon ovog sektora postoji joS 6 sektora do kraja drugog klastera (jer fajlu je dodeljeno dva
klastera odnosno 16 sektora ukupno). Ovih 6 sektora predstavljaju fajl slek, $to iznosi 3072
bajta slek fajla.

Primer 2

Kreiran jedan ,,txt* fajl uz pomo¢ programa Notepad sa upisanom rec¢ju ,,doktorat”. Desni
klikom na snimljeni fajl proverava se properties tog fajla. Moze se primetiti da postoje dva
njegova svojstva (eng. Attributes) ,,Size* 1,,Size on disk®.

Size: 8 bytes (8 bytes)

Size on disk : 4.00 kb (4096 bytes)

Postavlja se pitanje odakle se stvara ova razlika, jer ukoliko je fajl velik samo 8
bajtova zasto su preostali bajtovi dodeljeni datoteci 1 da li oni sluze nekoj svrsi. Prose¢nom
korisniku nije od Koristi, ali digitalnom forenzicaru je itekako od koristi. Odgovor lezi u
razumevanju slek prostora. S obzirom da se u literaturi povezuju sa slekom (kako se
kolokvijalno naziva) razli¢iti termini poput Fajl slek, RAM slek i Drajv slek to moze biti
dosta zbunjujuce. lako ovi termini izgledaju sli¢no, razumevanje i poznavanje razlika izmedu
njih jako je bitno, kada je u pitanju forenzicka analiza racunarskog sistema i U daljem tekstu
¢e biti pojednostavljeni ovi termini. Na slici 6. prikazan je sadrzaj klastera nakon snimanja
fajla.

Slobodan prostor

%5 The Coroner's Toolkit (TCT) predstavlja kolekciju forenzickih alata &iji su autori Wietse Venema i Dan Farmer , dostupno
http://www.porcupine.org/forensics/tct.html , 05.04.2013
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Podrazumeva prostor na hard disku koji trenutno nije dodeljen datoteci, a moze biti i prostor
koji nikada nije dodeljen datoteci i obicno se nalazi na kraju diska.

Primer jednog klastera koji moze sadrzati bitne informacije u jednom delu slek prostora.
Velicina klastera - 4096 bajta

Veli¢ina sektora - 512 bajta

Trenutni sadrzaj klastera predstavlja fajl doktorat.txt - 800 bajta

B - Predstavlja upisan sadrzaj fajla doktorat.txt

O - Zakljuéno sa verzijom Windows 95 i Win NT 3.5 ovde bi se nasli podaci iz RAM
memorije i to je ono $to se u literaturi moze naci kao termin RAM slek

[ - Predstavlja drajv slek odnosno fajl slek, ukoliko ne ratunamo RAM slek i tu se nalaze
sirovi podaci (eng. Raw data) koji se nalaze od ranije u ovim sektorima.

Losi sektori

Losi sektori (eng. Bad sectors) predstavljaju osteceni deo diska na kome se ne mogu izvrsiti
operacije Citanja i upisa. Procesom formatiranja diska omogucava se operativnom sistemu da
identifikuje neupotrebljiv sektor i obelezi ga kao 1oS. Postoje specijalni programi Kkoji se
koriste za oporavak podataka u loSim sektorima, Sto digitalnom forenzi¢aru moze biti od
velike vaznosti.

— T~

Sektor 512 Sektor 512 Sektor 512 Sektor 512 Sektor 512 Sektor 512

AN A I\

~ ~ ~
1024 1024 1024

Slika 6. Prikaz sadrzaja Klastera nakon snimanja fajla

Sa stanovista digitalne istrage bitno je znati da klasteri mogu biti oznac¢eni kao 1osi, sa
ciljem skrivanja podataka. U NTFS losi klasteri su oznaceni u metadata fajlu koji se zove
$BadClus koji je u MFT-u 8 zapis'®®[85]. $BadClus jeste rasclanjeni fajl Gija je veligina
podesena prema veli¢ini celog fajl sistema. Kada se detektuje lo§ klaser on ¢e biti dodeljen
ovom fajlu. Veli¢ina podataka koji mogu biti skriveni sa ovom tehenikom je neogranicena,
prostim dodeljivanjem klastera [178].

2.3.6 Prihvatljivost digitalnog dokaza

Da bi digitalni dokaz bio prihvaéen od strane suda treba da poseduje pet osobina:

Prihvatljiv — u skladu sa odredenim pravnim pravilima, pre nego $to bude dostavljen
sudu. Ukoliko se koristi kopija, potrebno je koristiti najbolju kopiju, ukoliko se
koristi original tada kopija nije od znacaja. S obzirom da se danas moze napraviti
kopija digitalnog dokaza (u nastavku rada bi¢e objasnjeni nacini pravljenja pravno
prihvatljivin kopija digitalnog dokaza) istovetnog originalu, upotreba kopije je

66 postupak opisanu u radu Cheong Kai Wee ,Analysis of hidden data in the NTFS file system“ dostupnog na sajtu
http://www.forensicfocus.com/hidden-data-analysis-ntfs [203], pristupano 24.05.2013
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pravno prihvatljiva i ako postoji original. | upravo u praksi se koristi i primenjuje
prezentovanje kopije da bi se eliminisale sve sumnje vezane za izmenu tj.
zloupotrebu sa originalnim dokazom.

Autenti¢an - Dokazni materijal mora nedvosmisleno upucivati na krivi¢no delo i
ucinioca. Ukoliko se ne moze dokazati autenti¢nost digitalnog dokaza na sudu, bez
obzira Sto je dokaz prikupljen i analiziran na propisan nacin, sudija moze proglasiti
dokaz nevazec¢im nerelevantnim (neprihvatljivim) za donosenje sudske odluke.

Kompletan — u smislu da dokaz treba da prikaze ceo slu¢aj sa svim aspektima bitnim
za donoSenje sudske odluke. Dokaz mora biti objektivan i prikazati sve bitne
okolnosti za sudsko odlu¢ivanje — kako one koje se stavljaju na teret okrivljenog,
tako 1 okolnosti koje mogu biti oslobadajuce, ukoliko postoje.

Pouzdan —ne sme postojati nikakva sumnja u vezi sa na¢inom na koji su dokazi
prikupljeni i kako je sa njima rukovano. U suprotnom, to bi bacilo sumnju na
autenticnost 1 istinitost dokaza.

Verodostojan i razumljiv — dokaz mora biti verodostojan i lako razumljiv za sud i
stranke u postupku. Nema svrhe pred sud iznositi na primer ,,memory dump* (slika
stanja memorije u racunaru), s obzirom da sud nema obavezu da poseduje takva
stru¢na znanja pa samim tim necée razumeti §ta to znaéi167[171].

Neophodno je permanentno praéenje noviteta na polju ra¢unarskih sistema $to ujedno
predstavlja i preduslov valjane akvizicije dokaza sa njih. Takode, potrebno je primetiti da je
sa jedne strane prisutan porast broja na¢ina zastite podataka, dok sa druge strane to otezava i
usporava rad forenziCara i zahteva nova napredna znanja. Digitalni dokaz, kao element
i nestru¢no vodenje istrage, takode moze dovesti do gubitka klju¢nih podataka. Zato je praksa
pokazala da digitalni forenziCar timski radi sa specijalistom zastite, da bi se obezbedila
prihvatljiva zaStita racunarskih sistema i bezbedan rad raCunarske mreZze u poslovnim
sistemima [186].

O bilo kom tipu visokotehnoloskog kriminala da je re¢, moraju se pronac¢i odgovori na
pitanja koje digitalni forenzicar treba da postavi : ko je izvrSio protivpravnu radnju, kada se
ona desila i kako, zasto je delo u¢injeno, gde je mesto incidenta, §ta je bio cilj, a na tuzilastvu
je dalje da uz sve to dokaze i1 uzrocno-posledi¢nu vezu izmedu dela i u€inioca kao 1 nameru
da se to delo izvr$i (krivica). Odgovore na ova pitanja ¢e pruZiti upravo tri tipa dokaza :
vremenski dokazi (oni ¢e pomoc¢i u otkrivanju sekvenci ili obrazaca u vremenskim
deSavanjima i daju odgovor na pitanje ,,kada*), relacioni dokazi (podrazumevaju elemente
protivpravnih aktivnosti, njihov odnos i pozicije daju odgovor na pitanja ,,ko, Sta i gde®) i
funkcionalni dokazi (pruzaju uvid u to Sta je moguce, a Sta nije dajuéi odgovor na pitanje
,.kako®).

Da bi se prikupile sve relevantne informacije i dokazi, bilo da su oni digitalni ili
fizi¢ki, neophodno je izvrsiti analizu ne samo ciljnog racunara, ve¢ 1 onih sa kojih je
pokrenuta neka nezakonita aktivnost. Takode, analiziraju se i oni racunari koji su indirektno
ucestvovali u protivpravnom delu. Kada se sve te informacije i dokazi sakupe, oni se
dostavljaju nadleznim organima u sluc¢aju da je doSlo do ugrozavanja drzavne i javne
bezbednosti, ili korporativnim organima, ukoliko se incidentna radnja desila u njenim
okvirima.

Digitalni dokazi su apstraktni i kao takvi mogu se lako izmanipulisati u smislu izmene
ili njihovog uklanjanja. U ovom radu u fokusu su upravo informacije od znacaja za digitalnu
forenzicku istragu koje se nalaze na hard diskovima u okviru racunara, bilo da su pod Linux
ili Windows operativnim sistemom.

¥"Douglas Schweitzer, Incident Response - Computer Forensics Toolkit, Wiley Publishing, Inc, Indianapolis, 2003, strana 140
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Kada racunar postaje deo istrage ? Racunar postaje deo istrage kada se na njemu ili sa
njim izvrSi neka protivpravna radnja. U prethodnom poglavlju bio je spomenut Lokardov
zakon ¢iji je tvorac Edmond Lokard, koji govori o tome da prilikom svakog kontakta dva
objekta, postoji neka razmena materije, tj. svaki kontakt ostavlja trag [191]. U slucaju
digitalnih dokaza tu materiju mozemo da posmatramo kao npr. fajlove koji se generiSu ili
razmenjuju putem racunara, koji medusobno komuniciraju i time vrSe razmenu ,,neCega‘“ a to
nesto to su podaci, informacije tj. fajlovi, a u 0snovi su bitovi. To znaci da je moguce dovesti
odredene dokaze u vezu sa izvrSiocem.

Na osnovu pomenutog prinicipa razmene mogu biti proizvedeni digitalni dokazi koje
mozemo svrstati U sledece dve kategorije [34] :

- Dokazi sa atributima koji odgovaraju grupi klasnih karakteristika - karakteristike
klase ispoljavaju zajednicke osobine kada se posmatraju sli¢ni predmeti odnosno
stvari. Mogu biti povezani samo sa grupom izvora a nikada sa samo jednim
izvorom [165] .

- Dokazi sa atributima koji pripadaju grupi individualnih karakteristika - pojedina¢ne
karakteristike su jedinstvene i mogu povezati izvrSioca ili aktivnost sa veom
sigurnoscu.

U stvari preko ovih atributa i tumacenjem njihovih karakteristika na osnovu
informacija koje u sebi sadrze, digitalni dokazi se mogu razvrstavati prema pomenutim
grupama. S tim u vezi, digitalni podaci mogu biti prisutni u mnogim nivoima apstrakcije tako
da je od znac¢aja na koji naéin ¢e se vrSiti klasifikacija. Na primer, neki slucajevi zahtevaju
pregledanje image-a diska sa hex editorom, a u nekim slucajevima vise odgovara procesiranje
samog fajl sistema kroz prikazivanje fajlova i foldera.

Na osnovu klasne karakteristike dokaza, istrazitelji mogu na primer da otkriju, da je
koriS¢en odredeni web server npr. Apache, ili ftp server npr. Vsftpd, ili prizvodaca mrezne
kartice koju je koristio napadac ili mail server npr Sendmail, ili koja se Sema enkapsulacije
koristila pri slanju e-mail-a (npr. MIME eng. Multipurpose Internet Mail Extensions preko
koje mozemo saznati da li je bilo attachmenta. koji tip podataka se nalazi, koji format
originalnog fajla u pitanju, kako se vrSio encoding itd...). Zna¢i klasne karakteristike
digitalnih objekata mogu da ukazu na strukturu podataka i neke opSte vrednosti kao Sto su
vreme ili veli¢ina.

Individualne karakteristike podrazumevaju jedinstvene identifikatore formata datoteka
i njenog rasporeda, te mogu biti klasifikovani na osnovu tipa u inodu (ili druge meta data
strukture) ili ekstenzije datoteke.

Kako bi se jo$ bolje ukazao na znafaj Lokardovog principa razmene, Klasnih
karakteristika i individualnih karakteristika u digitalnom okruZenju moze se prikazati na
primeru upada na racunar. Kada napadac¢ dobije neovlasceni pristup Linux sistemu sa
njegovog racunara koriste¢i ukradeni dial-up nalog i uploaduje razlicite programske alate na
Linux racunar preko FTP servera (eng. File transfer protocol), programski alati se sada
nalaze i na Linux i na Windows rac¢unaru. Odredene karakteristike ovih alata ¢e biti iste na
oba sistema ukljucujuéi vremenske pecate i MDS5 hes vrednosti. Forenzi¢ar mora poznavati
karakteristike Operativnog sistema sa kojim vrs$i heSiranje prikupljenog imidza jer se moze
desiti da kernel do (i ukljucujuci) verzije 2.4 ne moze pristupiti poslednjem sektoru particije
na hard disku ukoliko on ima neparan broj sektora [107]. To za posledicu moze da ima
dobijanje razliCite he§ vrednosti od one dobijene sa kernelom 2.6 ba§ kao Sto je Jesse D.
Kornblum objavio u svom radu ,,The Linux Kernel and the Forensic Acquisition of Hard
Disks with an Odd Number of Sectors.”

Windows aplikacije koje se koriste za povezivanje na Linux (Putty, Secure CRT,
Telnet, Tunnelier) mogu posedovati zapis o ciljnoj ip adresi ra¢unara ili njegovom imenu.
Takode, na racunaru napadaca moguce je pronaci i listing direktorijuma sa Linux racunara,
(odnosno racunara Kkoji je napadnut) dok ih je program npr. Putty prikazivao na ekranu, u
nekom sesijskom fajlu. Ukradeni nalog i Sifre su smeSteni u operativnhom sistemu
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napadacevog racunara tj. najverovatnije u nekom programu tipa sniffer. Isto tako ftp serveri u
svojim logovima skladiSte podatke o razmeni fajlova, tako da se moze utvrditi koje alate je
prebacivao napadac na ciljani raunar, ¢ime se potvrduje veza izmedu napadaca i napadnutog
racunara.

Kada digitalni forenziCar preuzme ispitivanje digitalnog dokaza, prave se digitalne kopije za
dalju analizu. Praksa je pokazala da je najbolje napraviti 4 digitalne kopije hard drajva pri
¢emu se na jednu od njih primenjuje heSiranje sa MDS5 ili SHA algoritmom da bi sacuvao
integritet (nepromenjivost) digitalnog dokaza. Zapravo, proces validacije podataka vrsi se
uzimanjem jedinstvene hes§ vrednosti forenzickog imidza, kojim se obezbeduje integritet
referentne kopije za potrebe verifikacije nepromenjenosti originalnih podataka i Cuvanja
integriteta u lancu istrage, prema zahtevu suda [75]. Takode jedna kopija se izdvaja i
povezuje na forenzi¢ki racunar da bi se nad njom vrsila analiza i ispitivanje. Druge dve kopije
sluze kao rezervne kopije (backup) za bilo koji nepredvideni slucaj, a mogu posluziti i u
analizi pod virtuelnim okruzenjem, o ¢emu c¢e vise biti re¢i u poglavlju koje opisuje digitalnu
forenziku u virtuelnom okruzenju.

Potrebno je naglasiti i odredena pravila koja su se kroz praksu pokazala kao vrlo
korisna. Digitalni forenzi¢ar mora da svede moguénost ispitivanja originalnog dokaza na
najmanju moguéu meru, mora postovati pravila koja se odnose na dokaze, treba da radi u
okviru svojih struénih znanja i ovlaséenja i da dokumentuje bilo kakvu promenu na dokazu.

2.3.7 Izvestavanje

U slucaju da je istraga sprovedena u potpunosti, obavezno je dostavljanje Izvestaja o istrazi.
Kada je re¢ o istrazi u okviru organizacije, izvestaj se dostavlja vlasniku sistema koji dalje
donosi odluku o istrazi. Kada je u pitanju zvanicna istraga, izvestaj se dostavlja nadleznim
drzavnim organima za dalji pravosudni postupak.
Kreiranje izveStaja je jedan od jako bitnih elemenata forenzicke analize u racunarskoj
forenzici 1 predstavlja veliki izazov za digitalnog forenziCara. IzveStaj mora da sadrzi
precizan opis protivpravne aktivnosti razumljiv sudu odnosno donosiocu odluka. Izvestaj
mora biti blagovremeno kreiran i pravno relevantan odnosno nesporan u smislu pravne kritike.
Bitno je ista¢i, da svi koraci u digitalnoj istrazi kao 1 zaklju¢ci moraju da budu
dokumentovani §to je pre moguce. Kada se definiSe Zeljeni format izvestaja, bitno je, da ga se
digitalni forenziar striktno postuje. To podrazumeva kreiranje formi, skica i Stablona (eng.
template) kojim se, adekvatno organizuje i1 podstiCe proces odgovora na protivpravnu
aktivnost i evidentiraju svi relevantni podaci. Takav kreirani dokument ,IzveStaj o
istrazi treba da sadrzi najmanje tri navedene celine [132] :
Apstrakt istrage :
- Opis dogadaja :

Kratka metodologija istrage ;

Kratak opis skupljanja dokaza i metoda ¢uvanja istih ;

Zakljucak sa kratkim uopsStenim rezonima ;

- Metodoloski detalji :
Istraga ;
Skupljanje i cuvanje dokaza ;

Nalaz 1 — Opis ;
Diskusija ;
Dokazi koji potvrduju ;

Nalaz N — Opis;
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Diskusija ;
Dokazi koji potvrduju ;

- Kratak sadrzaj i zakljucci :
Dodatak ;
Lista ispitanih (intervijuisanih) ;
Lista dokaza ;
Programi i alati kori$¢eni u istrazi ;
IT eksperti konsultanti ;
Kontakti na mestima koja su saradivala (posrednici) ;
Drugi vazni listinzi i informacije.

Veoma je vazno da se dokumentovanje vrsi blagovremeno i da to obavlja iskusno
osoblje da ne bi doslo do odredenih propusta i greSaka koje mogu da kompromituju
kompletnu digitalnu istragu. 1z navedenog proizilazi da lzvestaj mora sadrzati opis koris¢ene
metodologije, opis uspostavljenih i pridrzavanih protokola'®®, detaljno (step-by-step) opisane
forenzicke aktivnosti, detaljno opisani koris¢eni metodi i alati, detaljno opisan postupak
forenzicke analize 1 doneti zakljucci ukljucujuéi 1 ogranicenja.

2.4 DIGITALNA FORENZIKA U VIRTUELNOM OKRUZENJU

Kada je u pitanju digitalna forenzika u virtuelnom okruzenju, vrlo je vazno poznavanje
samog virtuelnog okruzenja i njegovih specifi¢nosti i mogucnosti koje okruzenje moze
ponuditi u smislu poznavanja prednosti i nedostataka koje mogu da se jave prilikom njegove
eksploatacije. Takode, treba ista¢i da postoje izvesne razlike u istraznom pristupu digitalnog
forenzitara kada su u pitanju fizicke odnosno virtuelne magine'®®. Ovaj rad neée ulaziti u
detaljnu forenzicku metodologiju koja se odnosi na digitalno virtuelno okruzenje, ve¢ ima za
cilj da istakne samo najznacajnije elemente na koje treba obratiti paznju prilikom digitalno
forenzicke analize u virtuelnom okruzenju. Takode, bi¢e objaSnjeni i najvazniji segmenti
samog virtuelnog okruzenja i na koji nacin oni mogu biti znaCajni za proces digitalne
forenzicke analize.

Ideja virtuelizacije je isprojektovana sa ciljem jednostavnijeg upravljenja velikim
brojem virtuelnih masina ¢ime se pre svega Stedi prostor, vreme, novac i potro$nja energije.
Kao koncept se pojavila jo§ 1960 godine sa pojavom mainframe racunara i ponovo se
predstavila personalnim racunarima 1990. Popek i Goldberg u svom radu "Formal
requirements for virtualizable third generation architectures™ [150] su izneli preduslove za
arhitekturu koja moze da podrzava virtuelnu masinu opisujuéi je kao ,.efikasan, izolovan
duplikat prave masine”. Samu virtuelizaciju su opisali kroz ideju VMM (eng. Virtual
machine monitor)*".

Ono §to je specificno za virtuelne masine, je to $to one koriste u potpunosti hardver
fizickog servera. VM aplikacija (eng. guest) tzv. gost pokrece sopstveni Operativni sistem na
stvarnoj (eng. host) masini. Jednostavnije re¢eno, VM predstavlja virtuelni raCunar pokrenut
u okviru fizickog raunara. Na primer, jedan fizi¢ki server moze predstavljati virtuelno
okruzenje sa preko 20 virtuelnih masina. Komunikacija izmedu fizickog servera i virtuelnih

88 U izvestaju je potrebno naglasiti da je prikupljanje i ¢uvanje dokaza u toku istrage bilo izvedeno u skladu sa zakonom o istraznom
postupku i da su obavljeni informativni razgovori i sasluSanja propisno izvrseni.

169 Virtuelna magina predstavlja kreirano okruZenje od strane programskog paketa za virtuelizaciju koja poseduje simulirani skup hardvera
(procesor, hard disk, memorija, mrezni uredaji i drugih komponenti) i sopstveni sistemski i aplikativni program.

0 Virtual machine monitor predstavlja deo programa koji ima 3 karakteristike. Prva je da VMM pruza okruZenje za programe koje je
identi¢no okruzenju na fizickoj masini. Drugo, programi koji se pokreéu u ovom virtuelnom okruZenju imaju veoma mali pad performansi
kada je u pitanju brzina u odnosu na fizicku masinu i tre¢e je da VMM u potpunosti kontrolise sistemske resurse.
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masina se realizuje preko hypervisor-a (program koji obezbeduje virtuelizaciju) ili virtual
machine manager-a putem hiper poziva. Hypervisor upravlja sistemskim procesorom,
memorijom i drugim resursima koje dodeljuje drugim gost sistemima na zahtev [13].
Hypervisor moze da obezbeduje virtuelizaciju direktno na hardveru (native VM ili Bare-
Metal Hypervisor) ili na operativnom sistemu (host VM ili Hosted Hypervisor) [86].
Predstavnici virtuelizacije koja se realizuje direktno na hardveru su : VMware ESX*", Citrix
XenServer'™, i Microsoft Hyper-V'"®. Predstavnici virtuelizacije koja se realizuje na OS su :
Parallels Desktop ', Microsoft Virtual Server ', VMware Server ® i VMware
Workstation'”’.

Virtuelna masina moze raditi izolovano ili moze deliti resurse sa drugim virtuelnim
masinama u okviru iste ili druge serverske platforme. Na osnovu ovog specifi¢nog dizajna i
optimizovanih procesorskih operacija u okviru realizovanog virtuelnog okruZenja, nema
razlike u radu na virtuelnim masinama u odnosu na fizicke masine. Postoje razliciti tipovi
virutelnog ogruZenja a najpoznatiji su Microsoft Hyper-V [128], VMWare Vsphere ESXi
[197], QEMU [157], Citrix XenServer [41]. U daljem tesktu ¢e biti navedena dva ugla
digitalne forenzike u virtuelnom okruzenju. Prvi posmatra virtuelno okruzenje kao digitalno
mesto kriviénog dela, a drugi posmatra virtuelno okruzenje kao okruzenje za digitalno
forenzicku analizu.

2.4.1 Virtuelno okruZenje kao digitalno mesto krivicnog dela

Kao i svako okruzenje i virtuelno okruzenje moze biti kompromitovano na razlicite
nacine, $to za posledicu moze da ima kompromitovanje kako samih virtuelnih masina tako i
operativnog sistema i fajlova koji se u tom okruzenju nalaze [102].

Dobra informisanost i poznavanje na¢ina rada u virtuelnom okruzenju su veoma bitni
faktori digitalnom forenzi¢aru, kome je digitalno mesto krivicnog dela upravo virtuelno
okruzenje koje ¢ine virtuelne masine. Pristup istrazi se bazira na lociranju i pristupu fizickom
serveru koji pokrec¢e virtuelne masine. Od velike je vaznosti da digitalni forenzi¢ar ima
"uzivo" (eng. live) pristup digitalnoj masini koja se posmatra kao digitalno mesto krivi¢nog
dela. Na taj na¢in mogu se prikupiti dragoceni podaci i informacije kao potencijalni digitalni
dokazi, u toku rada fizickog servera. Treba istaéi i ¢injenicu da je moguénost manipulacije
dokaza u ovakvom okruzenju, od strane osumnjicenog velika, pa se posao prikupljanja
digitalnih dokaza prili¢no usloznjava.

Principi koji se odnose na digitalnu forenziku racunara i koji vaze u toku prikupljanja,
analize i prezentacije digitalnih dokaza (kao na primeru u prikazanom Carrier modelu), isti
vaze i za virtuelne masSine u virtuelnom okruzenju sa odredenim razlikama na koje ¢e biti
ukazano u radu. Bitno je ista¢i da je potrebno koristiti samo testirane i proverene forenzicke
alate (na primer Access data FTK, Encase, X-Way Forensic) koji podrzavaju rad u virtuelnom
okruzenju kao i da poseduju kompatibilnost sa novijim operativnim sistemima.

Ukoliko se istraga, u vezi sa protivpravnim aktivnostima, usmeri na virtuelno
okruzenje 1 ako se obavlja prema nekim od predlozenih metodologija iz ovog rada (poglavlje
2.3), uz koris¢enje odgovarajucih forenzickih alata, a sa ciljem pronalaZenja relevantnih
digitalnih dokaza, istrazni postupak ¢e se uspesno okoncati. U suprotnom, istraga moze da
ode u nezeljenom pravcu. Digitalna istraga u virtuelnom okruzenju moze biti javna

1 Dostupno na http://www.vmware.com/products/esxi-and-esx/overview

172 Dostupno na http://www.citrix.com/products/xenserver/overview.html

173 Dostupno na http://www.microsoft.com/en-us/server-cloud/hyper-v-server/default.aspx
174 Dostupno na http://www.parallels.com/

1% Dostupno na http://www.microsoft.com/Windowsserversystem/virtualserver/

176 Dostupno na http://www.vmware.com/products/vcenter-server/

" Dostupno na_ http://www.vmware.com/products/workstation/
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(zvani¢na) i korporacijska, u zavisnosti od toga, o kom tipu incidentne radnje je re¢. Istraga
pocinje fizickim pristupom fizickom mestu krivi¢nog dela, gde se vrsi prikupljanje fizickih
dokaza, zatim se pristupa digitalnom mestu krivicnog dela (virtuelnom okruzenju koga ¢ine
virtuelne masine) 1 traje dok digitalni forenzicar ne zavrsi istragu nad digitalnim podacima,
spremnim za izvestaj odnosno prezentovanje rekonstruisanog zloc¢ina ili incidenta.

Treba istaci ¢injenicu da je virtuelno okruzenje, okruzenje koje nudi Citav niz pogodnosti
putem svojih veoma korisnih operacija, ali da upravo one mogu biti i zloupotrebljene. Na
primer, operacije koje mogu biti zloupotrebljene su migracija virtuelnih masina, manipulacije
sa image-om (slikama stanja) virtuelnih mas$ina, live migration (manipulacije vezane za
migriranje virtuelnih masina "uzivo"). Neke od ovih zloupotreba mogu da za posledicu imaju
kontrolu, odnosno zloupotrebu virtuelnih masina od strane zlonamarnog lica.

Zlonamerne aktivnosti se mogu pronaci, jer se sve aktivnosti beleze na serveru
odnosno hostu, i vrlo je vazno da digitalni forenzi¢ar samoj istrazi kao i prikupljanju dokaza
pristupa striktno prema definisanim procedurama sa pocetku istrage, jer u suprotnom moze
do¢i do gubitaka ili nestanka vaznih digitalnih informacija. Virtuelna forenzika mora da ima
ve¢i broj prikupljenih dokaza u odnosu na klasi¢nu digitalnu forenziku, jer digitalni
forenzicar mora da prikupi informacije i 0 paketima podataka, kao i 0 komunikaciji izmedu
zlonamernog korisnika i korisnika nad kojim je izvrSena protivpravna aktivnost. U virtuelnoj
forenzici sve se deSava u virtuelnim prostorima, koji su smesSteni na fizicke (serverske)
masing, a pritom su povezane sa Internetom tako da virtuelno mogu biti gde (jedan takav
primer je Cloud computing®®). Da bi se digitalna mesta krivi¢nog dela istraZila, digitalni
forenzi¢ar mora da ude u digitalno virtuelno okruzenje, koje je slozeno, i moze predstavljati
veliki problem forenzicaru, ukoliko nisu izvrSene pripremne radnje pracenja uz snimanja
aktivnosti osumnji¢enog, kao i upoznavanje sa samim operativnim sistemamima koje se
nalaze u virtuelnom okruzenju. Za razliku od klasi¢ne digitalne forenzike, gde se fizickom
raCunaru pristupalo fizickim putem, kada je re¢ o forenzici u virtuelnom okruzenju,
forenziar ne¢e mo¢i da ima jednostavan pristup fizickoj masini na kojoj je realizovano
virtuelno okruzenje. To upravo predstavlja i specificnost digitalne forenzike u virtuelnom
okruzenju. Jedan od ciljeva koji se postavlja pred digitalnim forenzi¢arem je i lociranje
centralnog mesto sa virtuelnim ra¢unarima (a ne, samo lokacija virtuelne masine) koji u sebi
nose veliki broj korisnih informacija koje mogu biti iskoris¢ene kao potencijalni digitalni
dokaz koji moze da posvedoci 0 protivpravnoj aktivnosti. Takode, vrlo je vazno da digitalni
forenzi¢ar poznaje sve koncepte virtuelizacije.

Servisi u virtuelnom okruzZenju

U nastavku ¢e biti naveden slikovit opis vaznih servisa koji realizuju virtuelno
okruZenje, a njihovo upoznavanje moze biti od koristi digitalnim forenzi¢arima *"° [192]:

- Servis za upravljanje virtuelnih masina (Virtual machine management service,
VMMS) - upravlja odnosno odreduje koje operacije mogu da se izvrSavaju u nekom
od moguc¢ih stanja vrituelnih masina. VMMS upravlja slede¢im stanjima virtuelnih
masina : pokretanje, aktivno stanje, neaktivno stanje, stanje pravljenja slike stanja
(eng. snapshot), stanje primene slike stanja (eng. snapshot), brisanje slike stanja,
spajanje diskova. Na osnovu ovih stanja VMMS upravlja operacijama na virtuelnim
masinama (eng. child). Ne upravlja operacijama Pauza, Snimanje, Iskljucenje, vec je

8 Cloud computing kao tip virtuelnog okruZzenja funkcioniSe na sledeé¢i nadin : korisnik dobija pristup ra¢unaru koji je smesten na
udaljenom serveru. Ovaj sistem omogucéava korisniku bezbedan i udoban rad. Velika prednost ovakvog sistema je, $to korisnik ne mora da
razmi§lja gde mu se nalazi raCunar a podaci su mu uvek na raspolaganju. Takode, ne mora da brine ni 0 odrzavanju tog racunara, a u
zavisnosti od toga Sta je zakupio, moze imati na raspolaganju i ogromnu koli¢inu prostora. Postupak uspostavljanja konekcije sa virtuelnom
masinom je prili¢no jednostavan. Postoje odredeni programski klijenti koji su zaduzeni za realizaciju ove konekcije prema serveru koji je
prikljucen na javnu mrezu. Posle uspesnog postupka autentifikacije, korisnik pristupa svojoj virtuelnoj masini.

7 Primer je vezan za realizaciju Hiper V okruzenja gde je na host-u podignuto okruzenje Windows server 2008 R2.
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za to odgovoran proces Virtual machine worker proces (VMWP) koji se kreira pri
pokretanju virtuelne masine.

- Radni proces virtuelne masine (eng. Virtual machine worker proces) - kreira se na
virtuelnoj masini, pojavljuje se kao izvr$ni fajl vmwp.exe i ucetstvuje u velikom
broju interakcija izmedu operativnog sistema na hostu i virtuelnih masina (child-
ova). Ove interakcije podrazumevaju kreiranje virtuelnih masina njihovo
konfigurisanje, upravlja stanjima pauza (eng. pause) i nastavak rada virtuelnih
masina (eng. resume), ¢uva (eng. saving) i obnavlja virtuelne masine (eng. restore) i
snima slike stanja virtuelnih masina. Takode upravlja memorijom, ulazno-izlaznim
portovima na mati¢noj plo¢i raunara (eng. motherboard) i upravlja IRQ-ovima. Na
primer postojanje ovog fajla (vmwp.exe) predstavlja dokaz da na hostu postoje
viruelne masine.

- Virtuelni uredaji (eng. virtual device) predstavljaju programske module
(upravljacke programe) koji omogucuju konfigurisanje uredaja i kontrolu particija
virtuelnim masinama. Upravljaju se putem virtuelne mati¢ne ploc¢e (eng. Virtual
motherboard - VMB) koja se dodeljuje svakoj virtuelnoj masini.

- Drajver VMBUS - pruza optimizovanu komunikaciju izmedu host-a i child-a i
sastavni je deo Hyper-V servisa ;

- Drajver za virtuelizaciju infrastrukture (eng. Virtual Infrastructure Driver) -
predstavlja komponentu kernela odgovornu za rezim virtuelizacije na host-u,
omogucuje upravljanje virtuelnim procesorom i memorijom.

- Windows Hypervisor Interface biblioteka (eng. The Windows Hypervisor
Interface Library) predstavlja komponentu kernela kao dinamicka biblioteka (eng.
dynamic link library - DLL). Omoguc¢ava drajverima operativnog sistema pristup
procesoru. Nalazi se kao sastavni deo operativnhog sistema na hostu. DLL fajl
omogucava driver-ima operativnog sistema da pristupaju procesoru.

Navedeni servisi mozda nemaju direktan uticaj na istrazni postupak, ali je vazno
poznavati bitne procese i njihove moguénosti u hardverskoj komunikaciji, izmedu procesora i
hypervizora odnosno izmedu host-a i child-a.

Prisustvo pomenutih fajlova u vidu virtuelnih uredaja i drajvera digitalnom forenzi¢aru moze
ukazivati o postojanju virtuelnih masSina.

Univerzitet Fairbanks Alaska ' se bavi istraZivanjim u oblasti ispitivanja osetljivih
(nestabilnih eng. volatile) podataka koris¢enjem virtuelne instrospekcije (eng. Virtual
Introspection). Virtuelna introspekcija, kao oblast novog istrazivanja i razvoja u digitalnoj
forenzici, predstavlja proces posmatranja stanja virtuelne masine ili putem Virtual Machine
monitor (VMM) ili sa neke druge virtuelne masine koja nije predmet forenzi¢kog ispitivanja.
Oni su razvili set alata za Xen okruzenje koji se zove VIX tools [82] ca ciljem da se smanji
rizik od izmene nad dokazima tokom njihovog ispitivanja. Takode, ovaj alat omogucava
analizu "uzivo" nad Xen virutelnoj magini*®*. Osnovni pristup ovih alata je da se pauzira
osumnjicena virtuelna masina, zatim se vr$i prkukpljanje neophnodnih podataka koriS¢enjem
samo read only operacije i potom se pauza prekida. Kao korisna stvar koja moze da se
realizuje ovim alatom je mapiranje memorije osumnji¢ene masine i dodeljivanje mapiranog
dela virtuelnoj forenzickoj masini.

Mreze u virtuelnom okruZenju

Kada je re¢ o mrezama u virtuelnom okruzenju postoje tri vrste virtuelnih mreza [192] :

180 http://www.uaf.edu/, 03.01.2012
181 http://assert.uaf.edu/papers/forensicsVMI_SIGOPS08.pdf, 03.01.2012.
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- Interna virtuelna mreza (eng. Internal virtual networks) — ovaj tip mreZe se ne
oslanja na fizicki mrezni adapter, ve¢ se koristi virtuelni mrezni adapter. Interna
virtuelna mreza se upotrebljava kao Intranet i koristi se za medusobno umrezavanje
virtualnih masina u Intranetu. Takode postoji i opcija njihovog umreZavanja sa host-
om, $to potencijalno otvara moguénost zloupotrebe child-ova ukoliko dode do
kompromitovanja host ra¢unara. Zlonamerni napad bi bio usmeren na programsku
oblast sa ciljem zloupotrebe virtuelne masine ili njihovim gasenjem.

Eksterna virtuelna mreza (eng. External virtual networks) — ovaj tip mreze se
oslanja na fizicki mrezni adapter i na virtuelni mrezni adapter ¢ime se ostvaruje
medusobna komunikacija fizi¢kih i virtuelnih masina, kako u Intranetu tako i ka
Internetu. Potencijalno se otvara mogucnost zloupotrebe host-a, kako od spolja, tako
i od strane samih virtuelnih masina jer je otvorena komunikacija izmedu hosta i
childa. Takode, zlonamerni napad bi bio usmeren na programsku oblast sa ciljem
zloupotrebe virtuelne masine ili njihovim gasenjem.

Privatna virtuelna mreza (eng. Private virtual networks) — ovaj tip mreze ne
oslanja se na fizi¢ki mrezni adapter (sli¢no kao kod interne virtuelne mreze), i nije
dozvoljena komunikacija sa ¢lanovima van privatne virtualne mreze. Takode ni host
nema direktnu komunikaciju sa tom mrezom, ¢ime se sprecava zlonamerni napad na
ovaj tip mreze. Teoretska mogucnost napada postoji, ali ona je ograniina na
hardverski deo hosta.

Da bi se saznalo ime host-a, podaci o mreznim karticama (fizickim i virtuelnim) i
njihovim konfiguracijama (DHCP parametri, MAC adrese), koriste se odredeni alati za tu
namenu, koji ¢e biti prikazana u radu u 3. poglavlju. Sve ove informacije o mreznim
adapterima virtuelnih masina koje se nalaze direktno na hostu, su jako vazne digitalnom
forenziCaru da bi se upoznala arhitektura virtuelnog okruzenja.

Dokaz postojanja hardvera koji podrZava virtuelizaciju

Savremeni koncepti virtuelizacije (kao na primer relizacija cloud computing-a), moze
da se realizuje samo ukoliko se koriste posebno podeseni hardverski kompatibilni procesori,
koji imaju podrsku za rad sa hypervizorom. Procesori koji se najceS¢e koriste za realizaciju
virtuelnog okruZenja su Intel VT'® i AMD-V*®. Zasto je znaGajno da digitalni forenzidar
ustanovi ta¢nu loakaciju fizi€kog servera na kojoj se nalazi virtuelna masina koja je predmet
istrage? Razlog je taj, Sto se upravo na taj nacin (fizickim pristupom hostu) moze dokazati
postojanje ovakvih tipova procesora koji podrzavaju hardversku virtuelizaciju, ¢ime se
dokazuje mogucénost postojanja virtuelnih masina koje su mogle biti (is)koriS¢ene za
izvrSenje protivpranih aktinovsti, a koje su smeStene na samom hostu odnosno fizickoj
masini. Na primer, Properties operativnog sistema moze pruziti osnovne, a dovoljne
informacije o tipu procesora. Takode digitalni forenzicar za dodatne informacije o
virtuelizaciji moze pronaci i u BIOS-u (pod opcijama za podesavanje virtuelizacije), koje
mogu indirektno uticati na ispitivanje i prikupljanje dokaza. Takode, prisustvo aplikacije
kojom se upravljaju virtuelne masine (menadzer virtuelnih masina) ukazuje na postojanje
virtuelnih masina, ali i na mesto odakle se pokrecu virtuelne masine o ¢emu mogu
posvedociti i log fajlovi pripadajuceg okruzenja.

Ovi konzolni alati koji mogu upravljati virtuelnim masinama digitalnom forenzicaru
mogu biti od koristi u slu¢aju potrebe monitoring-a i upoznavanja sa virtuelnim masinama na
zivo (eng. live). Na taj nacin mogu se otkriti znacajne informacije : imena virtuelnih masina,
stanje u kojem se nalaze virtuelne masine (da li su aktivne ili nisu), u kom rezimu rada se one
nalaze, iskoris¢enost resursa od strane virtuelnih masina i podaci 0 vremenu i vremenskim

82 Ovde se nalazi lista Intelovih procesora koji imaju podriku za virtuelizacije : http:/ark.intel.com/V/TList.aspx, 10.02.2012
8 AMD platforma za virtuelizaciju :http://sites.amd.com/uk/business/it-solutions/virtualization/Pages/amd-v.aspx, 10.02.2012
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zonama. Na primer, to mogu biti ,.last logon log fajlovi ili ,,configuration log* fajlovi, a
njihove putanje zavise od vrste programa koji realizuju virtuelno okruzenje. Takode, ukoliko
se koriste profili ili roaming profili, fajlovi koji bi forenzi¢aru mogli biti interesantni su
NTUSER.dat (specifi¢ni sistemski registry korisnicki fajl) i drugi aplikativni podaci. U nekim
slu¢ajevima se moze desiti da se direktorijum TEMP ne kopira zajedno sa profilom pa je
potrebno primeniti posebnu paznju prilikom forenzi¢kog ispitivanja prikupljenog virtuelnog
hard diska.

Dokazivanje vremena

Digitalni forenziar mora posvetiti izuzetnu paznju na vreme i vremenske zone
ispitivane virtuelne masine, samog hosta (ukoliko je fizicki pristup moguc) i okruzenja u
kome se trenutno to forenzicko istrazivanje sprovodi. Potrebno je evidentirati da li se
vremena poklapaju i kolika su odstupanja®*.

Obezbedivanje digitalnog mesta krivi¢nog dela u virtuelnom okruZenju

Da bi se sacuvali svi potencijalni digitalni dokazi, kako u klasi¢noj digitalnoj forenzici
tako i u forenzici virtuelnog okruZenja, veoma je bitno pre zapocinjanja ispitivanja "uzivo"
(eng. live), da se onesposobe sve mrezne komunikacije osumnji¢enog host-a. To se radi
izvlacenjem mreznog kabla iz fizicke masine-host-a, odnosno ukoliko host ostvaruje bezi¢nu
(eng. wireless) komunikaciju za izlaz na Internet ili Intranet, iskljuciti bezi¢ni uredaj na koji
je povezan.

Pristup RAM-u

Na primer, da bi se realizovalo virtuelno okruzenje sa 16 virtuelnih masina koji radi
pod Windows 7 operativnim sistemom, bi¢e nephodno minimum 16 Gb RAM-a. Windows 7
kao minimum RAM memorije zahteva 1GB RAM-a. Za operativni sistem na hostu bice
potrebno minimalno od 512 MB do 4 GB Ram memorije u zavisnosti od OS-a koji je
odgovoran za realizovanje virtuelizacije. Ukupna koli¢ina rama ¢e u tom slucaju iznositi
20gb RAM-a (16 Gb RAM memorije po childu i 4 Gb na hostu). Ove informacije su vazne da
bi na osnovu njih digitalni forenzi¢ar imao uvid u ukupnu koli¢inu RAM memorije koja se
nalazi na fizickoj masini 1 koliko je od toga iskoriS¢eno od strane virtuelnih masina.

Izvlacenje informacija iz RAM memorije moguce je iz onog dela RAM memorije na
host-u koji je odreden za virtuelnu masinu koja je pod istragom. To se izvodi uz kori§¢enje
forenzike na zivo (pod uslovom da racunar nije prethodno iskljucivan jer bi se time izbrisao
sadrzaj RAM-a) uz primenu forenzickih alata za pristupanje digitalnim podacima. Neki od tih
alata su Encase, FTK Imager, X-Way Forensic. Kada se radi slika stanja Virtuelne masine
(kod VMware), postoji opcija kojom se bira da li ¢e slika stanja da ukljuc¢i i memoriju.
Ukoliko je ispitivana virtuelna masina imala uklju¢enu ovu opciju prilikom kreiranja slike
stanja, fajlovi ,,vmem* ¢e biti prisutni u slici stanja. Alatka napisana od strane Chris Betza
koja moze da istraZuje ove vmem fajlove zove se Memparser*® [15].

Virtuelni hard disk

8 Ovo dokumentovanje vremena sa virtuelne masine ili samog host-a moze biti snimljeno kamerom ili fotoaparatom, dok vreme okruZenja
moze biti snimljeno na nekoj zvani¢noj tv stanici ili preko radio aparata.
'8 Dostupno na http://sourceforge.net/projects/memparser
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Svaka virtuelna masina upisuje svoje podatke na virtuelnom hard disku. Za digitalnog
forenzicara su veoma vazne, hjegova lokacija, ekstenzije, veli¢ina i konfiguracija, jer
virtuelni hard disk moze sadrzati potencijalne digitalne dokaze.

Svaki child na host-u, mora negde da belezi svoje podatke. Virtuelni hard diskovi
mogu biti smesteni na SAN'® (eng. Storage area network) ili NAS'® (eng. Network
Attached Storage) uredaje ili na lokalne hard diskove. Informacija o veli¢ini je bitna, zbog
organizovanja kopiranja image-a virtuelnog hard diska na svoj forenzi¢ki medij, sa kog ¢e se
vrsiti dalja ispitivanja. Ovo je vazno jer ukoliko se radi o virtuelnim hard diskovima velikog
kapaciteta proces moze znatno da produzi istragu. Zato je vazno da iz konfiguracionih fajlova
digitalni forenziCar sazna $to viSe informacija 0 broju particija i da uradi sliku same particije
za koju se sumnja da sadrzi digitalne dokaze. Te informacije se mogu naci u konfiguracionim
fajlovima same virtuelne magine. Odredene ekstenzije'® moge da ukaZu na stanje same
virtuelne masine da li je kompletna ili se radi o slici stanja (eng. snapshot) ili promeni stanja.
Ove promene stanja mogu da svedoce o instaliranju odredenih programa i kori$¢enju istih. U
odnosu na klasi¢no istrazivanje digitalnog mesta krivicnog dela koje se bavi isklju¢ivo
fizickim digitalnim okruZenjem, informacije koje se odnose na stanje virtuelne masine mogu
se na¢i samo u virtuelnom okruzenju. Takode, postoje i fajlovi koji nose informacije o
konfiguraciji virtuelne masine koja je predmet istrage. Bitno je razlikovati staticke
(definisana veli¢ina) i1 dinamicke virtuelne diskove (dinamicki povecavaju kapacite u
zavisnosti od potreba). Bitno je ista¢i da neki programi za virtuelizaciju mogu da upravljaju
virtuelnim hard diskovima na razli¢ite nacine. Ovo je bitno za digitalnog forenziCara, jer
nakon odredenih operacija nad virtuelnim hard diskovima moze doé¢i do znac¢ajnih izmena u
strukturi. Postoje operacije koje mogu da smanje veli¢inu virtuelne masine uklanjajuci
neiskori$¢eni deo prostora (na hostu bi se taj prostor upisao nulama), zatim, postoje operacije
koje mogu da konvertuju dinamicke virtuelne diskove u fiksne i obrnuto ili da fiksne
virtuelne diskove prosire, a takode mogu da izvrSe spajanje virtuelnih hard diskova kao i
spajanje fizickog hard diska u novi virtuelni hard disk.

S obzirom da polje virtuelizacije postaje sve vece Microsoft je tehnike virtuelizacije
poceo da intergriSe u svojim operativnim sistemima, Kao na primeru operativnog sistema
Microsoft Windows 7. U Konfiguracionom meniju koji se odnosi na upravljanje diskovima
(eng. Disk management) moguce je napraviti ili prikljuciti (eng. mount) virtuelni hard disk
(VHD) u read-only modu. Druga korisna opcija je i podizanje raCunara (eng. boot) sa
virtuelnog hard diska (odnosi se samo na Windows vhd fajlove). Ono §to se u Windows Visti
zvalo Complete PC backup to se u Windows 7 zove System image backup i ¢uva se u vhd
formatu [15]. To je iz perspektive digitalnog forenzicara izuzetno korisno jer takva slika (koja
moze sadrZati veliku koli¢inu korisnih informacija) moze da se prikljuci na forenzicki raCunar
u read-only modu.

Slike stanja virtuelnih masina

Slike stanja (eng. snapshots) virtuelnih maSina imaju Siroke moguénosti primene.
Mogu da se koriste za evidentiranje nastalih promena na operativnom sistemu, povracaj

186 SAN predstavlja uredaj za skladistenje podataka i funkcionide na nivou blokova podataka i namenjen je enterprise reSenjima. Za razliku
od NAS uredaja, SAN uredaji dozvoljavaju deljenje skladiStenog prostora na ,,poolove koji mogu da se dodeljuju veem broju servera
povezanih direktno (eng. direct attached storage) ¢ime se ostvaruje velika brzina prenosa podataka. Konekcija se vrsi optickim kablom (eng.
fibre channel). Sastoji se od velikog broja brzih SAS diskova (15K rpm) a mogu se koristiti i SSD (eng. solid state disk) ukoliko su
performanse i usteda energije prioriteti. Pojavili su se i vendori koji nude kombinovane sisteme tako da podaci mogu biti dostupni i putem
blok pristupa preko Fibre channela ili moze da im se pride na nivou datoteka sa o¢ekivanim povecanjima brzine i do 100GBps u narednoj
deceniji.

" NAS predstavlja uredaj za skladistenje podataka i funkcionie na nivou datoteka, konekciju sa radunarima ostvaruje preko lokalne mreze
najéesce preko TCP/IP over ethernet. Sastoji se od vece koli¢ine diskova podeseni u raid i najéesce se koriste SAS SCSI ili SATA diskovi.
Najcescéa uloga NAS-a je fajl server uloga i pruza podrsku za fajl sisteme i protokole za Windows umrezavanje CIFS, HTTP, Linux
umrezavanja SAMBA, NFS.

'8 Ekstenzije ovih fajlova razlikuju se u zavisnosti od progama koji realizuje virtuelno okruzenje.
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virtuelne masine u prethodno radno stanje, ukoliko je instaliranje nekog programa
(aplikativnog ili sistemskog) uticalo na promenu u radu operativnog sistema. Za digitalnog
forenzicara slike stanja su jako vazne, jer bi se na osnovu (sa)znanja trenutka ucinjenja
protivpravne aktivnosti, preko pokretanja slika stanja (od poslednje ka prvoj) na forenzickoj
masini, & uz primenu forenzi¢kih alata, izvrSio jednostavan pregled virtuelne masine za
forenzicki relevantan trenutak. Na osnovu toga, moguce je izvuci podatke iz RAM memorije
ili virtuelnog hard diska o delovanju osumnji¢ene virtuelne masine. Takode, veoma
interesantno moze biti poredenje slika stanja ispitivane Virtuelne masine sa ciljem pracena
promena, izmena fajlova ili prilikom identifikacije skrivenih fajlova. Alatka sa kojom moze
da se prate ove promene nad Vmware virtuelnim masinama napisana je od strane Zairon-a*®®
I zove se Compare Vmware snapshots [15].

Forenzicke kopije virtuelnih masina

U dosadasnjoj praksi, kada je re¢ o digitalnoj forenzici fizicke masine pravile su se
dve kopije fizickog hard disk-a uz pomo¢ odgovarajucih forenzic¢kih alata. Nad jednom
kopijom koja se numerise, izraCunavala se hes vrednost MD5 ili SHA algoritma, sa ciljem da
se dokaze nepromenjenost tj. integritet hard diska. Ta kopija predstavlja dokazni materijal i
Cuva se do potrebe dokazivanja pred sudom kako bi se dokazalo da nije bilo promene u
bitovima. Druga kopija sluzi za izvodenje forenzicke analize na forenzickom racunaru. U
novije vreme, kada su se pojavile i virtuelne masine postala je nephodnost da se pravi i tre¢a
kopija hard diska sa osumnji¢ene masine, $to predstavlja jo§ jednu novu specifi¢nost. Na
ovim kopijama se nalaze virtuelni hard diskovi i njihove slike stanja (eng. snapshots) zajedno
sa svim folderima i fajlovima koji opisuju virtuelnu masinu koja je pod istragom. Treca
kopija se Koristi za ispitivanje na forenzi¢koj virtuelnoj masini u slicnom okruZenju o ¢emu
¢e biti re¢i u narednom poglavlju. Pravljenje slike operativnog sistema je izuzetno zahtevan
proces, jer ne sme biti naruSen integritet hard diska. Za tu priliku se uglavnom koristi
butabilan disk koji sadrzi sve potrebne forenzicke alate, a takode se moze iskoristiti eksterni
forenzicki uredaj da se na njega smesti slika hard diska osumnji¢ene masine. Analizu fajlova
sa slike hard diska vrsiti na forenzickom racunaru. Kao 1 u kod svake forenzicke analize
voditi dokumentaciju o prikupljenim dokazima a postoje ¢ak i programski alati za tu namenu.

Migracija virtuelne masine

Jedna bitna karatketristika virutelnog okruzenja (kao njen sastavni deo u velikom
broju slucajeva) je operacija premeStanja, odnosno migracija virtuelnih masina. Vec je
spomenuto da ova operacija donosi niz pogodnosti za administratora virtuelnog okruzenja
(premestanje virtuelne masine sa jednog mesta na drugo U okviru istog fizickog servera ili na
neki drugi fizicki server). To, sa druge strane, moze da omoguc¢i uciniocu protivpravne
aktivnosti prikrivanje dokaza o nezakonitom postupanju.

Treba istaci ¢injenicu, da kada virtuelna masina migrira, prenose se samo informacije
koje sadrze podatke o konfiguraciji koje se koriste pri umnozavanja virtuelnih masina.
Medutim, ukoliko se radi o izvozu virtuelne masine, tada ¢e biti prenete sve informacije
ukljucujuéi 1 slike stanja (ukoliko su postojale). Ove operacije mogu da uticu na digitalnog
forenzicara da donese pogresne zakljucke, u slucaju da nisu sprovedene odredene pripremne
radnje tj. pracenje virtuelnog okruzenja.

Zadatak digitalnog forenzicara virtuelnog okruzenja je, da na osnovu informacija koje
moze da prikupi, kao §to su podaci o mreznim adapterima, mreZnoj konfiguraciji samog
virtuelnog okruzenja, domenu, podatke vezane za virtuelne hard diskove, podatke iz slika
stanja sistema (eng. snapshots), podatke o perifernim virtuelnim uredajim, podatke iz RAM

189 Dostuno na http://zairon.wordpress.com/2007/09/19/tool-compare-vmware-snapshots/
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memorije, kreira redosled dogadaja protivpravne aktivnosti koji ¢e biti potkrepljen kako
digitalnim dokazima tako i fizickim.

Forenzicki postupak definitnivno treba da usmeri razvoj ka virtuelnom okruzenju, jer
neki od klasi¢nih alata za digitalnu forenziku se ne mogu upotrebiti u potpunosti u virtuelnom
okruzenju, kako zbog kompatibilnosti sa novijim operativnom sistemima, tako i zbog
neprakti¢ne primene samih alata (dinamicka i kapacitetska hardverska razvijenost je tolika da
bi se celokupna istraga drasti¢no usporila). To je jo$ jedna specificnost virtuelnog okruzenja,
pa je zato preporuka da se forenzicki postupak virtuelnog okruzenja sprovodi Sto viSe
"uzivo", praveéi slike particija ili delova diska koji se smatraju da mogu da sadrze
potencijalne dokaze. Potrebno je re¢i i to, da kada je istraga usmerena ka virtuelnom
okruzenju u kojoj se jedna virtuelna masina dovodi u vezu sa protivpravnom aktivnoscéu i
ostale virtuelne masSine, takode je potrebno ispitati na forenzickoj radnoj stanici. Dakle, sve
ovo ukazuje na odredene specifi¢nosti U pristupu prikupljanja podataka, u odnosu na klasi¢nu
digitalnu forenziku fizi¢kih masina.

2.4.2 Virtuelno okruZenje kao okruZenje za digitalno forenzi¢ku analizu

Napredovanje racunarske tehnologije i dostupnost moé¢nih konfiguracija, olakSava
posao digitalnim forenziCarima primenom virtuelizacije. ForenziCar danas na jednom
racunaru poseduje mogucénost da ima vise instaliranih operativnih sistema tj. vise virtuelnih
sistema, koji se ponasaju kao zasebni racunari i U pogledu softvera, i §to je jo$ bitnije po
hardveru. Koncept virtuelizacije i specifi¢nosti digitalne forenzike virtuelnog okruzenja su
objasnjene na pocetku ovog poglavlja, a ovaj deo poglavlja bi¢e posvecen virtuelnom
okruzenju koje ¢e predstavljati okruzenje za realizaciju digitalno forenzic¢ke analize u procesu
istrage digitalnog mesta krivicnog dela. Bice analiziran jedan opsti koncept virtuelnog
okruzenja i njegova prikazana ograni¢enja u primeni digitalne forenzic¢ke analize. Ideja kod
ovog pristupa je da se proces digitalne forenzicke analize sprovodi istovremeno pod
konvencionalnim 1 virtuelnim okruzenjem nezavisno jedno od drugog, Sto kao benefit moze
da ima skracenje trajanja digitalne forenzicke analize [102]. Fokus ovog poglavlja je jedna
faza procesa digitalne istrage odnosno digitalna forenzicka analiza. Proces digitalne
forenzicke analize moze se obuhvatiti u 3 klju¢ne faze kao $to su to prikazali Kruse i Heiser u
svom modelu [108]: dobijanje dokaza, utvrdivanje autenti¢nosti i analiza.

Christopher Brown, osniva¢ jedne od vodec¢ih kompanija koja se bavi digitalnom
forenzikom, (CTO of Technology Pathways LLC®) isti¢e da tokom faze prikupljanja (eng.
acquire) digitalni forenzicar treba da snimi i zabelezi Sto je vise moguce osetljivih tj. lako
izmenjivih (nestabilnih) podataka sa Zivog sistema (eng. live), zatim sledi iskljuéivanje
racunara, da bi se na kraju kreirale forenzicke kopije (eng. bit stream copylgl) svih uredaja za
skladiStenje podataka tj. hard diskova [19]. Vecina autora istiCe da se pravljenje forenzicke
kopije odnosno slike (eng. image) osumnjicenog hard diska realizuje sa programima koji su
bazirani na ,.dd alatu '*? kao i da se dobijena foreznitka kopija ¢uva u dd formatu ili nekom
koji je baziran na dd-u [139][164][20]. Dobijena forenzicka kopija tj. slika (eng. image)
predstavlja identi¢nu kopiju originalnog diska. Treba napomenuti da se staro pravilo, da slika
mora biti identicna originalnom disku se u novije vreme ne primenjuje striktno. Postoji
prilican broj adekvatnih formata slike originalnog hard diska koji se najcesce koriste, a koji

%0 hitp://ww.techpathways.com/DesktopDefault.aspx, 31.02.2012

81 Ove bit-stream kopije mogu da budu realizovane kao bit-for-bit kopije ili bit-for-bit plus kopije. Oba pristupa su Siroko prihva¢ena, a
razlika je u tome $to se kod bit copy plus implementiraju i odredeni metadata podaci koji imaju ulogu tagovanja dokaznih fajlova sa ciljem
ocuvanja lanca nadleznosti [139][20][172].

192 http://en.wikipedia.org/wiki/Dd_%28Unix%29, 31.02.2012
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nisu identi¢ni originalnom ¢vrstom disku, jer mogu sadrzati dodatne meta podatke kao na
primer, imena istrazivaca, beleSke istrazivaca ili he§ vrednosti. Primer za jedan takav
forenzicki adekvatan format je popularni napredni forenzicki format (eng. Advanced forensic
format - AFF) [69][68] razvijen od strane profesora dr Simsona Garfinkela i kompanije Basis
Technology®. S obzirom da ovaj format podrazumeva segmentiranje originalne slike sa
dodavanjem zaglavlja, digitalni forenziCar svoj nalaz zasniva na ispitivanju slike koja je na
neki nadin izmenjena, odnosno nije identi¢na originalu.

Sa druge strane, alat dd daje sliku identi¢nu originalu koja moze biti kreirana na istom
ili na hard disku veceg kapaciteta i moze biti pokrenuta na drugom racunarskom sistemu.
Ovde se moze pojaviti jedan problem koji se odnosi na ponovno uspostavljanje originalnog
okruzenja zbog razli¢itih kombinacija hardverskih komponenti racunara. Na primer, ukoliko
se slika ispitivanog racunara pokre¢e na racunaru koji poseduje drugacije hardverske
komponente od ispitivanog racunara, operativni sistem ¢e pokusSati da prepozna razlike i da
doda upravljacke programe za nedostajuce hardverske komponente da bi se operativni sistem
uspesno startovao. Medutim, u nekim sluc¢ajevima sistem nec¢e moci uspesno da se startuje ili
¢e postojati servisi i programi koji ne¢e moc¢i da se pokrenu. Pomenuti problem se odnosi
takode 1 na primenu u virtuelnom okruzenju, jer virtuelne masine mogu da simuliraju samo
osnovne hardverske komponente, a nisu predvidene da imaju podrsku za veliki broj
hardverskih uredaja. To znaci da forenzicka slika dobijena sa dd alatom takode ne moze biti
pokrenuta bez dodavanja fajlova sa odredenim parametrima potrebni za podizanje te slike u
novom okruZenju. Postoje razli€iti alati koji mogu da reSe ovaj problem. Od komercijalnih
alata predstavnika je Encase-ov Physical Disk Emulator *** i Technology Pathways-ov
Prodiscover'®®. Od besplatnih alata to je Live View'® i neki besplatni alati od Technology
Pathways.

U velikom broju literature jo$ uvek se polemiSe oko toga da li podaci dobijeni iz
virtuelnog okruzenja mogu biti relevantni. Razlozi su upravo izmene koje moraju da se
primene na sliku originalnog hard diska (originalno okruZenje) da bi se omoguéilo podizanje
u virtuelnom okruzenju. Ako se zna da je slika pretrpela znacajne izmene, moze biti odmah
osporena pred sudom, iako IT struénjak moze tvrditi da promene nemaju uticaja na izmenu
dokazne snage prezentovanih dokaza. Neki autori smatraju da virtuelno okruzenje u ulozi
digitalno forenzi¢kog alata nema perspektivu, §to se tice njihove primene u forenzickoj
analizi [62]. Medutim ukoliko se virtuelno okruZenje u ulozi digitalno forenzickog alata
primenjuje u kombinaciji sa klasi¢nim digitalnim forenzickim pristupom, analiza podataka se
moze znacajno skratiti i mogu se dobiti bolji rezultati. Jedan od modela koji predlaze ovakav
pristup je model Ben i Huebner [16]. Ovaj tip modela podrazumeva dva nivoa digitalno
forenzickog kadra. Prvi nivo predstavlja digitalno forenzicke istrazitelje - profesionalce
(DFIP) potpuno obucene sa velikim isktustvom koji striktno posStuju metode pravila i
procedure digitalne forenzicke istrage. Drugi nivo predstavljaju digitalni forenzicki istrazitelji
- racunarski tehnicari (DFIRT) sa manje forenzickog znanja i iskustva i ne moraju se striktno
pridrzavati forenzickih pravila i procedura, jer nemaju direktan uticaj na proces izveStavanja.
Njihova uloga je da pretrazuju kopije digitalnih dokaza u cilju pronalazenja $to vise podataka
od potencijalnog interesa za istragu i da sve §to pronadu prijavljuju i prosleduju digitalnim
istraziteljima - profesionalcima koji uz pomo¢ odgovaraju¢ih forenzickih tehnika potvrduju
nalaze ili dalje pretrazuju podatake ukoliko za tim ima potrebe. Sto se ti¢e okruZenja jedna od
pouzdanih virtuelnih platformi koja omogucava kreiranje virtuelnih radunara i virtuelnih
mreza uz koriS€enje hardvera jednog sistema jeste Vmware. U forenzickom smislu ova
moguénost ima brojne prednosti. Na primer, moguce je podeSavanje gostujuceg sistema

193 http://www.basistech.com/e-discovery/ , 13.02.2012

%4Dostupno na http://www.pc-ware.com/medialibrary/central_files/de/hersteller/software/guidance_software/files/
/guidance_07_06_19_encase_forensic_prosuite.pdf, 16.02.2012

195 http://www.techpathways.com/prodiscoverdft.htm, 16.02.2012

1% http://liveview.sourceforge.net/, 16.02.2012
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prema forenzi¢kim potrebama, kreiranje slike stanje sistema, rad na njemu i vracanje sistema
u pocetno predefinisano stanje. Sa takvog virtuelnog sistema moguce je vrsiti sva forenzi¢ka
ispitivanja, ukljuCuju¢i instaliranja i pracenja zlonamernih programa kao 1 simulacije
sigurnosnih incidentnih aktivnosti. Dodatni benefit uklju¢ivanja virtuelne platforme u
forenziCko istrazivanje jeste mogucnost ,,zamrzavanja“ rada na virtuelnoj stanici. Tako
suspendovanom virtuelnom sistemu lako je dostupan sadrzaj fizicke memorije koji se nalazi u
datoteci sa ekstenzijom *.vmem. Treba napomenuti da je format ove datoteke veoma slican
sa dd image fajlovima, koji se dobijaju forenzi¢kim prikupljanjem, tako da se one mogu
uspesno analizirati'®’. Kada je re¢ o prenosivim uredajima, Vmware poseduje opciju u kome
gostujuci operativni sistem nema kontakta sa hostom (domac¢inom) ¢ime se blokira veza
izmecu prenosivog uredaja i operativnog sistema. Savet je da se primenjuje odredena Write
protect zastita (kao na primer one opisane u poglavlju 2.3) na operativhom sistemu sa kojeg
se podize Vmware virtuelna radna stanica.

[lustrativan primer forenzicke primene u virtuelnom okruzenju bi bio slede¢i : rac¢unarski
tehnicari pokrec¢u kopiju prikupljene slike u virtuelnom okruzenju (kao virtuelnu masinu),
tretirajuci je kao normalan sistem i "uzivo" pretrazuju sve detalje relevatne za istragu. Iako
metodologija koju koristi racunarski tehnicar uti¢e na integritet prikupljene slike originalnog
sistema, to ne uti¢e na istragu. Razlog je taj, Sto racunarski tehniéar radi sa jednom od kopija
digitalnih slika osumnji¢enog hard diska. Sto zna¢i da racunarski tehnicari koji poseduju
dobra tehnicka, a manje forenzi¢ka znanja mogu primenjivati racunarske forenzic¢ke tehnike u
fazama bez ugrozavanja digitalnih dokaza.

Podrazumeva se, da se nad jednom kopijom primenila funkcija hes-iranja sa ciljem
oCuvanja integriteta i ona je sklonjena na sigurno mesto, dok je druga kopija u posedu
digitalnih istrazitelja - profesionalaca i ona je netaknuta i forenzicki validna [204].

Na osnovu dobijenih informacija od strane racunarskih tehni¢ara, DFIP mogu
potvrditi sve rezultate Kkoriste¢i odgovaraju¢e forenziCke alate pridrzavajuéi se striktno
odgovarajuc¢e forenzicke metodologije tehnike i procedura. Na osnovu iznetog moze se
zakljuciti da ovakvim forenzickim pristupom (kombinacija klasi¢nog 1 virtuelnog pristupa),
koji se ostvaruje kroz saradnju timova razli¢itih nivoa stru¢nosti koriste¢i razliCite tipove
alata mogu se dobiti brze rezultati kada je re¢ o fazi digitalno forenzicke analize (¢ime se
Stedi vreme), i Smanjuje se opterecenje na digitalno forenzicke istrazitelje - profesionalce (a
to je veoma bitno jer postoji manjak kadra forenzickih profesionalaca).

97 http:/iww.forensicfocus.com/vmware-forensic-tool, 16.02.2012
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3. DIGITALNA FORENZIKA WINDOWS I LINUX
RACUNARSKIH SISTEMA

Pre svake istrage podrazumeva se ispitivanje potrebnih preduslova kao Sto su :
postojanje dovoljnog broja obucenih profesionalaca, forenzicke radne stanice i forenzicku
laboratorije za oporavak podataka, saradnja sa javnim tuzilastvom i definisana metodologija.
U zavisnosti od tipa istrage (zvani¢na ili korporativna) zavisi i ko ¢e dati prvi odgovor na
incidentnu /protivpravnu aktivnost.

Koliku vaznost ima forenzicki odgovor i koliko je on osetljiv, moZzda je i najslikovitiji
opis o potrazi za digitalnim podacima dao Fridman u slede¢im re¢enicama svoje knjige :

"Svi podaci ostavljaju trag. Potraga za podacima ostavlja trag. Brisanje podataka ostavlja
trag. Odsustvo podataka pod odredenim okolnostima moze da ostavi najjasniji trag od
svih."[66]

Zaista, digitalni podaci su po svojoj prirodi tragovi u racunaru. Digitalni podaci
generisani ili uneti u raunar ostavljaju brojne tragove u Windows operativnim sistemima.
Pretraga za podacima podrazumeva priklju¢ivanje forenzickog alata, $to znaci ostavljanje
tragova na digitalne podatke (Lokardov zakon). Izbrisani podaci ostavljaju tragove u
nealociranim i slek prostorima diska, a odsustvo podataka ukazuje na antiforenzi¢ku
aktivnost i predstavlja jaku osnovu za sumnju u protivpravne aktivnosti. Virusi, na primer,
ostavljaju svoj kod u zaraZzenim programima. Tragovi kompromitovanja mogu biti u prisutni
u razli¢itim oblicima na primer, u izvornim fajlovima programskog jezika, u objektnim
fajlovima (eng. Object files), u izvr$nim kodovima, u Sel skriptama, U izmenema nad
postoje¢im programima ili ¢ak u tekstuelnim fajlovima pisanim od strane napadaca. Za
istragu je vrlo znacajno ukoliko bi se ovi delovi informacija mogli iskoristiti za utvrdivanje
izvora napada [180].

Istrazivanje incidentnih/protivpravnih aktivnosti podrazumeva prikupljanje podataka
(digitalnih dokaza) sa raCunarskih sistema i mreznih uredaja, utvrdivanje autenti¢nosti i
njihova analiza.

Prikupljanje podataka moze da podrazumeva prikupljanje podataka iz Zivog sistema
(eng. live) da bi se sakupile osetljive tj. nestabilne informacije ili se vrS$i post-mortem
prikupljanje podataka bez izmene ili oSteenja 1 u tom slucaju se vrsi preuzimanje fizickih
dokaza (kao na primer hard diskovi, diskete ili drugi mediji). Nakon preuzimanja fizi¢kih
dokaza vrSe se forenzicka dupliranja — uzimanje imidza ili kloniranje diska racunarskih
dokaza 1 utvrduje se autenti¢nost izmedu originalnog digitalnog dokaza sa forenzickom
kopijom. Paralelno se vrsi istrazivanje i nadzor mreze za dobijanje dodatnih informacija.
Pored toga, za dobijanje dodatnih informacija vrSe se i intervjui sa odgovaraju¢im ljudima
koji imaju odredene detalje u vezi sa incidentnom, odnosno protivpravnom aktivnoséu .*%
Kada se podaci prikupljaju iz "Zivog" operativnog sistema vazno je znati koji su to podaci
promenljivi tj. podaci privremenog karaktera (eng. volatile), a koji podaci su postojanog
karaktera (eng. non-volatile). Na prvom mestu "lako izmenjivi" podaci, odnosno volatile
podaci, su sistemski detalji koji istraziteteljima pruzaju uvid u nain 1 prirodu
kompromitovanja sistema i nekada mogu biti podaci od krucijalnog znac¢aja. Na primer, to su
detalji koji pruzaju informaciju o tome ko je ulogovan na sistem, informacije o aktivnim
mreznim konekcijama i pokrenutim procesima na sistemu [115]. Na drugom mestu su podaci

% Na primer, u organizacijama uglavnom je potrebno sprovodi kadrovske intervjue sa administratorima sistema i mreZe, menadzerima i
krajnjim korisnicima. Sa administratorima sistema i mreze pitanja mogu da se odnose na neuobicajene aktivnosti na mrezi ili racunarskim
sistemima, administrativne pristupe sistemima, moguénosti udaljenog pristupa, da li postoje logovi na sistemima, Kkao i na postojanje
trenutnih bezbednosnih mera. Sa menadzerima organizacije pitanja mogu da se odnose na postojanje osetljivih podataka ili programa na
sistemu, istoriji trenutno zaposlenih, nezadovoljstvo zaposlenih i da li je neko u skorije vreme bio otpusten. Pitanja za krajnje korisnike
uglavnom treba da obuhvate sumnjive aktivnosti i neuobi¢ajeno ponasanje ra¢unara koje korisnik koristi.
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koji su po prirodi privremenog karaktera, ali su korisni istrazitelju jer moze dopuniti
informacije o sistemskim detaljima. Na primer, podaci iz privremene memorije (eng.
clipboard) i podaci iz planiranih zadataka za pokretanje na sistemu (eng. scheduled tasks).

Od podatka koji nece lako biti izmenjeni na sistemu, nha prvom mestu su oni koji daju
informacije o statusu, setovanjima i konfiguraciji sistema, na osnovu kojih se moze utvrditi
nacin kompromitovanja sistema. Na primer, tu su setovanja registra (eng. registry) i auditinga
(pracenje tragova aktivnosti na sistemu). Vaznost auditing logova moze se sagledati iz
slede¢ih znacajnih razloga [59] :

- odgovornost - log podaci identifikuju naloge koji su povezani sa odredenim
dogadajima (na primer, gde je potrebna dodatna obuka a gde disciplinske mere);

- rekonstrukcija - forenziCari na osnovu logova mogu utvrditi vremenski sled
ispitivanih dogadaja;

- detekcija upada na sistem - na osnovu pregledanja logova mogu se identifikovati
neovlaSceni 1 neuobicajeni dogadaji (na primer, neuspeli pokusaji prijava na sistem,
zakljuCani nalozi, prijave na sistem van definisanog vremena, mrezne aktivnosti,
visoka iskoris¢enost radne memorije...);

- detekcija problema - forenzicari i administratori mreze i sistema koriste log podatke
za identifikovanje bezbednosnig dogadaja i problema koje treba reSavati.

Na drugom mestu neizmenjivih podataka su oni podaci koji pruzaju istorijske
informacije 1 dodatni kontekst za razumevanje nacina i1 prirode kompromitovanja sistema. Na
primer, to su podaci iz logova dogadaja (eng. event log) i iz istorije Internet pretrazivaca (eng.
Web browser history).

Veoma je vazno da se inicijalni tookit (skup alata) dobro pripremi. To podrazumeva
kori§¢enje pouzdanog toolkit-a za inicijalni odgovor koji sadrzi pouzdano kreirane binarne
izvrSne datoteke, pokretanje komandi sa pouzdanog mediuma koje mogu da se pokrecu iz
komandnog okruzenja. Pri kreiranju inicijalnog toolkita obratiti paznju, da li se neke binarne
datoteke oslanjanju (eng. dependencies) na biblioteke ili zavise od nekih drugih fajlova. U
nastavku bih naveo osnovne alate koji su neophodni pri inicijalnom odgovoru.

Na osnovu iznete Kklasifikacije izmenjivih i neizmenjivih podataka u daljem teksu bice
prikazani specifi¢ni tipovi izmenjivih podataka koji su veoma znacajni za forenzi¢ku analizu.
To su : sistemsko vreme, ulogovani korisnici, otvoreni fajlovi, informacije o mrezi, mrezne
konekcije, informacije o procesima, status mreze, sadrzaj privremene memorije za
skladiStenje (eng. clipboard), mapiranje procesa na portove, procesi u memoriji, spisak
servisa, istorija pokrenutih komandi, mapirani drajvovi, deljeni resursi na mreZi (eng. shares).

Za svaki od ovih tipova izmenjivih podataka postoje odredeni alati koji mogu
posluziti da bi se ovi podaci dobili iz sistema [32][31]. Prilikom prikupljanja podataka
redosled prikupljanja treba prilagoditi prema karakteru postojanosti podataka. To znaci da
podaci koji su skloniji brzim promenama treba da budu sacuvani na prvom mestu. Ocekivani
vek trajanja podataka u zavisnosti od postojanosti podataka dat je u tabeli 4. :

Tabela 4 : Ocekivani vek trajanja podataka [61]

Tip podataka Vek trajanja
Registri, periferna memorija, kes Nanosekunde
RAM memorija 10 nanosekundi
Mrezno stanje Milisekunde
Startovani procesi Sekunde
Disk Minuti
Flopi drajv i drugi mediji za bekap Godine
Cd-rom, DVD-rom, odstampani papiri Desetine godina
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Treba skrenuti paznju da, ¢ak, iako postoji plan i inicijalni toolkit za odgovor,
odgovor "uzivo" moze da bude prili¢no dugotrajan, takode inicijalni odgovor moze da bude
pun izazova za onog ko ga izvodi zbog postojanja razliCitih nepravilnosti koje moraju biti
prepoznate na vreme. Ovaj forenzi¢ki odgovor ima za cilj pronalazenje Sto veceg broja
dokaza, otkrivanje relevantnih podataka, oCuvanje podataka prema njihovoj osetljivosti, (eng.
volatile), sprecavanje spoljasnje izmene podataka uz pripremu lanca ocuvanja nadleznosti za
pronadene dokaze, sa kompletno dokumentovanim aktivnostima.

U skladu sa navedenim ciljem forenzickog odgovora, ovaj rad ¢e biti orijentisan ka
prikupljanju podataka iz "Zivog" sistema, sa odredenih mesta na sistemu koji mogu ukazati na
one forenzicke relevantne dogadaje koji uti¢u na bezbednost sistema. Prikupljanje podataka,
kao Sto je pomenuto, podrazumeva prikupljanje podataka sa racunarskih sistema i
prikupljanje podataka sa mreze. S obzirom da je fokus ovog rada usmeren ka racunarskim
sistemima baziranih na Windows i Linux platformama, bi¢e prikazani alati i tehnike za
prikupljanje dokaza sa pomenutih raCunarskih sistema (eng. host based evidence).
Prikupljanje dokaza sa mreze i sa mreznih uredaja (eng. network based evidence), nisu
predmet ovog rada.

3.1 Forenzic¢ki odgovor na protivpravnu / incidentnu aktivnost "uzivo'" na
Windows platformi

Tradicionalne metodologije prikupljanja digitalnih dokaza opisanih ranije u
prethodnim poglavljima i dalje predstavljaju najispravniji na¢in prikupljanja prema zakonskoj
regulativi. Medutim glavna ogranicenja efektivnosti ovog modela su veliki porast kapaciteta
HDD (reda TB -terabajta) sa enormnom koli¢inom informacija i sve veéi broj sistema kriti¢nih za
misiju organizacija koji zahtevaju neprekidni rad [72].

Obezbedivanje integriteta podataka je od krucijalne vaznosti za svaki tip istrage koji
se sprovodi od strane pravosudnih organa. Ocuvanje digitalnih dokaza prikupljanjem kroz
prikupljanje sistema (forenzickim kopijama) 1 dalje ¢e biti standard u narednim godinama
[175]. Ipak, postoje izuzeci od pravila. U praksi se desavaju takve okolnosti da u toku istrage
ispitivanog raCunara postoji potreba da se vrSi ispitivanje sistema ,,uzivo“. Istraga uzivo
dozvoljava forenziCarima da prikupe sa sistema lako izmenjive podatke kojih nece biti u
post-mortem forenzi¢koj analizi [160].

To znac¢i da se na mestu incidentne radnje, odnosno protivpravne aktivnosti mora
doneti odluka, da 1i da se racunar ugasi i uklanja sa mreze, pa da se tek onda prikupljaju
potencijalni dokazi ili da se radi digitalna forenzika na "zivom" sistemu [166]. Ova odluka ne
zavisi samo od incidentne radnje, odnosno protivpravne aktivnosti, ve¢ i od tipa samih
sistema kao na primer veliki kriticni sistemi banaka ili elektronskog poslovanja. Uslovi u
kojima se javlja potreba za ispitivanjem raCunara “uzivo” postaju sve ucestaliji. Ispitivanje
racunarskog sistema “uzivo” treba da bude strukturirano tako da bude ciljano i da se brzo i
efikasno sprovede od strane stru¢njaka. U suprotnom, raste verovatnoca pojavljivanja novih
pravnih izazova, odnosno odbacivanja dokaza. Clan 16 i Clan 84. Zakonika o krivinom
postupku defini$u kada se dokazi mogu odbaciti. C1. 16. glasi: Sudske odluke se ne mogu
zasnivati na dokazima koji su, neposredno ili posredno, sami po sebi ili prema nacinu
pribavljanja u suprotnosti sa Ustavom, ovim zakonikom, drugim zakonom ili
opSteprihva¢enim pravilima medunarodnog prava i potvrdenim medunarodnim ugovorima,
osim u postupku koji se vodi zbog pribavljanja takvih dokaza. Sud je duzan da nepristrasno
oceni izvedene dokaze i da na osnovu njih sa jednakom paznjom utvrdi Cinjenice koje terete
ili idu u korist okrivljenom. Izvedene dokaze koji su od znacaja za donoSenje sudske odluke
sud ocenjuje po slobodnom sudijskom uverenju. Presudu, ili resenje koje odgovara presudi,
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sud moze zasnovati samo na Cinjenicama u ¢iju je izvesnost uveren. Sumnju u pogledu
¢injenica od kojih zavisi vodenje krivicnog postupka, postojanje obelezja krivicnog dela ili
primena neke druge odredbe krivicnog zakona, sud ¢e u presudi, ili reSenju koje odgovara
presudi, resiti u korist okrivljenog. Clan 84. glasi: Dokazi koji su pribavljeni protivno ¢lanu
16. stav 1. ovog zakonika (nezakoniti dokazi) ne mogu biti kori$¢eni u krivicnom postupku.
Nezakoniti dokazi se izdvajaju iz spisa, stavljaju u poseban zapecaceni omot i ¢uvaju kod
sudije za prethodni postupak do pravnosnaznog okoncanja krivicnog postupka, a nakon toga
se uniStavaju 1 o tome se sastavlja zapisnik. Izuzetno od stava 2. ovog Clana, nezakoniti
dokazi se cuvaju do pravnosnaznog okoncanja sudskog postupka koji se vodi zbog
pribavljanja takvih dokaza.

Ukoliko je re¢ o forenzici na "zivom" racunarskom sistemu potrebno ¢e biti snimanje
stanja RAM memorije i page fajla (swap), otvorenih fajlova, otvorenih portova i otvorenih
konekcija prema preporuci koja je detaljno objasnjena u dokumentu RFC 3227: Guidelines
for Evidence Collection and Archiving'®, da bi se minimizirale promene napravljene na
samom sistemu.

Cilj odgovora na incident "uzivo" je da se potvrdi da li je postojao incident i ako jeste da li se
radi o protivpravnoj aktivnosti ili incidentnoj radnji.

Odgovor na protivpravnu aktivnost "uzivo" u praksi podrazumeva pokretanje samo
proverenih komandi na kompromitovanom ra¢unarskom sistemu sa prethodno uspostavljenim
bezbednim komandnim okruzenjem [201][42]. To znaci da se ne smeju pokretati alati koji se
nalaze na ispitivanom racunaru. Razlog je taj Sto fajlovi na ispitivanom racunaru mogu biti
sadrzati zlonamerne kodove, prikrivati prisustvo zlonamernog napadaca, inicirati pokretanje
logickih bombi na sistemu i drugih zlonamernih aktivnosti [7]. Takode, prilikom odgovora na
incident ""uzivo"" mora sa voditi ratuna o jednom vrlo vaznom veé¢ pomenutom principu -
Lokardov princip razmene. Kada smo u interakciji sa "zivim" sistemom, bez obzira da li smo
korisnik, administrator ili digitalni forenziar, promene ¢e nastati na tom sitemu, S$to
predstavlja potencijalni problem. S obzirom da sistema nije staticki promene na "Zivom"
sistemu deSavaju se kao rezultat procesa rada, snimanja ili brisanja fajlova, prilikom kreiranja
ili prekida mreznih konekcija, a mogu se desiti ¢ak samo protokom vremena odnosno radom
samog sistema®®. Medutim to ne mora nuzno da ih poniiti kao dokaz. Na primer, kod
Windows Vista operativnog sistema prema difoltnoj konfiguraciji program za
defragmentaciju je podesen da se izvrSava svake srede u 03:00 ¢asa [28]. Prilikom istrage ovu
informaciju treba uzeti u razmatranje, jer korisnici uglavhom ne menjaju ovu difoltnu
postavku. Isto tako iako se sistemski log fajlovi stalno menjaju i mailovi neprestano dolaze,
aktovnosti koje se ticu prikupljanja dokaza sa sistema nece stvoriti inkriminiSuéu poruku
poslatu od strane osumnjic¢enog [65].

Prema tome, promene nastaju samim protokom vremena i u slucaju kada digitalni

forenzicar izvrSava programe na sistemu da bi prikupio informacije i podatke, kako one koji
su po prirodi lako izmenjivi (eng. volatile) tako i one koji to nisu.
U daljem tekstu bi¢e naveden primer Lokardovog principa sa Alatom Netcat koji za cilj ima
demonstraciju pomenutog principa i prikupljanje podataka sa ispitivanog racunara. Alati koji
Ge biti koriéeni su Netcat’™, Pmdump?® i Strings?®®. Potrebne su dve radne stanice, jedna
ispitivana i jedna forenzicka. Postupak je sledeci :

1. Na ispitivanoj masini pokrece se alatka Netcat sa slede¢im parametrima:
c:\pmdump.exe -list | nc.exe IP. ADRESA FORENZICKE RADNE_STANICE 9898

1% RFC 3227: Guidelines for Evidence Collection and Archiving dostupno na http://www.fags.org/rfcs/rfc3227.html

200 Na primer kod Windows XP operativnog sistema prema defaultnim sistemskim postavkama kreiraée se posle 24h System restore point.
Ukoliko sistem radi neprekidno 3 dana bez ikakve interakcije bi¢e sprovedena delimi¢na defragmentacija podataka.

21 Dostupno na http://joncraton.org/media/files/nc111nt.zip

22 Dostupno na pmdump : http://ntsecurity.nu/downloads/pmdump.exe

23 Dostupno na http://download.corrupteddatarecovery.com/download-file/strings.exe
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Umesto pmdump.exe -list komande moze biti bilo koja komanda koja se pokrece sa ciljem
prikupljanja podataka sa zivog sistema. lzlaz komande Salje se preko TCP kanal na porta
9898 na forenzicku radnu stanicu, gde ¢e se podaci snimati u fajl pmdump.txt umesto na hard
disk ispitivanog racunara.

2. Na forenzickom raCunaru pokrece se alatka Netcat sa slede¢im svicevima :

“c:\nc.exe -v -l -p 9898 > pmdump.txt “

Ova komanda podrazumeva da program netcat slusa (svi¢ -l) na portu (svi¢ -p) 9898 u
verbose modu (svi¢ -v)?®. Nakon pokrenute komande na ispitivanom radunaru svi podaci
koji se Salju na TCP port 9898 forenzicke radne stanice bi¢e snimljeni u pmdump.txt.

U task menadzeru ispitivanog sistema mozemo primetiti nc.exe sa identifikatorom procesa
(eng. PID) koji je potrebno zapisati jer je to upravo nov proces koji se pridodao ispitivanom
racunaru.

Ova komanda podrazumeva pokretanje programa netcat u klijentskom modu i da se
konektuje na port 9898 IP adrese ispitivanog racunara. Nakon uspostavljene konekcije sa
ispitivanim racunarom pojavice se komandno okruzenje (eng. command prompt) sa verzijom
operativnog sistema. Komande koje budu pozivane izvrSavace se kroz uspostavljenu
konekciju.

Nakon $to se komanda izvrSi sesija se prekida pritiskom tastera CTRL-C. Nakon toga
pozeljno je uraditi MD5 checksum pmdump.txt fajla sa alatkom md5sum za dokazivanje
autenti¢nosti sa komandom :

md5sum -b pmdump.txt > pmdump.md5, gde parametar -b govori md5sum komandi da
izracuna MDS5 hes u binarnom modu.

Zbog vece pouzdanosti mogu se koristiti dodatni he$ algoritmi. Na primer, alatka
Hashmyfiles2 > generiSe MDS5, SHA1, CRC32, SHA-256, SHA-384 hes vrednosti. Izlaz ove

alatke prikazan je naslici 7. :
1] HashMyFiles =]

File Edit View Options Help

[a0eQ® BRadaq

Filename MD5 SHAL CRC32 SHA-256 SHA-512 SHA-384 Full Path
6dled5edc31bc2312849133024bf0b0e f4abB245F43F30a0e81ee26F0bF102 04407500 135¢e010 616 TTd86cb3036(57eabb980f080edeRcd, . cO936bAOC3FCOTEd04b040a320b0cd99 e .., FI1d5aBdaflalcd5hadioeT0b220029a353 e, pmdurnp.t

Slika 7. Izlaz alatke Hashmyfiles sa razlicitim hes vrednostima

Treba napomenuti da forenziGar moze koristiti i netcat varijantu koja se zove
Cryptcatzos. Ona omogucuje zasti¢en prenos podataka preko mreze tj. TCP kanalom pruzajuéi
zastitu poverljivosti i autenti¢nosti. S obzirom da je komunikacija Sifrovana napada¢ nije u
mogucénosti da vidi podatke koji se prikupljaju prilikom forenzickog ispitivanja.

Za iscitavanje prikupljenog fajla koji predstavlja listu procesa u memoriji mogu se
koristiti ili besplatne alatke kao &to su Systernals Strings.exe % ili FoundStone-ov
BinText.exe 2 ili odredeni komercijalni programi kao 3to su AccessData FTK %,
ENCASE?®. U njemu ¢e biti prikazana i IP adresa forenzidkog ratunara §to predstavlja i
demonstraciju Lokardovog principa.

To znaci da programi koji se koriste za prikupljanje informacija (bez obzira §to se
podaci ne snimaju direktno na hard disk ispitivanog racunara ) imaju odredeni uticaj na "zivi
" sistem. Na primer, neki programi ¢e morati da isCitavaju vise registarskih kljuceva iz baze

204 Netcat alatka moze biti pokrenuta i u nevidljivom modu (svi¢ -d) izvr$avajuéi odredeni program koristeéi svi¢ -e, na §ta forenzi¢ar treba
posebno da obrati paznju ukoliko je takva komanda pokrenuta na ispitivanom racunaru. To moze biti i pokazatelj namera zlonamernog
korisnika.

25 Dostpuna na http://www.nirsoft.net/utils/hash_my_files.html , pristupljeno 05.02.2013.

26 Dosputna na http://sourceforge.net/projects/cryptcat/files/ , 05.02.2013.

27 Dostupno na http://technet. microsoft.com/en-us/sysinternals/bb897439.aspx, pristupljeno 11.02.2013.

28 Dostupno na http://www.softpedia.com/developer/Foundstone-Inc-16182.html , 05.02.2013.

29 Dostupana na http://www.accessdata.com/products/digital-forensics/ftk , 05.02.2013.

2% Dostupna na http://www.guidancesoftware.com/encase-forensic.htm , 05.02.2013.
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registra, i te putanje do kljudeva bi¢e uéitane u memoriju. Na primer, Windows sistemi®*,
imaju implementiran prefeCing (eng. prefetching) za aplikacije koji sluzi za ubrzavanje
svakodnevnog rada u Windows okruzenju. Ono $to je vazno pomenuti je da se sve akcije
(vezane za odredene aplikacije, ne samo podizanje sistema, ve¢ 1 korisS¢enje odredenih delova
tih programa), koje pokreée korisnik administrator ili digitalni forenziar na racunarskom
sistemu, beleze u odredeni direktorijum "C:\Windows\Prefetch” (kada je u pitanju Windows
XP). Kao benefit se dobija brze podizanje sistema, odziv sistema kao i brzi odziv aplikacija.
Analogijom se moze uporediti sa nekom vrstom kesa.

Ukoliko digitalni forenzicar pokre¢e program koji je ve¢ pokrenut na sistemu od
strane korisnika, bi¢e modifikovano vreme, poslednji pristup i sadrzaj prefetch fajla. Ukoliko
digitalni istraZzitelj pokrece program koji ne postoji na sistemu kreirace se novi prefetch fajl u
C:\Windows\Prefetch direktorijumu. Kod Windowsa XP Limit kreiranja ovih fajlova je 128
nakon Cega se direktorijum prazni, ali ostaju 32 najceée koriS¢ena prefetch fajla. Kod
Windows Viste limit kreiranja jeste 134 fajla [28]. Na osnovu navedenog proizilazi da je
digitalnom forenzicaru potrebno ne samo znanje da se ove promene de$avaju veé je potrebno
i dokumentovanje tih promena da bi mogli da objasne uticaj njihovih akcija na ispitivani
sistem. Na primer, ukoliko korisnik pokrene aplikaciju "Notepad", sistem ¢e prifecovati fajl
smestajuéi ga u prife¢ direktorijum 1 imenovati ga sa ekstenzijom .pf na kraju. Uz ime
postojace 1 dodatni heksadecimalni karakter koji predstavljaju he§ vrednost putanje do fajla,
§to bi u praksi izgledalo kao "notepad.exe-598342B8". Ukoliko takav fajl postoji, za
digitalnog forenzicara to je signal da je ta aplikacija pokrenuta na sistemu. Takode je vazno
spomenuti i da prife¢ fajlovi sadrze i metadata podatke kao na primer, datum kreiranja prife¢
fajla, koliko je puta startovan program, kada je poslednji put startovan program, volume i
putanju odakle je program startovan. Ti podaci forenzicaru mogu ukazati na datum kada je
program prvi put startovan (pod pretpostavkom da prethodni prife¢ fajl nije obrisan i da na
njegovo mesto nije kreiran novi) i na putanju (uredaja ili drajva) sa kog je program startovan.
Programi koji mogu da izvuku metadata podatke iz prefetch fajlova su bintext (ve¢ pomenut)
koji ima graficki interfejs, prefetch_info?2 koji se pokreée iz komandnog okruZenja i zgodan
je za forenziku "uzivo", alat WFA sa grafickim interfejsom, TzZWorkLLC-ov Windows
prefetch parser?’® koji se pokrece iz komandnog okruZenja, skripte Harlana Carvey koje se
dobijaju uz knjigu Windows forensic analysis [32] i koje rade sa prefetch fajlovima koje
generise Windows XP i Windows Vista, SuperFetch files dumper?*, koji je zgodan za
analizu superfetch fajlova (sa ekstenzijama .db) koje generisu Windows Vista, Windows 7,
Windows 2008. Svi ovi programi mogu forenziCaru pomo¢i u kreiranju slike o redosledu
dogadaja na ispitivanom racunaru.

Prema preporuci NIST-a [96] redosled prikupljanja lako izmenjivih podataka sa
racunarskih sistema radi se na slede¢i nacin :

. Mrezne konekecije;

. Logovani korisnici i sesije;
. Sadrzaj memorije;

. Pokrenuti procesi;

. Otvoreni fajlovi;

. Mrezna podeSavanja,

. VVreme operativnog sistema.

~NOoO Ok W

2 Windows XP, Vista, Windows 7 po difoltu imaju ukljugen prefetch-ing dok je kod Windows 2003 i Windows 2008 ostavljena moguénost
da se ukljuci ali je po difoltu ona onemogucena.

212 Dostupno na http://redwolfcomputerforensics.com/downloads/prefetch_info.zip, 05.02.2013.

213 Dostupno na http://www.tzworks.net/prototype_page.php?proto_id=1, 05.02.2013.

24 Dostupno na
http://code.google.com/p/rewolf-superfetch-dumper/downloads/detail?name=rewolf.superfetch.dumper.v1.0.zip&can=2&q=, 05.02.2013.
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3.1.1 Podaci od zna¢aja privremenog karaktera na Windows-u - datum i vreme

Operativni sistem skladisti informacije o tekuéem vremenu (pomeranju vremena) i
vremenskoj zoni. Ove informacije su izuzetno korisne prilikom izgradnje hronologije
dogadaja ili korelacije dogadaja izmedu razliitih sistema. Forenzicar treba da bude svestan
da moze postojati razlika u vremenu izmedu onog koje prikazuje Operativni sistem i onog
vremena iz BIOS-a zbog specifi¢nih setovanja u Operativnom sistemu, kao §to su vremenske
zone [96]. Prikupljanje podataka o vremenu i datumu ¢e biti od velike vaZznosti i jer ¢e
doprineti stavljanju u kontekst podatke prikupljene u daljem toku istrage i pomoéi u izradi
precizne hronologije deSavanja na sistemu. Treba napomenuti i to, da je od znac¢aja i vreme
neprekidnog rada racunarskog sistema tzv. eng. uptime. Ono se moze dobiti putem posebnog
alata koji je dostupan na Microsoft-ovom?™ sajtu sa web adresom prikazanom u tabeli.
Preporuka je i da se paralelno uslika i realno vreme na primer, slikanje vremena na zidnom
satu. Dodatno vazna informacija koja moze biti korisna u daljem toku istrage jeste vremenska
zona podesena na ispitivanom racunaru®'® (slika 8.).

BN Administrator: Ciinda.., EI
C:\>date /t & time /t
Mon 01/21/2013

09:57 PH

Slika 8. Prikaz datuma i vremena na sistemu

Takode trenutno vreme se moze dobiti uz pomo¢ Perl skripte. Sledeca linija koda moze se
pridodati bilo koji skripti i ona Ce prikazati trenutni datum i vreme na sistemu [33]:
print localtime(time)."\n";

Za forenzicara osim trenutnog vremena vazan podatak moze biti i ukupno vreme rada
racunarskog sistema tzv. Uptime. Taj podatak moze biti dragocen, jer svedoci o tome da 11 je
sistem radio u vreme deSavanja forenzi¢ki relevantnog dogadaja ili nije. Alati koji to mogu
prikazati su Systeminfo.exe (nalazi se u sastavu Windows XP, 2003, Vista, 7) i psinfo.exe
(dostupan preko nekadasnjeg SysInternals.com odnosno sadanjeg Windows systernals®*").
Sa preciznom analizom datuma i vremena mogu se proizvesti dokazni podaci koji dokazuju
kada su se odredene akcije desile. Kada se radi u razli¢itim vremenskim zonama ili usled
promene vremena bitno je konstatovati da li je vreme prevedeno na univerzalno kodirano
vreme tzv. UTC ili se koristi lokalno vreme. Klju¢ koji sadrzi informacije i vremenskoj zoni i
promeni vremena nalazi se u Registarskoj bazi :

,, HKLM\SYSTEM\CurrentControlSet\Control\TimeZonelnformation “

lako ova informacija nije direktno korisna, od izuzetnog je znacaja pri konvertovanju
vremenskih pecata ukoliko je racunar premesSten ili ukoliko je vremenska zona pogreSno
podesena.

215 www.microsoft.com/

218 Windows sistemi koji koriste NTFS fajl sistem &uvaju podatke o vremenu u UTC formatu, dok sistemi sa FAT fajl sistemom Guvaju
podatke o vremenu iz lokalnog sistemskog vremena. Dostupno na
http://msdn.microsoft.com/en-us/library/Windows/desktop/ms724290%28v=vs.85%29.aspx, 05.02.2013.

27 http://technet.microsoft.com/en-US/sysinternals
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3.1.2 Podaci od zna¢aja privremenog karaktera na Windows-u - Logovani
korisnici na sistemu i sesije

Prilikom forenzickog istrazivanja ispitivanog racunara, znacajno za dalji tok istrage ¢e
biti spisak ulogovanih korisnika na sistem kao i postojece sesije. U nastavku ¢e biti prikazani
alati koji digitalnom forenzicaru to omogucuju. Korisnici mogu biti prijavljeni na sistem
lokalno, preko konzole ili mogu biti udaljeni korisnici koji koriste "net use" komande i
deljene resurse ispitivanog rac¢unara. Dobijene informacije o korisnicima i sesijama na
sistemu pruzaju uvid : u startovanje procesa od strane korisnika/zlonamernog korisnika,
vlasnistva nad fajlovima kao i poslednji pristup fajlovima. Ukoliko se ovi podaci posmatraju
zajedno sa podacima iz bezbednosnih logova dogadaja (eng. security event log) , u slu¢aju da
je ukljucen auditing na sistemu, mogu doprineti jo§ boljem razumevanju ispitivanog sluc¢aja
na sistemu. Bez konfigurisanog pracenja tragova aktivnosti na sistemu izuzetno je tesko
uspes$no ispitati sigurnosni incident. Besplatna alatka koja digitalnom forenzi¢aru moze
pruziti pomenute informacije o korisnicima je psloggedon koja moze da se preuzme sa sajta
prikazanog u tabeli. Izlaz izvrSene komande psloggedon dat je na slici 9.

B CniindowsiSystem3Zhemd.exe EI@
Microsoft Windows [Version 6.1.76011 -
Copyright (c) 2009 Microsoft Corporation. All rights reserved

S:\orenzicki alatidPSTools>psloggedon

PsLoggedon v1.34 - See who’'s logged on
Copyright (C) 2000-2010 Mark Russinovich
Susinternals — www.sysinternals.com

Users logged on locally:
1/22/2013 9:47:25 AM zevshvanja
<unknown time> zevsiUpdatusUser

Users logged on via resource shares:
1/22/2013 16:39:23 AW {null)\vanja

Slika 9. Prikaz ulogovanih lokalnih i udaljenih korisnika preko deljenih resusra na Windows 7

Izlaz komande net sessions (koja mora da bude pokrenuta sa nalogom koji ima
administratorske privilegije) dat je na slici 10. Pokrece se komandom ,,net sessions*
Bl Administratar Cammand Prampt EI@

Microsoft Windows [Uersion 6.1.76811
Copyright (c> 288? Microsoft Corporation. All rights reserved.

IC: MWindows system32>net sessions

Computer Uszer name Client Type Opens Idle time

2 A0:B8:41

The command completed successfully.

IC:Windows system32>

Slika 10. Prikaz imena udaljenog korisnika koristi deljene resurse sa IP adresom

Besplatan alat logonsession.exe (moZe da se preuzme sa sajta prikazanog u tabeli)
daje prikaz postojecih sesija na sistemu, koji forenzi¢aru moze da ukaze na tip logovanja, tip
autentifikacije na sistem (NTLM, Kerberos, RADIUS), aktivne procese i druge korisne
informacije, dat je na slici 11. Pokrec¢e se komandom logonsessions.exe -p
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S:nforenzicki alati*logonsessions.exe —p

Logons

[18]1 Logon session BABABAEA:A13di85a:

User name:
Auth package:

Logon time:
Logon server:

gions wvl.21
Copyright (C> 2804-2818 Bryce Cogswell and Mark Russinovich
Sysinternals — wwuww.sysinternals.com

zevshAdministrator
NTLM

Interactive

2

5-1-5-21-2324637522-2654744742-4161952676-5880
1,22,2813 12:31:86 PH
ZEUS

DNE Domain:
UPN:

: taskhost.exe

: dum.exe

: explorer.exe

: Eraser.exe

: ccHpp.exe

: PHRISOUM.EXE

: UProTray.exe

: acrobat_sl.exe

: acrotray.exe

: iTunesHelper.exe
: vmupare—tray.exe
: reader_sl.exe

: Jjusched.exe

: EpmMews .exe

: SmcGui.exe

: nutray.exe

: ProtectionlUtilSurrogate .exe
: TOTALCHMD.EXE

: cmd.exe

: conhost.exe

: logonsessions.exe

nForenzicki alati>
[ - W A

Slika 11. Prikaz postojecih sesija na sistemu sa alatom logonsessions.exe

Besplatna alatka netusers (moze da se preuzme sa sajta prikazanog u tabeli 9. ovog
rada) prikazuje poslednja vremena logovanja korisnika na sistem. Posto se ti podaci nalaze u
registru baze i ova alatka moze da se koristi na "zivom " sistemu i prepoznaje samo logovanja
korisnika preko Windows autentifikacionog mehanizma. Primer upotrebe ove alatke prikazan

je naslici 11.
S:\forenzicki alati>netusers.exe /h /1
2013/01/22 12:25

2013/01/12 17:03
2013/01/22 12:31

The command completed successfully.

S:\forenzicki alati>a

Slika 11. Prikaz detalja vezanih za poslednje vreme logovanja korisnika sistema

Alatkom wmi koja je sastavni deo Windows operativnog sistema moguce je dobiti i
listu korisnic¢kih naloga na sistemu sa prikazom na slici 12:

,,c\ wmic useraccount list brief”

‘\forenzicki alatidwmic useraccount list brief
tType Caption omain FullName
zevs\Administrator zZevs
zevs\Guest zevs
zevs\UpdatusUser zevs
zevs\vanja Zevs
zevs\__vmware_user__ zevs

Name
Administrator
Guest
UpdatusUser
ELRE]
__vmware_user__

UpdatusUser

__vmware_user__

Slika 12. Prikaz postojecih korisnickih naloga na sistemu
Listu sa viSe detalja moguce je dobiti sa komandom :

,, C:\wmic useraccount”
Takode ova alatka moze pruziti informaciju o tome koliko se odredeni korisnik logovao puta
na sistem kao na slici 13. :
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,,c:\wmic netlogin get name,numberoflogons”’

-/

orenzicki alatidwmic netloain get name, numberof logons

umberOfLogons
UTHORITYNSYSTEM
AUTHORITYNLOCAL SERVICE
AUTHORITYN\NETWORK SERVICE
zevs\vanja 1225
zevs\UpdatusUser 180
zevs\Administrator 20

Slika 13. Prikaz broja logovanja za korisnike na sistemu

.F
e
A

Ukoliko sistem ima veliki broj korisnika moguce je informaciju o broju logovanja dobiti i
putem pretrage na osnovu imena sa komandom :

"c:\ wmic netlogin where (hame like "%vanja%") get numberoflogons"

Takode, moguée je u Windows operativnom sistemu dobiti i jako dragocenu
informaciju o tome koji se korisnik poslednji logovao na sistem. Ta informacije se nalazi u
registru baze :

"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon"
kada je re¢ o Windows XP sistemu, odnosno

" HKLM\Software\Microsoft\Windows\CurrentVersion\Authentication\LogonUI" kada je re¢
o sistemima Windows Vista, Windows 7 i Windows 8.

Ovi podaci mogu biti korisni forenzicaru, jer mogu da doprinesu kontekstu u daljem
toku istrage. Takode, dobijeni podaci mogu ukazati na ¢injenicu da se odredeni korisnik
logovao vise puta od uobicajeno prose¢nog broja puta, $to moze biti i vredan bezbednosni
parametar.

3.1.3 Podaci od znacaja privremenog karaktera na Windows-u - Dump
memorijskog procesa i kompletan dump memorije

Prikupljanje podataka iz memorije sistema je vazno za forenzic¢ku istragu jer se tu
mogu pronaci dragoceni podaci. Podaci koji se mogu izvuéi su slede¢i : ulogovani korisnici,
sistemsko vreme, otvoreni fajlovi, informacije o aktivnim procesima, memorija procesa,
sadrzaj Clipboard-a, mapirani procesi i portovi, status mreze, mrezne informacije, mrezne
konekcije, mapirani drajvovi, deljeni resursi (fajlovi, direktorijumi), informacije o servisu ili
drajveru, istorija komandi.

Da bi forenzicar uspeo da izdvoji deo memorije koje se odnosi na odredeni-ispitivani
proces Microsoft je omogucio alatku koja se zove Userdump.exe?®. Treba je koristiti kada
forenzi€ar zna da je napada¢ pokrenuo maliciozni proces ali tek treba utvrditi o kom procesu
je rec. Ova alatka omogucava forenzicaru da prikupi memorijski prostor koju koristi bilo koji
izvr$ni proces. S obzirom da alatka userdump.exe upisuje rezultate direktno na disk, upotreba
netcat alata nije izvodljiva. Zbog navedene okolnosti, a da bi forenzicki "uticaj" na ispitivani
sistem bio $to manji, preporuka je da se za ovu namenu mapira jedan mrezni disk i postupak
dokumentovati. Razlog lezi u ¢injenici da prikupljena memorija moze biti veceg kapaciteta.
To se radi sa komandom "net use" :
c:\>net use 0: \\192.168.1.5\podaci_prikupljanje
Nakon toga pokrece se Userdump komanda:
c:\>userdump.exe -p koja ¢e izlistati procese, nakon toga pokrece se

218 Dostupno na http://www.microsoft.com/en-us/download/confirmation.aspx?id=4060, 05.07.2012.
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c:\>userdump.exe broj_sumnjivog_procesa o:\dump_procesa.dmp

Treba reé¢i da ID sumnjivog procesa mozemo dobiti i iz pomenute alatke "pslist.exe™

Sa odredenim svi¢-evima mogucée je uraditi i dump vise od jednog procesa u okviru jedne
komande. Izlaz alatke userdump prikazan je na slici 14. :

s:\forenzicki alatil\userdump\x64>userdump 4384 testni_dump
User Mode Process Dumper (Version 8.1.2929.5)
Copyright (c) Microsoft Corp. All rights reserved.

Dumping process 4384 (U.S.RoboticsUSBPhone.exe) to
S:\forenzicki alatil\userdump\x64\testni_dump...
The process was dumped successfully.

Slika 14. Prikaz uspesno izvrSenog dumpovanja procesa komandom userdump.exe

Da bi se izvrsila validacija dumpovanog procesa postoji alatka koja se zove
dumpchk.exe dostupna na Debbuging tools for Windows paketa®®. Treba re¢i da proces u
memoriji umesto u ASCII moze biti i u Unicode formatu pa je za pregled dumpa potrebno
korstiti alatke koje mogu da rade i sa ASCII i sa Unicode formatima. O jednoj takvoj alatki je
ve¢ bilo rei i zove se Strings®?. Kada je re¢ o Linux-ovom strings, alatu treba napomenuti da
on po difoltu ne prikazuje Unicode stringove, ve¢ se oni na poseban na¢in omogucéavaju.

Jako je vazno ispitati sumnjivi proces pre gasenja sistema, jer moze biti podeSen tako
da se nakon izvr$enja obriSe i da bude samo u memoriji, a opisani nacin je jedini na¢in da se
maliciozni proces otkrije, dokaze njegovo prisustvo i spre¢i dalja Steta. U suprotnom,
odnosno da je racunar iskljuc¢en, ovaj dokaz o malicioznom programu bio bi izgubljen.

Ukoliko forenzi¢ar ima potrebe da prikupi kompletan sadrzaj sistemske memorije koji
moze sadrzati delove malicioznog procesa, @ ne samo procesa, to se moze uraditi sa alatima
posebne namene. Forenzi€ar mora da bude svestan da prilikom postupka prikupljanja
memorije na "zivom" sistemu sa programskim alatima, moze do¢i do izmene podataka.
Razlog je taj §to uvodenje novog programa u memoriju moze izmeniti podatke iz memorije
koji su po karakteru lako izmenjivi (novi podaci zauzece prostor koji su postojeéi zauzimali).
U daljem tekstu bi¢e predstavljeni alati koji su dominantno prisutni u praksi, kada je re¢ o
prikupljanju podataka iz fizicke memorije. Jedan od takvih alata koji sluzi za kreiranje slike
iz memorije je UNIX dd alat koji je kao takav ili uz odredene modifikacije sastavni deo
mnogih forenzickih kompleta. DD format je podrZzan od vecine forenzickih programa.
Modifikovana dd verzija &iji je autor George M. Garner iz GMG system inc. % koja je u
sastavu FAU alata moze kreirati dump cele memorije (ali samo kroz korisnicki mod). Nacin
upotrebe je opisao Keith Jones[93]:
c:\dd.exe rt if=\\.\physicalmemory of=0:\fullmemorydump.dd bs=4096

Medutim FAU dd radi samo na Windows 2000, Windows XP [31][52], jer je kod ovih
sistema dozvoljen pristup fizickoj memoriji (odnosno objektu \\.\PhysicalMemory) iz
korisnckog moda (eng. user mod). Od Windows XP SP2 je promenjen nacin adresiranja i
pristup objektu \\.\PhysicalMemory nije vise mogu¢ kroz korisni¢ki mod, ve¢ samo kroz
drajvere kernel moda (eng. kernel-mode driver). S obzirom da se podaci tokom prikupljanja
menjaju u RAM-u, preporuka je da se heSiranje uradi tek nakon $to se podaci prikupe na
forenzicki disk, a ne u toku prikupljanja [31].

Druga alatka ¢iji je autor Matt Shannon iz Agile Risk Management-a koja je slicna
DD-u zove se Nigilant32. Ova alatka omoguc¢ava forenzic¢aru da prikaze hard disk, da prikupi
podatke iz RAM memorije i da uradi snimak stanja (eng. snapshot) trenutno pokrenutih
procesa i otvorenih portova. Koristi graficki interfejs, jako malo prostora zauzima na sitemu
(Imb kada je ucitan u memoriju) i ima mali uticaj na ispitivani sistem. Moze se pokretati sa
USB-a ili CD-a. Podrzava Windows 2000, XP, and 2003.

219 Dostupno na http://msdn.microsoft.com/en-us/Windows/hardware/gg463009.aspx, 05.07.2012.
220 Dostupno na http://technet. microsoft.com/en-us/sysinternals/bh897439.aspx, 05.07.2012.
221 Dostupno na http://www.gmgsystemsinc.com/fau/ , pristupljeno 13.04.2013
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Treéa alatka jeste deo ProDiscover Incident Response > seta alata kompanije
Technology Pathway koji dozvoljava forenzi¢aru da prikupi sadrzaj fizicke memorije sa
"zivog" sistema. Uz pomo¢ ovog seta alata moguce je utvrditi, da li je sistem kompromitovan
i omogucava prikupljanje potrebnih dokaza da se to i dokaZe. Istrazivanje moZe obuhvatati
kreiranje slike fizickog diska ili memorije. Zahteva se instaliranje serverskog apleta
(PDServer program) na ispitivanom racunaru da bi se realizovao postupak prikupljanja
podataka, Sto ga Cini prihvatljivim viSe korporativhom okruzenju nego za pravosude.

Cetvrta alatka KnTDD koja je deo KntTools?? forenzickog seta alata Ciji je autor
George Garner, reSava problem pristupa objektu \\.\PhysicalMemory preko drajvera kernel-
moda. Podrzava gotovo sve Windows operativne sisteme od Windows 2000 do Windows 8
RTM ukljucujuéi i 64-bitne verzije pomenutih sistema. Uz pomo¢ ove alatke moguce je
konvertovati sliku memorije iz "raw™ formata u Microsoft crash dump format i analizirati
dobijene rezultate uz pomo¢ Microsoft debugging tools-a. Kreiranje slike memorije moze da
se prikuplja na eksternom uredaju ili putem mreze. Forenzicar prilikom prikupljanja mora bit
svestan Lokardovog principa razmene i shodno tome mora voditi racuna da sve S§to radi na
"Zivom" sistemu detaljno dokumentuje. Ovaj set alata namenjen je pre svega Vojsci,
pravosudu, vladinim agencijama i visokoskolskim ustanovama. Za korporacijske potrebe
moguce ga je koristiti u zavisnosti od slucaja.

MDD?* - ova alatka kreirana od strane kompanije ManTech International Corporation sluzi
za prikupljanje slike memorije sa ispitivanog racunara iz komandnog okruzenje Windows
operativnog sistema. Moze prikupljati slike memorije sa Windows 2000, XP, Vista and
Windows Server 2003 SP1 ali je ogranicena sa prikupljanjem do 4GB RAM podataka.

Win32DD i Wind64dd?® - ova alatka &iji je autor Matthieu Suiche sluZi za prikupljanje
sadrzaja fizicke memorije. Od dodatnih pogodnosti ima opciju da kreira crash dump (slican
Windows crash dump fajlu) kompatibilan sa Windows debugger alatima. Postoji u 32-bitnoj i
64-verziji [125]. Od operativnih sistema podrzava Microsoft Windows XP, 2003, 2008, Vista,
2008 R2, 7.

Jedan primer prikupljanja fizicke memorije sa raunarskog sistema Windows 7 x64 prikazan
je naslici 15. :

222 Dostupno na http://www.techpathways.com/prodiscoverir.htm , pristupljeno 14.04.2013

223 Dostupno na http://www.gmgsystemsinc.com/knttools/ , pristupljeno 14.04.2013

224 Dostupno http://sourceforge.net/projects/mdd/files/latest/download?source=files , pristupljeno 14.04.2013
225 Dostupno http://www.moonsols.com/Windows-memory-toolkit/, pristupljeno 14.04.2013
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:\bitni podscx\wxn64dd>wxn64dd exe /r /f s:\physmem.bin
winb4dd - 1.3.1.20100417 - (Community detxon‘

Kernel land phé
Copyright (C) 2007 - 2010 Matthieu Suxche <http://www,.msuiche.net>
Copyright (€) 2009 - 2010, MoonSols <http://www.moonsols.com>

sical memory acquuxt

Name

Fxlo type: Raw memory dump file

Acqunsxt ion method: PFN Mappxns

Content: Memory manager physical memory block
Destination path: s:\physmem.bin

0.S. Version: Microsoft Windows 7 Ultimate, 64-bit Service Pack 1 (build 7601)
romputer— name: ZEVS

Physical memo 387

Physical memor e: 8387064 Kb ( 8190 Mb)

Physical : 5173040 Kb ( S051 Mb)

Paging file s 8385208 Kb ( 8188 Mb)
Paging file a 1 5557876 Kb ( 5427 Mb)

Virtual memor s 85899234464 Kb (8388607 Mb)
Virtual mem : 8589886644 Kb (8388561 Mb)

Extented memo 2 Kb ( 2 Mb)

Physical page siz 4096 bytes

Minimum physical address Ox 002V 1000

Maximum physical address: 0x000VVVV22FFFF 000

Address space size: 9395240960 bytes (9175040 Kb)

--> Are you sure you want to continue? [y/n] v

Acquisition started at: [14/4/2013 (DD/MM/YYYY) 21:22:7 (UTC)]

Processing.

psed
Cre. file size: ytes (

NtStatus (troubleshootxns) 2x00000000

Total of written pages 2096766

Total of inacessi le pages :

Total of accessible pages: 2096766

Physical : 387

Physical CH 8387064 Kb ( 8190 Mb)
Physical me i 5170008 Kb ( 5048 Mb)

Paging file 8385208 Kb ( 8188 Mb)
Paging file : 5556056 Kb ( 5425 Mb)

Virtual mem 8589934464 Kb (8388607 Mb)
Virtual memory av sxlabl(— 8589885620 Kb (8388560 Mb)

Extented memory available: 2 Kb ( 2 Mb)
Physical page size:

40"
Minimum pﬁvs ical address: ﬂ\UUOK“é\JnﬂUﬂOUIOOU
Maximum physical address: Ox 00VOVO22FFFF00d

Slika 15. Prikupljanje sadrzaja fizicke memorije alatom win64dd.exe

Winen?® - ova samostalna alatka kompanije Guidance Software koja dolazi u sklopu
forenzickog kompleta Encase (od verzije 6.11) i u sklopu kompleta Helix (od verzije 2.0)
sluzi za prikupljanje sadrzaja fizicke memorije. Pokrece se iz komandnog okruzenja. Moze se
pokrenuti sa prenosnog drajva (na primer USB drajv) koji se priklju¢i na racunar koji se
ispituje. Ima jako mali otisak u memoriji sa minimalnim uticajem na sistem. Prikupljen
sadrzaj ram memorije smesSta se u fajl .EOXX. Postoji u 32-bitnoj i 64-bitnoj varijanti.
Podrzava sve Windows operativne sistem po¢ev od Windows 2000.

FastDump?’ - alatka kompanije HBGary sluzi za prikupljanje sadrzaja fizike memorije.
Ima jako mali otisak sa minimalnim uticajem na memoriju. Sav kod je staticki linkovan tako
da nema ucitavanja DLL-ova. Veli¢ina mu je samo 80k. Postoje dve verzije ove alatka javna
(eng. Fastdump community) koja je besplatna i Pro verzija. Fastdump community podrzava
samo 32-bitne operativne sisteme sa prikupljanjem podataka iz RAM memorije do 4GB. Ne
podrzava Windows Vistu, Windows 2003 i Windows 2008. Pro verzija podrzava sve
Windows OS kako 32-bitne tako i 64-bitne sa mogucnoscu prikupljanja podataka iz RAM
viSe od 4GB.

Analiza fajla crash dump predstavlja takode jedan od nacina dobijanja informacija o
sadrzaju memorije. Za razliku od prikupljanja podataka iz memorije pomenutim specijalnim
alatkama, slika memorije dobijena u formi crash dump fajla predstavlja neizmenjenu kopiju
[52][32] sistemske memorije u momentu kada se desio krah sistema. Nedostatak ovog na¢ina
jeste taj, sto se za dobijanje crash dump fajla mora desiti krahiranje sistema, jer nisu svi
sistemi podeSeni da generiSu ovaj fajl. Druga mana je ta Sto upisivanje ovog fajla moze
prepisati druge dokaze (obrisani ali ne i nestali podaci). Postoji nacin na koji on moze da se
izazove ali on zahteva izmenu, odnosno kreiranje registarskog kljuca i restartovanje racunara
opisanog na Microsoft sajtu?®*%. Postoje 3 tipa crash dump fajla : kompletan, kernel, mali.
Kod Windows XP i Windows Viste po difoltu se kreira "mali" crash dump fajl, dok se kod
Windows 2003 servera kreira kompletan crash dump. Treba spomenuti da sistemi sa preko 2

226 Dostupno http://www.guidancesoftware.com/ , pristupljeno 14.04.2013

227 Dostupno http://www.hbgary.com/free-tools#fastdump, pristupljeno 14.04.2013
228 http://support.microsoft.com/kb/927069, 14.04.2013

229 http://support.microsoft.com/kb/244139, 14.04.2013
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GB RAM memorije ne podrzavaju kompletan crash dump fajl [32]. lako je crash dump fajl
forenzicki ispravan fajl, pomenute mane prilikom njegovog "izazvanog" dobijanja ($to nije u
forenzickom maniru) ¢ine ga beskorisnim u istragama pravosudnih oragana. Kada su u
pitanju istrage u korporacijama (nezvanic¢ne istrage), uz adekvatno konfigurisanje raGunarskih
sistema, pomenuto "izazvano" dobijanje crash dump fajla moze biti od velike koristi da se
pronadu informacije o kompromitovanju sistema. TO za posledicu ima pravovremeno
otkrivanje malicioznih aktivnosti ili spre¢avanje Stete ve¢eg obima u okviru korporacije, §to
uti¢e na povecanje bezbednosti.

Analiza hibernacijskog fajla predstavlja takode jedan od nac¢ina dobijanja informacija
o sadrzaju memorije. Kada sistem odlazi u hibernacijski rezim on sadrzaj RAM memorije
smesta u kompresovan fajl na hard disku pod nazivom hiberfil.sys pod root direktorijumom.
Kada se sistem podiZe on proverava da li postoji hibernacijski fajl i ukoliko postoji njegov
sadrzaj ucitava u memoriju. S obzirom da su takvi fajlovi uglavnom starijeg datuma, oni se
mogu postaviti u kontekst aktivnosti koje su se deSavale u proslosti. Matthieu Suiche je
dekodovao hibernacijski fajl format i prezentovao javnosti (Windows hibernation file for fun
"N" profit?’) svoje otkriée na konferenciji BlackHat USA 2008 godine. Postoje alati
(powercfg.exe?®! i psshutdown.exe?®?) kojima se moze naterati sistem da ode u hibernaciju i
time da se prikupi dump memorije. Isto pravilo vazi kao i kod dobijanja crash dump fajla :
kada su u pitanju istrage u korporacijama (ne zvanicne istrage), uz adekvatno konfigurisanje
racunarskih sistema pomenuto "izazvano" dobijanje crash dump fajla moze biti od velike
koristi da se pronadu informacije o kompromitovanju sistema, ali sticanje na takav nacin nije
od Kkoristi za istrage pravosudnih organa.

U zavisnosti od upotrebljenog alata nakon dobijene slike ili dumpa memorije sledi
memorijska analiza ($to ne spada u kontekst ovog rada). Postoje alati i kompleti alata sa
kojima se radi memorijska analiza (na primer find.exe strings.exe, grep ili hex editori) koja
pretrazuje sadrzaj slike ili dump-a memorije u kome se mogu naci dragoceni dokazi. Neki od
njih prikazani su u poglavlju 3.1.3 u tabeli 5. Detaljnu analizu dump alata, za prikupljanje
podataka iz memorije, prikazali su Takahiro Haruyama i Hiroshi Suzuki na BlackHat Europe
konferenciji u radu ,,One-byte Modification for Breaking Memory Forensic Analysis“ [80].
Medutim, pronadene informacije putem pretrazivanja Samo na osnovu stringova ponekad je
teSko uklopiti u kontekst, jer ne postoji nacin da se pruzi uvid u to koji je proces koristio
odredene informacije. Najnovije tehnike koje se primenjuju u analizi ras¢lanjuju sliku ili
dump memorije 1 identifikuju blokove procesnog okruZenja (eng. Process Environment
Block) ili PEB [32][31]. Na osnovu onih informacija koje se nalaze u PEB-u moguce je
saznati kome pripada odredeni procesni deo memorije?®®. U praksi to znagi da ukoliko se na
ispitivanom racunaru nalazi nezakonit materijal, forenzicar ¢e biti u stanju da otkrije da i je
taj materijal preuzet sa znanjem korisnika ili je automatski preuzet od strane malicioznog
programa. Sa bezbednosne tacke glediSta prednost ovakvog pristupa povecava Sansu
pronalazenja malicioznih programa, jer PEB informacije istraZzivatu mogu pomo¢i pri
diferencijaciji normalnog i malicioznog procesa.

Na primer, moguce je nac¢i odredene sekcije log fajlova Web servera koji su ukazivali
da je upotrebljen bio exploit sa odredene IP adrese, a s obzirom da je log fajl obrisan ovo je
dragocen dokaz u istrazi. Takode, ova informacija bi ukazivala i na ranjivost pomenutog Web
servera $to bi podrazumevalo primenu bezbednosnih zakrpa na pomenutom sistemu. Treba
napomenuti da se koriste uvek azurirani alati, zbog Cinjenice da se sa novim verzijama
Windowsa ili novim servis packovima moze promeniti struktura procesa u memoriji. U tabeli
5. navedeni su alati sa kojima je moguce vrsiti analizu prikupljene memorijske slike ili dump-
a.

20 Dosupno http://ebookbrowse.com/bh-us-08-suiche-Windows-hibernation-file-for-fun-n-profit-0-3-pdf-d209085775, 14.04.2013
21 http://technet.microsoft.com/en-us/library/cc748940%28v=ws.10%29.aspx, 14.04.2013

2 Dostupno http://technet. microsoft.com/en-us/sysinternals/bb897541.aspx, 14.04.2013

23 PEB nam takode pokazuje gde se nalazi slika izvrinog fajla, DLL putanje i komanda koje je startovala proces.
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Tabela 5 : Alati za analizu memorijske slike ili dump-a

ALAT OPERATIVNI | NAMENA Zahtev Dostupnost
SISTEM
Memoryze Svi x86 i x64 Omogucava ras¢lanjivanje i Python https://www.mandiant.c
analizu memorijskog dump om/resources/download
fajla. Podrzava Raw image /memoryze

format.

HBGary Svi x86 i x64 Omogucava sveobuhvatnu http://www.hbgary.com
responder analizu memorije. U stanju je da /hbgary-releases-
obnovi sve osnovne strukture responder-ce

podataka iz prikupljene

memorije. Podrzava Raw image

format. MozZe se naéi u 3 verzije

Pro, Field i Community.

Lsproc.pl Windows 2000 | Izlistava procese Perl http://sourceforge.net/p
rojects/Windowsir/files
/Windows2000%20Me
mory/lIsproc/ [30]
Lspd.pl Windows 2000 | Izlistava detalje o procesima Perl http://sourceforge.net/p
rojects/Windowsir/files
/Windows2000%20Me
mory/lspd%200.8/
Osid.pl Svi x86 i x64 Identifikuje verziju operativhog | Perl Dolazi uz knjigu
sistema iz dumpa ili slike Harlana Carvey-a [31]
memorije
PoolFinder Windows 2000, | Pronalazi dodeljen prostor Perl Sastavni je deo paketa
Windows XP kernelu OS u dump-u memorije Pool Tools :

i pagefile-u. http://computer.forensi
kblog.de/files/poolfinde
r/poolfinder-current.zip

PoolGrep Windows 2000, | Pronalazi stringove u Perl Sastavni je deo paketa
Windows XP dodeljenom pool-u Pool Tools :
http://computer.forensi
kblog.de/files/poolfinde
r/poolfinder-current.zip
PoolDump Windows 2000, | Kreira hex dump od svog Perl Sastavni je deo paketa
Windows XP alociranog prostora za odredenu Pool Tools :

klasu. http://computer.forensi
kblog.de/files/poolfinde
r/poolfinder-current.zip

PoolView Windows 2000, | Prevodi odredene alocirane Perl Dostupan je za

Windows XP

poolove u razumljiv format

pravosudne organe i
specijalnim interesnim
grupama na zahtev
http://computer.forensi
kblog.de/en/2007/11/po
oltools-version-
130.html
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PTFinder Windows 2000, | Ukljuéuje sve skripte iz paketa Perl sa http://computer.forensi
Windows XP PoolTools kao i osid.pl skriptui | dodacima | kblog.de/files/ptfinder/
ima graficki interfejs. 234 ptfinder-current.zip

Volatility Windows XP, Predstavlja sveobuhvatan | Python https://www.volatilesys
Framework | 2003, Vista, 7, komplet alata sa razli¢im tems.com/default/volati
2008 samo u funkcijama analize memorije. lity
x32 Moze rasélanjivati crash dump

fajlove. Od formata podrzava
raw, crash dump i hibernacijski.
Takode, moze vrsiti konverziju
raw formata (dd tip) u crash
memory dump format tako da se
za analizu mogu Koristiti i
Microsoft debugger alati. Moze
vrsiti izvlaenje informacija o
ugasenim procesima i
prekinutim konekcijama.

3.1.4 Podaci od znacaja privremenog karaktera na Windows-u - Otvoreni fajlovi
na sistemu

Neke od prethodnih alatki, kao na primer psloggedon.exe mogu ukazati digitalnom
forenzi¢aru ko je kao udaljeni korisnik ulogovan i koje deljene resurse na mrezi on Koristi.
Znacajna informacija koju je potrebno dobiti je koji su to fajlovi koje koristi udaljeni
korisnik. Alati koji mogu pruziti ove detalje su komanda net file, alatka openfiles.exe i
psfile.exe

Alatka openfiles (sastavni deo Windows operativnog sistema od verzije XP-pro) prikazuje
otvorene fajlove na sistemu i korisnika koji im je pristupio. Primer upotrebe ove alatke dat je
na slici 16.

C:“Uindowsssystem32openfiles

INFO: The system global flag ‘maintain ohjects list’ needs
to he enabled to see local opened files.
See Openfilesz ~? for more information.

Files opened remotely via local zhare points:

Windows C:vbhitni podacis
Windows C:in..“New Text Document.txt

C:=~Windowsssystem32>_
Slika 16. Prikaz otvorenih fajlova na sistemu od strane korisnika komandom openfiles
Alatka psfile (moze da se preuzme sa sajta prikazanog u tabeli 9. u poglavlju 3.3.1) prikazuje

otvorene fajlove na sistemu i ime udaljenog korisnika koji im je pristupio. Primer upotrebe
ove alatka dat je na slici 17.

4 Graphviz i ZGRViewer koji sluze za pregledanje grafickog fajla
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:xbitni podacirpsfile.exe

sfile vli.B2 — psfile
opyright r 2081 Mark Russinovich
Eysinternals

iles opened remotely on ZEUS:
1841 G:sbitni podaci~New Text Document.txt
User: vanja
Locks: @
Access: Read
1861 C:5bhitni podaci~
User: vanja
Locks:
fAccess: Read

Slika 17. Prikaz otvorenih fajlova od strane korisnika alatkom psfile.exe

3.1.5 Podaci od znacaja privremenog karaktera na Windows-u - Informacije o
mreZzi

Ukoliko je re¢ o kompromitovanju racunarskog sistema (na primer, upad u sistem),
ono §to treba ispitati je, da li je sa tog sistema pokusano ili je uspeo upad na neki drugi
radunarski sistem. Kod Windows operativnih sistema®®, pri pravljenju konekcije prema
drugom Windows operativnom sistemu ostaje zapis u keSu Netbios tabeli imena (eng. cached
NetBIOS Name Table). Digitalnom forenzi¢aru ovo moze biti od velike Kkoristi pri lociranju
kompromitovanih racunarskih sistema. Alatka je implementirana u Windows operativni
sistem 1 zove se nbtstat.exe. Ukoliko se Zeli videti ke§ Netbios tabele na racunarskom sistemu
upotrebljava se komanda "c:\nbtstat.exe -c", odnosno ukoliko se zeli videti Netbios tabela
udaljenog racunara sa korisnim informacijama o servisima na ispitivanom racunaru, Koristi se
komanda "c:\nbtstat -A ipadresa_udaljenog_racunara”. Primer upotrebe ove komande dat je
na slici 18.

C:\bitni podaci>nbtstat -A 192.168.1.11

Local Area Connection 4:
Node IpaAddress: [192.168.1.10] Scope Id: []

NetBIOS Remote Machine Name Table
Status

TOUCHSMART-PC  <00> UNIQUE Registered

<00> GROUP Registered
TOUCHSMART-PC  <20> UNIQUE Registered
NAS <lE> GROUP Registered

MAC Address = E8-9A-8F-01-11-00

Slika 18. Prikaz NetBios tabele udaljenog racunara

Nedostaci prethodnog alata kao §to su rad sa jednom IP adresom, funkcionisanje samo
na Windows platformi kao i ne tako ¢itak format izlaza komande, prevazilazi sjajna besplatna
alatka nbtscan.exe. Ona digitalnom forenzicaru moZe da omoguci skeniranje IP adresa iz
zadatog mreznog opsega Salju¢i NetBios upite, a kao izlaz komande dobija se lista sa ip
adresama, Netbios imenima racunara, imenima ulogovanih korisnika kao 1 MAC adresa.
Osim na Windows platformi moze da se koristi i na Linux platformi. Kao benefit digitalni
istrazitelj brzo 1 lako moZe da uoci sumnjiva NetBios imena na mreZi §to moZe da olaksa 1
ubrza forenzicko ispitivanje. Takode, ukoliko se blagovremeno uoci takva masina moze se
spreciti i potencijalna Steta koju zlanamerni korisnik moze naneti, pa se na taj nacin i
povecava zaStita raCunara na mrezi kao i samog informacionog sistema. Prikaz izlaza
nbtscan.exe dat je naslici 19.

%5 Nethios servis je prisutan gotovo kod svih Windows operativnih sistem &ak je u Windows serveru 2008 u defaultnim postavkama
omogucen kao servis.
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S:\forenzicki alati>nbtscan-1.0.35.exe -m 192.168.1.0/24
192.168.1.10 NAS\ZEVS 00:1e:58:48:6d:36 SHARING
192.168.1.11 NAS\TOUCHSMART-PC e8:9a:8f:01:11:00 SHARING

192.168.1.101 NAS\NAS-01 00:00:00:00:00:00 SHARING
192.168.1.102 NAS\NAS-02 00:00:00:00:00:00 SHARING
*timeout (normal end of scan)

Slika 19. Izlaz alatke nbtscan u razumljivom formatu sa IP adresama i Netbios imenima

3.1.6 Podaci od znacaja privremenog karaktera na Windows-u - MreZni status i
konekcije

Izuzetno je znacajno da digitalni forenzicar, §to pre, po prijavi incidentne/protivpravne
aktivnosti pravovremeno reaguje da bi sakupio $to vise informacija iz lako izmenjivih (engl.
volatile data) podataka. Neki od njih se upravo odnose na informacije koje racunar sadrzi o
dolaznom i odlaznom mreznom saobracaju. To moze pomoci forenzi¢aru da utvrdi da li je
maliciozni korisnik (napadac) jo§ uvek prijavljen na sistem. Takode, moguce je utvrditi i
postojanje malicioznog programa (na primer Crva eng. Worms ili Bot-a) koji pokusava da
zarazi druge racunarske sisteme na mreZi. U praksi detektovanje konekcije koju pravi
zlonamerni korisnik, odnosno malicioni program?* nije jednostavan postupak ukoliko na
samom sistemu ne postoji neki zastitni zid (eng. Firewall) koji prati odlazni i dolazni
saobracaj, koji prati i snima u log fajlove kompletan mrezni saobrac¢aj. Jedan takav besplatan
program Koji se na sistemu startuje kao servis koji prati TCP i UDP pakete, zove se Port
Reporter ®". Za jednostavniji preled log fag'lova koji je Port reporter generisao postoji
besplatan program Port Reporter parsing tool®*®, U nastavku rada bi¢e prikazani neki od alata
koji digitalnom forenzicaru mogu biti od velike pomo¢i u prikupljanju informacija o mreznim
konekcijama.

Alatka Netstat koja je deo Windows operativnog sistema jedna je od najpoznatijih
alata koja sluzi za brzo i jednostavno prikupljanje informacija o TCP i UDP konekcijama,
njihovim stanjima i statistici mreznog protoka paketa (IPv4, IPv6, TCP, UDP, ICMPvV4,
ICMPV6). Najcesce se upotrebljava da se izlistaju sve aktivne konekcije i otvoreni portovi na
raunaru. S obzirom da se portovi uobi¢ajeno Koriste za kreiranje zadnjih vrata na sistemima,
forenziCar prepoznajuci otvorene portove moze otkriti zlonamerne konekcije 1 blagovremeno
zatvoriti te portove. Ova komanda istu namenu ima i na Linux ra¢unarskim sistemima. Prikaz
izlaza komande netstat sa kojom se dobija prikaz aktivnih konekcija dat je na slici 20.

C:\bitni podaci>netstat -ano

IActive Connections

Proto ddress State

TCP .0.0.0: .0.0.0: LISTENING
TCP .0.0.0:44 .0.0.0: LISTENING
TCP #0008 .0.0.0: LISTENING
TCP .0.0.0: .0.0.0: LISTENING
TCP .0.0.0: 05 LISTENING
upDP

UDP

UDP

UDP

UDP

UDP

UDP

2% Sto u praksi traZi odgovor na pitanje da li su podaci kompromitovani ili ne.

%7 Dostupno na http://www.microsoft.com/downloads/details.aspx?familyid=69ba779b-bae9-4243-b9d6-63e62babcd2e&displaylang=en ,
12.10.2013.

8 Dostupno na http://support.microsoft.com/kb/884289, 12.10.2013.
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Prikaz izlaza komande netstat sa kojom se dobija prikaz statistike mreznih paketa dat je na
slici 21.

C:\bitni podaci»netstat -es
Interface Statistics

Received Sent

Bytes 1198281196 482628784
Unicast packets 1295548 1124712
Non-unicast packets 38072 23803
Discards 0 o]
Errors 0 0
Unknown protocols Q

IPv4 Statistics
Packets Received 331881

Received Header Errors

Received Address Errors

Datagrams Forwarded

Unknown Protocols Received

Received Packets Discarded

Received Packets Delivered

Output Requests

Routing Discards

Discarded Output Packets

Output Packet No Route

Reassembly Required

Reassembly Successful

Reassembly Failures

Datagrams Successfully Fragmented

Datagrams Failing Fragmentation

Fragments Created

Slika 21. Prikaz statistike mreznih paketa

0
2210
0

0

3508
333469
291138
0
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Prilikom forenzi¢kog istrazivanja, takode treba obratiti paznju na neuobiCajene
otvorene portove. Praksa je pokazala da treba detaljno razmotriti i saobracaj koji ide preko
standardnih portova koji moze forenzi¢ara da dovede u zabludu. Jedan od primera bi bio da
zlonamerni korisnik preko porta 80 wget.exe aplikacijom download-uje zlonamerne
programe 1 alate za kompromitovanje sistema Sto ¢e forenzicaru ili sistemu za prepoznavanje
upada (eng. IDS) izgledati kao legitiman saobracaj u mrezi [31].

Od izuzetne vaznosti za istragu moze biti dobijanje informacija o statusu mreznog
adaptera (eng. network interface card - NIC) (LAN ili WLAN®?) ispitivanog ratunarskog
sistema. Na primer, danas se ve¢ina prenosnih racunarskih sistema (eng. lap-top) isporucuje
sa ve¢ ugradenim beZicnim mreznim adapterom. To znaci da forenziCar na prvi pogled
(uvidom u Desktop sistema), ne moze da utvrdi da li je ispitivani sistem uspostavio konekciju
sa nekom pristupnom tackom (eng. Access Point - AP) i koju je adresu dobio. Nekada je ta
informacija o statusu mreznog adaptera od velikog znacaja za dalji tok istrage. U nastavku ¢e
biti izloZeni odredeni alati sa kojima ¢e biti moguce utvrditri status mreznog adaptera.

Alatka ipconfig je sastavni deo Windows operativnog sistema, pomocu nje dobijaju se
konfiguracione informacije postoje¢ih mreznih adaptera na sistemu kao i njhiv status. Alatka
ima veliki broj korisnih svic¢eva, ali najsveobuhvatniji je upravo "/all" svi¢ (c:\ipconfig /all) i
njen izlaz dat je naslici 22.

Ethernet adapter Local Area Connection 4:

Connection-specific DNS Suffix . :

Description : D-Link DGE-53@T Gigabit Ethernet Adapter (rev.B)
Physical Address : @o-1E-58-48-6D-36

DHCP Enabled : N

Autoconfl?uratlon Enabled : V

Link-local IPv6 Address i Qd: : a9c9:c3a7:9e3:b@cI%31(Preferred)

IPv4 Address 3 192 168.1.10(Preferred)

Subnet Mask . . : .255.255.0

Default Gateway .

DHCPv6 IAID

: 987544

DHCPv6 Client D %} -1E-24-00-1D-7D-06-1D-83
Servers 3 .168.1.1

NetBIOS over Tcpip

Ethernet adapter Local Area Connection:

Media State : Media disconnected
Connection-specific DNS Suffix . :
Description . : Realtek PCle GBE Family Controller
Physical Address : @o-1D-7D-v6-1D-83

DHCP Enabled Y
Autoconfiguration Enabled

Slika 22. Prikaz izlaza komande c:\ipconfig /all iz Windows 7 operativnog sistema

%9 Bezicni LAN adapter.

112



Kao $to se moze primetiti informacije koje mozemo dobiti ovom alatkom su status mreznog
adaptera, njegovo ime, status DHCP-a, IP adresa, fizicka adresa, NetBIOS status i drugi
parametri. Ovi parametri su izuzetno vazni U toku istrage, narocito kada se vrse ispitivanja
logova mreznog saobracaja.

Kada je re¢ o statusu mreznog adaptera vazno je utvrditi u kom modu je postavljen
mrezni adapter da radi. Na kompromitovanom raunaru postoji mogucénost da je mrezni
adapter postavljen u monitor mod (eng. promiscuous mode) tj. rezim kartice sa kojim je
moguce "osluskivati" mrezni saobrac¢aj nasuprot normalnom rezimu rada.

S obzirom da administrator sistema i mreze ili digitalni forenziCar ne mogu na
jednostavan nacin utvrditi u kom rezimu je podeSena kartica da radi, ukoliko ne postoje neki
od ociglednih pokazatelja kao na primer postojanje odredenih programa koji mogu raditi u
rezimu prisluskivanja (Ethereal koji se sada zove Whireshark®® ili Windump?** kao i mnogi
drugi komercijalni programi). Jedini nacin da se otkrije na zivom sistemu je koriéc’engem
odredenih alata ili skripti. Jedan od takvih alata je promiscdetect.exe 222 ndis.exe “®* i

promary.exe®** &iji su izlazi prikazani na slikama 23., 24. i 25. :

Adapter name:

- D-Link DGE-53@T Gigabit Ethernet Adapter (rev.B)
Active filter for the adapter:
- Directed (capture packets directed to this computer)

- Multicast (capture multicast packets for groups the computer is a member of)
- Broadcast (capture broadcast packets)

Slika 23. Prikaz izlaza alatke promiscdetect.exe na Windows 7 OS-u

Realtek PCTe GBE Family Controller
NEGATIVE: Promiscuous mode currently NOT enabled

Slika 25. Prikaz izlaza alatke promqry.exe na Windows 7 OS-u

Takode, detektovanje moZe da se izvsi uz pomo¢ alatke nmap (pokrenuta sa spoljne
Linux masine) uz pomo¢ predefinisane skripte koja se zove sniffer-detect.nse odnosno
promiscuous.nse u zavisnosti od verzije Nmap-a®*®. Pokre¢e se sa komandom za zadatu
mrezu na primer # nmap --script=promiscuous 192.168.1.0/24

Ukoliko sistem detektuje neku karticu na mrezi koja je u rezimu "osluskivanja", izlaz
komande ¢e biti prikazan na sledeci nacin :

Interesting ports on Sumnjiv_racunar (192.168.1.123):
Not shown: 996 closed ports

PORT STATE SERVICE
22/tcp open ssh

23/tep open telnet
53/tcp open dns

80/tcp open 11S/http

0 Dostupno na http://www.wireshark.org/, 05.02.2013

1 Dostupno na http://mww.winpcap.org/windump/, 05.02.2013

2 Dostupno na http://ntsecurity.nu/downloads/promiscdetect.exe , 05.02.2013

3 Dostupno na disku koji se dobija uz knjigu Windows Forensic Analisys od Harlana Carvey-a [78]. Ovoj alatki je potrebna biblioteka
p2x588.dll.

24 Alatku je napisao Tim Rains ima moguénost testiranja nad udaljenim radunarskim sistemom. Dostupna je na Microsoft sajtu
http://www.microsoft.com/en-us/download/details.aspx?id=185, 01.03.2012.

25 Dostupno na http://nmap.org/nsedoc/scripts/sniffer-detect.html
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MAC Address: 00:26:39:41:15:82 (Linksys)
Host script results:
Promiscuous detection: PROMISCUOUS (tests: "111 1 ")

Ovo je signal digitalnom forenzicaru da racunar ima mrezni adapter koji je u rezimu
"osluskivanja" i da je u pitanju jedan od Windows operativnih sistema (po¢ev od Windows
2000). Windows 98 se manifestuje sa oznakom 1111 1 " dok se Linux OS manifestuje sa
oznakom "11111111". Vazno je napomenuti da skripta daje prikaz samo ukoliko pronade
jedan od mreznih adaptera u modu za "osluskivanje", a ukoliko ne pronade, ne prikazuje se
izvesStaj. Treba re¢i da je blagovremenom detekcijom takvih racunara na mrezi moguce
spreciti nanoSenje dalje Stete (ukoliko je ova ve¢ nastala), ¢ime se povecava sigurnost ukoliko
se na¢in detektovanja automatizuje. Naravno oslanjanje samo na detektovanje nije pouzdana
mera bezbednosti i ne treba biti jedina jer u odredenim slucajevima samo detektovanje moze
do¢i prekasno da bi se moglo spreciti kompromitovanje odredenih podataka.

Takode, potrebno je tokom forenzicke istrage da se posebna paznja obrati i na aktivne
mrezne adaptere ispitivanog ra¢unara. To moze dati dodatan kontest u daljem toku istrage i
znacajan podatak za post-mortem forenzicku analizu.

3.1.7 Podaci od znacaja privremenog karaktera na Windows-u - Interna tabela
rutiranja

U praksi jedna od malicioznih upotreba kompromitovanog servera podrazumeva
nameru napadaca da izmenom ove tabele preusmeri saobracaj na odredeni nacin. Oéekivana
korist od preusmeravanja saobracaja jeste zaobilazenje zaStitnih barijera (eng. firewall). Na
primer ukoliko postoji zaStita prema racunaru koji je slede¢a meta napada, napada¢ moze uz
pomoc¢ kompromitovanog racunara (koji ima direktan pristup meti) zaobi¢i zaStitne barijere.
Druga korist koju napada¢ moze da ima od izmena ruting tablela, jeste prisluskivanje paketa
na mrezi. Da bi administrator ili forenziCar ustanovili da i je ruting tabela menjana, odnosno
da li ima tragova pokusaja napada, to se radi sa netstat komandom kao na slici 26. :

#netstat -nr

Netmask Gateway
.0.0.0 192.168.1.1
255.0.90.0 On-link
255. 255. 255. 255 On-link
s On-link
On-link
On-link
On-link
On-link
On-link
On-link
255. 1255 On-link
2552552552955 On-link
255255259 On-link
249.9.9.9 On-link
On-link
On-link
.9. .9. On-link
g : On-link .0.0.
255.255.259: 2552952959 On-link 192.168.1.1
255.%55.255. 25%.25%.25?. On-link 192. 168, 187.

eNetwork Address Netmask Gateway Address etric
0.0.0.0 0.0.0.0 195.168.1.1 efault

Slika 26. Prikaz interne tabele rutiranja komandom netstat -nr
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3.1.8 Podaci od zna¢aja privremenog karaktera na Windows-u - Startovani
procesi i servisi

Za forenzicko istrazivanje ispitivanog sistema izuzetno je vazno znati koji su procesi
startovani na tom sistemu. Treba ista¢i da Task menadZer (eng. Task Manager) ne pokazuje
sve procese kao i procesne detalje koji su od znacaja za ispitivanje. Digitalni forenziCar ¢e
zeleti da zna na primer, apsolutnu putanju izvrSnog fajla, iz kog komandnog okruzenja je
pokrenut proces koji je potrebno ispitati, vreme trajanja procesa, vlasni§tvo pokrenutog
procesa, koji su moduli ucitani od strane procesa, sadrzaj koji je proces uc¢itao u memoriju.
Neke od navedenih procesa Task menadzer moze prikazati, a neke ne. U praksi se desava
slede¢i scenario, maliciozni program se instalira pod imenom svchost.exe, a to ime je ime
regularnog programa na Windows operativnom sistemu Kkoji se nalazi u
,.c\Windows\system32\ " direktorijumu zasti¢en sa WFP (eng. Windows File Protection)?®.
Pregledom u Task menadzeru forenziaru nece biti jednostavno utvrditi koji je od procesa
sumnjiv ukoliko nema putanju do izvr$nog fajla. Ukoliko forenzi¢ar otkrije putanju i vidi da
se svchost.exe pokrece iz nekog drugog foldera umesto iz ¢:\Windows\system32\, to je signal
da taj proces treba biti predmet ispitivanja. Takode u praksi se deSavalo da se ime procesa
zamaskira imenom da izgleda kao da se radi o sistemskom procesu, na primer iskusnom
forenzi€aru ili administratoru ¢e biti sumnjiv proces netsysw.exe s pokrenutim svicevima -L
-d -p 80 -e cmd.exe jer ukazuje da se radi o startovanom netcat programu ili nekom
malicioznom programu tipa zadnja vrata (eng. backdoor). Moze se re¢i da od iskustva i
vestina samih forenziCara i administratora i dobrih alata u pronalazenju malicioznih procesa
moze zavisiti, kako sama bezbednost Sistema, tako i uspesnost u digitalnoj forenzickoj istrazi
ispitivanog racunara.

U daljem tekstu bice opisani alati koji ¢e forenzic¢aru pomo¢i u dobijanju vise detalja o
ispitivanim procesima i servisima.

Alatka koja je sastavni deo Windows operativnih sistema i omogucuje prikaz
postoje¢ih servisa na sistemu sa njegovim stanjem, statusom, modom i oznakom procesa je
prikazana na slici 27. :

"c:\ >wmic service list brief"

:\forenzicki alatidwmic service list brief
ExitCode Name ProcessId StartMode State
Q AdobeF lashPlayerUpdateSvc (%] Manual St opped
AelLookupSvc 1%} Stopped
ﬁﬁgreModemAudio 592@ Running

Stopped
APCPBEAgent 1948 Running
APCPBEServer 2004 Running
AppIDSvc (%] Stopped
Appinfo 120 Running
Apple Mobile Device 2024 Running

Slika 27. Prikaz alata wmi koji sa dodatnim argumentima daje detaljnu listu o procesima

Jako dobra alatka za pregledanje procesa na sistemu jeste Tlist. Ona je sastavni deo
Microsoftovog alata za debagovanje®*’. Postoji u 32-bitnoj i 64-bitnoj verziji, ali se ne moze
nac¢i U novijim verzijama Windowsa (nije sastavni deo od verzije Windowsa XP), jer ga je
zamenila alatka TASKLIST. Daje jako dobre detalje kada su u pitanju : ID procesa, ime
procesa, identifikator sesije, koris¢enje memorije i dll-ova za svaki pokrenut proces, moze da

da je doslo do namerne ili sluane izmene ili brisanja. Ukoliko se desi generiSe se ID 64001 ostavljajuéi trag na sistemu. Dostupno na
http://support.microsoft.com/kb/222193, 03.03.2012

27Dostupno na
http://download.microsoft.com/download/4/A/2/4A25C7D5-EFBE-4182-B6A9-AE6850409A78/GRMWDK_EN_7600_1.1SO
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prikaze punu putanju procesa i hijerarhijski prikaz procesa (slika 28.) tako da se moze saznati
koji su procesi kreirani od strane nekog drugog procesa, za razliku od TASKLISTA. Na slici
28. prikazan je izlaz tlist alatke sa svicem ,,t*:

services.exe (556)
svchost.exe (696)
ProtectionUtilSugaggate.exe (4076) OleMainThreadlndName

WmiPrvSE.exe (49
nvvsvc.exe (760)
nvxdsync.exe (1320) UxdService
nvtray.exe (4348) NotificationIconWindow
nvvsvc.exe (1328) NvSvc
nvSCPAPISvr.exe (784)
svchost.exe (828)
svchost.exe (936)
audiodg.exe (28802)
svchost . exe )
FHost .exe (3460)
dwm.exe (3780) DWM Notification Window

Slika 28. Prikaz izlaza komande Tlist prema hijerhiji nastajuéih procesa sa c:\tlist -t

Alatka Tasklist je naslednik komande Tlist i sastavni je deo Windows operativnih
sistema poc¢ev od Windows XP verzije. Ova alatka ima detaljan pregled procesa i forenzic¢aru
moze da obezbedi razlicite izlazne formate (tabelaran prikaz, prikaz sa ;" eng. csv ili kao
listing). Izlistava veéinu informacija o procesima ukljucujuci i imena programa bas kao i
prethodno pomenut alat, ali bez cele putanje. Moze da omogu¢i pregledan prikaz procesa i
servisa sa identifikatorom procesa ukoliko se ukljuéi svi¢ "c:\tasklist /svc™ kao na slici 29.

S:\forenzicki alati>tasklist /svc
Image Name Services

RpcEptMapper, RpcSs

AudioSrv, CE, eventlog, lmhosts, wscsvc
AudioEndpointBuilder, hidserv, IPBusEnum,
Netman, PcaSvc, TrkWks, UxSms,
WdiSystemHost, WPDBusEnum, wudfsvc
Appinfo, BITS, Browser, CertPropSvc
IEEEXT, iphlpsve, LanmanServer, Pro#Svc,
RasMan, Schedule, seclogon, %

Shel lHWDetection, Themes, Winmgmt, wuauserwv
psvc

EventSystem, fdPHost, netprofm, nsi,
SstpSve. WdiServiceHost

Slika 29. Prikaz izlaza alata tasklist sa ukljucenim svicom /svc

Alatka Pslist*®, takode forenzicaru moze da pomogne oko dobijanja informacija o
procesima i kroz svoje sviceve moze da omoguci prikaz zauze¢a memorije i procesorskog
vremena (kao na slici 30.), duzinu trajanja procesa kao i hijerarhijski prikaz procesa kao kod
tlist alatke. Nedostaci su mu ti, Sto ne pruza putanju do izvrSnog programa, komandno
okruzenje pod kojim je startovan proces ili koji je user izvr$io odreden proces. Na slici 30.
prikazan je izlaz pslist alatke sa svi¢em ,,x*“:

Pid VM WS Priv Priv_ Pk Faults NonP Page
4500 113924 18792 9468 42720 6174
State User Time Kernel Time

158723 Wait:DelayExec ©:01:50.261 0:11:35.951
S Wait:UserReq @:00:00.000 0:00:00. 0200
Wait:Queue ©:00:00.000 0:00: 00, 220
Wait:UserReq ©:00:00.000 ©:00:00. Lo

Slika 30. Prikaz zauzeéa memorije i procesorskog viremena komandom c:\pslist -x

Korisna alatka koja je implementirana u Windows operativni sistem moze takode dati
detaljan prikaz o procesima i celom putanjom §to moze biti forenzi¢aru od Koristi sa
dodatnim argumentima koji mogu da izlistane podatke snime u formate kao Sto su CSV ili
html :

"wmic /output:wmic.csv process get name,processid,priority,commandline /format:csv" ili u
html formatu sto moze biti i mnogo preglednije :

28 Dostupna na http://technet.microsoft.com/en-us/sysinternals/bb896682.aspx, 02.02.2013.
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"wmic /output:wmic.html process get name,processid,priority,commandline /format:hform "

Ova komanda izlistava ime procesa, ID procesa, prioritete i putanju do izvr$nog fajla i
prikazana je naslici 31. :

Node: ZEVS - 86 Instances of Win32_Process

|acrotray.exe.

|onperty Name |Value

[CommandLine |"C:\Program Files (x86)\Adobe\Acrobat 8.0\Acrobat\acrotray.exe" .
[Name |acrotray.exe.

Priority ’

2076

Processld ‘

[
|agr64svc.exe.

[Property Name  [value

[CommandLine |"C:\Program Files\LSI SoftModem\agredsve.exe”,
[Name |agr64svc,exe.

Priority ’

1920

Processld ‘

|AppIeMohiIeDeviceService .exe.
|Property Name |Va|ue

[CommandLine |“C ‘\Program Files (x86)\Common Files\AppletMobile Device Support\appleMobileDeviceService.exe".

[Name |App leMobileDeviceService.exe.

Priority e

2024

Processld ‘

Slika 31. Prikaz procesa na ispitivanom sisemu dobijenog sa wmi komandom u html formatu

Jako korisna alatka koja forenzitaru takode moze biti od pomoéi jeste ListDLLs**®

koja je u stanju da prokaze module i DLL-ove koje odredeni proces koristi. Takode, u stanju
je da pruzi prikaz cele putanje do modula ili DLL-a ¢ak i ako se verzija DLL-a ucitana u
memoriji razlikuje od DLL-a na disku. To je, veoma vazno, jer prakticno program prikazuje
tacno onaj DLL, odnosno modul koji se koristi od strane aplikacije. Tako da sa ovim
programom postoji mogucnost prepoznavanja nekih rootkit-ova, trojanaca i drugih
malicioznih programa koji koriste tehniku DLL injection. U stvari ti maliciozni programi
pokusavaju da ucitaju sebe u memorijski prostor startovanog procesa da bi mogli da se
startuju i izvrSe, ali da se ne prikazu u listi procesa, jer su zapravo deo nekog drugog procesa.
Takode, moguce je uociti i programe koji imaju za cilj anti-forenzi¢ke aktivnosti kao na
primer "duboko™ formatiranje hard diska ili brisanje podataka pri restartu sistema, gaSenju
itd... Blagovremenim uocavanjem zlonamernog programa, moguce je povecati i bezbednost
samog sistema i pronaci dokaz koji moze biti vazan deo konteksta istrage. Na slici 32. je dat
primer izlaza komande Listdll u kome se vide imena procesa, Id procesa, na koji nacin se
izvrSava iz komandne linije (sa parametrom izvrsenja po restartu) i pripadaju¢i DLL-ovi sa
putanjama.

Eraser.exe pid: 3988
Command line: "C:\Program Files\Eraser\Eraser.exe" --atRestart

Path

:\Program Files\Eraser
:\Hindows\SYSTEM32\ntd
:\Windows \SYSTEM32\MSC
:\Windows\system32\KER
:\Windows\system32\KER
:\Windows\system32\ADY
:\Windows\system32\msv
:\Windows\SYSTEM32\sech
:\Windows\system32\RPCRT4. dll
Ox QDYDY 630000Y  ©Ox90Y :\Windows\Microsoft.NET\Framework64\v4.0.30319\mscoreei.dl

Slika 32. Prikaz izlaza komande Listdll

Base
Dx D033V

C
C
C
C
C
C
C
C
C

Alatka handle?® spada u red jako korisnih forenzickih alatki za pregledanje procesa.
Znacajno je ista¢i da se ova alatka ne odnosi samo na prepoznavanje fajlova i foldera i

9 Dostpuno na http://technet. microsoft.com/en-us/sysinternals/bh896656.aspx, 02.02.2013.
%0 Dostupno http://technet.microsoft.com/en-us/sysinternals/bb896655.aspx
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njihovih putanja koji su u vezi sa procesima, ve¢ ide mnogo §ire na otvorene portove,
kljuCeve u Registry bazi, kao i1 procesorsko vreme. Tako ova alatka moze da pruzi
informaciju o tome koje resurse koristi proces dok je aktivan. Na slici 33. je prikazan primer
izlaza ovog alata sa komandom koja se odnosi samo na proces svchost “c:\handle.exe -p
svchost™ :

Administrator; Command Prompt
podaci>handle.exe -p svchost

v3.5
Copyright (C) 1997-2012 Mark Russinovich
Sysinternals - www.sysinternals.com

svchost.exe pid: 704 NT AUTHORITYN\SYSTEM
C: File (RW-) C:\HWindows\System32
: Section \BaseNamedQb jects\ ComCatalogCache
: Section \BaseNamedOb jects\RotHintTable
: Section \BaseNamedObJects\{A64C7F33 DA35-459b-96CA-63BS1FBACDBI}
: Section \BaseNamedOb jects\ ComCatalogCache
: Section \BaseNamedOb jects\__ComCat 8 he
: File (R--) G \andows\ReglstratLon\RGBGG @@@@@EG.
: Section \BaseNamedOb jects\__ComCatalogCache__

NT AUTHORITYN\NETWORK SERVICE
3 -) C:\HWindows\System32

: Sectlon \BaseNamedQb jects\__ComCatalogCache__
: Section \BaseNamedOb jects\__ComCata logCache

: File (R--) C:\Windows\Registrat ion\RQOVODVOVVDE .
: Section \BaseNamedOb jects\RotHintTable

Slika 33. Prikaz Alatke handle

Ukoliko je neka od navedenih alatki pronasla sumnjiv proces, forenzi¢ar moze doneti
odluku o tome da sazna vise informacija o tom procesu, a to moze uraditi dump-ovanjem
onog dela memorije koje ispitivani proces koristi. U daljem tekstu bice izlozeni neki alati koji
mogu da izvuku sadrzaj RAM memorije (kao 1 deo memorije nekog procesa). U forenzickom
ispitivanju taj postupak se zove memorijska analiza. Ovaj rad se ne¢e detaljno baviti ovom
vrstom analize, ali ¢e biti izneti najbitniji nadini i alati sa kojima se to moze uraditi. Treba
napomenuti da se onemogucéavanjem nepotrebnih servisa na racunarskom sistemu prilikom
njegovog konfigurisanje ostvaruje dvostruki benefit : dobijanje na performansama i dobijanju
na vec¢oj bezbednosti racunarskog sistema.
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3.1.9 Podaci od znacaja privremenog karaktera na Windows-u - Mapirani
portovi od strane procesa

Ono §to je znacajno istaéi je, da ukoliko na ra¢unarskom sistemu postoji uspostavljena
mrezna konekcija ili su otvoreni odredeni portovi na sistemu, to znaci da iz njih stoje i
odredeni procesi. Da bi digitalni forenzicar utvdio vezu izmedu portova i procesa, neophodni
¢e mu biti odredeni alati za tu namenu. Ve¢ pomenuta alatka koja je sastavni deo Windows
operativnog sistema (poc¢ev od Windows XP) je netstat i moze pomo¢i forenziaru pri
uspostavljanju korelacije izmedu procesa i otvorenih portova. Nakon izlaska dodatnog paketa
SP2 (eng. service pack) za Windows XP i dodatnog paketa SP1 za Windows 2003, ova alatka
je dobila moguénost kori$¢enja novog svic-a "-b", koji su izvrSni programi odgovorni za
otvaranje porta (u nekim slu¢ajevima mogu biti prikazani i DLL-ovi koji koristi odredeni

proces). Prikaz komande netstat sa svi¢-evima ,,anob* dat je na slici 34.

[mDNSResponder.exel

127.0.8,1: 9656 9.0.9.0:0 LISTEMING
[iSCSIAgent.exel

127.9.09.1: 27015 0.0.90.0:0 LISTENING

[AppleMobileDeviceService.exel
a.1:2701 127.0.0. 1:493@8 ESTABLISHED

[AppleMobilelDeviceService.exel
TCB 127.0.9.1:493@8 127.0.8.1:27315 ESTABLISHED
[iTunesHelper.exel

Slika 34. Prikaz komande netstat sa dodatnim svicem -b (netstat -anob)

Fport®! je sjajna alatka koja ima jednostavnu upotrebu sa preglednim i razumljivim izlazom.

Nedostatak je taj $to ima podrsku samo za Windows, Windows NT4, Windows 2000 and
Windows XP i $to forenzi¢ar mora imati pristup administratorskom nalogu za pokretanje
ovog alata. 1zlaz ove alatke je slede¢i :

C:\>fport.exe

Pid Process Port Proto Path

92 svchost -> 135 TCP C:\WINNT\system32\svchost.exe

18 System -> 139 TCP

28  System -> 445 TCP

508 MSTask -> 1025 TCP C:\WINNT\system32\MSTask.exe

345 svchost -> 135 UDP C:\WINNT\system32\svchost.exe

86  System -> 137 UDP

Fport mapira portove za pokrenute procese sa PID-om, imenom procesa i putanjom do slike
procesa [145].

Jo$ jedna jako dobra alatka (sa podrskom za NT4, Windows 2000 and Windows XP)
jeste openports kompanije DiomondCS®*? koji ima podriku za vise izlaznih formata (fport stil,
csv stil ili netstat). Prilikom pokretanja ne zahteva administratorske privilegije. Daje prikaz
ID procesa, ime procesa, broj porta, tip protokola i putanju do izvr§nog programa prikazano
naslici 35 :

%1 Dostupno na http://www.mcafee.com/apps/free-tools/termsofuse.aspx?url=/uk/downloads/free-tools/fport.aspx, 02.02.2013.
%2 hitp://www.diamondcs.com.au/openports/
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Slika 35. Prikaz Izlaza programa opentpots u f-rt stilu

Alat Tcpvcon®? je jedan od najboljih alata kada je re¢ o istraZivanju otvorenih portova i
procesa koji iza njih stoje. Ima mogucnost izlaza i u CSV formatu. Podrzava Windows
operativne sisteme od Windows XP i novije. Prikaz izlaza ove alatke dat je na slici 36.

C:\>tcpvcon.exe -a

TCPView v2.34 - TCP/UDP endpoint Tister
Copyright (C) 1998-2003 Mark Russinovich
Sysinternals - www.sysinternals.com

[TCP] C:\WINDOwS\system32\svchost.exe
PID: 1116
State: LISTENING
Local: winXPsp2:epmap
Remote: winXPsp2:0
System
PID: 4
State: LISTENING
Local: winXPsp2:microsoft-ds
Remote: winXPsp2:0
C:\WINDOWS\System32\alg.exe
PID: 1748
State: LISTENING
Local: winXPsp2:1029
Remote: winXPsp2:0

Slika 36. Prikaz izlaza alata tcpvcon

Alat TcpView?”* jedan jedan od najboljih alata ovog tipa i koristi graficki interfejs. Prikazuje
detaljne informacije o svim TCP i UDP otvorenim portovima na sistemu, udaljene adrese sa
kojima je ta konekcija ostvarena, kao i stanje TCP konekcije (slika 37.). Ima podrsku za sve
Windows operativne sisteme, po¢ev od Windows XP-a. U paketu se isporucuje i prethodno
opisana alatka tcpvcon koja je prilagodena za komandno okruZenje.

ysinternals.com

Bh TCPView - Sysinternals
Fil W Help

Proce

Ba <R

Process © PID Protocol Local Addr... Local Port Remote Address Remote P... State Sent Pack... Sent Bytes Revd Pa... Rcvd Bytes
=l wininit. exe 500 TCP zevs 49152 zevs 0 LISTENING
= wininit.exe 500 TCPV6  zevs 49152 zevs 0 LISTENING
& vmware. exe 3924 TCP zevs 49470 a23-67-131-51.... https CLOSE_WAIT
=Ivmware-authd.exe 2852 TCP zevs 912 zevs 0 LISTENING
=Ilymware-authd.exe 2852 TCP zevs 49473 localhost 49474 ESTABLISHED
= vmware-authd.exe 2852 TCP zevs 49474 localhost 49473 ESTABLISHED
=!vmnat.exe 2680 TCP zevs 50817 Zevs microsoft-ds ESTABLISHED 274 21,862 1,151 1,951,811
Properties for svchost.exe: 844 = netbios-ssn  zevs 0 LISTENING
netbios-ssn  zevs 0 LISTENING
B 1| HostProsess forWindows Services Tietbiogsen zeve 0 LISTENING
V;"o‘n ’;E";;;‘ch;::“°” microsoft-ds zevs 50817 ESTABLISHED 276 1,551,235 277 22,983
49301 nas-02 microsoft-ds ESTABLISHED 8,438 23,595,952 13,277 31,709,477
Fey 49354 nas-01 microsoft-ds ESTABLISHED 8,290 9,358,691 9,486 11,173,823
C:\Windows\System32\svchost exe snicrosott: dsiseva 0 LISTENING
(EdBamm) wsd. zevs 0 LISTENING
R netbios-ns  * % 59 3,700 146 9,850
Lo | netbios-ns  * *
SSySTerT T netbios-ns  * *
©] System 4 netbios-dgm * * 13 2,629 52 9,898
21 System 4 netbios-dgm * %
2] System 4 netbios-dgm * ¥
] System 4 microsoft-ds zevs 0 LISTENING
E 0

B

f.exe

Slika 37. Prikaz TCPview alata sa ap

olutnom putanjom odredenog procesa

%3 Dostupno kao deo paketa TCPView : http://technet. microsoft.com/en-us/sysinternals/bb897437.aspx, 02.02.2013.
%4 Dostupan na http://technet.microsoft.com/en-us/sysinternals/bb897437.aspx, 07.05.2012.

120



S obzirom da se radi o grafickom alatu dokumentovati na¢in na koji je pokrenuta
aplikacija, zbog u¢itavanja u memoriju njega kao programa.

Naravno, forenzicar treba da zna da se ovi alati oslanjaju na APl i DLL-ove iz sistema.
To znaci da ukoliko postoji dodatna sumnja (a ove alatke nisu nasle sumnjive portove) treba
uzeti u obzir i dodatno skeniranje portova od spolja, alatima kao $to je NMAP?°, na
ispitivanom sistemu. Takvim skeniranjem dodatno ¢e se potvrditi da li je sistem bio
kompromitovan (od strane nekog exploita ili rootkita) ili ne, odnosno da li mu je bezbednost
ugrozena ili nije.

Rootkit kolekcija, odnosno komplet (eng. kit) alata, koju koristi zlonamerni napadac
obi¢no se sastoji od trojanskih alata, mreznih snifera (prisluskivaci mreze), skripte za ¢iS¢enje
logova (eng. log cleaning scripts) kao i programa koji omogucavaju napadac¢u da ima root
(najvece) privilegije na sistemu. Prema Kornblum-u svi rootkit-ovi imaju dva osnovna
principa svarajuci parados : prvi je potreba da budu skriveni a drugu je potreba da rade. Da bi
rootkit bio skriven on mora da minimizira svoj trag na sistemu. Medutim da bi se rootkit
pokrenuo operativni sistem mora da ga pronade i izvrsi [106]. U literaturi se mogu naci
opisane slede¢e moguénosti ovih rootkit alata :

-skrivanje fajlova i direktorijuma;

-skrivanje procesa;

-skrivanje stavki iz Windows registra (eng. registry) kada je Windows OS u pitanju;

-spre¢avanje brisanja fajlova;

-sprecavanje pokretanja antivirusnog sistema.

Kada je re¢ o rootkitovima iako se moze pronaci veliki broj rootkitova oni se najcesce
mogu podeliti na tri tipa :

- Tradicionalni - u ovu grupu rootkitova spadaju programi koji slusaju na nekom

TCP/UDP portu, ¢ime omogucéavaju zlonamernom napadacu skriveni pristup
ra¢unarskom sistemu tzv. Backdoor. Zatim postoje ¢istaci logova (eng. log wipers)
koji briSu log fajlove da bi se sakrilo prisustvo 1 aktivnosti zlonamernog napadaca.
Takode u ovo grupu spadaju i programi dizajnirani da prisluskuju mreZu odnosno da
nadgledaju i hvataju mrezne pakete od interesa kao i ddos agenti koji nevidljivo
Salju UDP/ICMP pakete sa ciljem zaguSenja mreZe odnosno obaranja servisa.
Oni koji se integrisu u kernel (eng. loadable kernel modules - LKM) Linux sistema
- LKM je najcesce korisceni rootkit protiv Linux sistema. Ovaj rootkit vrsi
transparentnu izmenu jezgra ®°, izvriava preusmeravanje tako §to premapira
sistemske pozive, omogucava izvrSavanje na daljinu (komandama preko mreze),
omogucava promiskuitetan reZim (eng. promiscous mode, skriveni rezim) ¢ime se
prikriva mrezni interfejs racunarskog sistema na mrezi. Takode ovim tipom rootkit-a,
moguce je izvrSiti kompromitovanje razli¢itih task-ova na racunarskom sistemu
izmenama identifikacionog korisnickog broja (eng. user ID - UID) na sistemu®’,
efektivnog identifikacionog korisnickog broja (eng. effective user ID - EUID)?*® kao
i sistemski identifikacioni broj (eng. file system 1D, FSUID) bilo kog procesa®®.
Takode kada je o ovom tipu rootkit-a re¢ pouzdanost dobijanja dumpa odnosno slike
memorije na ispitivanom sistemu dovodi se u pitanje. Ovaj problem razmatra se u
radu Bradley Shatz [169].

%5 Dostupno na http://nmap.org/

%6 postoje odredene komande koje omogucavaju jezgru da se prikriju sve informacije o odredenom procesu.

%7 UID na sistemu ima numeri¢ku vrednost. preporuka iz bezbednosnih razloga je da vredsnost UID-a za korisnitke naloge bude preko
1000. UID sa vrednos¢u 0 je specijalan i pripada root korisniku koji ima neogranicen pristup sistemskim resursima.

%8 EUID sluzi da bi se odredio koji nivo pristupa ima trenutni proces. Kada EUID ima vrednost 0 implicira da taj proces ima neograniten
pristup.

%9 ESUID se izricito koristi za kontrolu pristupa fajl sistemu. Povezan je sa EUID-om &ije se promene propagiraju na FSUID. Uloga
FSUID-a je da se dozvoli programima da se samoograni¢e putem prava na fajl sistemu prema dodeljenom UID-u, izvor
http://en.wikipedia.org/wiki/User_identifier, 30.03.2012
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- Oni koji se integriSu u kernel Windows sistema - ova vrsta rootkit-ova
implementira odredeni Device driver u kernel modu (eng. Device driver kernel
mode)®®® na tzv. nultom prstenu procesora (na primer na CPU x86)?®* preko root.sys
1 pokretackog program deploy.exe. Moguc¢nosti ovih rootkitova su kreiranje zadnjih
vrata (eng. backdoor), skrivanje fajlova (na primer komanda dir ne¢e prikazati
skrivene zlonamerne fajlove), procesa i stavki iz registrija (eng. Windows registry)
kao i presretanje aktivnosti sa tastature.

Neki od najpoznatijih rootkitova su slede¢i : Vanquish®®?, FU Rootkit?®, WinLogonHijack
Rootkit?®*, Klog Rootkit?®®, JAFX Rootkit?*®, BootKitBasic RootKit?®’, KNARK %%,
ADORE?®, Rustock.C, Skynet rootkit i drugi.

Detektovanje prisustva rootkita moguce je ostvariti sa posebnim alatima za tu namenu.

Jedan takav alata je i rootkit revealer?” koji je u moguénosti da detektuje rootkit pretnju na
osnovu analiza postojecih sistemskih datoteka i postojecih stavki u Windows registru (razlike
ili neslaganja). MoZe se pokretati iz komandnog moda ili iz grafickog moda, a moze se
pokrenuti i sa udaljenog sistema preko PSexec-a koji je sastavni deo PsTools suite-a. Dakle,
alati za detekciju rootkit-ova u stvari otkrivaju one instalirane zlonamerne module Koji
presre¢u osnovne sistemske servise. Na te servise se oslanjaju svi programi kao i sam
operativni sistem i ukoliko zlonamerni moduli postoje to znaci da je ugroZzena bezbednost
sistema (odnosno da su aktivni odredeni Spijunski programi, virusi ili drugi zlonamerni
programi) . U nastavku ¢e biti navedeni jos neki alati namenjeni otkrivanju rootkit-a :

- chkrootkit (Check rootkit)?"*, otkriva prisustvo rootkita nakon njegove instalacije
na Linux sistemu;

- rkscan?’ - je alat koji otkriva LKM rootkitove na Linux sistemima;

- rkdet (Root Kit Detector)?” - njegova karakteristika je ta §to se ovaj alat instalira
pre zaraze rootkit-om. Predstavlja tip preventinog alata koji prepoznaje rootkit-ove
na Linux sistemima i detektuje Spijuniranje paketa (eng. packet sniffer);

- carbonite®™ - Linux kernel modul koji izlistava sve procese na nivou kernela
otkrivaju¢i LKM rootkit-ove;

%0 U radunarstvu hijerarhijska oblast zaitite se obino naziva i zaititni prstenovi koji predstavljaju mehanizme zaitite podataka i
funkcionalnosti od gresaka i zlonamernog ponasanja. RaCunarski operativni sistemi omogucuju razlic¢ite nivoe pristupa resursima. Zastitni
prsten je jedna od dve ili vise hijerarhijskih nivoa ili slojeva privilegija unutar arhitekture radunarskog sistema. Prstenovi su organizovani
hijerarhijski od najpovlasc¢enijih (obi¢no su obeleZeni brojem 0) do najmanje privilegovanih (oblelezeni su ve¢im brojevima). Na vecini
operativnih sistema nulti prsten je nivo sa najve¢im privilegijama i na najdirektniji na¢in ima interakciju sa fizi¢kim hardverom kao §to je
CPU i memorija. dostupno na http://en.wikipedia.org/wiki/Ring_%28computer_security%?29, 31.03.2012.

%1 Device drivers posebno na novijim ra¢unraskim sistemima Microsoft Windows platformi mogu da se pokrenu u kernel modu (nulti prsten
na CPU x86) ili u korisni¢kom modu (tre¢i prsten na CPU x86), dostupno na http://en.wikipedia.org/wiki/Device_driver, 31.03.2012

%2 Vanquish rootkit spada u alate koji vrse DLL injection odnosno ubacuju zlonamerni kod (DLL bibliteku) u odredeni proces (odnosno u
memorijski prostor tog procesa) menjaju¢i mu originalnu funkicju. Realizuje skrivanje fajlova, foldera, stavki iz registarske baze i loguje
Sifre.

%3 FU rootkit je u stanju da sakrije procese, podigne privilegije procesu,, mrezne konekcije, mrene portove, lazira Windows Event Viwer
kako bi onemogicio forenzi¢ku analizu i ¢ak je moguce da sakrije drajver uredaja na osnovu DKOM-a (eng. Direct Kernel Object
Manipulation) u memoriji. Ovaj sofisticirani rootikih omogué¢je LKM da ima direktan pristup kernelovoj memoriji, vrSe¢i izmene nad
objektima u memoriji pouzdano se skrivajuéi.

%4 Ovaj rootkit ubrizgava zlonamerni DLL u winlogon.exe kompromituju¢i Windows funkciju WIxLoggedOutSAS function a posledica je
logovanje korisnika u nezasticenom otvorenom tekstu (eng. plaintext)

%5 Ovaj rootkit je zapravo keylogger.

%8 Ovaj rootkit koristi ubrizgavanje zlonamernog koda omoguéavajuéi skrivanje procesa, modula, portova, fajlova i registarskih kljugeva.
%70vaj rootkit je u sustini bootkit koji menja boot sektor sa ciljem onemogucavanja Windows NT bezbednosnog modela. Veoma je mali,
podrzava Windows 2000, XP, 2003 i pecuje kernel prilikom njegovog podizanja. Omogucava uditavnje dodatnih zlonamernih rootkit alata.
%8 Spada u Linux LKM rootkit-ove. Za analiziranje dostupan je na http://packetstormsecurity.com/files/download/24853/knark-2.4.3.tgz
%9gpada u Linux LKM rootkit-ove. Za analiziranje dostupan je na http://packetstormsecurity.com/files/download/32843/adore-ng-0.41.tgz
1% Dostupan na Windows Sysinternals sajtu : http://technet. microsoft.com/en-us/sysinternals/bb897445.aspx, 09.12.2012

21 Dostupan na http://www.chkrootkit.org/download.htm, 09.12.2012

272 Dostupan na http://www.hsc.friressources/outils/rkscan/index.html.en, 09.12.2012

3 Dostupan na http://vancouver-webpages.com/rkdet/, 09.12.2012

274 Dostupno na http://www.mcafee.com/apps/free-tools/termsofuse.aspx?url=/us/downloads/free-tools/carbonite.aspx, 09.12.2012
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- rootKit Hook Analyzer?”- ova bezbednosna alatka ¢e proveriti da li na Windows
OS postoji rootkit instaliran na operativnom sistemu koji se prikac¢io na sistemske
servise kernela;

- iceSword?®™ - u stanju je da prikaze skrivene procese i resurse koje Windows
explorer nije u stanju da prikaze. Spada u sofisticirante alate koji se instaliraju pre
rootkit infekcije i na preventivni naéin pruza zastitu Windows operativnom sistemu.

Tehnika koja se koristi za detektovanje rootkit-ova koji se integrisu u kernel OS-a u

literaturi je poznata kao "cross-view" detekcija [87]. U ovoj tehnici uporeduje se spisak
objekata dobijen sa dva razliCita izvora. Potvrdene razlike ukazuju na prisustvo rootkit-a. Ova
metoda ima i svoje ogranicenja, a to je da nije uvek moguce dobiti pouzdane informacije iz
dve razlicite liste tako da ovaj pristup nije uvek primenjiv [87].

3.1.10 Podaci od znacaja privremenog karaktera na \Windows-u - Sadrzaj
privremene memorije

Sadrzaj privremene memorije (U daljem tekstu clipboard) predstavlja prostor gde se
podaci (tekstualni, binarni) privremeno odlazu za kasniju upotrebu. Vecina Windows
aplikacija omogucuju ovu funkcionalnost kroz svoju EDIT stavku na MENI baru putem CUT
COPY i PASTE opcija (kopiranje i premestanje dokumenata izmedu aplikacija na Windows
sistemu).

Clipboard na neki nac¢in olakSava kopiranje i premestanje podataka (objekata) kako u
samom dokumentu tako i samih dokumenata (tekstualnih i binarnih) izmedu samih aplikacija.
Razlog zasto je clipboard predmet forenzicke istrage je taj Sto podatak kopirani u clipboard
ostaje u njemu do gasenja racunara ili njegove zamene drugim podatkom. Na primer, ukoliko
je na ispitivanom racunaru iskopiran odredeni tekst (ili web adresa ili skype konverzacija), pa
zatim uraden paste u program u kome se pise elektronska posta, ceo kopiran tekst ¢e ostati
dok se racunar ne bude iskljucio (ili dok se korisnik ne odjavi eng. logout) odnosno dok ne
bude uraden novo kopiranje u clipboard. To je jo§ jedan veliki razlog koji ide u prilog
vodenja digitalne forenzicke istrage "uzivo", kada je u pitanju krada intelektualnog vlasnistva,
prevare, uznemiravanja i razne druge informacije koje mogu pruziti dokaze koji mogu biti od
znaCaja za istragu. SadrZaj clipboard-a nije "oc¢igledno" vidljiv, ali je prisutan u sistemu §to
moZe biti i problem (jer u njemu mogu da se nadu osetljive informacije). Cak je i sam
Microsoft napisao jedan Clanak na temu Kako spreciti WEB sajtove da imaju pristup vasem
clipbaord-u?”’. Da bi se prikupile informacije iz clipboarda postoje alati koji sluze za tu
namenu. Jedan dobar alat koji se pokreée iz komandnog okruzZenja je pclip.exe?”® koji moze
da izvude tekstuelni sadrzaj iz clipboard-a. Druga alatka je clipboard®”® koja moze da se
primeni i u Windows i u Linux okruzenju koja moze da izvuce tekstuelni sadrzaj ili sadrzaj
fajla. Takode sjajna alatka koja forenziCaru moze da 8pruii uvid u osnovne clipboard formate
kao tekst i bitmape jeste program InsideClipboard®*. Program pruza moguénost snimanja
fajlova kao sliku, kao binarni fajl i pruza dodatne informacije o fajlu mogu se naéi i
informacije o putanji do fajla, veli¢ini i tipu. Na slici 38. mogu se videti i detalji vezani za
objekat u clipboardu (Sto ukazuje da se radi o slici). Na sledecoj slici 39. detalji iz clipboarda
ukazuju da se radi o tekstu, a ono §to je sjajno je to, Sto ovaj program pruza i uvid u putanju
do samog fajla iz clipboard-a preko "Link source" pregleda.

8 Dostupan na http://www.resplendence.com/hookanalyzer, 09.12.2012

278 Dostupno na http://www.antirootkit.com/software/lceSword.htm, 09.12.2012
27 Dostupno na http://support.microsoft.com/kb/224993, 09.12.2012

278 Dostupno na http://unxutils.sourceforge.net/, 09.12.2012

1% Dostupna na http://www.steve.org.uk/Software/clipboard/, 09.12.2012

%0 Dostupno na http://www.nirsoft.net/utils/index.html, 09.12.2012
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For...

@13
@14
© 49154
© 49163

© 49166
@ 49167
@ 49327
© 49470
© 49665

IS, InsideClipbaard
File Edit Wiew Options Help

| HE e A

Format ID Format Narme

L]

Handle Type

12 Bitmap
CF_METAFILEPICT

@3 Metafile 1] 5
(o] CF_DIE Mull 1] 14
@1 CF_EMHMETAFILE Enhanced metafile 0 4
@ 49154 Objectlink Mernory 125 19
@ 49163 Embed Source Storage 1] 16
@ 49165 Link Source Strearn 336 17
@ 49166 Object Descriptar Memony 242 1
@ 49167 Link Source Descriptar Mernory 242 1
@ 49327 Rich Text Format Memory 10,088,352 2z
@ 49470 HTML Farmat Mermony 23,152 3
@ 49665 Hyperlink Stream 234 21
@ 49669 HyperlinkiidordBkrmk Mull 1] 20
@ 49670 Office Drawing Shape Format Strearn 407,016 12
@ 49673 GIF Stream 19,691 T
@ 49674 GIF +Office Art Stream 428,386 10
@ 49679 JFIF Strearn 33,434 2
@ 49676 JFIF +Office Art Strearn 440,122 11
@ 49670 PNG Stream 20,616 1
@ 49679 PNG +Office Art Stream 405,233 4
@ 49681 ActiveClipboard Memory 12,528 12

Slika 38. Izgled prozora programa InsideClipboard kada je u pitanju slika

Format Name
CF_TEXT
CF_METAFILEPICT
CF_UNICODETEXT
CF_ENHMETAFILE
Objectlink

Embed Source

Link Source

Object Descriptor

Link Source Descript...

Rich Text Format
HTML Format
Hyperlink

Handle Type Size  In..
Mermory 51 4 000ODDOOD 09 03 OO0 OO0 00 0O 00 00 CO 00 00 OO0
Metafile 0 ; 00000010 02 OO0 OO OO 03 03 00 00 00 00 00 00
Niemony w2 5 00000020 0D 0O 00 46 00 00 46 00 00 00 5C SC
00000030 30 32 SC 6E 61 73 2D 30 32 2D 4D 32
Enhanced metaf.. 0 ®  DOOOOD40 61 6F 2D 6B 75 63 61 5C 64 6F 6B 74
Memory 125 11  po0D00SO 63 SC 70 69 73 61 6E 64 65 20 64 6F
Storage 0 §  00D0O0D60 73 6B 6F 67 20 72 61 64 61 38 37 2E
33 1z 00 AD DE 00 00 00 00 00 00 00 00
00000080 00 00 0O 00 OO OO OO OO S0 0O OO 0O
Memory 222 1
00000090 03 00 S5C 00 5C 00 4E 00 41 00 53 00
Mermony M4 0 goppggoa0 32 00 SC 00 6E OO 61 00 73 00 2D 0O
Memory 3200 2 000000BO 2D 00 4D 00 32 00 5C 00 70 00 6F 0O
Memory 2L6. 3  000O0DOCO  6F OO 2D 00 6B 00 75 00 63 00 61 00
Stream 402 13 00000ODD  6F 00 6B 00 74 00 6F 00 72 00 73 00
OOODDOED  5C 00 70 00 69 00 73 00 61 00 6E 0O
0D0O0DOFD 20 00 64 00 6F 00 6B 00 74 00 6F 0O
00000100 6B 00 6F 00 67 00 20 00 72 00 61 0O
00000110 38 00 37 00 2E 00 64 00 6F 00 63 0O
00000120 00 00 00 00 CO 00 00 00 00 00 00 46
00000130 21 00 OB 00 00 00 4F 4C 45 SF 4C 49
00000140 00 9B 4C 75 F4 FS 64 40 4B 84 F4 67

eoFo o Foo JAAVNAS-
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oS g -
..V.V.N.A.S.-.0.
2.%.n.a.s.-.0.2.
-.M.2.\.p.o.s.a.
o.-.k.u.c.a.h.d.
o.k.t.o.r.s.k.i.
V.p.i.s.a.n.j.e.
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Slika 39. Izgled prozora programa InsideClipboard sa prikazom putanje

3.1.11 Podaci od znacaja privremenog karaktera na Windows-u - Istorija
pokrenutih komandi

Za digitalnog forenzicara vredan izvor informacija moze da bude i istorija pokrenutih
komandi na ispitivanom sitemu. Tragovi koji se mogu nacu zavise od samog slucaja, na
primer upotreba ftp, telnet, mapiranje drajvova, razne druge aktivnosti koje mogu da se
dovedu u kontekst ispitivanog slucaja. Alatka doskey je sastvani deo operativnog sistema,
upotrebljava se sa svicom "/history" i prikazana je na slici 40. :

S:\forenzicki alati>doskey /history

s :
dir
"forenzicki alati”

/history
/7

/macros
L

/History

Slika 40. Prikaz komande doskey /history

U registarskoj bazi moguce je takode videti poslednju izvrSenu komandu (uvek
izvoditi iz proverenog komandnog okruzenja) :
,HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU
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Alatka koja takode moze pomoéi pri dobijanju istorije logovanja jeste alatka NTlast™®,

ali oslanja se na Auditing politiku za istoriju logovanja i ukoliko ona nije omoguéena, ova
alatka nece pruziti potrebne informacije. To je signal da administratori na svojim sistemima
obavezno omogucée auditing, jer u sluCaju kompromitovanja sistema moguce je dobiti
dragocene informacije. Alatka koja pruza detalje vezane za auditing na sistemu jeste
Microsoft Auditpol.

Da bi se omogucio ili onemoguéio auditing na sistemu, to se radi iz dva koraka. Prvi
korak odreduje Sta da se kontroliSe i1 Sta ¢e da se snima. To se ureduje grupnom polisom
Audit Policy. Drugim korakom se odreduju objekti, korisnici i grupe koje ¢e biti kontrolisane.
Na primer, ukoliko je potrebno da se prate svi neuspeli pokusaji pristupa odredenom NTFS
fajlu ili folderu mora da se podesi Audit object access policy na “failure®. Grupnoj polisi se
pristupa preko konzolnog alata gpedit.msc. Nakon omoguc¢avanja audit-inga na sistemu u
event viewer-u pod opcijom Security, mogu da se vide stanja pracenih aktivnosti.

Event viewer-u se moze pristupiti preko "start-run-eventvwr.msc" i u njemu mozemo
pregledati dogadanja na sistemu kroz logove aplikacija, bezbednosne logove (definisane kroz
Auditing) i sistemske logove, kao i kroz druge logove koji mogu biti specifi¢éno definisani
(kao na primer logove perfomansi racunarskog sistema). ForenziCaru ovi bezbednosni logovi
mogu ukazati na ime korisnickog naloga koji je bio ulogovan u toku racunarskog incidenta
[114]. Treba naglasiti da se ID-ovi dogadaja prijavljivanja i odjavljivanja sa sistema razlikuju
izmedu razli¢itih verzija operativnih sistema. U prilogu 5. ovog rada dati su ID dogadaji koji
se odnose na prijavljivanje i odjavljivanje na sistem i opisana je razlika u zavisnosti od
verzije Windows operativnog sistema.

Bruce Schneier je jako lepo objasnio znacaj Auditinga : “Auditing je od vitalnog znacaja gde
god se bezbednost ozbiljno shvata. Postojanje Auditinga omogucava otkrivanje napada na
sistem, pomaze da se razume Sta se desilo nakon upada u sistem i mozZe posluziti za
dokazivanje protivpravne aktivnosti na sudu”[170].

3.1.12 Podaci od znacaja privremenog karaktera na Windows-u - Mapirani
drajvovi i deljeni resursi

Prilikom forenzickog ispitivanja potrebno je utvrditi i koji drajvovi ili mapirani
deljeni resursi postoje na sistemu. Ovi mapirani drajvovi mogu biti kreirani od strane
korisnika, a mogu biti aktivnost zlonamernog Kkorisnika koji je na neki nacin iskoristio
administratorsku $ifru. Ove informacije spadaju u privremene podatke i znacajne Su jer se
mogu dovesti u korelaciju sa dobijenim informacijima sa ve¢ opisanim alatima u prethodnom
delu rada.

Najjednostavnija komanda koja se moze upotrebiti na Windows sistemima (pocev od
Windows-a XP) jeste putem WMI %2 (eng. Windows Management Instrumentation)
komande:

,,c:\wmic logicaldisk get
name,description,size,freespace,volumename,filesystem,providername ”

Ovom komandom dobija se spisak drajvova koji se nalaze na sistemu, tip drajva
(mrezni-mapirani, prenosni ili fiksni-lokalni drajv), ime drajva, kapacitet drajva i slobodan
prostor, tip fajl sistema, i ime mapiranog drajva koji se moze videtu na slici 41. :

281 Dostupno na http://www.mcafee.com/apps/free-tools/termsofuse.aspx?url=/hk/downloads/free-tools/ntlast.aspx
%82 Dostupno na http://msdn.microsoft.com/en-us/library/Windows/desktop/aa394582%28v=vs.85%29.aspx
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B:\forenzicki alati>wmic lc icaldisk get name,description,size,freespace,volumename,filesystem,providername
Descript ion eSystem reeSpace ﬁ

B 1/2 Inch Floppy Drive
Bcal Fixed DisE

ame ProviderName ize olumeName

NTFS 10650468352 64020807680

Disc

%} 1090861056 WFAZe

58572791808 N\\NAS-@1\nas-@1-M1 2951926571008
\\NAS-@1\nas-01-M2 5 1]

5612 72 1472
37572 £ N\\NAS-@2\nas -22-M1
etwork Connection 1751629853952 Y: \\NAS-@2\nas -22-M2 29519265718@8

Slika 41. Prikaz postojecih drajvova na sistemu sa detaljima uz pomoé komande wmic

X—!(ﬂOII‘ﬂUO}

Alatka koju je napravio Harlan Carvey i koja takode forenzi¢aru moze pomoci pisana
je u perlu i prekompajlirana za Windows, zove se driveinfo.exe. Njen izlaz skoro isti je kao
kod prethodne komande i prikazan je na sledecoj slici 42. :

S:\forenzicki alatid>driveinfo.exe

ile System Path Free Space
BN
HR
BN
2N
BN Removable
BN Network N N\\NAS-@1\nas-21-M1
R Network N N\\NAS-@1\nas-01-M2
NS Network N \\NAS-0@2\nas-02-M1
AN Network N \\NAS-02\nas -02-M2 1631.33 GB
Slika 42. Prikaz izlaza programa driveinfo.exe

U toku istrage takode ¢e se ukazati potreba za uvidom u deljene resurse ispitivanog
racunara. Ti podaci se nalaze u registarskoj bazi (eng. registry) pod klju¢em
"HKEY_LOCAL_MACHINE\System\CurrentConrolSet\Services\lanmanserver\Shares"
Postoji komanda koja je sastavni deo Windows operativnog sistema i njen izlaz dat je na slici
43.:

"c:\wmic share list brief"

S:\forenzicki alati>wmic share list brief
Description Name
Remote Admin ADMIN$
bitni podaci
Default share C$
Eraser-5.8.7_portable
HP Photosmart C5200 series HP Photosmart C5200 series
Remote C IPC$
Printer Drivers print$
Default share Q$

Slika 43. Prikaz deljenih resursa na ispitivanom sistemu uz pomod¢ komande wmic

N

7L
om =T

indows
itni podaci

raser-5.8.7 portable

P hotosmart C5200 series,LocalsplOnly

.\NLndows\system32\spool\dr1ver5

O(') TOOOOT

Takode jako korisna alatka sa kojom forenzi¢ar moze da proveri omogucene deljene
resurse na ispitivanom racunaru jeste Srvcheck (dostupna iz Windows Server 2003 Resource
Kit). Srvecheck alatka nabraja korisnike i korisni¢ke grupe koje imaju pristup ukljucujuéi i
nivo pristupa. ForenziCar treba da bude svestan da ova alatka ima svoja ogranicenje tj. moze
prikazati samo neskrivene deljene resurse.

3.1.13 Podaci od znacaja privremenog karaktera na \Windows-u - privremeni
fajlovi

Za digitalnog forenzi¢ara dodatan izvor relevantnih dokaza mogu sadrzati i
privremeni (eng. temporary) fajlovi. Veliki broj aplikacija kreiraju privremene fajlove i
ostavljaju ih u raunaru kada program zavrsi sa radom ili ih briSu po zatvaranju aplikacije.
Definicija privremenog fajla prema Microsoftu je da je to "fajl koji sluzi za privremeno
smeStanje informacija da bi se oslobodila memorija za druge namene ili u funkciji
bezbednosti za sprecavanje gubitka podataka kada program izvrSava neke druge funkcij "2,
To znaci da je sa jedne strane omoguéena najbolja iskoris¢enost memorije koja je dodeljena

283 Dostupno na http://support.microsoft.com/kb/44880
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aplikaciji, a sa druge strane obezbedena je zaStita integriteta podataka od greSaka prilikom
memorisanja dokumenata, pa ¢ak i prilikom naglog prestanka sa radom racunara (nestanak
struje kad je racunar bez UPS-a).

Vecina Windows programa kao i sam operativni sistem, zahtevaju privremeno
skladiSenje podataka na ¢vrstom disku. Ovi fajlovi se skladiste u folderu "temp" i uglavnom
(mada ne uvek) ovi fajlovi ¢e imati ekstenziju .TMP. Kada operativhom sistemu ili programu
oni ne budu vise potrebni, brisu se od strane onog ko ih je kreirao (OS ili program) ali u
praksi se deSava da to nije uvek slucaj, Sto forenzicaru moze biti od koristi prlikom ispitivanja
raCunarskog sistema. Na primer, Microsoft office prilikom otvaranja dokumenta automatski
odreduje gde i kada ¢e se kreirati privremeni fajl. U slucaju regularnog iskljucivanja raCunara
privremeni fajl se povezuje sa otvorenim dokumentom koji se memorise i zatvara. U slucaju
neregularnog isklju¢ivanja Microsoft Office programa privremeni fajl se ne brise Sto ostavlja
prostor za forenzicka ispitivanja. Fajlovi koji forenzicaru mogu biti od koristi su (kada je
Microsoft office u pitanju) [130]:

. Word : ~wrf0000.tmp

. Word : ~mfxxxxx.tmp®®

. Word : ~dftxxxx.tmp

. Word : wrf0001.tmp

. Kopiranje drugog dokumenta: ~wrcxxxx.tmp
. Word dokument: ~wrdxxxx.tmp,

. Fajl privremenog dokumenta: ~wrfxxxx.tmp
. Re¢nik: ~wrixxxx.tmp

. Clipboard: ~wrlxxxx.tmp

10. Makroi: ~wrmxxxx.tmp

11. Word OLE dokument: ~wroxxxx.tmp

12. Scratch fajl: ~wrsxxxx.tmp

13. Konvertovani (foreign) dokument: ~wrvxxxx.tmp
14. PowerPoint: pptxxxx.tmp

15. Excel: ~dfxxxx.tmp

O©CoO~NO OIS WN P

Ispitivanjem ovih fajlova forenzi¢ar moze 1 da oporavi ove podatke koji mogu da
budu potencijalni dokazni materijal. Pomenuti fajlovi se mogu pronaé¢i na razli¢itim
lokacijama u zavisnosti od izvrSene akcije nad fajlom. Naj¢eS¢a mesta su u zavisnosti od
verzije operativnog sistema :

,,c:\Documents and Settings\<Korisnicko ime>\Local Settings\Temp ” (Windows XP i ranije)
,c:\Documents and  Settings\<Korisnicko ime>\Application = Data\Microsoft\Word”’
(Windows Xp i ranije verzije)

,,C:\Users\<Korisnicko ime>\AppData\Local\Temp “ (ovde se smestaju privremeni fajlovi od
programa koje je pokrenuo korisnik, Windows Vista i kasnije verzije)

“c:\Windows\Temp ” (ovde se smestaju privremeni fajlovi kreirani od strane operativnog
sistema)”

Takode se mogu nac¢i i na mestima gde je kreiran sam fajl. Prilikom pretrazivanja
privremenih fajlova drugih programa, (koji mogu biti smesteni na razli¢itim lokacijama)
forenzicar treba pregledati i sam folder sumnjive aplikacije koji moze da sadrzi veliki broj
korisnih informacija od znacaja za dalju istragu.

3.1.14 Postojani podaci od znacaja na Windows-u -Vremenski pecati fajl sistema
U toku digitalne istrage vreme, datum i osumnji¢eni predstavljaju tri klju¢na elementa

[206]. To znaci da forenzicar mora da zna kada su fajlovi od forenzickog znacaja kreirani,
modifikovani ili obrisani i ko je to uradio. To je klju¢na stvar da bi se saznalo $ta se deSavalo

24 xxxx predstavlja broj sekvence.
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na sistemu. Vecina operativnih sistema odrzava tri vremenska pecata (eng. timestampa) za
svaki fajl na sistemu, poznatih kao MAC vremena (eng. Modified, Accessed, Created)[121].
Da bi se dobili vremenski pecati svih podataka na fajl sistemu uglavnom se koristi alatka dir.
U praksi se pokazalo da komanda ,,dir* ne daje pregledan listing kao i da nije upotrebljiv na
programima koji rade sa tabelama. Kao dobro reSenje alatka "find" koja je u stvari Linux
alatka prilagodena za Windows dostupna u sklopu UnxUTtils paketa®®.

Izlaz komande c:\find.exe c:\ -printf

"%m;%AX; %AT;%TX;%TT;%Cx;%CT;%U;%G;%s;%p\n"

je u formatu koji je upotrebljiv na svakom programu koji radi sa tabelama. Moze prikazati
dozvole nad fajlovima, poslednje vreme i datum pristupa, datum i vreme poslednje izmene
kao i datum i vreme kreiranja fajla, zatim vlasini$tvo, veli¢inu i punu putanju. Ovaj prikaz se
uglavnom koristi u korelaciji sa ve¢ utvrdenim sumnjivim procesima i putanjama kao dodatni
dokaz prisustva odredenog malicioznog fajla. U nastavku sledi tabela 6. sa prikazom NTFS
osobina pri odredenim aktivnostima :

Tabela 6. NTFS osobine prilikom aktivnosti na sistemu

Aktivnost Vreme kreiranja | Vreme izmene Vreme pristupa
Izmestanje (sa volume-na ) AZurira se Ne menja se AZurira se
Izmestanje (u okviru volume) Ne menja se Ne menja se Ne menja se
Kopiranje AZurira se Ne menja se AZurira se
Cut & paste Ne menja se Ne menja se AZurira se

Kada je re¢ o vremenu izmene, sistem belezi vreme poslednje izmene datoteke, odnosno kada
je datoteka poslednji put sa¢uvana. Vreme pristupa podrazumeva kada je datoteka poslednji
put ¢itana i na vecini operativnih sistema beleZi se samo datum ne i vreme. Vreme kreiranja
podrazumeva kada se fajl prvi put pojavio na sistemu. Individualne aktivnosti na ra¢unaru
ostavljaju mnoge tragove pa se iz navedenih vremenskih pecata, koji se odnose na fajlove i
foldere, mogu izvuéi veoma Kkorisne informacije za digitalne forenzicare. Na primer,
izmeStanje fajla u okviru volume-a ne menja vremena fajlu ; originalno obrisan directory
entry?®® je identi¢an novom directory entry-ju. Na osnovu ove osobine forenzi¢ari mogu da
odrede gde su fajlovi izmeSteni dok god postoji originalan directory entry. Ono §to je
interesantno primetiti jeste sledece : kada su fajlovi kopirani u okviru volume-a ili premesteni
sa hard diska na floppy, vreme kreiranja i vreme poslednjeg pristupa se azuriraju, a vreme
poslednje izmene ostaje isto. Za forenzicara znacajan podatak jeste da se kod Windows Vista
sistema ne prati vreme poslednjeg pristupa [28]. Razlog lezi u ¢injenici da su se time
povecale performanse racunara. PraCenje vremena poslednjeg pristupa (koje u vecini
forenzickih slucajeva nije omoguceno) moze se omoguciti izmenom registarskog kljuca :
"HKLM\System\CurrentControlSet\Control\FileSystem\NtfsDisableLastAccessUpdate".
Takode forenzicari treba da budu svesni da vremena fajlova na sistemu ne moraju uvek biti
tacni. Razloga ima dosta, a glavni koje je NIST izdvojio u svom dokumentu su sledeci [96]:

- racunarski sat nema podeSeno tacno vreme. Na primer, sat na racunaru nije se

sinhronizovao sa vremenskim serverom (ntp server) ;
- vreme ne moze biti snimljeno sa ocekivanim nivoom detalja. Na primer, izostanak
minuta ili sekundi ;
- Zlonamerni korisnik (napadac) je izmenio vremena nad fajlovima.

%5 Dostupno na http://unxutils.sourceforge.net/, 07.05.2012.
%6 |Informacije o fajlovima Guvaju se u directory entry. Ove informacije zavise od operativnog sistema. Directory entry sadrzi informacije
kao §to su vlasnistvo nad fajlovm, lokacija, veli¢ina, prava pristupa, i vremena aktivnosti (kreiranje pristup izmena)
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Pomenuti vremenski pecati su samo jedna oblast fajla meta-podataka koji mogu biti od koristi
prilikom utvrdivanja redosleda dogadaja i prirodu aktivnosti na sistemu.

3.1.15 Postojani podaci od znac¢aja na Windows-u - Informacije o ra¢unarskom
sistemu, verzija operativnog sistema i nivo aZuriranosti paketa

Kada se govori o postojanim podacima (eng. nonvolatile) misli se na podatke koji
ostaju na raCunaru i posle reboot-ovanja ili gaSenja racunarskog sistema. U njih spadaju i
informacije o racunarskom sistemu i njegovim komponentama koje mogu biti znacajne u
toku istrage, jer mogu pruziti dodatan kontekst kada je re¢ o identifikovanju
kompromitovanog odnosno malicioznog racunara. U daljem tekstu bi¢e navedeni nacini na
koje forenzi¢ar moze upotrebiti da bi prikupio informacije o ra¢unarskom sistemu.

Alatkom wmic (forenzic¢ki sigurna) mozemo dobiti informacije o ra¢unarskom
sistemu kao $to su domen odnosno workgrupa kome sistem pripada, proizvodac ploce, model
ploce, ime ra¢unarskog sistema, tip sistema (x86 ili x64,) ukpna RAM memorija i korisnika
pod kojim je izvrSena ova komanda. Izlaz ove komande dat je na sledecoj slici 43. :

"c:\wmic computersystem get
domain,manufacturer,model,name,totalphysicalmemory,systemtype,username”

S:\forenzicki alatidwmic computersystem get domain,manufacturer,model,name,totalphysicalmemory,systentype,username
Domain Manufacturer Name SystemType TotalPhysicalMemory UserName

Model
Gigabyte Technology Co., Ltd. X48-DQ6 ZEVS x64-based PC 8588353536 zevs\vanja

Slika 43. Prikaz detalja koji se odnose na postojeci sistem
Takode informacije koje se odnose na BIOS ra¢unara mogu se dobiti upotrebom
slede¢e komande :
"c:\wmic bios list full" ili "c:\wmic bios list brief"

Forenzicka alatka volume_dump iz paketa Forensic Acquisition Utilities (FAU) ¢iji je
autor George M. Garner Jr, jeste alaka sa kojom mozemo dobiti informacije o uredajima za
skladistenje podataka kao §to su oznaka proizvodaca, vendor ID, serijski broj, USN journal
informacije®® i ostale forenzicki korisne sitemske informacije koje se odnose na pomenute
uredaje. Izlaz ove alatke prikazan je naslici 44. :

%TJSN Journal jeste skraceno od Update Sequence Number Journal i predstavlja funkciju u operativom sistemu koja snima promene na
NTFS volume-u. Svrha USN journal-a jeste da loguje sva azuriranja fajlova i foldera na volume-u. ZadrZzava se zapis operacija sistema
datoteka koji se moze iskoristiti za oporavak o$tecenja usled neplaniranog pada sistema.
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volume_dump.e:
1mate 6.1. 76@1 Multlprocessor Free(Service Pack 1, 7601.win7spl_gdr.120830-0333)
9:55 AM™ (UTC)
S5 PM (local time)
'evs\van E)
Englxsh United States.437
User Default Locale Language: 0x@409

Volume Name: N\\?\Volume {6ce54420-797f - 11df -bIe6-806ebf 626963}
Device: \Device\HarddiskVolumel

Volume Label:

Mount Points:

C:N
Fixed N
7e8c-f00
. 255

Yes
No

i r: Q
Startxn Offset: x02OPPROOOR]CD
Extent Eens’th : Ox00VYLAYee7f OO

TFS Info:
NTFS Version:
VolumeSerialNumber:
NumberSectors :
TotalClusters:
FreeClusters:
TotalReserved:
BytesPerSector
BytesPerCluste
BytesPerFlleRecordSegment
Dat
UanournalID OxQ1cab3380aa9374d 11/12/2009 1:32:48 AM
st Us n: 9x2000RARRb 200002
xtUs 0x0000RYRbT 4b8aad
Lowest‘v/alldUsn 9x0000RYYVRYYRYRY
MaxUs Ox7fffffffffffooo0
Volume Charactemstxcs
File System:

Disk@: K INGS TON SNVP3255264GB (S/N 20202020202020203033535131314f 3337545a32)
HWDete \ide#diskkingston_snvp3255264gb__ — e _agyal202#5&3d0951c&0&0
Geomet rv
Cylinders:
Tracks per C¥ linder:
Sectors per k:
ytes per Sector: 12
otal Si 64022175232
64023257088
64023257088
Fixed hard disk media

_ Sllka 44. Prikaz izlaza alatke volume ' dump

Informacije koje se odnose na prikaz instaliranih zakrpa (eng. hotfix) i servis pekova (eng.
service pack) mogu biti prikazani preko wmi komandi i njenih argumenata kao na slici 45.:
"c:\wmic gfe"

[S:\forenzicki alatidwmic gfe
aption CSName Description HotFixID i InstalledOn
tp://go.microsoft.com/fwlink/?LinkId=133041 VS Update 982861 2/2011
://support.microsoft.com/ ZE Update KB2592687
://support.microsoft.com/ ZE Update KBZ2506143
1 //support .microsof t . com/?kbid=2305420 Security Update KRZ3p5420

1 //support .microsoft.com/?kbid=2393802 Security Update KRZ73938p2
1 //support .microsoft . com/?kbid=2425227 Security Update KB2425227
://su--ort.mlcrosoft.com/7kb1d 244671@ SecurLt U-date 4 4/17,2011

Ove informacije mogu pomo¢i administratorima i forenzicarima da ustanove da li je
potrebna zakrpa bila instalirana na ispitivanom racunaru, §to moze dati kontekst u daljem
toku istrage, odnosno ukazati na bezbednosni propust ukoliko je postojao, odnosno poboljsati
sigurnost, ukoliko odredena zakrpa ili servis ne postoji na sistemu.
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3.1.16 Postojani podaci od znacaja na Windows-u - Setovanja Registry baze

Forenzi¢ki gledano sadrzaj kljuceva iz registra kao i registarski fajlovi, spadaju u
postojane podatke. Sa logickog aspekta, registarsku bazu podataka koja se koristi za ¢uvanje
sistemske konfiguracije i detalja o koris¢enju, ¢ine kljucevi (eng. registry key) koji se mogu
pretraziti u programu Registry editor. U fizickom smislu se sve registarske informacije
smestaju u fajlove tzv. hive. U Windows 95 i Windows 98, registarski fajlovi ("hives") se
zovu system.dat i user.dat, u Windows ME zovu se Classes.dat, User.dat, i System.dat. U
Windows NT, Windows 2000, Windows XP, Windows 2003, Windows, Vista i Windows 7
operativnim sistemima postoje nekoliko registarskih fajlova bez ekstenzije koji su smesteni u
folderu "Windows\System32\Config" i zovu se Software, System, SAM, Security, Default, a
postoji i fajl ntuser.dat koji postoji za svaki korisni¢ki nalog i nalazi se u folderu
"Documents and  Settings\ime_korisnika®  (Windows XP i 2003), odnosno
“users\ime_korinika\" (Windows Vista, 7)?%. Hive lista sa registarskim fajlovima na sistemu
nalazi se pod kljuc¢em "HKLM\System\CurrentControlSet\Control\hivelist’®. Na forenzi¢aru
je da donese odluku koje ¢e informacije izvlaciti iz registra i koje ¢e fajlove prikupiti za
dodatnu analizu. U odredenim slucajevima maliciozni korisnik moZe biti prijavljen na sistem
u toku forenzickog ispitivanja, pa forenziCar moze doneti odluku da prati malicioznog
korisnika uz o¢uvanje podataka - potencijalnih dokaza znacajnih za istragu. Kada se sistem
ponovo podize moze do¢i do odredenih izmena nad ve¢ pomenutim podacima sa
privremenim karakterom (mapirani drajvovi, startovani procesi, servisi i programi), pa te
podatke forenziCar mora evidentirati i dokumentovati.

Odredena podeSavanja u Registry bazi mogu da se odraze na forenzic¢ka analizu i
istragu. Ove podesene vrednosti u Registry-ju spadaju u postojane podatke i mogu na uticati
nacin vodenja istrage.

Podesena registarska opcija "Clearpagefileatshutdown™ govori sistemu da izvrsi
brisanje page fajla, kada se radi gasenje racunara. Termin page fajl je dobio naziv na osnovu
toga Sto se blokovi memorije koji se premestaju nazivaju “"pages”. Page-ing aktivne memorije
podrazumeva da se deo memorije koji nije trenutno neophodan premesta u swap odnosno
page fajl, kako bi se aktivnom programu oslobodilo vise memorije. Sa forenzickog aspekta
page fajl je fajl koji moze sadrzati vredne forenzicke informacije (Sifre, delove konverzacije
programa 1 druge znacajne podatke), jer deo memorije nekog procesa (programa) moze biti
upisano u page fajl. To znaci da po iskljucivanju racunara informacije u page fajlu ostaju
zapisane na hard disku. Ukoliko se ovaj fajl obrise prilikom isklju¢ivanja racunarskog
sistema, potencijalne vredne informacije mogu tesko biti povracene, a mogu biti i izgubljene.
Ukoliko je vrednost
,» HKLM\System\CurrentControlSet\Control\SessionManager\MemoryManagement\
ClearPageFileAtShutdown ” vrednost podeSena na 1 page fajl nece biti apsolutno obrisan, veé
¢e biti prepisan sa nulama (eng. overwritten).

Windows operativni sistem poseduje mogucénost isklju¢ivanja pracenja vremena
poslednjeg pristupa fajlu kroz registarsku opciju "DisableLastAccess”. Prema Microsoftu
njegovo podeSavanje moZe uticati na perforamanse kod high-availability racunarskih sistema,
dok kod ku¢nih i kancelarijskih ra¢unara (lap-top ili desktop) nema uticaja na performanse.
Mesto u Registry-ju gde se vrsi podeSavanje pracenja vremena poslednjeg pristupa je :
“HKLM\System\CurrentControlSet\Control\FileSystem\NtfsDisableLastAccessUpdate “

Provera vrednosti koju ima DisableLastAccess moguce je uraditi preko alata koji je
sastavni deo Microsoft operativnih sistema od (Windows XP):

"C:\Windows\system32>fsutil behavior query disablelastaccess"

288 http://support.microsoft.com/kb/256986, 12.02.2013
289 http://msdn.microsoft.com/en-us/library/Windows/desktop/ms724877%28v=vs.85%29.aspx, 12.02.2013
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Izlaz komnde moze biti DisableLastAccess = 0 ili DisableLastAccess = 1

ili reg.exe alatkom (koja je sastavni deo Windows operativnog sistema poc¢ev od Windows
XP) prikazano na slici 46. :

"c:\ reg query HKLM\System\CurrentControlSet\Control\FileSystem\" :

C:\Windows\system32>reg query HKLM\System\CurrentControlSet\Control\FileSystem\

HKEY LOCAL_MACHINENSystem\CurrentControlSet\Control\FileSystem
isableDeleteNotification EG_DWOR

SymlinkLocalToLocalEvaluation
SymlinkLocal ToRemoteEvaluation
SymlinkRemoteToLocalEvaluation
Syml inkRemoteToRemoteEvaluat ion _DWORD
Win31FileSystem _DWO X
Win95TruncatedExtensions REG_DWORD 2x1
NtfsAllowExtendedCharacter8dot 3Rename REG_DWORD x@
Nt f sBugcheckOnCorrupt xQd
NtfsDisable8dot3NameCreat ion
NtfsDisableCompression
NtfsDisableEncryption
NtfsDisablelLastAccessUpdate REG_DWORD x@

Slika 46. Prikaz vrednosti NtfsDisableLastAccessUpdate uz pomoé komande reg.exe

Ono $§to treba napomenuti je, da postavljena vrednost na 1 znaci da je onemoguceno
praéenje vremena pristupa fajlu na osnovu akcija Citanja i pregledanja osobina (eng.
properties) fajla, ali ¢e se vreme menjati ukoliko je doSlo do izmena na samom fajlu (na
primer prilikom upisa u fajl). Na Windowsu 2003 ova vrednost u registru nije podesena , na
Windows Xp ova vrednost nije podesena, na Windows Visti ova vrednost je postavljena na 1,
na Windows 7 ova vrednost postoji i postavljena je na 0.

Vrlo vazna forenzic¢ka informacija moze biti 1 ona koja pokazuje pristup poslednjem
kljucu registarske baze, Sto moze indicirati da je klju¢ menjana vrednost iz nekog razloga. Ta
informacija se nalazi u Registry bazi na slede¢oj putanji :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Applets\Regedit"

Alatka USBDeview *® koja forenziGaru moze da pruzi dragocene informacije o USB
uredajima (u preglednom formatu) kako onih koji su prikljuceni tako i onih koji su bili
prikljuceni na sistem. Mesto u Registry bazi koje sadrzi ove informacije jeste :
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB"

Detalje koje ova alatka moze da prikaze, dati su na slici 47. Dobijene infomacije
imaju veliki znacaj s obzirom da je moguce ustanoviti, odnosno dokazati povezanost
odredenog perifornog USB uredaja sa ispitivanim sistemom. Mogu se uociti : ime USB
uredaja, opis, tip, da li je kontektovan ili nije, serijski broj uredaja, datum konektovanja na
sistem izgcljatum poslednje konekcije. Mana je ta, §to ne podrzava u potpunosti sve USB 3.0
uredaje”".

%2 USBDeview
File Edit View Options Help

X@looo HRmEA

Device Name Description Device Type Connect.. Sa.. Disabled USBH.. Drive.. Serial Number Created Date Last Plug/Unplug Date
) Camera Wendor Specific No No Mo No 1/29/2013 11:20:28 PM 1/29/2013 11:20:28 PM
@ 0000.001a.0007.001.00... HP Photosmart C5200 Wendor Specific Yes Yes No No 1/29/2013 11:20:28 PM  1/31/2013 8:34:54 PM
@ 0000.001a.0007.001.00... USB Printing Support Printer Yes Yes No No 1/29/2013 11:20:28 PM  1/31/2013 8:34:54 PM
0000.0012.0007.001.00... HP Photosmart C5200 (DOT4USE) Vendor Specific No No  No No 1/29/2013 11:20:28 PM - 1/31/2013 8:34:54 PM
2 0000.001a.0007.001.00... USBE Mass Storage Device Mass Storage No Yes No No Q: 1/29/2013 11:20:28 PM 1/31/2013 8:34:54 PM
» 0000.001d.0001.001.00... USE Audio Device Audio No Yes No No 1/29/2013 11:20:28 PM 11/17/2012 2:43:18 PM
» 0000.001d.0001.001.00... USB Input Device HID {(Human Interface.. No Yes No No 1/29/2013 11:20:28 PM 1/29/2013 11:20:28 PM

Slika 47. Prikaz detalja o USB uredajima uz pomo¢ alata USBDeview

Druga alatka koja je besplatna i koja ima ve¢u USB 3.0 kompatibilnost i omoguéava
forenzi¢arima dobijanje navedenih podataka jeste Woanware USBDeviceForensics “*%. Od

20 Dostupna na http://www.nirsoft.net/utils/usb_devices_view.html

215 obzirom da se alatka razvija i da Gesto izlazi njena pobolj$ana verzija oGekuju se poboljsanja kada je re¢ o kompatibilnostima sa USB
3.0 uredijima.

%2 Dostupna na http://www.woanware.co.uk/?p=280
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komericijalnih programa tu su AccessData RegistryViewer??® i besplatan alat USB Device
History EnScript294 ¢iji je autor Lance Mueller koji radi uz komercijalni program Guidance
Software -EnCase Forensic. Mark Simms je uradio sjajnu studiju ovih alata kroz poredenje
njihovih rezultata pri dobijanju informacija o0 USB uredajima na Windows operativhom
sistemu®®,

Znacajne forenziCke oblasti u registru su i autostart lokacije u kojima je definisano
automatsko pokretanje aplikacija, na primer pri podizanju sistema, prijavljivanju korisnika na
sistem 1 razliCite akcije prilikom korisnickog pokretanja aplikacije. U slu¢aju da je u
Registry-ju podeseno da ¢e se prlikom pokretanja aplikacije od strane korisnika izvrSiti
odredena akcija ili pokrenuti drugi program, to korisnik nece znati. Te lokacije nije
jednostavno pronaci ali je moguce. Jedna od takvih alatki je i ve¢ pomenuta reg.exe koja je
sastavni deo operativnog sistema a druga je alatka Marka Rusinovi¢a (Mark Russinovich) i
Brajsa Kogsvela (Bryce Cogswell) Autoruns koja postoji u GUI i CLI verziji sa istom
funkcionalno$¢u. Alatka daje detaljan prikaz (slika 48.) autorun vrednosti iz Registry baze.

Autorun lokacije zapravo predstavljaju kljuceve Registry baze koji aktiviraju
programe u toku podizanja sistema. Uobi¢ajene Autorun lokacije su sledece :
"HKLM\Software\Microsoft\Windows\CurrentVersion\Runonce"
"HKLM\Software\Microsoft\Windows\CurrentVersion\policies\Explorer\Run"
"HKLM\Software\Microsoft\Windows\CurrentVersion\Run"

"HKCU\ Software\Microsoft\Windows NT\CurrentVersion\Windows\Run"
"HKCU\ Software\Microsoft\Windows\CurrentVersion\Windows\Run"
"HKCU\ Software\Microsoft\Windows\CurrentVersion\Windows\RunOnce"

"(Putanja do profila)\Start Menu\Programs\Startup”

Na primer, moguce je proveriti oblast rasporedenih poslova (eng. task scheduler) koja
moze otkriti zlonamernu aktivnost. Rasporedeni poslovi imaju veliku korisnost za
administratore u smislu odrZavanja sistema i mreze. Medutim, ova funkcionalnost je korisna i
za napadace koji Zele da se odredeni maliciozni programi konstantno izvrSavaju na sistemu
(kao na primer Conficker-Downadup). Forenzi¢ki znacajan podatak u otkrivanju takvih
sigurnosnih pretnji moZe se nac¢i u log fajlu raporedenih poslova koji se zove schedlgu.txt.
Ovaj fajl ¢uva zadatke koji treba da se startuju. U registarskoj bazi putanja do ovog fajla se
moze pronaciu :

“HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SchedulingAgent”
U Windows XP i Windows 2003 putanja do ovog fajla jeste :
“C:\Windows\SCHEDLGU.TXT*

Kod Windows Viste, Windows 7 i kasnije ta putanja jeste :
“C:\Windows\Tasks\SCHEDLGU.TXT*“

Ukoliko administrator nije definisao niSta za rasporedene poslove , forenzi¢ar moze
ocekivati da vidi vremena startovanja i stopiranja Task Scheduler servisa. S obzirom da se
ovaj servis startuje kada se startuje i sam sistem, forenzicar moze imati pregleda o vremenu
pokretanja i gasenja racunara. Nazalost, puna putanja do izvrSnog fajla nece biti prikazana u
log fajlu, ali ¢e ovaj log biti pokazatelj vremena kada je odreden zadatak bio pokrenut.

28 Dostpuno na http://www.accessdata.com/support/product-downloads

2% Dostpuno na http://www.forensickb.com/2007/07/ush-device-history-enscript.html

2% Mark Simms, Portable Storage Forensics: Enhancing the Value of USB Device Analysis and Reporting , Dosupno na
http://www.google.rs/url?sa=t&rct=j&g=&esrc=s&source=web&cd=5&cad=rja&ved=0CFkQFjAE &url=http%3A%2F%2Faut.researchgate
way.ac.nz%2Fbitstream%2Fhandle%2F10292%2F4687%2FSimmsM.pdf%3Fsequence%3D3&ei=IROMUaP0leLj4QTt21GQDw&usg=AF
QJCNFj7juCv0VaGZfLYO0PB2gKz_gNsYw&bvm=bv.41867550,d.bGE , pristupljeno 01.02.2013.
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27 Autoruns - Sysinternals: wwawsysinternals.com

File Entry Options Help
R RAIXE

3 Evething| 24 Logon | i Explorer | @ Intemet Explorer | () Scheduied Tasks | % Services | &} Diivers | [ Codecs | = Boot Execute | = Image Hijacks | [ Appirit

[%) KnownDLLs | @ Winlogon | & Winsock Providers | 23 Pint Monitors

Autorun Entry

a HKLM\SOFTWARE \Microsoft\Windows\CurrentVersion\Run

v @ Eraser

V] [ IME JPN 2007 Migration

[V [&7 Korean IME Migration

[Vl 7 Microsaft Pinyin IME Migration

Description

Eraser

Microsoft Office IME 2007
Microsoft Korean IME
Microsoft Pinyin IME 2007

) HKLM\SOFTWARE WowB4
V| €3 1157840481
[V [ Acrobat Assistant 8.0
V] B Adobe ARM
7| (a7 Adobe Reader Speed Launcher
7 ] cctpp
V| €9 EaselS EPM tray
[¥] 57 IME JPN 2007 Migration
VI @ iTunesHelper

RealConnect Agent Application

AcroTray

Adobe Reader and Acrobat Manager

Adobe Acrobat SpeedLauncher

Symantec User Session

EaseUS Partition Master Home E dition Application
Microsoft Office IME 2007

iTunesHelper

Publisher

The Eraser Project

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

DataLode, Inc.

Adobe Systers Inc.

Adobe Systems Incorporated

Adobe Systems Incorporated

Symantec Corporation

CHENGDU YIw0 Tech Development Co., Ltd
Microsoft Corporation

Apple Inc.

Slika 48. Prikaz moguénosti alatke autoruns

Prikaz rasporedenih poslova moguce je dobiti 1 alatkom koja je implementirana 1 u
sam Windows sistem koja se zove "at".
c\at,
gde izlaz moze biti : "There are no entries in the list." ili detalji koji ukazuju na odredeni
posao koji treba da se obavi.

Vazna oblast u registru je mesto gde je moguce sakriti program koji se zapravo
startuje (maskiranje). Mesto koje forenzicar treba da ispita je zapravo sledece :
"HKLM\Software\Microsoft\Windows NT\CurrentVersion\ Image File Execution Options"

Forenzicar treba da ispita da li je na ovom mestu kreiran neki sumnjiv podklju¢ sa
kreiranim stringom Debugger i vrednos$cu koja se odnosi na neki sumnjivi program. Na slici
je radi demonstracije napravljen podklju¢ sa imenom izvr§nog programa calc.exe, kreiran je
string sa imenom Debugger i vrednos¢u koja predstavlja putanju do aplikacije koja ¢e se
izvrsiti (u ovom primeru je to komandni Sel c:\windows\system32\cmd.exe), a to moze biti
neka maliciozna aplikacija.

¥ Registry Editor
Eile Edit Miew Favorites Help

‘ 4 Image FiIVeVExecutionVOptions ~ || Name Type Data
g‘;:ero;gﬂ..exe ab| (Default) REG_SZ (value not set)
ptions REG_SZ chwindows\system32\cmd.exe

FlashPlayer&pp.exe
FlashPlayerPlugin_11_5_502_146.exe
FlashPlayerUpdateService.exe
FlashUtil32_11_5_502_146_Plugin.ex:
FlashUtil64_11 5_502_146_Plugin.ex:
iexplore.exe

Moviehaker.exe
WLXAlIbumDownloadWizard.exe
calc.exe

Slika 49. Masklranje izvrSenog program preko editor registra baze

Posle pokrenute naredbe calc.exe u start-run-calc.exe otvori¢e se komandni $el kao na slici 49.

Ova demonstracija je znacajna, jer moze postojati zamaskirana maliciozna aplikacija,
tako da je preporuka da administratori i forenziari obavezno pogledaju ovu oblast.
Administratori mogu da otkriju napad i sprece potencijalne Stete, a forenzicari mogu da
pronadu dragocene informacije za dalji tok istrage.

Jos jedna vazna oblast u registarskoj bazi koja moze da pruzi dragocene informacije
jeste Protected storage oblast”®. Podaci na ovom mestu se nalaze u $ifrovanom obliku u
registarskoj bazi. Alat koji moZe da deSifruje i oporavi ove podatke je forenzicki alat
AccessData FTK. Takode pogodan alat za forenzicko istraZivanje "uZivo" je 1

% Zagticena oblast za skladistenje (eng. Protected storage area) jeste oblast memorije gde se osetljive korisnicke informacije smestaju. Kada
je sistem iskljucen informacije se ¢uvaju u registarskoj bazi u Sifrovanom obliku, dok se korisnik ne prijavi na sistem kada se te informacije
prebacuju u memoriju. Te informacije su Sifre i podaci iz autocomplete forme Internet Explorera ili Outlook imena naloga i $ifre koji sluze
za odlozenu upotrebu.
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pstoreview.exe?®” koji moZe da omoguéi pregled ovih zastiéenih podataka, kao na primer

snimljene $ifre i imena korisnika u autocomplete formi putem Internet Explorera. Na primer,
forenziCar moze pronaci $ifre i naloge odredenih servisa korisnika kao i dodatne podatke
usnimljene preko autocomplet forme (na primer HotMail*®®, Yahoo®°, MSN®*®, Paypal®®*,
Ebay®** i mnogi drugi).

Sa jedne strane, moze se re¢i da omogucavanje Autocomplete formi na sistemu moze biti
jedna od bezbednosnih pretnji o emu je i pisao Brian Krebs®® u svom &lanku o hakeru koji
je kroz napisani Bot program kontrolisao 1000 racunara dobijaju¢i podatke upravo iz
autocomplete formi kompromitovanih rac¢unara. Treba naglasiti da se zasticena oblast za
skladiStenje, od verzije Windows explorera 7 viSe ne koristi za ¢uvanje naloga i korisni¢kih
sifri, tako da alat Passview.exe*® nije primenjiv posle verzije Internet explorera 6, veé je
forenzitaru na raspolaganju novi alat 1Epassview.exe®”. Na slici 50. prikazan je primer u
kome su na Windows 7 operativnom sistemu ostali podaci iz Internet Explorera 9 kod
korisnika koji toga nije bio svestan, tako da ukoliko bi zlonamerni korisnik imao pristup tom
operativnom sistemu mogao bi dobiti korisnicko ime i Sifru za pristup IP kameri. To za
posledicu moze da ima kompromitovanje bezbednosti. Relevantni alati iste namene sa ciljem
oporavka $iffi iz popularnih Internet pretrazivaca su sledeéi [185] :

- PasswordFox®® - Mozilla Firefox &itag Sifri

- ChromePass®”’ - Google Chrome &ita¢ §ifri

- OperaPassView*® - Opera browser ¢&ita¢ $ifri
g IE PassView
File Edit ‘iew Options Help

CREeaXE A

Entry Name Type Stored In User Name Password Password Strength

b3 192.168.1.104:80/Wireless Pan/Tilt Surveillance Camera  Password-Protected Web Site  Credentials File  admin

Slika 50. Prikaz IE passview programa sa pronadenim korisni¢im imenom i Sifrom na sistemu

Prema tome, moze se primetiti da je korisnost ovih alata dvostruka. Sa jedne strane
omogucuje se digitlanom forenzicaru pristup osetljivim infomacijama "uzivo" koji mogu biti
znacajni za dalji tok istrage (pogotovu kada se radi o kradama podataka, neovlas¢enom
distribuiranju podataka ili nestanku osobe), a sa druge strane tim istim alatima moguce je
testirati i sopstvene slabosti na sistemu®® §to za posledicu ima poveéanje bezbednosti na
samom sistemu.

3.1.17 Postojani podaci od znacaja na Windows-u - Tacka za oporavak sistema

Mesto gde se nalaze fajlovi potrebni za oporavak sistema (eng. System Restore Point)
nalazi se pod "c:\System Volume Information”. Treba napomenuti da tom mestu nije moguce
pri¢i preko Windows explorera, ¢ak ni sa administratorskim nalogom. Po difoltu sistem
restore points kreira se nakon 24h i zadrzava se 90 dana kod Windows Vista operativnog

27 Dostupan na http://ntsecurity.nu/toolbox/pstoreview/

2% http://www.hotmail.com

29 http://www.yahoo.com

%00 hitp://www.msn.com

1 http://www.paypal.com

%92 http://www.ebay.com

% Dostupno na http://www.washingtonpost.com/wp-dyn/content/article/2006/02/14/AR2006021401342.html
%4 Dostupno na http://www.nirsoft.net/utils/internet_explorer_password.html

%% Dostupno http://www.nirsoft.net/utils/internet_explorer_password.html#DownloadLinks

%% http://www.nirsoft.net/utils/passwordfox.html

07 http://ww.nirsoft.net/utils/chromepass.html

%8 hitp://www.nirsoft.net/utils/opera_password_recovery.html

9 Na primer moguée je uogiti postojeée ifre i osetljive informacije a da korinsik toga nije svestan, §to moze biti zloupotrebljeno od strane
malicioznog korisnika.
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sistema, dok se kod Windows 7 snhapshot kreira svakih 7 dana. Oblast u Registry koja je
odgovorna za sistem restore se nalazi u :

"HKLM\Software\Microsoft\WindowsNT\CurrentVersion\SystemRestore"

Fajl atributi (MAC), kao $to su poslednje vreme izmene, pristupanja i kreiranja, se ne
menjaju tokom kreiranja tacke za oporavak sistema. To zna¢i da metadata MAC podaci
ostaju netaknuti prilikom transfera u RP# folder*°. MAC analizom moguée je brzo
identifikovati fajlove koji se odnose na incident, na osnovu poredenja MAC vremena
poznatih malicioznih fajlova i nepoznatih fajlova. Time se moZe pokazati kada su fajlovi
uvedeni u sistem, kada su promenjeni i mogu pomo¢i prilikom utvrdivanja vremenskog
okvira napada [77].

Sistem restore moguce je pokrenuti ru¢no, dok se automatski pravi pre azuriranja
Windowsa (eng. Windows update), pre instaliranja aplikacije koja poziva Snapshot API, pre
restora samog sistema (u slutaju da je izabran pogreSan restore point) *** i prilikom
instaliranja nepotpisanih drajvera (eng. unsigned driver). Za digitalnog forenzic¢ara vazno je
da zna da se proces vracanja sistema na odredeni datum loguje u event logu kao EVENT ID
110 i da VSS (eng. Volume Shadow Copy Service)*'? servis koji je odgovoran za restore,
nadgleda sve fajlove. Takode treba napomenuti, da restore points sadrzi i prethodnu verziju
same Registry baze.

Da bi digitalni forenzi¢ar mogao da pride podacima koje sadrzi "c:\System Volume
Information™ i da ustanovi promene koje su se deSavale na sistemu na raspolaganju su mu
odredeni alati. Na samom Windows operativnom sistemu postoji alat vssadmin. Na primer :
"c:\vssadmin list shadows" izlistace se sadrzaj "c:\System Volume Information”, odnosno
taCke za oporavak sistema pre odredene promene (slika 51.).

C:\Users\TouchSmart>vssadmin list shadows
vssadmin 1.1 - Volume Shadow Copy Service administrative command-line tool
(C) Copyright 2001-2005 Microsoft Corp.

Contents of shadow copy set ID: {d2fb425c-311f-4cfe-b245-25000a51845c}
Contained 1 shadow copies at creation time: 1/12/2013 2:10:59 PM
Shadow Copy ID: {c63d21bf-5f92-4beb-8f0e-1437e051eff5}
Original Volume: (C:)\\?\Volume{@db4@ec4-3ca5-11lel-9652-806e6f6e6963}\
Shadow Copy Volume: \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy3
Originating Machine: TouchSmart-PC
Service Machine: TouchSmart-PC
Provider: 'Microsoft Software Shadow Copy provider 1.6'
Type: ClientAccessiblelWriters
Attributes: Persistent, Client-accessible, No auto release, Differential, Auto recovered

Slika 51. Prikaz izlaza komande vssadmin

Nakon listanja forenzicaru ¢e biti potrebno da mount-uje odreden system restore point na
svoju forenzitku stanicu®2. To se radi sa komandom :

"C:\>mklink/d C:\IME_I_LOKACIJA_SIMBOLICKOG_LINKA
\\2\GLOBALROOT\Device\HarddiskVolumeShadowCopyXXXXX\"

Na primer :

"C:\>mklink/d C:\snapshot10

\2\GLOBALROOT\Device\HarddiskVolumeShadowCopy10\"

Ukoliko je simbolicki link ispravno napravljen bice prikazano kao na slici 52. :
C:\Users\TouchSmart>mklink /d c:\snapshot999 \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy1@

symbolic link created for c:\snapshot999 <<===>> \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy1©

Slika 52. Prikaz kreiranja simbolickog linka na odredenu lokaciju

310 Odnosi se na Windows XP.

*1 Dostupno na http://msdn.microsoft.com/en-us/library/Windows/desktop/aa378910%28v=vs.85%29.aspx

*2 Vige 0 ovom servisu pogledati na http://msdn.microsoft.com/en-us/library/Windows/desktop/aa384649%28v=vs.85%29.aspx

3 Ovaj naéin pretraZivanja po mestima za oporavak sistema vise je orijentisan na post-mortem analizu ili kako neki autori navode
postmortem analizu kada se ispituje sumnjivi hard disk.
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Nakon toga digitalnom forenzi¢aru ¢e biti omoguceno ispitivanje tih mesta za
oporavak sistema. Druga alatka koja daje dosta pregledniji prikaz shadows copy tj. snapshot-
a, jeste Shadow explorer®* koji funkcionise na Windows Visti, 7 i 8. Ova alatka dopusta
forenziCaru pretrazivanje Shadow kopije koju kreira VSS, prikazuje datume svih snapshot-
ova na sistemu i omogucava preuzimanje prethodnih verzija fajlova i foldera. Prikaz ovog

alata dat je na slici 53.:

File  Help

fc. =] [122m32:1059Pm =]

-G C:.‘ :_ Name | Date Modified [ Type | Size | Date Created [ Date Accessed |
1/22/2013 9:46:25 AM SRecycle.Bin 1/11/20122:43:59 ... File folder 7/14/20095:18:56 ...  1/11/20122:43:59 ..
1/24/2013 5:58:45 PM Documerts and Seftings 7/14/20097:08:56 ... File folder 7/14/20097:08:56 ...  7/14/2009 7:08:56 ..
}%2,38}3 ;‘5223?,5;;” Drivers 1/11/20123:20:26 ... File folder 1/11/20123:20:26 ... 1/11/20123:20:26 ...
1/27/2013 3:00:14 AM hpusb30driversetup 1/13/20126:36:42 ... File folder 1/13/20126:36:42 ...  1/13/20126:36:42 ...
1/28/2013 10:55:49 PM Intel 1/11/20123:07:06 ... File folder 1/11/20123:07:06 ...  1/11/20123:07:06 ...

MSOCache 1/11/20123:20:07 ... File folder 1/11/20123:20:07 ... 1/11/20123:20:07 ...
PerfLogs 7/14/20095:20:08 ...  File folder 7/14/20095:20:08 ... 7/14/2009 5:20:08 ..

Program Files 6/19/20127:34:10 .. Filefolder 7/14/20095:20.08 .. 1/28/201310:57:19..
Program Files {x86) 12/12/20122:24:32...  File folder 7/14/20095:20:08 ...  1/28/2013 10:57:19...
ProgramData 6/19/20127:33:11 ... Filefolder 7/14/20095:220.08 ..  1/28/2013 10:57:19...
Recovery 1/11/20122:43:23 ... File folder 1/11/20122:43:23 .. 1/11/20122:43:23 ..
swsetup 12/12/2012 2:24:07...  File folder 1/11/20123:07:03 ... 12/12/2012 2:24:07...
System Volume Information 1/12/20132:10:58 ...  File folder 1/11/201211:39:02...  1/28/2013 10:42:09...
tmp 6/19/20129:53:28 ...  File folder 6/19/20127:22:35...  6/19/20129:53:28 ..
totalemd 1/11/20123:27:37 ... File folder 1/11/20123:27:31 ... 1/28/2013 10:57:19..
Users 1/11/20122:43:54 .. File folder 7/14/20095:20:08 ...  1/28/2013 10:57:19...
Windows 12/14/2012 11:07:1...  File folder 7/14/20095:20.08 ..  1/28/201310:57:19..

Slika 53. Prikaz alata ShadowExplorer

Na samom Windows sistemu moguce je na nekoliko nacina onemogucditi kreiranje
Shadow kopije tj. snapshot sistema ili obrisati snapshot-ove. Jedan od nacina je
onemogucavanje VSS servisa (eng. Volume Shadows Copy Service), zatim kroz opcije Disk
Cleanup (koji omogucava brisanje svih snapshot-ova osim trenutnog). Takode, preko opcija
System protectio (My computer-system properties-system protection-configure) moguce je
onemoguciti VSS servis i brisanje svih postojecih snapshot-ova. Postoji i alatka Vshadow
koja dolazi sa Shadow Copy Software Development Kit*', sa kojom se mogu obrisati svi
snapshot-ovi®*® ukoliko se izvrsi "c\vshadow -da”.

Naravno navedeno maliciozni korisnik ovo moze zloupotrebiti, ali digitalni forenzicar
prilikom analize kompromitovanog sistema treba da uzme u obzir da ¢e zlonamerni korisnik
pokusati da ukloni tragove. Ova Microsoft VSS funkcionalost je jako dobra po pitanju zastite
podataka na sistemu i ukoliko je ona iz nekog razloga iskljuc¢ena, forenzicaru to moze biti
signal da je sistem kompromitovan (u korelaciji sa dodatnim pokazateljima), odnosno dokaz
da je malicizoni korisnik pokusao da incidentnu radnju ili protivpravnu aktivnost prikrije.

3.1.18 Postojani podaci od znacaja na Windows-u - Logovi na sistemu

Logovi dogadaja (eng. event log) su esencijalni fajlovi u operativhom sistemu.
Pruzaju uvid u koris¢enje naloga na sistemu u svakom trenutku. Postoje sistemski, aplikativni
i bezbednosni event logovi [149]. Ranije verzije Windows operativnih sistema (NT, 2000, XP
i 2003) koriste sistem za logovanje poznat kao Event logging®'’. Ovaj sistem za logovanje se
u Windows Visti i Windows 7 zamenio novim Kkoji je izmenio strukturu zapisa o logovanom
dogadaju. Novi format je postao malo kompleksniji od prethodnog i njegova struktura

#4 Dostupno na http://www.shadowexplorer.com/downloads.html

%15 Dostupno na http://www.microsoft.com/en-us/download/details.aspx?id=23490

%16 Naravno to nije jedina namena ovog alata ve¢ je prosirio moguénosti postojeéeg vssadmin alata. Pomoéu njega moguée je takode izlistati
sve snapshot-ove na sistemu, uraditi mount odredenog snapshot-a i pristupati mu kroz odredeni drajv na sistemu preko Windows
explorera(eng. drive letter) i obrisati sve snapSotove sa komandom

7 Informacije o strukturi generisanih Event logova u ovim operativnim sistemima moZe se naé¢i na MSDN sajtu, dostupno na
http://msdn.microsoft.com/en-us/library/Windows/desktop/aa363646%28v=vs.85%29.aspx , pristupljeno dana 30.01.2013
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dostupna je na Microsoft MSDN sajtu®'®. Razlika u strukturi povlagi za sobom koriséenje
drugog tipa alata za analizu ovih log fajlova.

U zavisnosti na koji nacin je podeSeno evidentiranje dogadaja na ispitivanom sistemu
i na koji nacin se vr$i odgovor na incident, odnosno protivpravnu aktivnost, svi pristupi
sistemu bic¢e evidentirani. Korisnickim nalozima omoguéeno je dve vrste pristupa
racunarima : interaktivni pristup sistemu i pristup deljenim resursima. Sistemiski log fajlovi
mogu sadrzati informacije o korisnickim nalozima koji su kori$¢eni u maliciozne aktivnosti, a
mogu ukazati i na to da je korisni¢ki nalog "ukraden" odnosno zloupotrebljen bez znanja
vlasnika tog naloga. Na primer, ukoliko se ispitivanom ra¢unaru pristupa od spolja (udaljen
pristup ispitivanom sistemu moze nekada biti jako vazan da bi se sacuvali odredeni podaci od
izmena) i ukoliko je sistem za logovanje ispravno konfigurisan, u Security event logu ¢e biti
evidentiran svaki pristup od spolja. Lokacija (koja moZe da se promeni) gde se upisuju
programski, bezbednosni i sistemski log fajlovi u Windows operativnim sistemima je
definisana u registarskoj bazi na slede¢em mestu :
"HKLM\System\CurrentControlSet\Services\Eventlog"

Za Windows Vista i Windows 7 operativne sisteme lokacija je :
"c:\widows\system32\winevt\logs\"

Za Windows XP operativne sisteme lokacije je :
"c:\widows\system32\config\"

Sistemski event logovi sadrze informacije o razli¢itim delovima operativnog sistema.

Na primer, tu se mogu pronaci informacije o u¢itanim drajverima, vremenima startovanja i
gaSenja racunara, aktivnosti na CD ili DVD-u i druge aktivnosti. Aplikativni event log je na
raspolaganju korisni¢kim aplikacijama da beleze dogadaje koji su od znacaja za ceo sistem.
Na primer, Antivirusni program moze snimati informacije o azuriranju, skeniranju ili
pronadenom virusu. Bezbednosni event logovi beleze dogadaje vezane za upotrebu
sistemskih resursa. Na primer, beleZze se pokusaji koisni¢kih logovanja, mrezne konekcije,
kreiranje otvaranje i brisanje fajlova (po difoltu bezbednosno logovanje nije ukljuceno).
Posle verzije Windows XP, format logova se promenio sa .evt na .evtx. Forenzi¢ar treba da
zna da svaki event log ima svoj event ID (na primer EVENT ID 540 ukazuje na logovanje
dok event ID 538 ukazuje na odjavljivanje), vremenski pecat (eng. timestamp) i broj zapisa.
Baza event logova koja daje dodatne informacije o odredenom event log-u na osnovu
njegovog ID broja, nalazi se na sajtu http://www.eventid.net/search.asp . U prilogu 5. su
prikazani bezbednosni Event ID-ovi koji digitalnom forenzi¢aru mogu pruziti uvid u
deSavanje na ispitivanom racunaru, odnosno administratoru sistema mogu ukazati na
potencijalni problem, odnosno posluziti za poboljSanje bezbednosti na sistemu.

Podatke iz Event fajlova moguce je procesirati kroz log parsere (alati koji mogu preko
sql komandi procesirati log fajl). Treba znati da je na Windows operativnom sistemu
omoguceno logovanje programskih i sistemskih dogadaja, a da se po difoltu bezbednosni
dogadaji ne loguju (ovaj podatak se odnosi na Windows XP i ranije)*"”. Kod Windows Viste i
Windows 7 operativnih sistema vazno je ukljuéiti monitoring naloga na sistemu (uspesnih i
neuspesnih prijava na sistem) sto kao preventivha mera moze podi¢i nivo bezbednosti
(otkrivaju¢i pokusaje upada u sistem), a forenzicaru ukazati pruziti dodatan uvid u deSavanja
na kompromitovanom sistemu. To se radi na slede¢i nacin :
,.start-run-secpol.msc-localpolicies-auditpolicy- Audit account logon events-properties -
¢ekirati Success and Failure®
"start-run-secpol.msc-localpolicies-auditpolicy-Audit Logon events-properties - Cekirati
Success and Failure "

*8 Dostupno na http://msdn.microsoft.com/en-us/library/Windows/desktop/aa385785%28v=vs.85%29.aspx, pristupljeno dana 30.01.2013
% Detaljno uputstvo kako se na  Windows XP  omoguéava  bezbednosno  logovanje  dostupno  je  na
http://www.microsoft.com/resources/documentation/Windows/xp/all/proddocs/en-us/els_start_security_log.mspx?mfr=true
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Alati sa kojima se mogu dobiti zapisi iz logova su psloglist.exe

320

dumpevt.exe®*! .Takode, mogu se iskopirati svi *.evt fajlovi i forenzicki se ispitivati (sve
zavisi od toga koliki nivo privilegije digitalni forenzi¢ar ima na ispitivanom sistemu "uzivo").
Na slici 54. je prikazana upotreba alatke dumpevt.exe sa ispravnom sintaksom na Windows 7

X64 operativnom sistemu:

N\forenzicki alatx\event log\dumpevt >dumpevt.exe /logfile=sec Zoutfile=s:\temp.txt /reg=local_machine

1/28/2@13 7:14:24 P

Somarsoft DumpEvt V1.7.6, Copyright = 1995-2007 by Somarsoft, Inc.
LogTYpe=Securit§

Computer=(local

SystemRoot C \andows

Outfile=s:

le dependent)

Replace 1eldSeparator— (blank)
ReplaceCR=

ReplacelF="

StringSeparator=;
MaxMessagelen= =32000
MaxFragmentLen=32000

DumpDat a=none

Recnum=no
==>EastProcessed (@) < Oldest (27336), 103 records lost

ocess event E records starting with 27336

RegQueryValue x rc=2 source=Microsoft-Windows-Security-Auditing type=CategoryMessageFile
ormat message error, source=Microsoft-Windows-Security-Auditing type=Category msg=12544 rc=0
ormat message error, source=Microsoft-HWindows-Security-Auditing type=Category msg=12548 rc=0
Format message error, source=Microsoft-Windows-Security-Auditing type= Categori msg9=12545 rc=0
RegQueryValueEx rc=2 source=Microsoft-Windows-Eventlog type=CategoryMessageFile

Slika 54. Prikaz upotrebe alatke dumpevt.exe za prikupljanje logova dogadaja iz sistema

Kada su u pitanju sistemi pre Windows Viste, forenziGar moze Koristiti alatku (perl
skriptu) za analizu log fajlova koja se zove evtrtp.exe*??. Druga alatka koja je na raspolaganju

forenzicaru je Grokevt®
izlaz alatke evtrtp.exe koja je dala analizu sysevent.evt fajla :

S:\forenzicki alati\event logl>evtrpt.exe SysEvent.Evt
EVT file parsed: SysEvent.Evt (65536 bytes

Total number of event records counted: 176

Event ID

Manager
Service Control Manager

D
ORFENFREEARANFOONF NGO

e (UTC)
7 ©8:57:18 2011 to Wed Jan 30 13:35:39 2013

Slika 55. Prikaz analize sysevent.evt log fajla alatkom evtrtp.exe
Alatka koja moze procesirati .evtx fajlove jeste log parser324
Komanda se upotrebljava sa sqgl sintaksom :
"logparser.exe "SELECT * from application.evtx" -i:evt”|

0 Dostupno na http://www.systemtools.com/somarsoft/?somarsoft.com

#1 Dostupno na http://www.systemtools.com/cgi-bin/download.pl?DumpEvt

*2Dostupno na disku koji se dobija uz knjigu Windows Forensic Analysis od Harlana Carvey [78].

%3 Dostupna na http://projects.sentinelchicken.org/grokevt/download/ , pristupljeno dana 30.01.2013.

%4 Dostupno na Microsoft sajtu http://www.microsoft.com/en-us/download/details.aspx?id=24659%overview, 12.02.2013

i njen prikaz dat je na slici 56. :

koja je takode dobra za analizu log fajlova. Na slici 55. prikazan je
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-:\Foreniicki alatiNevent log\Application.evtx 26169 2011-05-31 ©9:23: 10 2011-05-31 ©9:23: 10 9009 4 Information event @
Press a key...
ventLog RecordNumber TimeGenerated TimeWritten EventID EventType EventTypeName EventCategory

b:\forenzicki alati\event log\Application.evtx 2617@ 2011 05-31 ©9:23: 10 2011-05-31 @9 110 Information event a
b:\forenzicki alatiN\event log\Application.evtx 26171 2011-05-31 09:23:10 2011-05-31 09 :10 1532 2 Warning eve

Process 2956 (\Device\HarddiskVolume4\Program Files (x86)\Symantec\Symantec Endpoint Protectxon\Rtvscan exe) has opened ke \REGISTRV\USER\S 1-5-21-2i
zevs S$-1-5-18 Windows detected your reglstry file is still e by other applications or services., The file wil I be unloaded now. The appl
B: \Morenzicki alatiNevent log\Application.evtx 2011-05- °1 89 23:11 2011-05-31 ©9:23:11 100 4 Information event 2

Pource: Backup Exec System Recovery
b:\forenzicki alatiN\event log\Application.evtx 26173
F:\forenzicki alatiNevent log\Application.evtx 26174

Information event
Information event @

:\forenzicki alatiNevent log\Application.evtx 26175
orenzicki alatiNevent log\Application.evtx 26176
or alatiNevent log\Application.evtx 26177 2 3
b:\forenzicki alatiN\event log\Application.evtx 26178 201 2@ 25: 5. : 5, Information event
B:\forenzicki alati\event log\Application.evtx 26179 2011 85 31 20:25:55 2 : 34 Information event

Slika 56. Izlaz alata log parser izvrsenog nad fajlom application.evtx

Information event

Information event

&SSG} GG
U'IU'IU'IU'I (J'IU'I
(ULO(U(IJ ww

1.
1
% 2 i1 : Information event
1
1

Osim event log fajlova na racunaru je moguce pronaci log fajlove kako od strane
sistema tako i od strane aplikacija i oni mogu biti jako dobar i koristan izvor podataka o
desavanjima na racunaru.Windows XP pri instalaciji kreira negde oko 135 log fajlova ili
osnovnih tekst fajlova koji rade kao log fajlovi [130]. Forenzi¢ar u ovim log fajlovima moze
pronaci vrlo relevantne podatke o tome kada je program prvi put instaliran na sistem, vreme
poslednjeg pokretanja programa, na koji na¢in je konfigurisana i koja je bila kada je poslednji
put startovana. Medutim, nije uvek ocigledno na koje se procese ili aplikacije odredeni log
fajlovi odnose. Ponekad je potrebno da forenziCar pretrazi ceo disk u potrazi za *.log
fajlovima i da ih svaki ispita ponaosob. Takode, u log fajlovima se mogu naci i informacije o
moguéim problemima u vezi sa odredenim programom ili procesom na sistemu pa
blagovremenom reakcijom moguée je spreciti protencijalni bezbednosni problem kako
aplikacije tako i celog sistema.

Na Windows XP operativnom sistemu i Windows 2003, lokacija od forenzi¢kog
znaGaja moZe biti log fajl koji generise alatka Dr. Watson®?. Ova alatka skuplja informacije o
sistemu 1 programskim greSkama u tekstualni log fajl. Taj fajl moze se poslati na analizu
struénjacima za reSavanje problema na sistemu. Takode, moze biti znacajna i1 forenzi¢arima
prilikom istrage operativnog sistema. Nalaze se na lokaciji :

"c:\Documents and Settings\All Users\Application Data\Microsoft\Dr Watson"
Putanja ovog alata je definisana u registarskoj bazi pod sledede¢im kljucem :
"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\DrWatson"

Ono §to je znacajno reci za alatku DrWatston jeste da kada se pojavi odredena greska,
informacije o njoj snimaju se u fajl drwtsn32.log fajl. Format ovog fajla sastoji se od putanje
programa koja je uzrokovala greSku zajedno sa datumom i vremenom nastanka. Ove
informacije su dragocene za istragu, pogotovo kada su u pitanju maliciozni programi ili
posledice upada na sistem ili zloupotrebe. Sve te informacije forenziCar moze staviti u
kontekst deSavanja na sistemu, na primer : kada je maliciozni korisnik dobio pristup serveru,
koji je proces pokrenut (Sto moZe da se vidi iz podataka o vremenu instalirane aplikacije),
koji su DLL-ovi u¢itani od strane sumnjivog programa koji je izazvao odredeno programsko
odstupanje (eng. access violation odnosno eng. application exception). DrWatson takode
kreira 1 crash dump fajl (user.dump) koji se nalazi u istom direktorijumu bas kao i
drwtsn32.log fajl. Ovaj dump fajl moZe se proditati sa alatkom Windbg®*® koja je deo
Microsoft Windows Debugging alata. Treba reci da fajl user.dump sadrzi samo poslednje
aplikativno odstupanje a prepisuje se njenim novim nastankom. Ovaj fajl izuzetno je
dragocen, jer moze da sadrzi Sifre, Ciste tekstualne podatke (eng. plain text) ili desifrovane
podatke i podatke koji ukazuju na aktivnost malicioznog korisnika.

S obzorom da DrWatson32 alatka nije dostupna na Windows Vista/Server
2008/Windows 7/Server 2008 R2, moguce je koristiti podatke koje generise WER (Windows
Error Report). Kada nastane aplikativno odstupanje u event logu ¢e se pojaviti EVENT ID sa
brojem 1000 koji ukazuje da se radi o aplikativnoj greSci. Kada se desi da aplikacija ili servis
krahiraju (access violation odnosno application exception) postoji nekoliko lokacija gde
forenzicar moze pronaci user.dmp fajl.

%5 Dostpuno na http://support.microsoft.com/kb/308538, 12.02.2013
%6 Dostupno na http://www.windbg.org/
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Ukoliko je krahirala aplikacija koja je kontrolisana od strane UAC-a (eng. User Access
Control) dump ¢e biti smeSten na :
"C:\ProgramData\Microsoft\Windows\WER\ReportArchive"

ili

"C:\ProgramData\Microsoft\Windows\WER\ReportQueue" u zavisnosti od toga, da li je
mode queue podesen ili ne.

Ukoliko je krahirala aplikacija koja nije kontrolisana od strane UAC-a (eng. User Access
Control) dump ¢e biti smeSten na :
"C:\Users\Ime_Kaorisnika\AppData\Local\Microsoft\Windows\WER\ReportArchive" ili
"C:\Users\ Ime_Kaorisnika \AppData\Local\Microsoft\Windows\WER\ReportQueue"

Za forenzicara najlaksi nacin pretrazivanja ovih fajlova je sa alatom dir :

"c:\dir *.*dmp /s ProgramData\Microsoft\Windows\WER\" i

"c:\dir *.*dmp /s c:\users\"

Ovi dump fajlovi mogu da se verifikuju alatkom dumpchk.exe o kojoj je ve¢ bilo reéi,
a ucitavaju se sa, ve¢ pomenutom alatkom windbg.exe.

Svi ovi opisani logovi mogu biti izuzetno znacajni prilikom dokazivanja 1
potkrepljivanja vremenskog okvira aktivnosti na sistemu. Na primer, napadac¢ je iskoristio
ranjivost odredenog sistema, izvrSio upload malicioznih alata i prilikom pokretanja doslo je
do greske application exception. Na osnovu iznetog, moguce je pronaci logove pristupa
napadaca sistemu. Logovi pokazuju vreme kada je izvrSen upload alata (zajedno sa IP
adresom), Event logovi ¢e ukazati na gresku application exception, a Drwatson log bi ukazao
na aplikaciju koja je to izazvala. Sve ove informacije forenzicaru mogu pomo¢i da ucvrsti
svoj stav o tome koje su aplikacije ve¢ postojale na sistemu pre pristupa malicioznog
korisnika sistemu, koje je programe on dodao i vreme kada su one pokrenute na sistemu. Sa
bezbednosne strane gledista logovi su korisni samo ukoliko se redovno pregledaju.

3.1.19 Postojani podaci od znacaja na Windows-u - Recycle bin i obrisani fajlovi

Recycle bin ili korpa za otpatke se moze posmatrati metaforicno kao bacanje
zguzvanih papira u korpu za otpatke. Papiri su baceni, ali su jo§ uvek tu. Prema analogiji
podaci koji su obrisani sa sistema premestaju se u oblast recycle bin i jo§ uvek su prisutni na
sistemu. Korisnost Recycle bin-a ogleda se u tome, da kada se odredeni podatak slu¢ajno
obriSe moguce ga je povratiti na njegovu prethodnu lokaciju. Dakle, kada se neSto obriSe sa
desktopa ili kroz Windows explorer to nije stvarno nestalo, ve¢ je premsteno u recycle bin.
Ovaj recycle bin direktorijum je prisutan u fajl sistemu u korenskom (root) direktorijumu
svakog hard diska. Za forenzicku istragu izuzetno je znacajan, jer moze sadrzati dragocene
podatke. Postoje razlike u formatu i nac¢inu smestanja izbrisanih fajlova kod odredenih verzija
Windows operativnih sistema. Kod Windows XP operativnog sistema kada se fajl obriSe (ne
racunajuci na komandu del 1 erase pod komandnim okruzenjem ) kreira se poddirektorijum za
odredenog korisnika u RECYCLER direktorijumu [57]. Naziv ovog poddirektorijuma se
imenuje sa korisnickim bezbednosnim identifikatorima SID kao na primer :
"C:\RECYCLER\S-2-6-26-1839457583-836208765-1990"

Potrebno je re¢i da kada se otvori Recycle bin sa desktopa on ¢e direktno pristupiti
poddirektorijumu aktivnog korisnika prikazuju¢i obrisani sadrzaj. Ukoliko se vr$i analiza
preko forenzicke slike, moguce je dobiti informacije o korisni¢kim aktivnostima, koliko je
Cesto prazenjen Recycle bin i identifikovanje tipa fajlova na osnovu razumevanja formata
imenovanja®’. Na primer, kada se preseli fajl u Recycle bin, biée preimenovan prema
Microsoft konvenciji imenovanja u :

"D<original drive letter of file><#>.<original extension>"

%7 Dostupno na http://support.microsoft.com/kb/136517, 12.02.2013
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Ime fajla pocinje sa D, zatim slovo drajva sa kog je fajl obrisan, broj obrisanog fajla
indeksiranog od nule i originalna ekstenzija. Prilikom brisanja fajla kompletna putanja i ime
fajla ¢uva se u skrivenom fajlu INFO2 koji se nalazi u RECYCLER direktorijumu (ukoliko je
u pitanju NTFS) odnosno RECYCLED (ukoliko je u pitanju FAT32). Ovaj fajl sadrzi
informacije o svim fajlovima koji su trenutno u Recycle bin-u. Zahvaljuju¢i Keith Jones-u
dokumentovan je format INFO2 Kkoji je izuzetno dragocen za forenzicku analizu. Sadrzi
podatke koji se odnose na svaki fajl iz Recycle bin-a, ime drajva, vremenski pecat o vremenu
nastanka fajla u Recycle bin-u, veli¢ina fajla, ime i putanja fajla u ASCII i Unicode formatu
[95]. Forenzicki alati koji mogu pomo¢i za dobijanje svih pomenutih informacija iz INFO2
fajla su Recbin.pl alat &iji je autor Harlan Carvey, Rifiuti.exe®?® ¢iji je autor Keith Jones ili
poboljiana alatka Rifiuti2.exe **° . Ukoliko korisni¢ki poddirektorijum u Recycler
direktorijumu sadrzi samo desktop.ini fajl i mali INFO2 fajl, vreme poslednje modifikacije
INFO2 fajla koje moze da se dobije pomenutim alatima, jeste vreme kada je Recycle bin
ispraznjen. Sa bezbednosnog aspekta administratori 1 forenzicari moraju biti oprezni sa
fajlovima koji se nalaze u Recycler direktorijumu ali koji se ne ¢uvaju pod korisnickim SID
poddirektorijumom i sa onim fajlovima koji se ne poklapaju sa pomenutom konvencijom
imenovanja obrisanih fajlova. Ovi fajlovi mogu ukazivati na zlonamerne programe (Autorun
tipa ) [104] ili aktivnosti zlonamernog korisnika sa ciljem prikrivanja fajlova [105]. Takode,
forenziCari moraju biti upoznati da odredeni Antivirusni programi (kao na primer Symantec
Norton Antivirus®*° koji kreira fajl nprotect.log®*') mogu korisiti folder Recycler.

Kao §to je ve¢ spomenuto implementirana arhitektura Recycle bin mehanizma
promenjena je nakon Windowsa XP. Promene omogucuju poboljSanja koja se odnose na
dobijanje viSe korisnih informacija o obrisanim fajlovima kada je u pitanju forenzicka
analiza. Kod Windows Viste i Windows 7, obrisani fajlovi se i dalje vezuju za korisni¢ki SID
kao i kod Windows XP, ali je promenjena lokacija i sada se nalaze u c:\$Recycle.Bin
direktorijumu. Druga promena odnosi se na imenovanje obrisanog fajla. Nakon §to se fajl
obri$e, kreiraju se dva fajla. Prvi fajl tzv. $R fajl, predstavlja kopiju sadrzaja obrisanog fajla
koji ¢e biti preimenovan u "$R" uz seriju od 6 random karaktera (mada konvencija
imenovanja pod Windows Vistom i Windows nije kompletno poznata [112]) i pridruzenu
ekstenziju (na primer $R3rkd37.doc). Drugi fajl tzv. $1 fajl ($13rkd37.doc) je fajl koji sadrzi
metadate podatke originalnog fajla (obrisanog fajla) sa informacijama slicnim kao kod
INFO2 fajla kod Windows XP sistema. Ovaj $I fajl sadrzi ime originalnog fajla, veli¢inu
fajla, datum i vreme brisanja fajla [111]. Dakle, rezultat brisanja jednog fajla, za posledicu
ima kreiranje dva fajla u Recycle bin-u §to moze predstavljati potencijalni problem. Timothy
Leschke u svom radu [112] ukazao je upravo na taj problem sa kojim se susre¢u forenzicari
prilikom analize ovih fajlova u Windows Vista i 7 okruzenju, a to je generisana velika
koli¢ina fajlova od strane sistema koje je potrebno analizirati. Na primer, sprovodi se
forenzicka analiza na Windows 7 operativnom sistemu u kome je zlonamerni korisnik obrisao
200 razli¢itih fajlova. Od ovih 200 fajlova nastaje 400 fajlova ($R+$l). S obzirom da
Windows 7 ima VSS (eng. VOLUME SHADOW COPY SERVICE, o kome je ve¢ bilo reci)
tj. sistem za arhiviranje stanja sistema (eng. snapshot), ovi fajlovi ¢e se arhivirati svako vece
(ukoliko je sistem konfigurisan da pravi snapshot svaki dan) i posle 30 dana broj fajlova ¢e
narasti sa 400 na 12000 fajlova jer kopija svakog fajla iz $Recycle.Bin foldera bi¢e kreirana u
svakom novom snapshot-u. Upravljanje tolikom koli¢inom podataka jeste problem za
forenzicara. Na koji naCin forenzi¢ar na Windows 7 operativnom sistemu moze prikupiti
dragocene informacije za dalji tok istrage iz Recycle bin-a i generisanih fajlova od strane

#8Dostupno na http://www.mcafee.com/hk/downloads/free-tools/rifiuti.aspx

9 Alatka Rifiuti2.exe ima podriku za Windows lokalizovan na razliGitim jezicima, stroZiju proveru na greske i moze prozvesti izlaz u XML
format. Dostupno na http://code.google.com/p/rifiuti2/

0 Dostupno na http://www.symantec.com/index.jsp

*1 Ovaj log fajl moguce je procitati sa alatkom Nprotect viewer kompanije StepaNet Communications Inc. (http://stepanet-communications-
inc.software.informer.com/) koja je deo paketa DataL.ifter.
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VSS mehanizma, bi¢e ilustrovan slede¢im primerom. Pretpostavimo da se radi o
malicioznom korisniku za koga se sumja da je uCesnik u distribuiranju fajlova zabranjenog
pornografskog sadrzaja ili odredenih malicioznih alata. On je ove fajlove obrisao kako bi
sakrio dokaze protivpravne aktivnosti i ti fajlovi su dospeli u Recycle bin. Pod pretpostavkom
da je prikljucio svoj externi USB hard disk na operativni sistem radi manipulacije sa
fajlovima, operativni sistem ¢e instalirati nove drajvere za eksterni USB hard disk. To ¢e biti
okida¢ za VSS mehanizam da kreira snapshot. To znaci da ¢e svi podaci Recycle bin-a takode
biti sacuvani u snapshotu. U ovom trenutku ukoliko maliciozni korisnik isprazni Recycle bin,
sa namerom da se trajno izbriSu kompromitujuéi falovi, to se neée ostvariti. Kopija ovih
kompromituju¢ih fajlova ¢e biti saGuvana u snapshot-u. S obzirom da je preostali dokaz
arhiviran u snapshotu, slede¢i korak forenzicara je realizovanje uspe$nog pristupa ovom
dokazu kako bi se on detaljno ispitao. O mogué¢em nacinu pristupa snapshot-u kroz VSS veé
je bilo reci.

Fajlove koji su izbrisani iz Recycle bin-a moguce je potpuno ili delimi¢no oporaviti u
offline forenzickom postupku. Nakon brisanja fajlova u modernim operativnim sistemima,
fajlovi nisu zaista obrisani. Umesto toga, mesto gde se fajl nalazio, fajl sistem obelezava kao
raspolozivo za upisivanje drugih fajlova. Sve dok taj rapoloziv prostor nije prepisan (eng.
overwriten) drugim fajlom, stari fajl moguce je iSCitati specificnom alatima. Oporavljanje
ovakvih fajlova naziva se karving (eng. Data carving). Karving podataka podrazumeva
tehniku prepoznavanja obrisanih fajlova ili delova fajlova na osnovu hedera podataka. Na
primer, ukoliko je obrisan fajl veli¢ine 200 MB i kasnije upisan novi 80 MB fajl u
memorijski prostor (koristeéi istu pocetnu memorijsku adresu fajla od 200 mb) preostalih 120
MB ¢e predstavljati slek prostor (o kome je ve¢ bilo re¢i u prethodnom delu rada) koji moze
da se identifikuje specijalnim alatima i oporavi deo fajla. Dakle, prepisujuéi izbrisane fajlove
drugim informacijama, izbrisani fajlovi ¢e biti necitljivi ,,za gotovo sve prakticne upotrebe
[50]. Defragmentacija jeste jedan od primera gde se na brz i lak nac¢in mogu prepisati podaci.
Forenzicar takode, treba da ima na umu da su mnogi sistemi konfigurisani da rade periodi¢nu
defragmenticiju, ali da korisnik moZe i ru¢no nju pokrenuti $to se moze uraditi sa ciljem
prikrivanja dokaza. Forenzi¢kim ispitivanjem se moZze prepoznati ta razlika. Jednom
prepisani podaci nekada nisu dovoljni za njihovo potpuno uniStenje i sa specijalnim
forenzickim alatima moguce je njihovo oporavljanje ili oporavak bar jednog njihovog dela.
Postupci sa kojima je moguce kompletno brisanje fajlova, a koje forenzi¢ar mora da zna da bi
ih prepoznao kao nameru prikrivanja i unistavanja dokaza su slede¢i :

a. Automatski wipe-ing — U literaturi se navodi da je prepisivanje podataka 10 do 12
puta dovoljno da se onemoguci oporavak podataka koriste¢i sve aktuelne tehnike i
alate. Obi¢no se postize koriS¢enjem komercijalnih programa koji naizmeni¢no
popunjava raspoloziv prostor nulama i jedinicama ili upisom slucajnih (eng. random)
podataka. Digitalni forenzicar moze prepoznati, da li je koriS¢ena ova metoda za
uniStavanje dokaza.

b. Ru¢ni wipe-ing (eng. File churning)- podrazumeva brisanje odredenih podataka,
kopiranje velike koli¢ine ,,legitimnih* podataka (nekada do popunjavanja hard diska) ,
brisanje tih podataka i postupak defragmentacije, ponovljenih nekoliko puta. Ovaj
postupak je teze uocljiv forenzicarima.

c. Fizicko uniStavanja medija — jedini nain definitivnog unisStenja podataka, jeste
fizicko uniStenje medija na kom se podatak nalazi.

3.1.20 Postojani podaci od znac¢aja na Windows-u - Print spooler fajlovi

Glavna komponenta u Windows okruzenju za Stampanje je print spooler (eng.
Simultaneous peripheral operations on-line). On u privremenom fajlu ¢uva stranu koju je
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odredena aplikacija poslala na Stampanje. Aplikacija i Stampa¢ mogu simultano upisivati i
isCitavati fajlove u print spooler-u [130]. Na primer kada se fajl Salje Stampacu, lokalni
printer provajder (localspl.dll) upisuje sadrzaj u spool fajl (.spl) i kreira poseban graficki fajl
(.emf) za svaku stranu. Za forenzicko ispitivanje je vazno ono Sto localspl.dll prati, a to su
informacije o korisnickom imenu, imenu fajla (i drugi detalji vezani za dokument koji se Salje
na Stampu) i smesta ih u shadow fajl (.shd). Po difoltu fajlovi .spl i .shd su upisiju u spool
folder. U zavisnosti od konfiguracije Stampaca ovi fajlovi se mogu smestati u Windows
virtualnu memoriju na hard disku ili u kes memoriju operativnog sistema.
"C:\Windows\System32\spool\PRINTERS"

U zavisnosti od konfiguracije Stampanja, s obzirom da se ovi fajlovi .spl, .shd i .emf
fajlovi brisu nakon §to se zavrSi Stampanje forenzicaru ¢e biti potrebno izvlacenje ovih
fajlova iz nealociranog prostora.

Jedan od programa koji to uspes$no radi je AccessData FTK ™ u post-mortem
forenzi¢koj analizi. Medutim, forenziar moze pronaéi ove fajlove ukoliko je postojalo
neuspelo Stampanje ili je Stampanje bilo prekinuto iskljucivanjem ili restartom racunara.

332

3.1.21 Postojani podaci od znacaja na Windows-u - Fajlovi linkova i najéesce
koriséeni fajlovi

Windows fajlovi linkova (eng. shortcut file) ili pre¢ice za digitalnog forenzi¢ara mogu
biti korisni jer mogu sadrzati bitne informacije za dalji tok istrage. Ovi fajlovi predstavljaju
linkove do odredenih fajlova, programa, i sistemskih obejkata izvan fajl sistema (kao na
primer mrezni uredaji, Stampaci, skeneri, eksterni diskovi, kamere i druge periferne uredaje).
Linkovi ¢uvaju poslednje vreme pristupa ili izmene ciljnog fajla odnosno datoteke, $to moze
biti od izuzetne koristi kada je ciljani fajl obrisan. To znaéi da, iako datoteka ne moze biti
oporavljen link fajl, moze da pruzi informaciju o tome kada je datoteka poslednji put bila
prisutna na sistemu. Ovi fajlovi imaju ekstenziju .Ink i zbog toga se deklarisu kao LNK
fajlovi. U praksi najcesce se nalaze na desktopu operativnog sistema, u Windows rescent
folderu, u Windows start meniju, u omiljenim lokacijama (eng. favourites) Internet
pretrazivaca.

Takode, jedna od znacajnih lokacija koja sadrZi link fajlove do mreznih resursa jeste :
"C:\Users\(User Name)\AppData\Roaming\Microsoft\Windows\Recent Items\Network
Shortcuts"

Ova lokacija moze pokazati forenzi¢aru kojim fajl serverima je osumnjieni pristupao i
vreme kreiranog linka.

Detaljnijim ispitivanjem fajlova linkova, forenzi¢ar moze steci sliku o tome kako je
raCunarski sistem personalizovan (na koji nacin korisnik pristupa programima, folderima i
fajlovima). LNK fajlovi mogu biti kreirani na razli¢ite nacine, kao na primer od strane samog
korisnika, prilikom instalacije operativnog sistema ili u toku instalacije ili izvrSenja programa.
Jesse Hager je odradio veliki posao obradivsi strukturu LNK fajlova i njegov rad se moze
naci na sajtu Google code®**. LNK fajlovi sadrze vremenske pecate i sadrze punu putanju
fajla, do fajla na koga se link odnosi. Ove informacije nisu toliko ocigledne pa se zahteva od
forenzicara dodatno dekodiranje, na osnovu relevantnog offseta bajta (koji ukuzuje da se radi
0 Ink fajlu). Jedna od alatka koja moze forenzicaru pomo¢i u analizi Ink fajla, jeste JAFAT
perl skripta (koja radi pod Linuxom)®**. Druga alatka, koja takode analizira Ink fajl jeste
linkextractor**® koja radi u komandnom okruZenju i izlaz fajla dat je na slici 57. :

%2 Dostupno na http://www.accessdata.com/products/digital-forensics/ftk

%3 Dostupno na http://code.google.com/p/8bits/downloads/detail?name=The_Windows_Shortcut_File_Format.pdf&can=2&q=, 12.02.2013
4 Dostupono na http://sourceforge.net/projects/jafat/files/Ink-parse/Ink-parse-1.0/, 12.02.2013

%% Dostupno na http://www.tarasco.org/security/Lnk_Analyzer/index.html, 12.02.2013
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S:\forenzicki alati\lnkextractor>lnk.exe -o Filezilla.lnk
Rkdetector v2.x : LNK Plugin Analyzer

(c) 2006 Andres Tarasco Acuxa - atarasco@gmail.com

url: http://www.rootkitdetector.com

Size: 1211
Low: 0Ox00000000
Low: 0x000004bb
[+] Block Dev1ce Filezilla.lnk opened (1211 Bytes)
{00021401-0000-0000-c00-0000046}
MODIFIED_SINCE_BACKUP
: 08/01/2012 13:41
Modification: 07/2012 08:43
Access : 08/01 2012 13:41
File Size : 8185344 Bytes
IconNumber : O
window Param: SW_NORMAL
HotKey 0 0
FileLocation Flags : LOCAL_VOLUME
Localvolumetype: Fixed (Hard disk)
LocalvolumeSerialNumber: 7e8c0f00
Path: C:\Program Files (x86)\Filezilla FTP Client\filezilla.exe
Global File Offset: Ox1

Slika 57. Prikaz alata Ink.exe koji analizira LNK fajl

U forenzi¢kom ispitivanju uvek je korisno pretrazZiti ove fajlove kako u alociranom
tako i u nealociranom prostoru diska i page fajlu. Razlog jeste taj, $to se ispitivanjem ovih Ink
fajlova moze obezbediti povezivanje fajla sa logickim diskom na kojem je fajl smeSten, a
zatim na logicki disk gde je smeSten sam operativni sistem §to moze indicirati da je moguce
koris¢enje eksternog diska.

Treba naglasiti da Windows rescent folder moze sadrzati dragocene informacije za
digitalnog forenzicara, jer se u njemu nalaze precice do svih fajlova koji su najcesée bili
koris¢eni. U Windows 7 operativnom sistemu pristup Windows rescent folderu je preko :
"C:\Users\(User Name)\AppData\Roaming\Microsoft\Windows\Recent Items"

Najcesce koris¢ene komande u "RUN" baru mogu se pronaé¢i u Windows registru na
slede¢em mestu :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU

Ovde se mogu naci korisne informacije o tome koje je komande osumnjic¢eni koristio
putem "RUN-a" (hronoloski prikazanih u ,,DATA* koloni ,,MRUList* vrednosti). Medutim,
na novijim operativim sistemima korisnici sve vise koriste bar "Search and programs" koji se
ovde ne registruju. Ukoliko forenzicar zZeli saznati koji su se to fajlovi otvarali i snimali pri
pokretanju prozora (eng. open/save dialog) to moze videti u registarskoj bazi pod slede¢im
kljuc¢em :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg3
2\OpenSavePidIMRU"

Treba napomenuti da su vrednosti koje sadrze podkljucevi u HEX zapisu, ali se mogu
videti u ASCII prikazu, §to se moze primetiti na slici 58. :

4 ComDlg32 “ || Name Type Data
SDSF'ZTSARU 2b] (Defaulty REG_SZ (value not set)
Lm:v?‘ted'pmMRu 20 REG_BINARY 1400 1f 50 e0 4f d0 20 ea 33 69 10 a2 d8 08 00 2b 30...
La‘tvf‘f:dp'dlMRUL 241 REG_BINARY 1400 1f 50 e0 4F d0 20 ea 3a 69 10 32 d8 08 00 2b 30...
astVisite l egac
-1 OpenSavePidIMRU e 2410 REG_BINARY 1400 1F 50 e0 4F d0 20 ea 3a 69 10 a2 d8 08 00 2b 30...
# 242 REG_BINARY 1400 1F 50 e0 4F d0 20 ea 3a 69 10 a2 d8 08 00 2b 30...
e )3 0 e0 4F d0 20 ea 3a 69 10 32 d8 08 00 2b 30...
o 24 Edit Binary Value (5] [0 e 47 d0 20 ea 32 69 10 52 48 08 00 20 30..,
FEE i s 0 e0 4F d0 20 ea 3a 69 10 32 d8 08 00 2b 30...
p— 6 i 0 e0 4F d0 20 ea 3a 69 10 32 d8 08 00 2b 30...
b w7 0 e0 4F d0 20 ea 3a 69 10 a2 d8 08 00 2b 30...
i s Hseee 0 &0 4f d0 20 3 3a 69 10 a2 d8 03 00 2b 30..
ot 00D& 00 6B 00 69 00 00 00 18  k.i...
log o e GOEa l0p 54 oG 53 6 oo 06 og g 0 e0 4F d0 20 ea 3a 69 10 a2 d8 08 00 2b 30...
msi #MRUListEx| |0DES 00 00 00 00 00 80 00 70 .. D 009 00 00 00 02 00 00 00 07 00 00 00 06 00..,
pdf 00F0 69 73 61 6E 64 65 20 64 isanje d
00F8 6F 6B 74 6F 72 73 6B 6F oktorsko
png 0100 67 20 72 61 64 61 39 31 g radadl
rar 0108 2E 64 6F 63 00 68 00 08 .doc.h
o 0110 00 04 00 EF BE 00 00 00 .. .i%. .
0118 00 00 00 00 00 2& 00 00 . ... .%.
sub 0120 00 00 00 00 00 00 00 00 .......
it 0128 00 00 00 00 00 00 00 00 ... ...
2 0130 00 00 00 00 00 00 00 70 ....... P
ve 0138 00 69 00 73 00 61 00 6E .i.s.a.n -
o D5 _ina TF o GF on B e S AR

Slika 58. Prikaz otvaranih fajlova u Wlndows 7 iz Registarske baze
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Isto tako moguce je kroz registarsku bazu videti i poslednje otvarane foldere na
sistemu :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg3
2\LastVisitedPidIMRU"

U Registry bazi moguce je videti i poslednje otvarane dokumente (kao na
primer .bin, .clp, .csv, .doc, .docx, .dotm, .htm, .jpg, .log, .pdf, .png, .rar, .srt, .sub, .txt, .vcf, .
xls, .zip). Lokacija koju forenzicar treba da ispita jeste :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDo
cs"

Interesantno mesto u Registry bazi takode predstavlja i :
"HKEY_CURRENT_USER\Software\Classes\Local
Settings\Software\Microsoft\Windows\Shel\MuiCache" koji sadrzi listu otvaranih izvr$nih
fajlova na sistemu. Ovi podaci mogu biti dragoceni, kako administratoru sistema da ispita
bezbednost samih izvr$nih fajlova, tako i forenzicaru koji dobija novi izvor podataka u
rekonstruisanju zlonamernih aktivnosti. Ukoliko forenzicar Zeli da sazna detalje o izvr$nim
fajlovima (.exe) i linkovima koji su se Cesto otvarali na operativnom Sistemu, to je moguce
uraditi altatkom UserAssistentView**® koja vrsi desifrovanje zapisa koji se nalaze u Registry
bazi pod klju¢em :
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAss

ist key" . Informacije prikupljene ovom alatkom prikazane su na slici 59. :
@ UserAssistiiew
File Edit View Options Help

EEEY-EE

Itern Name Index Count Modified Time
© {F38BF404-1D43-42F2-9305-67DE0B28FC23 regedit.exe 77 2/1/2013 1:14:16 PM

7
@ C\Users\wanja\Desktop\Adobe Photoshop CS3.nk 463 3 2/1/2013 11:45:00 AM
@ {TC5A40EF-A0FB-4BFC-8744-COF2E0BIFABEfAdobelAdobe Photoshop CS3\Photoshop.exe 40 3 2/1/2013 11:45:00 AM
@ CAPROGRA~2\MICROS~1NOffice 12\WINWORD.EXE 443 1 2/1/2013 10:05:39 AM
@ {9E3995AB-1F9C-4F13-B827-48B24B6CT174\TaskBar\Windows Explorer.ink 458 6 2/1/2013 9:14:05 AM
@ {F38BF404-1D43-42F2-9305-67DE0B28FC23fexplorer.exe 4 f 2/1/2013 9:14:05 AM
@ {7CSA40EF-A0FB-4BFC-874A-COF2E0BIFABEMTotal CMA Pack\TOTALCMD.EXE 24 6 2/1/2013 8:54:42 AM
@ {9E3995AB-1F9C-4F13-B827-48B24B6CT174\TaskBar\Total Commander 32 bit.Ink 479 6 2/1/2013 8:54:42 AM
@ Ci\sers\wanja\Desktop\putty.exe 20 ] 2/1/2013 12:03:22 AM

Slika 59. Prikaz informacija dobijenih iz Registarske baze koje se odnose na kljuc¢ UserAssist

Pretrazivanje User Assist klju¢eva veoma je korisno u sluaju da na ispitivanom
sistemu postoji vi$e korisni¢kih naloga s obzirom da prefetch fajl ne moze da identifikuje koji
je korisnik startovao odredenu aplikaciju. Takode, sa UserAssist klju¢em digitalni forenzicar
moze do¢i do informacija koje ukazuju na odredene tipove fajlova i programa kojima je
pristupano. lako ovi podaci nisu konaéni (jer se ne mogu povezati za ta¢no odreden datum i
vreme) oni ipak mogu ukazati na specifi¢ne korisnicke aktivnosti. User Assist podkljucevi su
Sifrovani ROT-13 algoritmom koji je izuzetno slab prema dana$njim standardima [60]. U
nastavku sledi tabela 7. [4] koja prikazuje listu istorije sa podkljucevima u Registarskoj bazi.

Tabela 7. Lista istorije na osnovu potkljuceva iz Registarske baze

Lista istorije prema tipu Potklju¢ koji ukazuje na listu istorije
URL-ovi iz Microsoft Internet | HKEY_USERS\S-1-5-21-{User
Explorera Identifier\Software\Microsoft\Internet Explorer\TypedURLSs
Datoteke Microsoft Word-a HKEY_USERS\S-1-5-21-{User ldentifier}
\Software \Microsoft\Office\12.0\Word\File MRU
Datoteke Microsoft Excell-a HKEY_USERS\S-1-5-21-{User Identifier}
\Software \Microsoft \Office \12.0\Excel\File MRU
Datoteke Microsoft Power Point-a HKEY_USERS\S-1-5-21-{User ldentifier\Software\Microsoft

%6 Dostupno na http://www.nirsoft.net/utils/userassist_view.html
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\Office\12.0\PowerPoint\File MRU

Datoteke Acrobat Reader-a HKEY_USERS\S-1-5-21-{User ldentifier} \Software\Adobe\Acrobat
Reader\9.0\AVGeneral\cRecentFiles

WInRAR datoteke HKEY_USERS\S-1-5-21-{User Identifier}
\Software \WinRAR \ArcHistory

Datoteke .GIF HKEY_USERS\S-1-5-21-{User Identifier}\Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.gif

Datoteke .JPG HKEY_USERS\S-1-5-21-{User Identifier}\Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.jpg

Datoteke .TXT KEY_USERS\S-1-5-21-{User ldentifier}\Software
\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.txt

Datoteke .ZIP HKEY_USERS\S-1-5-21-{User Identifier\Software \Microsoft
\Windows\CurrentVersion\Explorer\RecentDocs\.zip

Folderi HKEY_USERS\S-1-5-21-{User Identifier}\Software

\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\Folder

Najskorije  koris¢ena  mapirana HKEY_USERS\S-1-5-21-{User Identifier\Software \Microsoft

mresa \Windows\CurrentVersion\Explorer\Map Network Drive MRU

Najskorije koris¢en Wallpaper HKEY_USERS\S-1-5-21-{User Identifier}\Software \Microsoft
\Windows\CurrentVersion\Explorer\Wallpaper\MRU

Najskorije upotrebljena komanda u HKEY_USERS\S-1-5-21-{User ldentifier\Software \Microsoft
RUN dijalogu \Windows \CurrentVersion\Explorer\RunMRU

3.1.22 Postojani podaci od zna¢aja na Windows-u - Fajlovi Internet aktivnosti

Veoma vazan korak u digitalnoj forenzici raGunarskih sistema jeste ispitivanje Internet
aktivnosti osumnjicenog za incidentnu odnosno protivpravnu aktivnost. Ove informacije
mogu biti dragocene za forenzicko ispitivanje krSenja politike kompanije, korporativne
Spijunaze (insajderska trgovina), krada intelektuelnog vlasnistva i drugih krivi¢nih dela.

Ovi podaci forenziCaru mogu da pruze znacajne informacije kada je u pitanju
istrazivanje tragova pristupa Internetu na ispitivanom racunaru. Praksa je pokazala da kada je
re¢ o visokotehnoloSkom kriminalu u ve¢ini sluc¢ajeva se koristi neki aspekt Interneta. Upravo
zato digitalni forenzi¢ar mora razumeti funkcionisanje Interneta i poznavati sva znafajna
mesta u operativnom sistemu u kojima se mogu pronaci incidentne/protivpravne aktivnosti.

Windows operativni sistem isporucuje svoj operativni sistem sa svojim Internet
pretrazivacem Internet explorerom IE.

IE ima svoje dve oblasti znaCajne za forenzicare gde skladisti svoje podatke. Prva
oblast je index.dat fajl odnosno baza koju koristi IE pretrazivac i ke§ IE-a. Index.dat fajlovi
su struktuirani u MS IE cache File (MSIECF) formatu. Ovaj fajl sadrzi zapise poseéenih URL
lokacija, ukljucujuéi upite, pristupe Web mail servisima i druge bitne podatke za digitalnu
istragu. Relevantni tipovi iz strukture index.dat fajla koje ¢e forenzicar identifikovati
prilikom rekonstrucije Internet aktivnosti jesu sledeci :

- Tip REDR - Ovaj tip zapisa o aktivnostima na Internetu ukazuje da se radi o
redirekciji, odnosno da je korisnicki Internet pretraziva¢ preusmeren na drugu Internet
lokaciju.

- Tip URL - Ovaj tip zapisa o aktivnostima na Internetu ¢ini skup podataka koji
predstavljaju URL adresu ili WEB sajt koju je korisnik posetio.

- Tip LEAK - Ovaj tip zapisa o aktivnostima na Internetu takode ukazuje na sajt koji je
korisnik posetio.

Na Windows XP i Windows 2003 sistemima lokacija koja je od forenzickog znacaja gde se
nalazi index.dat fajl jeste :

"c:\Documents and Settings\Ime_Kaorisnika\Local Settings\Temorary Internet
Files\Content.IE5"

Na Windows Visti i Windows 7 ta lokacija je :
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"c:\Users\Ime_Kaorisnika\AppData\Local\Microsoft\Windows\Temorary Internet
Files\Content.IE5"

Forenzi¢aru mogu biti od koristi razliciti alati kada je re¢ o prikupljanju informacija iz
index.dat fajla, a najpoznatiji alat za tu namenu je Pasco.exe®’ autora Keith J. Jones-a, koja
moze da radi i na obe platforme (i Windows i Linux) [94]. Izlaz iz ove komande prikazan je
na slici 60. :

S:\internet explorer\pasco\bin>pasco.exe index.dat
History File: index.da

URL MODIFIED TIME  ACCESS TIME FILENAME DIRECTORV HTTP HEADERS

res://ieframe.dll/bullet.png ri Jan 25 18:33:48 2013 bullet

CUJ49JL
https://armmf . adobe. com/arm- manlfests/w1n/U rade/l@BS/LatestReaderMaanest m51 Thu Mar 1 14:22:28 2012
http: //www. claro-search.com/favicon. ico 51:59 2012 Sat Jan 26 13:25:58 2013
res://ieframe.dll/ErrorPageTemplate.css Frl Jan 25 18:33:47 2@13 ErrorPageTemplatel1]
http://info.gomlab.com/ad/imp.html?bid=4&cid=1 Sun Jan 27 ©9:30:05 2013 impL1].htm

Slika 60. Izlaz Pasco komande

Takode dobra alatka za prikupljanje podataka iz index.dat fajla je i alatka libmsiecf
¢iji je autor Joachim Metz, koja se sastoji iz dva programa, msiecfinfo i msiecfexport.
Msiecinfo prikazuje osnovne podatke iz MSIECF fajla, dok msiecfexport prikazuje detaljnije
podatke ovog fajla. Mana je ta, Sto je ova alatka dostupna samo za Linux sisteme.

Vec¢ina forenzicki znacajnih informacija o Internet aktivnostima moze se pronaéi i U
specificnim folderima koji pripadaju profilu (profilima) ispitivanog korisnika (Kes, Favoriti,
Istorija, Kolac¢i¢i). Oni su uglavnom locirani hijerarhijski ispod korisni¢kog imena unutar
,Documents and Settings® kada je re¢ o sistemima Windows XP/2000/2003. Medutim
zlonamerni korisnici mogu da promene podrazumevane lokacije ovih direktorijuma. Da bi
forenziCar potvrdio stvarnu lokaciju ovih foldera potrebno ih je proveriti u kljuéevima
Registra [38]:

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders\Cache

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders\Cookies

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders\History

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders\Favorites

Dragocene podatke forenzicar moze dobiti iz privremenih Internet fajlova, odnosno kes$
fajlova (eng. Internet cache) koji ostaju na racunarskom sistemu nakon pristupa korisnika
WEB lokacijama na Internetu. Pre nego $to se korisniku prikaze stranica kojoj zeli da pristupi,
racunar prethodno preuzima fajlove koji ¢ine tu Web stranicu i smesta ih u Internet kes na
disku, da bi nakon toga bila prikazana na ekranu korisnika. Ukoliko se kontaktira ponovo isti
sajt kontaktira se ke$ fajl (neki Internet pretrazivaci vode evidenciju koliko je puta posecen
odredeni sajt kod IE se ti podaci nalaze u fajlu index.dat u u Netscape-u se nalazi u
Netscape.hst, kod Mozilla se taj podatak nalazi u _CACHE_001_). Internet ke§ predstavlja
oblast na hard disku (serija foldera) sto znaci da sistem sve te upise registruje. Internet kes je
osmis$ljen sa namerom da ubrza vreme prikaza web stranice na ekranu, a sa druge strane
obezbeduje forenzicaru dodatan izvor informacija i dokaza. Naravno, korisnik moze odrediti
veli¢inu Internet keSa na Omb §to zapravo znaci da se informacije o posetama na Internetu ne
kesiraju, a mogu se i obrisati fajlovi koji ulaze u sastav kesa. To takode moze biti i signal
forenziCaru, da je namera zlonamernog korisnika na sistemu bila takva da Zeli prikriti svoje
aktivnosti. Na Windows XP sistemima ovi fajlovi su na lokaciji :

"c:\Documents and Settings\Ime_Kaorisnika\Local Settings\Temorary Internet
Files\Content.IE5"

7 Dostupno na http://www.mcafee.com/hk/downloads/free-tools/pasco.aspx
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Na Windows Visti i Windows 7 ta lokacija je :
"c:\Users\Ime_Korisnika\AppData\Local\Microsoft\Windows\Temorary Internet
Files\Content.IE5"

Za forenziCara je vazno da zna da se ovi ke$ fajlovi smeStaju u jedan od 4 proizvoljno
kreirana poddirektorijuma. Informacije koje sadrze ovi folderi su kesirani fajlovi kojima
mogu da se potvrde aktivnisti na Internetu (na primer URL adrese i putanje do odredenog
fajla) uz korelaciju sa podacima dobijenim iz index.dat fajla.

Dodatne informacije od znaCaja za istragu se mogu takode dobiti iz Omiljenih
lokacija Internet pretrazivaca (eng. Favourites). Ove omiljene lokacije predstavljaju
obelezene lokacije od znacaja (eng. Bookmarks) i mogu biti pokazatelj kretanja korisnika na
Internetu. Omiljene lokacije ne Windows XP nalaze se na :

"c:\Documents and Settings\Ime_Korisnika\Favorites"
Na Windows Visti i Windows 7 ta lokacija je :
"c:\Users\Ime_Korisnika\Favorites

Omiljene lokacije se pojavljuju nakon kreiranja korisnickog profila i njegovog
logovanja na sistem. Ove lokacije predstavljaju skup URL precica (eng. shortcut). Sadrzaj
URL precice se mogu lako videti text editorom ili izlazom komande "type" na konzoli
Windows sistema ili comande “"cat" na Linux sistemima. Pored sadrzaja URL, forenzi¢ar
moze naéi vrednosti kao $to su, kada je fajl kreiran, modifikovan i kada mu je poslednji put
bilo pristupano, sto indicira koje je lokacije osumnjic¢eni poseéivao kao i njihovo vreme. Ove
informacije mogu biti dragocene prilikom forenzicke istrage. Ali treba napomenuti da ulaze u
Omiljene lokacije unosi i sam sistem, a ne samo korisnik, §to se mora uzeti u obzir. Zato je
najvaznija informacija zapravo URL adresa lokacije na koju se precica iz Omiljenih lokacija
odnosi. Dodatan kontekst istrazi mogu pruziti informacije iz unetih URL adresa iz trake za
pretrzivanja (eng. Navigation toolbar). To je lista onih URL ulaza koje je korisnik napravio u
prozoru pretrazivata. Ova lista se Cuva u registarskoj bazi u kljuevima 1 lako ih je
identifikovati. Lokacije koje forenzicar treba da ispita u Registry bazi su :
"HKCU\Software\Microsoft\InternetExplorer\TypedURLS"
"HKCU\Software\Microsoft\InternetExplorer\Download"

Treba napomenuti da koriS¢enje registarskog klju¢a TypedURLs zavisi od verzije
Windows operativnog sistema i Internet explorera. Na primer, kod Internet explorera 6 u
kljucu ¢e biti upisana vrednost, samo ukoliko je Interenet explorer ugasen na pravilan nacin
(ukoliko je IE proces iexplore.exe ubijen iz Taks menadZera nece biti upisa u klju¢). Kod
Internet explorera 8 vrednost ¢e se upisati u klju¢ u realnom vremenu nezavisno od toga na
koji je nacin Internet explorer ugasen.

Kod Windows-a XP sa SP2 i SP3 i Windows Viste [28] podaci o unetim URL
adresama se upisuju u klju¢ TypedURL, dok se kod Windows 7 ovi podaci ne upisuju.

Prethodno razmatranje odnosi se na Internet pretraZiva¢ Internet explorer koji dolazi
zajedno sa instaliranim Windows operativnim sistemom. Brojni drugi pretrazivaci (Firefox,
Opera, Chrome, Safari, Netscape) koji nisu predmet ovog rada, funkcioni$u na vrlo slican
nacin ili poseduju sopstveni sistem skladistenja Internet fajlova.

Isto tako dodatan kontekst istrazi mogu pruziti i fajlovi koji se nazivaju Kolaci¢i (eng.
Cookies). Za digitalnog forenzicara oni predstavljaju izvor dodatnih informacija o Internet
aktivnostima korisnika. Njihova karakteristika je da korisnik nema punu kontrolu nad njima.
To su mali tekst fajlovi koji se skladiSte na hard disku i dolaze kao posledica Internet
aktivnosti kroz posete WEB lokacijama. Njih je moguce otvoriti sa tekst editorom direktno
ali odredena polja su $ifrovana. Sifrovana polja 5 i 6 odnose se na vremenski rok kolacica, a
polja 7 i 8 predstavljaju vreme kreiranja kola¢ica.U Windows XP sistemima lokacija kolaci¢a
je:

"c:\Documents and Settings\Ime_Korisnika\Cookies"

Na Windows Visti i Windows 7 ta lokacija je :
"c:\Users\Ime_Korisnika\AppData\Roaming\Microsoft\Windows\Cookies"
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Da bi se uspesno prikazala sva polja neophodno je koriiéenje alata. Alat Galleta®®

Ciji je autor takode Keith J. Jones (autor Pasco alata), daje odli¢an prikaz i izlaz ovog alata
ucitan u Microsof Excell fajl dat je na slici 61. :

Cookie File: PRSPCBUR.txt

SITE WVARIABLE VALUE CREATION TIME EXPIRE TIME FLAGS

a2alockerz.com/ ivc 1 Thu Jan 31 14:08:12 2013 Fri Feb 114:08:12 2013 2147484752
a2a.lockerz.com/ __utma 132044255,554491166.1359641293.1359641293.1359641293.1 ThuJan 3114:08:13 2013 Sat Jan 31 14:08:13 2015 2147484752
aZalockerz.com/ _utmb  132044255.2.10.1359641293 ThuJan 3114:08:13 2013 ThuJan 3114:38:132013 2147484752
a2a.lockerz.com/ _utmz  132044255,1359641293.1,1.utmcsr=ipmart-forum.com |utmeen=(referral ) | utmemd=referral | utmcct=/showthread.php Thu Jan 31 14:08:13 2013 Fri Aug 2 02:08:13 2013 2147484752

Slika 61. Prikaz izlaza alata Galleta nakon analize kolaciéa na Windows 7 OS
Ova alatka dizajnirana je za proveru sadrzaja cookie fajlova i izgradena je za rad na vise
platformi (Windows (kroz Cygwin), MacOSX, Linux, i*BSD) [120].

Istorija aktivnosti na Internetu (eng. Internet History), omogucuje evidentiranje
lokacija koje je korisnik posetio sa svog operativnog sistema u toku Internet pretrazivanja.
Ispitivanjem Internet istorije moguce je obezbediti kljuéne dokaze u reSavanju slucaja. Istrage
koje se odnose na nazakonito koriséenje ili nepropisno kor$c¢enje Interneta, zahtevaju struénu
analizu informacija sa¢uvanih od strane Internet pretrazivaca. Te informacije su rezultat
Internet aktivnosti osumnji¢enog. Na primer, istorija aktivnosti moze ukljucivati imena
posecenih Internet lokacija, FTP sajtova, novinskih grupa (eng. news group). Na osnovu
istorije aktivnosti i prethodno opisanih bitnih WEB elemenata za ispitivanje, forenzi¢ar moze
rekonstruisati aktivnosti osumnji¢enog sa sledeé¢ih lokacija :

"c:\Documents and Settings\Ime_Kaorisnika\Local Settings\History™ — odnosi se na Windows
XP a na Windows Visti i Windows 7 ta lokacija je :
"C:\Users\ Ime_Korisnika \AppData\Local\Microsoft\Windows\History "

Sistem ovde pravi podelu istorije aktivnosti na dnevne i nedeljne. Moguce je pronadi,
kako one aktivnosti koje se odnose na Internet aktivnosti, tako i one koje se odnose na pristup
fajlovima samog racunara (pristup lokalnim fajlovima na hard disku). Internet istorija ima
opciju za korisnicka podeSavanja 1 difoltno vreme vodenja istorije je 20 dana.
Onemogucavanje vodenja istorije forenziCaru moze biti signal o prikrivanju potencijalnih
dokaznih informacija.

Besplatna alataka IEHistoryView®®® ¢ita sve podatke iz istorije datoteka na radunaru i
prikazuje listu svih URL adresa koje su poseéene u poslednjih nekoliko dana u jako
preglednom formatu. Na slici 62. dat je izlaz alatke IEHistoryView :

28 IeHistonyView: C:Users\vanja\AppData\LocalMicrosoftiWindaws\History EHE@
File Edit View Help

£0&® N=gd

URL Title Hits Modified Date Expiration Date User Name Subfolder LowFolder  File Position ~ *
[T flesfffSifForenzickit%2Dalatifiehistory 42 viewv.zip 10354300, 226201354152, vanja No 20864
[T flesfffSifForenzickiZ%dDalatifiehistory 42 viewv.zip 131201 5:4%00.. 22620135452, vanja MSHist012013013120130201 Mo 13

1
1
g i 1AW 5404, U601 54606 .
| http:/finfo.gomplayer.com/eng_ad.htm 3 1AL 35546, 26/2013355:48 .. vanja MSHist012013013120130201 Mo 20480
4
1
1

" http:/finfo.gomplayer.com/eng_ad htrrl 1AL 35546, 226/2013355:48 .. vanja No 20480

[T info.gornplayer.com 1312013 3:46:29 . WA vanja MSHist012013013120130201 Mo 1040

b92.15/tehnopolis/aktuelno.pho Awyy=20 138,

BB 33531, 26201333532, vanja MSHist012013013120130201 Mo 05k

p
P p PPEYYYY

Slika 62. Prikaz izlaza alatke IEHistoryView sa detaljima istorije Internet aktivnosti

Druga alatka sa kojom je moguce dobiti informacije vezane ze istoriju Internet
aktivnosti, ali podrzava i druge Internet pretrazivace i daje dodatne korisne istorijske
informacije na ispitivanom sistemu jeste alatka History Viewer*’. Njen izlaz dat je na slici
63.:

%8 Dostpuno na http://www.mcafee.com/us/downloads/free-tools/galleta.aspx
%9 Dostupna na http://www.nirsoft.net/utils/iehv.html
0 Dostupno na http://www.historyviewer.net/download.htm, 12.02.2013
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® History Viewer
File Report Help

[ Intemet Explorer Cookies URLs In Index.dat File
URL History ¥ q i T 2 )13 3! https: #/armmf. adobe. com/arm-manifests/win/Upgrade/1033/L atestR eadert anifest. msi
Address Bar www.ipmart-forum.com/  res://ieframe.dIlVEoiPageT emplate.css
Cookies ipmart-forum.com/ tes:/fieframe. dll/enorPageStings.js
|ndex.dat File bidvertiser.com/ res://ieframe. dll?httpE rorPagesScripts.js
- Windows info.gomplayer.com/ res://!eframe.dllllnfo_48.png
i Ly babylon.com/ res://ieframe.dll/bullet. png
Recent Document localhost! tes:/ieframe. dlibackaround_aradient jpg
Search History a2alockerz.com/ tes:/fieframe.dli/error.dig
Run History live.com/ res://ieframe. dll/navecancl htm
Open/Save History myraitracking.com/ http: Awww. historyviewer. net/version. tst
List Visited History adnws.com/ tes:/fieframe.dll/error js
USE Storage Histary iqlu.gumplayel.cum/ res://ieframg.dll/waming aif ) )
Fist Fold 7 hit. gemius. pl/ hittp: /v ipmart-forum. com/css. php?styleid=144angid=1%d=1358077333ktd=ltrésheet=bbcode. css editor.
st Folder (Win?) etargetnet.com/ http: Awww.ipmart-forum. com/images/gradients/gradient-grey-down.png
Typed Paths (Win7) qoogle.com/ hittp: v, claro-search.com/favicon.ico

Slika 63. Prikaz izaz alatke History Viewer

Treba ista¢i da se postojani podaci na sistemu osim "uzivo "mogu prikupiti i1
analizirati u post-mortem forenzici. Na osnovu iznetih informacija o postojanim podacima
moze se zakljuciti da su za pronalazenje potencijalnih tragova, forenzicki najznacajnija
slede¢a mesta na Windows sistemu :

- kes pretrazivaca

-metadata fajlovi (eksterni, interni i link fajlovi)

-log fajlovi (logovi dogadaja programa, bezbednosni logovi i sistemski logovi, logovi

programa za komunikaciju)

-obrisani fajlovi

-Windows Registry baza (informacije o vremenskoj zoni, MRU lista, UserAssist,

bezi¢ne mreze, USB uredaji, Internet explorer, Windows $ifre, IM programi)

3.1.23 Postojani podaci od znacaja na Windows-u - Fajlovi aktivnosti elektronske
poste

Fundamentalni nedostatak kod e-mail-a je taj, $to se pojedina zaglavlja (eng. header)
mogu falsifikovati. Upravo to je ono $to omogucéava napredovanje spam-ova i ostalih e-mail
prevara i pored sofisticiranih filtera i programa za njihovo detektovanje [89].

Da bi forenzicka istraga bila uspeSna, forenzicar mora da razume nacin funkcionisanja
elektronske poste, pa ¢e ono biti prikazano na ilustrativan nacin :

Elektronska poruka se kreira sa odredenim e-mail klijentom (na primer Gmail, Outlook,
Yahoo). E-mail Kklijent salje kreiranu elektronsku poruku do MTA (eng. Mail transfer agent)
odnosno do e-mail servera na kome je pokrenut servis SMTP (eng. Simple mail transfer
protocol). MTA pronalazi odgovarajué¢i mail server za primaoca elektronske poruke i prenosi
je. Kroz svaki MTA koji elektronska poruka prode, pridoda joj se vremenski pecat. Upravo
Su ovi vremenski pecati od izuzetne vaznosti u forenzickoj istrazi. Primer :

,» Apr 21 06:16:27 turing sendmail{29573}: r3L4GOmb029573:
from=<ygxadathgk@assupport.eu>, size=1059, class=0, nrcpts=1,
msgid=<001001ce3e46%$e4b39410$94bb4ebd@systemro7vpg>, proto=SMTP,
daemon=MTA, relay=triband-del-59.177.175.107.bol.net.in {59.177.175.107} *

U poslednjem koraku, primalac kontaktira svoj e-mail server koriste¢i odredeni
protokol za pristup elektronskoj posti na serveru (na primer POP3, IMAP) i preuzima
elektronske poruke svojim e-mail klijentom.

Na osnovu forenzicke analize aktivnosti elektronske poste, forenzicar treba da dobije
odgovore na pitanja : ko je poslao e-mail, kada je e-mail poslat i odakle je poslat. Vazno je
istaci da se e-mail dokazi obavezno pregledaju na racunaru koji nije povezan sa Internetom,
odnosno namenjenom za off-line ispitivanje. Razlog jeste taj, sto ukoliko je podesena potvrda
0 proc¢itanom e-mailu, nakon pregledanja e-maila poslace se posiljaocu informacija da je e-
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mail procitan, Sto moze ugroziti istragu (u sluc¢aju da je racunar na kome se vrsi ispitivanje
povezan sa Internetom).

Na osnovu podataka koji se dobijaju forenzickim ispitivanjem fajlova elektronske
poste moguce je da se locira raCunar sa kog je mailiciozni korisnik izvrSio incidentnu
odnosno protivpravnu aktivnost. Svaki e-mail ima tzv. zaglavlje u kome se opisuje trasa
poruke [195]. Zaglavlje elektronske poste (eng. e-mail header) moze sadrzati veoma vazne
informacije, kao $to su jedinstveni identifikacioni brojevi (eng unique ID), IP adrese servera
sa kog je slata elektronska posta, kao i vreme slanja. Pregledanje zaglavlja elektronske poste
moze biti izvedeno iz grafickog e-mail klijenta, klijenata komandnog okruzenja ili iz
Webmail Klijenata. Istrazivanje elektronskih poruka moze da se bazira na pristupu
ispitivanom (kompromitovanom) racunaru uz prikupljanje dokaza i/ili pristupu logovima e-
mail servera. Upotrebom e-mail Klijenta sa ispitivanog rac¢unara moguée je pronaéi i
iskopirati dokaze iz elektronske poruke. Takode mogu se pronaci zastiCena i Sifrovana
dokumenta. Sve e-mailove koji sadrze potencijalne dokaze treba odstampati. Ukoliko se
moze doci i do logova sa e-mail servera pre nego $to se oni izmene moguce je ispratiti tana
vremena i datume ispitivane elektronske poste [198].

Nacin prikupljanje zaglavlja iz grafickih e-mail klijenata :

- Microsoft Outlook - Otvoriti ispitivanu poruku, odabrati opciju "Message Options",

selektovati sve i iskopirati heder u odredeni tekstualni editor.

- MS-Outlook Express - Otvoriti ispitivanu poruku, odabrati opciju " message
properties ", odabrati "Message Source", iskopirati heder u odredeni tekstualni
editor.

- Web orijentisani servisi za postu (eng. Webmail) tipa Yahoo®**, snimaju IP adrese
sistema (u zaglavlje poruke) sa kojih je sastavljana elektronska posta. U daljem
tekstu daje se prikaz nacina prikupljanja e-mail zaglavlja (eng. header) u forenzickoj
praksi iz najkori$¢enijih Webmail klijenata:

- prikaz i kopiranje e-mail hedera u Gmail-u** - Ulogovati se u Gmail, otvoriti
ispitivanu poruku, odabrati opciju "MORE", odabrati opciju "SHOW ORIGINAL",
selektovati ceo heder, kopirati i snimiti sve u odredeni fajl.

- prikaz i kopiranje e-mail zaglavlje u AOL-u**®- Ulogovati se u AOL, otvoriti
ispitivanu poruku odabrati link "DETAILS", selektovati ceo heder, kopirati i snimiti
sve u odredeni fajl.

- prikaz i kopiranje e-mail hedera u Yahoo mail-u* - Ulogovati se u Yahoo mail,
otvoriti ispitivanu poruku, odabrati "FULL HEADER", selektovati ceo heder,
kopirati 1 snimiti sve u odredeni fajl.

- prikaz i kopiranje e-mail hedera u Hotmail-u** - Ulogovati se u Hotmail, kliknuti
desnim klikom na ispitivanu poruku, odabrati "VIEW MESSAGE SOURCE",
selektovati ceo heder, kopirati 1 snimiti sve u odredeni fajl.

Kada je re€ o telu poruke (eng. Message Body ), ono sadrzi iskljucivo podatke koje je
pisao posiljalac (u smislu nema dodatih podataka od strane servera kao kod zaglavlja poruke).
Treba napomenuti da, iako je telo poruke u tekstualnom obliku, e-mail klijenti ili serveri njih
mogu sacuvati u binarnom formatu. Zato je jako vazno da se koriste specijalizovani alati za
forenzicku analizu elektronske poste koji mogu da procesiraju razli¢ite formate fajlova i baza
u kojima se smestaju elektronske poruke.

U nastavku ¢e biti prikazane odredene karakteristike najkoris¢enijih emal klijenata
(Microsoft Outlook, Microsoft Outlook Express, Windows mail, Mozilla thunderbird i
webmail) koji su od vaznosti za forenzicku istragu.

1 Dostupno na http://www.yahoo.com/
32 \www.gmail.com

3 www.aol.com/

34 \www.yahoo.com

5 www.hotmail.com/
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Microsoft Outlook - ovaj klijent smesta elektronsku postu u fajl sa .PST ekstenzijom. Arhiva
elektronske poste se nalazi na slede¢im lokacijama :
Kod Windows XP i ranijih operativnih sistema u folderu :

<korisnicko _ime>\Local Settings\Application Data\Microsoft\Outlook
Kod Windows Vista i kasnijih operativnih sistema :

<korisnicko _ime>\AppData\Local\Microsoft\Outlook
Registarski kljucevi koji ukazuju koje su arhive kori§¢ene smeSteni su u :
,,HKEY_CURRENT_USER\Software\Microsoft\WindowsNT\CurrentVersion\Windows
Messaging Subsystem\Profiles\Outlook
Velic¢ina arhive moze biti do 20 GB.

Microsoft Outlook Express - ovaj klijent smesta elektronsku postu u fajl sa .DBX
ekstenzijom (folder.dbx je indeksni fajl)

Pre Windows Viste ovaj klijent dolazio je instaliran sa operativnim sistemom.

Arhiva elektronske poste se nalazi na slede¢im lokacijama :

<korisnicko _ime>\Local Settings\Application Data\ldentities\<sGUID>\Microsoft\Outlook
Express

Forenzicki znacajan je fajl cleanup.log koji govori o vremenu poslednjeg pakovanja.
Obrisane poruke su oznacene sa ,,deleted”. Takode moguce je pronaci obrisane .DBX fajlove
u nealociranom prostoru.

Windows Mail - ovaj klijent smesta elektronsku postu u fajl sa .EML ekstenzijom (.FOL
predstavlja indeksni fajl). Dolazi instaliran sa Windows Vista OS. Arhiva elektronske poste
se nalazi na slede¢im lokacijama :

<korisnicko_ime>\AppData\Local\Microsoft\Windows Mail

Obrisana elektronska posta smesta se u “Deleted Items” folder u ,,locale store®, postoje kao
individualni .EML fajlovi i ne briSu se po difoltu.

Mozilla Thunderbird - ovaj klijent smesta elektronsku postu u fajl INBOX nema ekstenzije
(.msf predstavlja indeksni fajl). Arhiva elektronske poste se nalazi na slede¢im lokacijama :
Kod Windows XP:

C:\Documents andSettings\{ Korisnicko Ime}\ApplicationData\Thunderbird\
Profiles\<random 8 karaktera>.default\Mail\Local Folders\

Kod Windows Vista i Windows 7 operativnih sistema :

C:\users\{Korisnicko Ime}\Application Data\Thunderbird\Profiles\<random8
karaktera>.default\Mail\ Local Folders\

Ukoliko je portable verzija, nalazi se pod

,,\Data\Profile\mail\ime_servera\”

Proces pakovanja (eng. compaction) se sprovodi ru¢no (auto proces je onemoguéen po
difoltu). Folderi imaju limit od 4GB

Webmail - Elektronska posta je uobiCajeno smeStena na serveru provajdera (eng. ISP —
Internet Service provider), osim ukoliko Kklijent koristi POP3 ili IMAP protokol za pristup
posti Sto forenziCaru moze biti od koristi ¢ime se znatno moZe ubrzati proces istrage.
Korisnicke IP adrese i informacije o pretplatniku (na primer ADSL pretplatnik ili pretplatnik
kablovskog Interneta). Znacajno je ista¢i da je moguce oporaviti keSirane fajlove.

Posle prikupljenih header i body informacija iz e-mail poruka sledi njihovo ispitivanje
I pracenje tragova kao $to su : povratne putanje, e-mail adrese primaoca, tip servisa za slanje
elektronske poste, ime servera elektronske poste, jedinstveni identifikacioni broj elektronske
poste, datum i vreme slanja clektronske poste, informacije o prikacenim fajlovima (eng.
attachment) pretrazivanje tela poruke prema odredenom stringu i druge korisne informacije
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od znacaja za istragu. Potrebno je utvrditi, da li su poruke sacuvane na lokalnom racunaru ili
su ostavljene na serveru. Racunari koji predstavljaju e-mail servere, smestaju elektronsku
postu na dva nacina ili u fajl ili u bazu podataka. Forenzicki znacajni fajlovi su .pst i .ost
(Microsoft Outlook) fajlovi koji mogu sadrzati sacuvane elektronske poruke, kalendarska
desavanja kao i raspored obaveza. Pst fajlovi koriste se pri upotrebi POP3, IMAP i web
orijentisanih e-mail naloga®¥®. OST fajlovi se, zapravo, koriste ukoliko se upotrebljava
Exchange nalog u offline rezimu i predstavljaju kopije objekata sa servera. Kada su u pitanju
web orijentiasni fajlovi elektronske poste, tu pre svega forenzicar treba da istrazi fajlove i
fodere koji se odnose na history, kolacice, kes, i privremene fajlove (eng. Temp files). Kada
se forenzicka istraga odnosi na ispitivanje elektronske poste, dodatno ¢e se koristiti i mrezni
logovi da bi se potvrdila e-mail ruta. Na primer, konsultovani ¢e biti logovi sa rutera, logovi
dolaznog i odlaznog saobrac¢aja na e-mail serveru, fajervol logovi.

Najupotrebljavaniji forenzicki alati koji se koriste prilikom forenzickog ispitivanja
elektronske poste su : AccessData’s FTK**', EnCase Forensic®*®, Paraben E-mail Examiner
9 FINALeMAIL*®, DBXtract®!, Fookes MailBag Assistant®*’[1]. Kada je re¢ o sudskoj
praksi u Srbiji e-mail kao dokazno sredstvo koris¢eno je narocito kada je u pitanju bila krada
Internet vremena i Internet piraterije. U slucajevima Internet piraterije sva komunikacija
(slanje kataloga i narucivanje diskova) isla je preko mejlova i oni su korisé¢eni u dokaznom
postupku [154].

3.2 Forenzic¢ki odgovor na protivpravnu / incidentnu aktivnost "uzivo'" na
Linux platformi

Linux je besplatan UNIX orijentisan operativni sistem otvorenog koda (eng. open
source) izvorno kreiran od strane Linus Torvaldsa uz pomo¢ programera iz celog sveta.
Postoje razli¢ite verzije Linuxa koje se nazivaju distribucije i najprisutnije su Red Hat,
Centos, Fedora, Debian, Suse, Ubuntu, Kubuntu, Slackware. Svaka od njih ima svoje
prednosti i mane. Ove distribucije se medusobno razlikuju i prema tipovima. Postoje
serverske, desktop i live distribucije. Serverske distribucije primarno su orijentisane biznis
okruZzenju, mada mogu da se konfiguriSu i da budu odgovaraju¢i i za kuénu upotrebu.
Desktop distribucije su pogodne vise za kuénu upotrebu, podrazumevaju graficko okruzenje i
veliki broj aplikacija. Live distribucije podrazumevaju butabilne verzije operativih sistema
koje se ucitavaju direktno u RAM memoriju i rade nezavisno od postojeéeg racunarskog
operativnog sistema. Ono $to forenzi¢ar mora da zna jeste nacin na koji Linux podiZze svoj
operativni sistem (eng Linux boot sequince). Boot sekvenca otpo€inje ucitavanjem kernela.
Uobicajeno slika kernela (eng. kernel image) se nalazi po difoltu u /boot direktorijumu.
Takode, link ka slici kernela se nalazi u /boot direktorijumu i referencira se iz
konfiguracionog fajla Linux loadera LILO (/etc/lilo) ili GRUB (/etc/grub.conf). Poslednji
korak jeste inicijalizacija. Fajlovi koji kontrolisu inicijalizaciju nalaze se u fajlu /etc/inittab.
Fajl odgovoran za zapocinjanje procesa jeste /shin/init. Tada se inicijalizuje runlevel i startup

8 http://office.microsoft.com/en-001/outlook-help/introduction-to-outlook-data-files-pst-and-ost-HA010354876.aspx
7 http://www.accessdata.com/products/digital-forensics/ftk

8 http://mww.guidancesoftware.com/encase-forensic.htm

9 http://www.paraben.com/email-examiner.html

0 http://ww.finaldata.com/Products/?s=PRD&c=6&n=21

1 http://ww.oehelp.com/dbxtract/

2 http://www.fookes.com/mailbag/
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skripte kontrolisane od strane terminalskog procesa. Kada je re¢ o Linux fajl sistemu,
potrebno je ista¢i da Linux tretira sve uredaje kao fajlove i njih smesta u folder /dev. Za
forenzicara je bitno da zna, da veéina Linux distribucija ima organizovane fajlove sa slicnom
strukturom direktorijuma (tabela 8.) :

Tabela 8. Linux struktura direktorijuma

/bin Zajednicke izvrsne komande na nivou sistema

/boot Potrebni fajlovi prilikom podizanja sistema ukljucujuéi slike kernela
zajedno sa linkovima koji na njih upu¢uju definisanih u LILO ili
GRUB

usr Lokalni programi, biblioteke, igre

Ivar Logovi i drugi promenljivi fajlovi

/dev Interfejs fajlovi koji omoguéavaju jezgru komunikaciju sa hardverom
i fajl sistemom

/home Direktorijumi svih korisnika na sistemu sa li¢cnim korisni¢ckim i
konfiguracionim fajlovima

/mnt Priklju¢na tacka za spoljasnje, udaljene i i Mount points for external,
remote, i prenosive fajl sisteme

/etc Konfiguracioni fajlovi i skripte za administraciju

/root Direktorijum root korisnika

/sbin Administrativne izvrsne komande koje treba da budu dostupne samo
root-u odnosno administratoru

/lib Osnovne sistemske biblioteke

/opt Opcioni i drugi programi

Osnovne komande koje forenzi¢aru mogu pomoci za dobijanje osnovnih informacija o
ispitivanom sistemu su sledece :

#uname - a - pokazuje ime racunara i verziju Linuxa

#ls - prikazuje spisak fajlova

#ls -1 - pokazuje spisak fajlova sa njihovim dozvolama

#ls -ul ime_fajla - daje vreme pristupa fajlu

#cp - kopira fajlove

#mv - premesta fajlove

#chmod - izmena dozvola nad fajlovima

#ps - prikazuje pokrenute procese

#netstat -s - prikazuje informacije o protokolima

#ifconfig - prikazuje informacije o mreznim uredajima na sistemu
#find - pretrazivanje informacija na sistemu

#grep - pretrazivanje fajlova ili pretrazivanje sa klju¢nim recima
#less - izlistava sadrzaj fajla

#more - izlistava sadrzaj fajla

#cat - izslistava sadrzaj fajla takode,

#diff - daje poredenje dva fajla

#df - daje prikaz mount- ovanih fajl sistema

Na Linuxu, da bi neki fajl sistem mogao da se koristi, mora biti montiran - dodeljen
(eng. mount) sistemu. Svi fajl sistemi na particijama koje su definisane tokom instalacije
Linux operativnog sistema ¢e biti automatski montirane prilikom svakog podizanja sistema.
Forenzi¢ar mora da zna, da podaci mogu biti upisani na uredaj (eng. device) iako sam uredaj
nije montiran. Periferne uredaje za skladiStenje podataka, uredaj prepoznaje kao SCSI uredaje.
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Ukoliko se koristi IDE disk na primarnom kontroleru kao master, sistem ¢e ga nazvati "hda",
ukoliko je prikljucen kao slave nazvace se "hdb", dok ¢e na sekundarnom kontroleru oni biti
"hdc" i "hdd". Da bi se videla kompletna lista raspolozivih particija na sistemu koristi se
komanda :
#fdisk -1 /dev/hda

Svaka particija ima svoje dodeljeno Linux ime. Oznaka "*" oznacava da se radi o
boota-bilnoj particiji. 1zlaz fdisk komande ukljucuje i informacije o po¢etnom i poslednjem
cilindru svake particije, kao i broj blokova koji sadrze, ID particije i tip fajl sistema.
Forenzicar tokom istrage mora voditi racuna o tome, da sledi slede¢e mere predostraznosti
kao Sto su :
- izbegavati pokretanje programa na kompromitovanom racunarskom sistemu,
- ne pokretati programe koji mogu izmeniti metadata podatke o fajlovima i direktorijumima;
- dokumentovati sve preduzete aktivnosti i rezultate tokom istrage;
- izraCunati he$ vrednosti podataka da bi se obezbedio integritet nad podacima.

Kao $to je ve¢ bilo opisano u prethodnom poglavlju, o¢uvanje podataka na "Zivom"
sistemu Cesto je potrebno da se blagovremeno utvrdilo da 1i postoji odredena
incidentna/protivpravna aktivnost (indikatori ¢e biti opisani u poglavlju 3.5.2). Na primer,
maliciozni program moze ugroziti, kako bezbednost samog sistema, tako i sistema sa kojima
je povezan. Odgovor "uzivo" na incidentnu/protivpravnu aktivnost na Linux platformi uz
svoje specifi¢nosti vrlo je slican kao i odgovor "uzivo" opisan u prethodnom poglavlju (koje
se odnosi na Windows platformu). S obzirom da je znacaj prikupljanja podataka, kako onih
postojanih, tako i onih sa privremenim karakterom, ve¢ opisivan u prethodnom poglavlju u
daljem tekstu Ce biti opisivani alati koji se odnose na njihovo prikupljanje na Linux platformi.
Bas kao i kod forenzickog ispitavanja Windows sistema, za forenzi¢ara je neophodno da ima
svoj "komplet" alata za prikupljanje privremenih podataka (eng. volatile data) sa
komporomitovanog sistema. Razlog je taj, Sto odredene komande na kompromitovanom
sistemu mogu biti takode ugrozene, pa se ne mogu smatrati pouzdanim i interakcija sa
ispitivanim sistemom svodi se na minimum. Kori$¢enjem sopstvenih alata moguce je otkriti
dragocene podatke koji su skriveni odredenim malicioznim programom (na primer, rootkit-
om). Naravno, u nekim slucajevima kada se radi rootkitu koji se u¢itava kao modul u kernel
(eng. Loadable Kernel Module - LKM), ovi alati ne¢e dati ocekivane rezultate pa ¢e biti
potrebno uraditi forenzi¢ko ispitivanje memorije 1 fajl sistema. Ovo poglavlje ¢e pruZziti opStu
metodologiju za o¢uvanje privremenih podataka na Linux platformi na forenzicki ispravan
nacin, koriste¢i odredene primere iz prakse i ukazujuéi na prednosti i nedostatke tako
prikupljenih podataka kao i njihov uticaj na bezbednost sistema.

Linux ima jednu dobru alatku koja moze snimati pokrenute komandne i njihove izlaze ¢ime
se lako dokumentuje ono $to se radilo na zivom sistemu. Alatka se zove "Script" i ona keSira
podatke u memoriji i upisuje sve informacije prilikom njenog prekida u fajl typescript.
Ukoliko se Zeli snimanje posle svake komande, onda se alataka script upotrebljava sa svicom
B B

#script ili #script -f

Bas kao Sto je bilo prikazano u poglavlju koje se tice prikupl;anja podataka sa
Windows platforme moze se pokrenuti netcat odnosno cryptcat komanda®2. Pre pokretanja
bilo kojih komandi na ispitivanom Linux sistemu iz pouzdanog komandnog okruzenja (eng.
command shell ***), pokreée se alatka script (prethodno iskompajlirana u proverenom

%3 Ukoliko se Zeli obezbediti slanje podataka sa ispitivanog radunara na forenzi¢ku radnu stanicu, moZe se koristiti Netcat sa enkripcijom
koji se zove cryptcat. Cryptcat koristi poboljsanu verziju Twofish bloksifarsku enkripciju sa simetri¢nim kljuéem. Vise o ovoj enkripciji
moze se Vvideti na Schneier sajtu : http://www.schneier.com/twofish.html

%4 Sel eng. shell predstavlja interfejs izmedu jezgra operativnog sistema i korisnika. Ima veliki broj funkcijia od kojih se isti¢u interpretacija
komandne linije, pokretanje programa, ulazno izlazna redirekcija, medusobno povezivanje komandi (eng. pipe) i shell programiranje.
Najpoznatiji shell komandni interpreteri su Bourne shell (sh), C shell (csh), Bourne-again shell (bash), Korn shell (ksh).
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okruzenju). Na forenzickom sistemu (koji moze biti i Linux i Windows radna stanica)
pokrenulti :
#netcat -v -1 -p 9898 > izlaz_komandi_sa_kompromitovanog_racunara.txt

Podaci koji se salju preko porta 9898 na forenzic¢ku stanicu ¢e biti sa¢uvani u fajlu
izlaz_komandi_sa_kompromitovanog_racunara.txt. Na ispitivanom racunaru (Linux ) ¢e se
pokretati komande sa kojima ¢e se prikupljati podaci od znacaja za forenzicku istragu a
njihovi izlazi slace se na forenzicku radnu stanicu preko porta 9898 :
#/mnt/cdrom/komanda | /mnt/cdrom/netcat ip_adresa_forenzicke_radne_stanice 9898

Sa komandom CTRL-C prekida se netcat sesija. Sledece §to treba uraditi je da se nad
dobijenim podacima generiSe he§ vrednost MD5, SHA-1 ili SHA-256. Isto tako, iskopirati i
dobijeni typescript fajl i nad njim izvr$iti generisanje he$ vrednosti.

U daljem tekstu bice prikazano kako se prikupljaju podaci privremenog karaktera, kao
I oni podaci koji su postojani na sistemu, a koji su od izuzetnog znacaja za forenzicku istragu.
Da bi se dobili odgovori na pitanja "ko, S§ta, gde, kada" i kako se desila
incidentna/protivpravna aktivnost, potrebno ¢e biti prikupiti slede¢e podatke :
Podaci sa privremenim karakterom
a. Sistemsko vreme i datum;
b. Postoje¢e mrezne konekcije;
c. Ovoreni TCP i UDP portovi;
d. Izvrsni fajlovi koji otvaraju TCP i UDP portove;
e. Pokrenuti procesi;
f. Otvoreni fajlovi;
g. Interna tabela rutiranja;
h. U¢itani moduli u kernel LKM;
i. Pridruzeni fajl sistemi (eng. mounted file systems).

Postojani podaci od znacaja :

a. Verzija operativnog sistema i nivo azuriranosti paketa,
b. Vremenski pecati fajlsistema;

c. MD5 checksum fajl sistema;

d. Ulogovani korisnici na sistem;

e. Istorija logovanja na Linux sistem;

f. Logovi na sistemu;

g. TCP Wrappers;

h. Korisni¢ki nalozi;

I. Korisnicki fajl sa istorijom izvr$enih komandi;
J. Sumnjivi fajlovi.

3.2.1 Podaci od znacaja privremenog karaktera na Linux-u - Sistemsko vreme i
datum

Sistemsko vreme i datum se dobija upotrebom komande koja oznacava i pocetak
forenzickog prikupljanja vremena:
#date
aizlaz ove komande je : Sun Feb 3 13:54:31 CET 2013
Upotrebom forenzicke netcat komande to se radi na slede¢i nacin :
#netcat -v -1 -p 9898 > datum_kompromitovanog_racunara
#/mnt/cdrom/date -u | /mnt/cdrom/netcat ip_adresa_forenzicke _radne_stanice 9898
#sh256sum datum_kompromitovanog_racunara > datum_kompromitovanog_racunara.md5
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Takode, prilikom zavrSetka forenzi¢kog prikupljanja, preporuka je da se markira i vreme
zavrSetka prikupljanja podataka sa kompromitovanog racunara.

#netcat -v -1 -p 9898 > vreme_kraj_kompromitovanog_racunara

#/mnt/cdrom/date -u | /mnt/cdrom/netcat ip_adresa_forenzicke _radne_stanice 9898
#sh256sum vreme_kraj_kompromitovanog_racunara >
vreme_kraj_kompromitovanog_racunara.md5

3.2.2 Podaci od znacaja privremenog karaktera na Linux-u - Postojeé¢e mreZzne
konekcije

Ovi podaci su vazan pokazatelj aktivnosti na ispitivanom sistemu. Na osnovu 0vih
dobijenih podatka forenzic¢ar moze utvrditi da li je zlonamerni korisnik jo§ uvek priklju¢en na
sistem, koji