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1. YBoa

3awTMTa noAaTaka U KOMyHUKaUMje je jegaH of HajoUTHUjUX cermeHaTa padyHapcTea. YecTa
je notpeba y Kojoj ABe cTpaHe pasmetbyjy nopyke. OmeopeHUM MeKCcmom ce Ha3uBa NopyKa Kojy
jeaHa cTpaHa Tpeba pa nowasme Apyroj. Lugpam je Bep3nja OTBOPEHOr TeEKCTa Koja je
TpaHcdopmucaHa Ha ogpeheHM HauumH. Mpouec cTBaparba WudpaTa ce HasMBa Wugpposame.
TpaHchopmaumja wudpaTta y opurMHaaHU TEKCT ce HasmBa dewugposarse. Kpunmosnozuja je Hayka
Koja ce 6aBu n3yyaBarbem WNdpoBatba M gelwmndpoBarba, Kpunmoepaguja je obnacT Koja ce 6asu
HEHUM MPUMEHAMA, a KPUNMOAHAAU3a je 061acT Koja ce 6aBu UCTPaKMBakbeM KaKo Aa ce wudpar
npebaum y OTBOPEHM TEKCT 6e3 MpPeTXoA4HOr 3Hatba O TOME Ha KOjU HAYMH je OTBOPEHWU TEKCT
wuoposaH [1]. Kako payvyHapcTBO Hanpeayje Tako Hanpeayje u notpeba 3a eduKACHUjUM
cpeactBMma 3awTtuTe. Kao nocseamua pasBoja moryhHocTM nporpamuparba Ha rpaduykmm
KapTuuama nojaBuaa ce MoryhHoCT Opxer M3BpliaBara jeHOCTaBHMjMX M3padvyHaBarba, Koja
npeacTaB/bajy OCHOBY MO3HATUX KpunTorpadckux npobnema. JegaH o OCHOBHMX pas3nora 3awTo je
n3abpaHa 0Ba TEMA je Aa Ce NOKaXKe Aa /n je U Koauko edukacHuje pewasatn ogpeheHe Tunose
KpunTtorpadckux npobaema Ha rpadpuUUKMM NPOLECOPCKMM jeamnHULAMa.

Y oBOM pagy AeTa/bHO ce ONKUCyjy NocTynum wudposamwa 1 aewmndposatsa y3 nomoh jegHor
0/, Hajno3HaTMjux KpunTtorpadckmx anroputama AES (eHr. Advanced Encryption Standard). NMpukasyje
Ce HEKOJIMKO HeroBmx napasnesHMx UMniemeHTaumja Ha rpadmykoj Kaptuum y3 nomoh nnatdopme
CUDA (enr. Compute Unified Device Architecture). 3apag npuKasuBarba epUKaCHOCTM HaBedeHe
UMnNaemeHTaumje npukasaHe cy n oaroapajyhe cekBeHUMjanHe MMNAEMeEHTaUMje anropmMtma, ca
ynopegHum pesyntaTmma OBUMX UMNAEMEHTaLMja.

1.1. KpaTtKa ucropuja Kpunrorpadwmje

Wndposare y unby 3awTnte nHbopmaumnja npumermMBano ce jow y goba npe Hose epe.
lMnHeHe naoye n3 MeconoTamuje cy Nnpumep jeaHe of NPBUX NPAKTUYHUX ynoTpeba kpunTorpaduje.
JepHa Takea nnoya, Hactana oko 1500. rogmHe nNpe HOBe epe, CagpKu WKPPOBAH PeELLENT KaKo ce
dopmupa rnasypa 3a npassberse rpHYapuje [2]. Pumcku KoHsyn Jynuje Liesap je WUTUTMO cBOje NopyKe
3amMmerMBatbeM CBAKOT CN0Ba TEKCTa o4rosapajyhmm ciosom a3byke Koje ce Hanasu Tpu MecTa y1eBo
o4, opuruHanHor. OBaj jeAHOCTaBHM MeTog, WndpoBakba je No3HaAT Kao Llesaposa wudpa u jegaH je
0/, HajMO3HATUjUX TEXHWUKA WNPPOBaH-a.

Apanu cy npBM NoOYeIM CUCTEMATCKU A3 AOKYMEHTYjy METoAe KpUNToaHaauns3e 1 Ty Ce Hanase
3a4yeum mogepHe Kpuntosnoruje. Oko 800 rognHe HOBEe epe NojaBuaa Ce NPBa TEXHMKA 3a aHAIN3Y
NoHaB/bakba Ca CBPXOM pa3bujarba TEKCTOBA WNPPOBAHMX TEXHUKOM 3ameHe Kopuwherem jegHe
asbyke. TBopal, oBe TEXHWKE apancku matemaTudap An-KnHau je Hanucao NpBy KkbUTy Ha TeMy
Kpuntorpadwje, Risalah fi Istikhraj al-Mu'amma (npes. Pykonuc o gelwmndposatby KPUNTorpadcKkmnx
nopyka) [3]. Y KibU3KM cy onncaHe pasHe TEXHUKE KPUNTOoaHanun3e, KnacuduKkaumja wudapa, npsu
OMMCK aHa/nM3e MOHAB/batba, KAao U HEKe WKUdpe 3aMeHe 3aCHOBaHe Ha BULIECTPYKMM a3bykama



(pammnuja mawmHa EHMrma Koje cy kopmwheHe y [lpyrom CBETCKOM paTy Cy 3aCHOBaHe Ha Wwudpama
oBoOr TMNa).

BpemeHom ce nojasuia notpeba 3a 3alWTUTOM NogaTtaka Ha rnobasHOM HWMBOY, Kao M 3a
BMCOKMM HMBOMMA 3alUITUTE MOAaTaKa Pa3HUX APXKABHWUX W MNPMBATHMX areHuyumja. Ha ocHosy
HOBOHACTa/MX NoTpeba 33 WKUPpPOBabEM MOYETKOM CefaMAECeTMX roAMHA [ABafeceTor BeKa
Tagawrn AMepudku bupo 3a ctaHaapae, AaHawmwu NIST (eHr. National Institute for Standards and
Technology) je U3nao 3axTeB 3a CTaHAAPA Ca PUrOPO3HUM KpuTepunjymmnma 3awtuTe [4]. Tako je 1976.
roanHe ogobpeH Npsu cTaHaapA 3a wudposarbe — DES (enr. Data Encryption Standard). ToayHy naHa
KacHuje DES je jaBHo npuxBaheH 1 ob6jaBsbeH. Anroputam DES je 610 noapKaH of cTpaHe AMepuyke
areHumje 3a HaumoHanHy 6esbeaHocTt NSA (eHr. National Security Agency). To je gonpuHeno aa DES
noyHe Aa Ce KOpUCTM CByda nNo cBeTy. AMepuyKa Bnaga je 3axTeBasa Aa ce cBe OaHKapcKe
TpaHcakumje y Amepuum obpahyjy anroputmom DES. OcHoBHWM anroputam DES wudpyje TekcT
Be/MuYMHe 64 6uTa ca K/bydem og, 56 buta. DES je 6a3mpaH Ha Pajctejnosoj cTpykTypw [5]. Pajctenosa
CTPYKTYpPa je CMMEeTpUYHA CTPYKTYpa Koja ce KopuCTu 3a popmupare wuopata. Kog dajctenose
CTPYKType onepaumje wudposarba 1 aAewndpoBatba Cy jako CMYHE M CAaMUM TUM MMMJIEMEHTAUN]a
a/iIroOpuUTMa je MHOTO NaKkwa. Ycnes CMMEeTPUUYHOT CBOjCTBA YECTO HUje NOTPebHO UMNAEeMEHTUPATH
wuoposare y oba cmepa, Beh je 4OBO/BHO MMNNEMEHTUPATU Y jeHOM CMEPY M CAMO MeHaTH K/byY
Y 3aBUCHOCTM 04, cMepa WwindpoBsatrba [6].

NaKo je 6uno Hekux cymrbn DES ce nokasao Kao CTaHAap4 Koju 3a40BosbaBa MponucaHe
3axTeBe 3a 3alUTUTY NogaTaKa Yy TPEHYTKY Y KOM je objassbeH. 360r mane AyKWHE Kibyva NopacTom
payvyHapCKe cHare Koja je ycneguna no MypoBom 3aKoHy, aesegecetux roguHa 20. sBeka DES je
MoCTao parbKnB Ha Hanaae rpybom cunom (eHr. brute force attacks). Kao HoBa mepa 3alITUTE NOjaBMO
ce TpocTpyku DES (eHr. tripple DES). ime je nobmo no meTtoay wndpoBatba, TPOCTPYKU DES TpunyT
Wwuropyje TeKCT BenumHe 64 buta. K/byy 3a TpocTpyKkM DES ce cacToju o4 TpU K/by4ya Ay*KUHe 56 6uTa
(K1, K2, Ks). MNpouec wndpoBatba ce 04NTO CacToju O, TPU KOpaKka, NPBO Ce TEKCT AyKUHe 64 buta
wudpyje kbydem K; na ce gewndpyje Kwydyem K na ce wudpyje kbydem Kz Jewndposame ce
o0baB/ba Kao MHBEpP3Ha paara. [1oCcToju HEKOIMKO NPenopyKa 3a 3aBMCHOCT K/byyesa. [TpenopyyeHa
onumja je Aa cy cBa TpM Ksbyda pasnuunta (K1 # K> # K3 # K;). U3pnuunTo je 3abpatbeHo aa cy cBa Tpu
K/byda MAEHTUYHA. TpocTpykn DES cme ga ce KOPUCTU y cBpXe WndpoBarba NogaTaka ApKaBHUX
WMHCTUTYLMja AMepuKe Ao Kpaja 2030. roguHe [7].

DES je HacTao og ®ajctenosor anropuTtma Lucifer [8] Koju je 3a pasnunky og DES -a Kopuctmo
NyH 64-6UTHM K/byd. Mako DES 3anpaBo Mma 64-6UTHU K/byd, Nnocneamunx ocam umdapa ce Kopucre
33 KOHTPONY MApHOCTM W OHe He yTuMyy Ha 6e3beaHocT anroputma. OBO je M3a3Bano OAjEK Y
aKaZLeMCKOM CBETY, Mpe CBEra ca NUTakbem Aa v je 56-6UTHU K/byd [0BOJBHO Ayravyak Aa afeKBaTHO
3aWTMTK nogaTke. Beh cnomeHyTa AMepuyKa areHumja 3a HaLMOHaNHy 6e36eaHOCT je OpUrMHaAHO
ofbwvna Aa Hanpasw CTaHZAPA, a/M je MMana BeIMKKU yTULAj Ha Pa3Boj cCamor CTaHaapaa. YTuuanu cy
Ha CMahbeHbe K/byya Ha BeIMYMHY o4 56 61Ta Kao M Ha AM3ajH TaKo3BaHe , KyTuje 3ameHe”, 04HOCHO
Tabene cynctutyumje (eHr. S-box). Lleo npouec dopmmparba cTaHaapAa je 6Mo CKpUBEH 04 jaBHOCTU.



Ycnen CBUX OBUX YMHbEHMLA MOjaBMAO Ce APYro nuTakbe, Aa An je NSA noteHumjanHO ocTasuAa
TaKo3BaHa ,3adtba BpaTa” 3a pa3bujarbe, OAHOCHO HEKM HauMH Bp3e KpunToaHanuse y ctaHaapay
DES? W aKageMCKM 1 NPUBATHU CEKTOP CY U3PasUKU CBOje CYMHbe, anu, He NOCTOjM A0Ka3 Aa TaKkBa
»,BpaTa“ noctoje. HapeaHux 20 roanHa je 6uno gocTta Hecnarakba nsmehy akagemckor 1 npuBaTHoOr
CEKTOpa ca jegHe CTpaHe M APrKAaBHUX areHumja ca apyre, 360r ueH3ype v orpaHu4yasarba cnoboge
rosopa. Kaga cy npodecopu ca Macauycetckor MHcTUTYTa 3a TexoHonorunjy oanydnnn aa objase
CBOje MHOBATMBHO MUCTPArKMBAtbE MOBE3AHO Ca KPUNTOrpadmjom jaBHUX K/by4eBa, CyCpesin cy ce ca
HaNo03MMa O TajHOCTU U NpeTHamMa Xarlerem Yy c/yyajy objas/buBarba paga. M nopeg Tora oHu cy
ycnenu ga objase cBOj pas y3 nomoh afBOKATCKOr TMUMA, Y KOME je OMMCaH AaHac Hajno3HaTujm
aNropuTam ca jaBHUM Ksbydem, RSA (eHr. Rivest-Shamir-Adleman), Ha3BaH no TBopuMma Pusecry,
Wamupy n Agenmany.

1.2. UcTtopujat anroputma AES

CpegumHom gesepgecetux roanHa 20. Beka 6uno je ounrneagHo ga je DES 3acTapeo ctaHgapa v Aa
he TpocTpykm DES 3actapeTtu y nepuoay o 30 rogmHa. JaHyapa 1997. NIST je ynyTmo nosuB Ka
aKaAeMCKOM M NPUBATHOM CEKTOPY 33 popmMmuparbe HOBOT CTaHAAPAa 3a KpunToBake. OBO je 6una
BE/IMKA NPOMeHa y OAHOCHY Ha DES v ueH3ypy jep je ueo npouec buo TpaHcnapeHTaH. O cTapTa je
NIST oaprKana pey NpUxBaTMBLLM CBE KPUTUKE BE3aHE 3a 3aXTEBE a/ITOPUTMA, KpUTEPUjyMe NpoLEeHe,
uta. HakoH ocam meceum pacnmcaH je KOHKypC 3a anroputme. PopmupaH je AOKYMEHT Koju je
CafpPKNO MMUHMMAJIHE 3axXTEBE aNrOPUTMA M KpUTepujyme npoueHe. 3axTeBU Koje je aaroputam
MOpao Aa 3a40B0sbaBa cy cnegehu:

e nabyae jaBHO AedUHUCAH,

® CUMETPUYAH,

e nawndpyje 6aoKose,

e na 6yae npunarog/bus PasaNYuUTUM BeAMYMHAMa K/bydeBa (K/bydyeBu BennuunHe 128, 192 u
256 6uTa),

® a3 MOXKe Aa ce U3BpLUABa U Y XxapaBsepy 1y codpteepy,

e 1 aabyane 6ecnnataH.

KpuTepunjymmn Ha OCHOBY KOjUX Cy OLeHMBaHM anropuTmu cy bunm cnegehu:

e besbegHocT,

e ¢nekcmbuaHocr,

e eduKacHocT,

e ycKopuwheHocT memopuje,

e MoryhHOCT nake MNIeMeHTaumje y Xxapasepy n codpTtsepy,

® jeaHOCTaBHOCT,

e  TUM ANUEHUMpPaHL],

® 1 OTNOPHOCT Ha CBE NO3HaTe KPUNTOaHa/IMTUYKE Hanage, Yak U Ha OHE KOju joLL YBEK He mory
[a ce KopucTte y Npakcwu.



HoBwu ctaHaapa je 4obuo ume HanpedHuU eHKpunyuoHu cmaHoapo - AES.

Opyror oktobpa 2000. NIST objaBbyje aa je PajHaon (eHr. Rijndael) nsabpaH 3a anropmrtam 3a
HOBM cTaHZapg AES. NIST je ogy4mMo ga He MMeHyje APYroniacMpaHy aaropmutam Kao airoputam
noapLke, jep 6 aytomatckn oba anroputma 3a wndposarbe mopana buTM nmnaemeHTupaHa (AES
Kao OCHOBHM M gpyroniacupaHn Kao nogpluKka), a To 6u nosehano LueHy NPOM30BOAHE N CMAHb U0
NHTeponepabuaHocT.

NIST je objaBmo pa je PajHgon Hajbosma onuuja on cBMX KaHampata. Kao rnaBHM pas3nosu
CNOMEHYTU cy ePUKACHOCT Y XapABEPCKMM U COPTBEPCKMM MMMIEMEHTALMjaMa, Kao U Ha pPasHUM
nnatdopmama, mana MCKOPUWHEHOCT MeEMOpPUje KOja YMHWN aITOPUTaM MAaeaaH 3a UMNIeMeHTaumjy
Ha ypehajuma orpaHuyeHux pecypca (Kao WTO cy NameTHe KapTuue, eHr. Smart cards), norvka je
TaKBa Aa ce nako bpaHu o4 NO3HATMX Hanaaa.

Anroputam AES je 3BaHMYHO 06jaB/beH 26. HoBembpa 2001. roguHe. Ycnex u HaunH M3bopa
anroputma AES je Hauvwao Ha BenuKo opobpewe of cBuX 3ajeaHuua. Oejsua, AyCMUT, rnaBHU
6e36eHOCHM apxMTeKTa Kopnopauuje Intel, oueHWo je o4abnpHN NpOoLLEC KAo ,,MOAEN UHAYCTPU]CKE,
aKageMcKe 1 gprKaBHe capagre” [8].

2. Anroputam AES

Y Taukm 2.1. pat je rpybu onuc anroputma AES.

Y Tauku 2.2. onucaHa je Tabena cynctutyumje S (S-box), Koja ce KOPWUCTM Yy HEKOAUKO
onepaumja anropmutma AES.

Y TaukK 2.3. onucaHa je onepaumja Gopmumparba K/byyesa Koju ce KopucTte y TpaHchopmaLmju
DodavanjeKlju¢aRunde.

Y Tauku 2.4. 0AHOCHO Tayku 2.5. geTasbHO ce onucyjy akuuje wndposamwa U aewmndpoBarba
anroputmom AES. Pasnnka nsmehy ose aBe akumje je y TpaHchopmaLmjama, Koje Mako Cy jako canyHe
ce pasnuKyjy y AeTa/bMMa, Kao 1 y pefociesy Kojum ce npumersyjy TpaHchopmaumje.

Y TauKku 2.6. ce Hanasu TEKCT O KBAanUTeTy anroputma AES.



2.1. Fpybu onuc anroputma AES

BehnHa O6NOKOBCKMX anropuvtama 3a WKpoOBarbe KAao OCHOBY 3a AedUHMUCare pPyHAM
TpaHcdopmauuje Kopuctu PajcTenoBy CTPYKTYPY, CMOMEHYTY Y NPETX04HO] Ta4yku. Anroputam AES He
Kopuctn PajctenoBy CTPYKTYpy. Anroputam AES je cMmeTpuUUHM 610KOBCKU MeTos, 3a WndpoBamse.
CraHgapa AES nponucyje Aa ce UCK/bYYMBO KOPUCTM BN0K BenumHe 128 6MTa U K/byd KOjU MOXKe
61T BeanumHe 128, 192 nnum 256 6mTa [9]. Y 3aBUCHOCTM 04, BEMUYMHE K/by4Ya MMe CTaHAapAa ce
Merba y AES-128, AES-192 n AES-256. Bpoj pyHau wndpoBarba 6/10Ka 3aBUCK 04, AYHKUHE Kibyya. AKO
Ce KOPUCTM K/byd ayxuHe 128 6uta 6poj pyHan wndposama je 10, AOK 3a K/byyeBe AyKuHe 192 u
256 6uTa, 6poj pyHAaM je 12, ogHocHO 14. Y ynoTpebu je Hajuewhe K/byd gyKunHe 128. Y HacTaBKy ce
noApasymMeBa Aa ce KOPUCTU Kibyd Ay*KuHe 128 buTa.

Anroputam PajHoon amnsajHupaH je ca cnegehmm KapakTepuUCTUKUMA:

® OTMOPHOCT Ha CBE MO3HATe Hanaze,
e Op3MHa M KOMMNAKTHOCT KOAa Ha BEZIMKOM Bpojy pasnnumtmx niatdopmm,
® jegHocTaBaH am3ajH [10].

Octatak nornas/ba 1 M nornae/be 2 cy BehMm [enom 3acHOBaHM HaA 3BaHMYHO]
OOKYMeHTaumju o ctaHaapAay AES, uspate og ctpaHe NIST [11].

OcHOBHa jeaMHMLA Hag KOjum ce M3BpLUABajy akuKje anroputma AES je 6ajT, cekBeHua of, 8
6u1Ta Koja ce TpeTMpa Kao jeANHCTBEHU eHTUTEeT. CBM 6ajToBM U3 anroputma AES cy npeacTaB/beHu
Kao KOHKaTeHauuja MHAMBUAYANHUX OUTOBA Y BUTUYACTMM 3arpagama y cnegehem pegocneay {by,
be, bs, bs, bs, bz, bi, bo). BajToBM ce MHTepnpeTMpajy Kao enemMeHTM KOoHa4yHor nosba cnegehe
NOJIMHOMMjaNHE penpeseHTaumje:

b7X7+b6X6+b5X5+b4X4+b3X3+b2X2+b1X+bo =Z;'7:0bi xi.

Ha npumep, {10001011} o3HauaBa enemeHT KoHa4yHor nosba: x” + x> + x + 1.
KopucTn ce n xekcageKkagHa HoTaumja y Kojoj 6ajt {10001011} nma BpeaHocT {8b}.

KoHauHo noswe GF(28) cacTtoju ce oa cBux moryhux octaTaka 6MHapHUX NOAMHOMA NPU Ae/bekby ca
aAeduHmwyhum nonmHomom m(x):

m(x)=x8+x*+x3+x+1;
ogHocHo {01} {1b}y xekcagekagHom 3anucy.

OednHnwyhu noamHom m(x) je Hecsoas/bme. NOAMHOM je HECBOA/bUB aKo je jeANHO Ae/b1B CaMUM
cobom U1 jeAnHULOM.



Anroputam AES ce MHTEPHO M3BpLWABa Hah ABOAMMEH3MOHANHMM HM3OM KOjU Ce 30Be

maTpmua cTarba. MaTpuua cTarba ce cacToju o4 YeTupu pega 6ajtosa rae cBaku cagpu n 6ajtosa,

roe

je n jeaHako Ay*KunHK 610Ka noaesbeHoj ca 32. Y cayyajy anroputma AES maTtpuua cTakba je

Be/MUMHe 4x4 1 CBaKo NnoJbe cagp KM TavHo jeaaH 6ajT. CBaku MHAMBUAYANHU 6ajT M nma 2 nHAeKca

runk (0<r, k <4) Koju o3HayaBajy HEroBy NosuuMjy y matpuum ctaka. Kao wto je Beh cnomeHyTo,

BeAMYMHaA 610Ka Koju ce obpahyje, wndposaHor 610Ka U maTpuLe CTarba je 128 6uTa.

Mpu wndposamwy n gewndpoBary anroputam AES KopUCTM GYHKLMjY PYHAE KOja je cauyutbeHa

04, YeTnpu pasnunuute 6UTCcKe TpaHchopmaumje:

Ulo;

1. 3ameHa 6ajmosa (eHr. SubBytes) - 3ameHa bajtoBa ogrosapajyhum spegHocTma us Tabene
cynctutyumje

2. lomeparbe pedosa (eHr. ShiftRows) - nomeparbe Y1aHOBA PeAOoBa YAECHO Ca PasIUUYUTUM
KOpaKoM 3a pas3nuunTte pegose

3. U3meHa KonoHa (eHr. MixColumns) — n3ameHa BpeAHOCTU KOJIOHa MaTpuLLe CTakba
JAodasare Kmoyua pyHoe (eHr. AddRoundKey) — nopnasarbe no moayny Asa, 6uT no 6ur
(npumeHom eKckny3mBHe aucjyHKumje, eHr. XOR) ogrosapajyher K/byya Te pyHAe mMaTpuum
CTarba

Ha noueTky ce pey Koja ce wudpyje, BennumHe 128 6uta, TpaHchopmulie y HU3 DajToBa
uly, uls...ul1s v Taj HU3 ce ynucyje y maTpuuy cTara (camka 1). HakoH Tora ce usBpLuaBajy akuuje

wndposarba UM Aewmndposarba Haa MaTPULOM CTakba M Pe3yaTaT ce ynucyje y usnasHu Hu3 butosa

iZo, i21, iZz...iZ15.

YNa3HU HU3 MaTpULla CTakba n3n1a3Hn HN3
U|o U|4 U|3 U|12 Mo,0 Mo,1 Mo,2 Mo,3 iZo iZ4 iZs ile
U|1 U|5 U|9 U|13 - Mmi0 mi maz,2 may3 - i21 iZs iZg i213
ul uls ulio | ulia M20 | M21 | M22 | M3 iz2 iz izio | iz14
ul uly ulir | ulss M3o | M31 | M32 | M33 iz3 iz7 iz11 | iz1s

Cnuka 1: llpomok nodamaka

YnasHu HKM3 ul ce Konupa y maTpuuy cTakba Ha cnegehu HaumH:
mrc=ullr+4k], rneje0<r, k< 4.
Ha canyaH HaumH ce pesynTaT M3 MaTpuLe CTakba KONupa y U3aasHu HU3 iz:

iz[r+4Kl=m.x, rneje0<r, k<4.



Yetupun b6ajTa U3 cBake KOJIOHe maTpuue cTakba dopmupajy 32-6UTHY ped, rae 6poj peaa r
03HayaBa MHAeKc bajTa yHyTap peun. Cammm TUM MaTpuua CTatba MOXKE Ce MOCMATPaTU Kao HU3
yeTupu peun. Ha npumepy caunke 1, peum 6u usrnegane:

reco=mop,oMmiomzoMmsp
reci1=mop,1mMiz,1M21M31
rec=mop>mi>2mz2>mMs;
recs=mep3zmsi3mysms3s

HakoH ¢opmuparba matpuue cTarwa cnesehm Kopak je MHMUuMjanHa pyHaa. MHWumjanHa
pyHAa ce cactoju og butcke TpaHcdopmaumje DodavanjeKljucaRunde, Koja ce u3BpluiaBa Hag,
MATPULOM CTakba Y3 OPUINMHANAHM K/byd. HaKOH Tora maTpuua cTarba ynasu y npsy pyHay ¢yHKumje
pyHae. Mako anroputam mma 10 pyHAn, nocnegtba pyH4a ce pasukyje og, npetxogHux 9 jep He
cagpxu butcky TpaHcdopmaumjy IzmenaKolona. Mo peynma TBOpaLa aaroputma oBe U3MEHEe cy
Hanpas/beHe Aa 6u wudposarbe 1 AewmndpoBarbe BUAM CANYHMjE Y CTPYKTYPU U A HE YyTUYY Ha
CUTYpPHOCT anropuTtma. Tauka 1.3. ce 6aBu KBanuteTom anroputma AES.

Anroputam AES moxKe ce npukasatu ciegehmm nceyaokoaom, 04HOCHO AMjarpamMom Ha cavum 2.

lceydoKkod 1: Aneopumam AES

Ulaz: ul (ulazni niz), kljuc (niz reci kljuceva)
Izlaz: iz (izlazni niz)
AES(byte ul[4, 4]), byte iz[4, 4], word kljuc[44])
begin
byte matrica_stanja[4 ,4]
matrica_stanja = ul
DodavanjeKljucaRunde(matrica_stanja, kljuc[0, 3])
forrunda=1step 1to 9
ZamenaBajtova(matrica_stanja)
PomeranjeRedova(matrica_stanja)
IzmenaKolona(matrica_stanja)
DodavanjeKljucaRunde(matrica_stanja, kljuc[runda*4, (runda+1)*4-1])
end for
ZamenaBajtova(matrica_stanja)
PomeranjeRedova(matrica_stanja)
DodavanjeKljucaRunde(matrica_stanja, kljuc[40, 43])
iz = matrica_stanja

end




360r nperneaHoCcTH, Nopea Nceyaokoaa AaTa je BUu3yenHa penpeseHTaumja Anjarpamom Ha camum 2.

MaTtpuua
YNA3HN HU3 [l CTata

‘ [NovyeTHa

NoaasawekmbydaPyHae (0
yuaPyHae (0) oyHAa

1 -3ameHabajToBa

v

2 -MomepawePenosa
‘ PyHna u

i O=w=10

3 - VasmeHaKonoHa

v

4 - JopasawekrsyyaPyHae (U)

h 4

JameHabajToea

!

MomepawePenoea

v

OogasarwekydaPyHae (10)

!

MaTtpuua - ManaaHm
CTaka H13

3aBplHa
< PyHOR

Cnuka 2. Aujazpam anzopumma AES



Csu 6ajToBu y anroputmy AES ce nHTepnpeTMpajy Kao enemeHTM KoHauyHor nosba GF(28) ca
paHuje yBefeHOM HOTauMjoM. EnleMeHTN KOHAYHUX NOJba Ce MHOXKE M cabupajy Ha ApYyrayvnju HaumH
of 6pojesa. Y HapegHOM CErMeHTY YBOAE C€ OCHOBHM MATEMATMYKM NOjMOBU HEONXOAHM 3a Ayb/be
pasymeBare GYHKLMOHMCaHa anroputma AES.

Cabuparbe enemeHara nosba je cabupame oarosapajyhux nonmHoma. Ca koepuumjeHTMa ce
payyHa no moayny ABa, O4HOCHO NpUMekbyje ce onepaumja eKCKay3mBHe aucjyHkumje. O3Haka @ ce
KOPUCTM 32 EKCKTY3UBHY AUCjYHKLMjY (M cabuparbe y KOHaYHOM Nosby). Cammum TUM M 04y3UMakbe je
€KBMBaNIEHTHO cabuparby. [Jpyrv HauMH Ha Koju MOXKe [a ce MocmaTtpa cabuparbe Yy KOHaYHOM NoJby
je cabuparse ogrosapajyhux butesa no moayny asa y 6ajty. 3a asa 6ajTa {ay, as, as, a4, 3, Az, A1, Ao}
n {by, be, bs, ba, b3, by, b1, by}, 36Mp je jeaHak {c;, cs, Cs, €4, C3, C2, C1, Co}, TAE je cBAKO cjjeaHaKko a; P b;.

Y penpeseHTaumju NOAMHOMUMA MHOMeHe Yy KoHadyHom nosby GF(28) oarosapa akumjum
MHOXeHem NoAMHOMa No MoAyAy HecBoA/bMBOr NoanHoma m(x)(*), roe je * 6poj Koju je nobuna
jeaHaKocT Koja aeduHuwe m(x). O3HaKa ® ce KOPUCTU 33 MHOXKeH e MOIMHOMA Y KOHAaYHOM MoJby
GF(28).

Csoherbe no moayny m(x) obesbehyje ga pesyntar MHOXerba byae BUHAPHW MOJUHOM,
CcTeneHa Marber of, 0Cam, TaKO 43 Ce MOXKe NpPeAcTaBUTU Kao jedaH 6ajt. Osako geduHuMcaHo
MHOMEeHe je acouunjaTMBHO, HeyTpas 3a MHoxKembe je {01} xekcaaeKkaaHo. 3a cBaKu HeHyna bBUHapHU
nosMHoM b(x) cTeneHa marber o, 0cam, NocToju UHBEP3 3a MHOXKere bl (x) n ogpehyje ce y3 nomoh
npolwunpeHor Eyk1MaoBor anropMtma Koju ce KopUcTu ga ce uspadvyHajy noanHomu a(x) u c(x) Takeum
0a BaXKu:

b(x)a(x) + m(x)c(x) = 1.
Cnepm afx) » b(x) = 1, u3 uera cnepu:
bi(x) = afx).
Jow Basw Aa 3a cakm afx), b(x) v c(x) U3 KOHauHOT Nosba Bam creaeha jeHaKOCT:
a(x) e (b(x) + c(x)) = a(x) * b(x) + a(x) * c(x).

Camum MM, cKyn og 256 moryhux BpeagHoCTM bajTa ca yBeAeHMM onepauunjama cabuparba wm
MHOXeHa jecTe KOHauYHo nosbe GF(28).

CneuujanHo, MHOXeHe m NoJNHOMA
b7X7+b5X5+b5X5+b4X4+b3X3+bzX2+b1X+bo
nosMHomMom x nobuja ce

b7 x8 + bex” + bsx® + by x° + b3 x* + by x3 + by X2 + by X.



PesynTaT x ® b(x) ce nobuja Kaga ce pesynTart ceese no moayny m(x). Ako je b;= 0, pesyntat
je Beh y cBom cBegeHom 06auKy. AKo je by = 1 peayKumja ce NoCTUXKe oay3Mmarbem (O0AHOCHO
NPUMEHOM EKCKNY3MBHE AMUCjyHKUMje) nonnHoma m(x). Cheam ga MHOMKEHEe ca X MOXKe Aa ce
MMMNAEMEHTUPA Ha BUTCKOM HMBOY Kao JieBU NomMepaj U oaroeapajyha eKckay3mBHa AWUCjyHKUMja ca
{1b} xekcapekaaHo.

MHoOKere BUWKMM CTEMEHMMA 0f, X MOXe Ce MMNAEMEHTMPATU BULIECTPYKOM MPUMEHOM OBe
onucaHe aKuuje.

Y okBuMpy anroputma AES KopucTe ce M NOAMHOMMW CTeMNeHa HajBue TPU No Yy, Kojuma cy
KoeduUMjeHTM eleMeHTH NoJba:

aly)=asy’ +azy?+asy+ao

KOji ce Mory npeacTaBuTM KONIOHOM [do, a1, 02, a3]". OBM NONIMHOMM Cy e/IeMEeHTU NPCTEHA OCTaTKa
npu gesbery ca y? + 1 nonmHoma ca KoeduumjeHTMMa M3 KOHaYHOr Nosba.

3aTo WTo NoaMHOM y* + 1 Huje HecBoa/bMB Hag, nosbem GF(28), MHOXere ca PUKCMpaHUm
NOJIMHOMOM 0Of, YeTUpu Tepma Huje 0baBe3HO WMHBep3HO. Ann, y anroputmy AES Kopuctu ce
NOJINHOM:

a(y) = {03}y’ + {01}y? + {01}y + {02}
KOjW MMa MHBEP3 Y NPCTEHY:
a*(y) ={0bly’ +{0d}y’ + {09}y + {Oe}.
360r nnyctpauuje onepaumja cabuparba U MHOXKeHa HeKa je
b(y) =bsy>+bsy?>+ b1y + bo

aeduHMuMja apyror nosvHoma ca uvetupu Tepma. Cabupare ce wu3Bplwasa cabuparbem
KoeduumjeHaTa KOHa4YHOr Nosba y3 oarosapajyhe cteneHe y. OBa onepauumja cabuparba ogrosapa
onepawumju eKCKNy3uBHe AUCjyHKUMje 3a cBe Bute Haa oarosapajyhum 6ajToBnma cBake peum.

Cabuparbe npeTxogHa Asa nosMHoma bu nsriegano oBaKko:

a(y) + b(y) = (as® bs) y* + (02D bz) y? + (a:D b1) y + (a0 D bo).

Mpowussog d(y) = aly)eb(y) jeaHak je octaTky Npu Aesberby nponssoaa a(y)b(y) ca nonMHomom y*+1-,
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Opyrum peunma koeduumjeHTM noanHoma dfy), anedbeHuncaHor Kao
dly)=dsy3+dy?+diy+do

cy jeAHaKMU MoAynapHOM npoussoay a(y) v b(y) Koju ce o3Hauasa ca a(y)®b(y):
do=(ao® bo ) (az® b:) D (a2 b2)D (az® bs)
d1=(az® bo)D (ao® b:) D (az* b2)D (az* bs)
d2=(az* bo )® (az* b1) ® (ao* b2)D (as* bs)
dz=(asz® bo ) (az® b1) D (az b2)D (aoe bs)

Kapa je a(y) dvKcupaHu nonnHom, onepauuja gedpuHMcaHa y NPETXOAHOj jeAHAKOCTU MOKe ce
npeAcTaBUTU MaTPUYHUM MPOM3BOAOM Kao:

d, a a, a a ||b
d, a a4 a b
d, a & d 8| Db
d

b
s 13 a a afb

w

2.2. Tabena cynctutyumje S (S-box)

Tabena cyncTutyumje ce KOPUCTU Yy HEKOJIMKO onepauuja anroputma AES. Y Tabenn 1
npuKasaHa je uenokynHa tabena cynctutyuuje S (S-box) y xekcagekagHoj popmu.

Tabena 1: Tabena cyncmumyuyuje S (S-box)

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 63 |7C |77 | 7B |F2 |6B |6F |C5 |30 |1 67 | 2B | FE | D7 | AB | 76
1 CA |8 |C9 |7D |FA |59 |47 |FO |AD (D4 | A2 |AF |9C |A4 |72 | CO
2 B7 |FD |93 (26 |36 |3F |F7 |CC |34 |A5 |E5 |F1 |71 D8 |31 |15
3 4 C7 |23 |C3 |18 |9 |5 9A | 7 12 |80 |E2 |EB |27 | B2 |75
4 9 83 |2C | 1A | 1B |6E |5A |AO |52 | 3B |D6 |B3 |29 |E3 |2F |84
5 53 |D1 |0 ED |20 |FC | B1 |[5B |6A |CB |BE |39 |4A | 4C |58 |CF
6 DO | EF |AA |FB |43 | 4D |33 |8 |45 |F9 |2 7F |50 | 3C | 9F | A8
7 51 |A3 |40 |8F |92 |9D |38 |F5 |BC |B6 |DA |21 |10 |FF |F3 | D2
8 Ch |0C |13 |EC |5F |97 |44 |17 |C4 |A7 |7E |3D |64 |5D |19 |73
9 60 |81 |4F |DC |22 |2A |90 |88 |46 |EE | B8 |14 |DE |5E | 0B | DB
A EO |32 |3A |OA |49 |6 24 |5C |C2 |D3 |AC |62 |91 |95 |E4 |79
B E7 |C8 |37 |6D | 8D | D5 |4E | A9 |6C |56 |F4 | EA |65 |7A | AE | 8
C BA |78 |25 |2E |1C |A6 |B4 |C6 (E8 | DD |74 |1F | 4B |BD | 8B | 8A
D 70 |3E |B5 |66 |48 |3 F6 |OE |61 |35 |57 |B9 |8 |Cl1l | 1D |9E
E El |F8 |98 (11 |69 | DO |8 (94 |9B |1E |87 |E9 |CE |55 |28 | DF
F 8C |Al1 |89 |0OD |BF |E6 |42 |68 |41 |99 |2D |OF |BO |54 | BB |16

[
[N




2.3. Onepauwmja ProsirivanjeKljuca

Anroputam AES popmumpa pacnopes K/bydesa (NPoLLUMpPEHN K/byd) NpownpuBatbem noyYeTHor
K/by4a pk. Y OKBMpPY NpoLIMPUBaHba K/byda reHepuile ce n(nr + 1) peuun, ook 6poj pyHau nr sapupa. Y
HaCcTaBKy ce noApasymeBa Aa je K/byd AyuHe 128 6uTa n 6poj pyHam nr = 10, Tako Aa NPOLNPEHN
K/by4 CaZpXKU jefaHAECT K/byyeBa BesIMYMHe YeTUpKu peyun, O4HOCHO 44 peun.

K/byy noyeTHe pyHAeE je jeaHak NOYETHOM K/by4y pk U OH je NPBU K/by4 Y NPOLLUMPEHOM Kiby4y.
OcTanu K/by4eBu ce U3padyHaBajy npumeHom ogpeheHnx TpaHchopmaLumja Ha pedun NpBor K/byda. Te
TpaHcpopmaumje cy ZameniRec, RotirajRec v eKckny3nsBHa aAncjyHKUMja (XOR) ca HU30M KOHCTaHTHUX
peuun Rkon.

TpaHcdopmaunja ZameniRec cBaku 6ajT y peun 3amerbyje oarosapajyhom spegHowhy us
Tabene cynctutyumje ns Tadke 2.2. Hosa BpegHOCT ce oapehyje Tako WTO ce TpaxKu Npecek MHAeKca
ca nese cTpaHe Tabene Koju ogroeapa NpBOM MHAEKCY 6ajTa, Ca MHAEKCOM AecHe cTpaHe Tabene Koju
oArosapa gpyroj BpeaHocTu 6ajTa.

TpaHchopmaumja RotirajRec yavma peu [ao, az, a2, az] U UMKAMYHO NOMepa cBaku 6ajT 3a jegHy
nosunumjy yneso u Bpaha peu [ai, az, as, do]. Rkon je HU3 Koju cagpun KOHCTaHTHe peun. Rkon 3a MHAEKC
j Bpaha peu ¥, {0,0}, {0,0}, {0,0}], rae cy ¥ ctenenn og noanHoma x (j ce o3Hauasa ca {02}) y nosby
GF(28). BMTHO je HanomeHyTK Aa 3a H13 Rkon MHAEKC j He nounkbe oa Hyne seh oa 6poja 1.

MpBe YeTMpK peyn NPOLUMPEHOr K/by4a, KOju je npeactaB/beH HUM30M recfi], 0 <i <44 , cy
jeaHake noyeTHoM Ksbydy pk. Peuw, recli], 3a Koje je nHaekc i sehu og 6poja Tpu, U HUje Aes/bUuB ca
b6pojeM YeTMpu jefHaKe Cy eKCKNY3UBHOj AUCjYHKUMjU u3mehy peun Ha nosuumjm [i-1] n peun Ha
nosuumiju [i-4].

Peun, rec[i], 3a Koje je nHaekc i Behu og 6poja Tpu, 1 aesbms je bpojem yeTnpm gobujajy ce
TaKo WTO ce Ha rec[i-1] npso NnpumeHun TpaHchopmaumja cacTaB/beHa o TpaHchopmauuje RotirajRec
n TpaHchopmauuje ZameniRec. Kapa ce oBa TpaHchopmaumja 06aBm Ha [o0OMjeHy ped NpUMEHM ce
EKCK/y3MBHA AMUCjyHKLUM]ja ca oarosapajyhum unaHom Husa Rkon. UHaeKc ynaHa HM3a Rkon ca Kojum
Ce U3BpLUaBa EKCKIY3MBHA AUCjYHKLMjA jeAHAK je TPeHYTHOj pyHAn dopmuparba K/byda. Ha Kpajy ce
Ha TpaHcPopMMCaHY PeY joLl U3BPLLM EKCKNY3MBHA AUCjYHKUM]a ca pedjy Ha no3uumjun [i-4].

12



lceydokoo 2: [Mpowupusarse Kby4ya

ProsirivanjeKljuca(byte kljuc[16], word rec[44])
begin
word tmp
i=0
while (i < 4)
rec[i] = word(kljuc[4*i], kljuc[4*i + 1], kljuc[4*i + 2], kljuc[4%*i + 3])
i=i+1
end while
i=4
while (i < 44)
tmp = rec[i-1]
if(imod 4 = 0)
tmp = ZameniRec(RotirajRec(tmp)) xor Rkonl[i/4]
end if
rec[i] = rec[i — 4] xor tmp
i=i+1
end while
end

2.4. Wundposamwe anroputmom AES

Wndposarwe anroputmom AES cacToju ce of uyetmpu butcke TpaHchopmaumje Koje ce
n3BpLaBajy ogpeheHnm pacnopegom u HasedeHe cy y Tadku 2.1. CKyn Tux TpaHcdopmalmja Ha3mea
ce dyHKuMja pyHae. PyHKUMja pyHAE Ce M3BpLUaBa BULLE NyTa Y 3aBUCHOCTU OZ, BEIMYMHE K/byya.

2.4.1. TpaHcdopmaumja DodavanjeKljucaRunde

TpaHchopmaumja DodavanjeKljucaRunde ce cacToju og NnpumeHe eKCKAy3MBHe AMCjyHKUmje
Ha jeAHY KOJIOHY MaTpuLe CcTarba ca o4roBapajyhum K/bydem M3 NpPOLUMPEHOr Kibyya. CBaKM Kiby4
PYHZAE Ce CacToju 04, YETUPU PEYM U3 NPOLLUMPEHOT K/by4ya TAaKBUX A BaXKu:

Mo, m'si, Mm'sk, M'si] = (Mo, M1k, Mz, M3k ]D [Wundaran], 0 S k< 4

roe [wi] npeactas/ba NPoOLWIMPEHU Kibyd i, runda je BpeaHocT usmehy 0 n 10 (0 < runda < 10).
TpaHcdopmaumja DodavanjeKljucaRunde ce npsu NyT oasuja y NOYEeTHOj pyHAU Kaga je runda = 0,.
Ha cavum 3 ce Hanasu nayctpaumja ose TpaHchopmaumje, rae je nomepaj p = runda * 4.
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ml’
Mgo | Mg " Mgz __..----"'" """-'--.._ Mg | Mgy 0% |m’y s
Mo moa w'g,k K ....--"'-.. WF' WP1-1 wﬁ‘*k’ Wpfi' m 10 2 - m s x m"! 3
1, s —
'3 ’ 4 4 m z x ’ 2
Mz | Mz S ('B Mz0| Mz K| Mgz
Mzo | Mz K Mz 2 M'so | M55 || Max |m’ss

Cnuka 3: AKyuja 0odasarba Kbyva
2.4.2. TpaHcdopmauuja ZamenaBajtova

TpaHcdopmaunja ZamenaBajtova je HennHeapHa 3ameHa 6ajToBa KOja HE3aBUCHO yTMYe Ha
CBakM 6ajT maTpuue cTarba Kopuctehu Tabeny cynctutyumje (S-box) npukasaHy y Taukm 2.2.

TpaHcdopmaunja oapeheHa Tabesom cyncTutyumje je Komnosumunja ase TpaHchopmauuje:

1. TpaHcdopmaumja Koja HEHYNA eneMeHTe Npec/nKaea y buxos nHeeps, a {00} y {00}
2. NMpumeHa cnepehe adpuHe TpaHchopmaumje Hag GF(28) geduHncaHe nspasom:

bi= bi D bi+4) mods D byi+5) moas D bi+6) mods® b(i+7) mods D Ci
roe je0<i< 8, b;jjei-Tn 6uT 6ajTa, Cije i-Tn 6UT 6ajTa ¢ Koju nma speaHocT {63} nan {01100011}.

Ha cavum 4 nnyctpoBaHo je Kako Tabena cynctutyumje genyje Ha matpuuy ctama. MHaekcm
ca Nnese cTpaHe Tabese oArosapajy NpBom MHAEKCY 6ajTa maTpuue CTarba, 40K UHAEKCU ca AecHe
(n3Hap) ogrosapajy apyrom mvHaekcy 6ajta matpuue cTarba. Ha npumep, ako 6m ce merao 6ajt
m3 3= {3a}, BpeaHOCT 3ameHe 6u buna jegHaka BpeAHOCTM y Tabenu cyncTuTyumje U3 Tadke 2.2. Koja
ce Hanasu Ha npeceky pega ca MHAeKcom ‘3’ u KonoHe ca nHagekcom ‘a’. BpeaHoct m’y3 6u 6una

jeaHaka {80}.

—— Tabena

? ? 2 2 - =

Moo | Mgs | Moz | 35T CYNCTUTYLMjE Mg, Mgz | Mgz

M’y | My M_‘m’:: Myg | Myg My =
1, [ M35

’
Mg | Mz | mzaz }'”’2,3 Mzo | Mz Mz, 2,3
M50 | M5z | M5z | m'sz Mzo | Mzz | M3z | Mz,z

Cnuka 4: AKyuja 3ameHe bajmosa
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2.4.3. TpaHcdopmauuja PomeranjeRedova

Osom TpaHcdopmaumjom nocnegra 3 pega MaTpUue CTakba Ce UMKAMYHO nomepajy 3a
oapeheHn 6poj b6ajtTosa. Bpoj 3a KonKko mecTta he ce 6ajTOBU NPEMECTUTU YIEBO je jeiHaK UHAEKCY

peaa (r).

Mpeu peg, r = 0, ocTaje UCTU, AOK Ce 6AJTOBU y APYrOm pPeay, Ynju je MHAEKC r = 1, LMKANYKK
nomepajy 3a jeiHO mecTo yneBo, y Tpehem 3a ABa U y 4eTBPTOM 3a Tpu. Ha canum 5 je npukas matpuue
CTatba npe 1 nocne TpaHchopmaumje PomeranjeRedova.

MaTtpuua ctatba m MaTpuua ctakba m’ HaKoH
n3BpLIeHe TpaHchopmaumje
Moo | Mo1 | Mo2 | Mog3 Moo | Mo1 | Mo2 | Mog3
M1,0 mi1 mz,2 mi3 /’—_\ mi1 mai mas,3 Mi,0
Mo | M21 | M22 | M3 M2z | M23 | Mo | M2
Mmso ms; ms; ms;3 ms;3 ms,o ms; ms,

Cnuka 5:. AKyuja nomeparba pedosa

2.4.4. TpaHcdopmauuja IzmenaKolona

TpaHcdopmaumja IzmenaKolona v3Bogu ce Had MaTPULOM CTakba KOJIOHY MO KOJIOHY,
nocmatpajyhu cBaky KONIOHY Kao NOAIMHOM 04, YeTUPU TEPMA, Kao LUITO je onmncaHo y Tadku 2.1. KonoHe
ce nocmaTpajy Kao nosmHomu Hag GF(28) u mHoxe no moayny x* + 1 ca pUKCMpPaHUM NOSIMHOMOM:

a(x) ={03}x® + {01}x? + {01}x + {02}.
Kao WwTo je onucaHo y Tauku 2.1. 0BO U3payyHaBarbe MOKE Ce NMPEeACTaBUTM Ka0 MHOXEH e MaTpuLa.
Heka je m’(x) = a(x)®@m(x):
m'0, k 02 03 01 01][m0,k
m'l, k‘ _ IOl 02 03 01‘ lml,k

je0<
m2,k| = {01 01 02 03||m2 k| AeIEOSk<4

m'3, k 03 01 01 02)Im3,k
Kao pesynTtaTt oBor MHOXeka, YeTnpu 6ajta y 4obMjeHMm KosloHama cy oapeheHun nspasom:
m'ox= ({02} emgx) D ({03} myi) B MzP ms
m'sik=mox @ ({02} emy ) B ({03}e myi) B msi
m'zk= Mok @ M1 D ({02} emz ) D ({03} ms )
m's= ({03} Mo ) Mk @ M2k D ({02} » m3y)

CnuKa 6 nnyctpyje TpaHcdopmaumjy IzmenaKolona.
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MameHa

/ KOnoHa \

m # ’ im ’
Mga | Mga 2% |mgs Mgg | Mgz il L
7
Mag | Mgz Mix My = My | myy [|Max |m'ys
r
Mzg | Mz Mz« |mys Mo | Mzq || Max |m'ys
Mszo | Msza Ms.x Mz 3 M'z0 | M4 m’s, m’s s

Cnuka 6: Akyuja usmeHe KonoHa

2.5. JewundpoBarbe (MHBep3HU AES)

3a mmnaemeHTaunjy mMHBep3Hor anroputma AES [0BOJ/LHO je MHBEPTOBATM OPUIMHAJIHU

anroputam AES. 3a gewundpoBarbe ce Kopucte cnegehe TpaHchopmaumje: InverzZamenaBajtova,

InverzPomeranjeRedova, InverzizmenaKolona w DodavanjeKljucaRunde. Kop pewuvdpoBarba y3

nomoh mHBep3Hor anroputma AES cKkopo cBe TpaHchopmaumje cy MHBEpP3He TpaHcdpopmaumjama

anroputma AES, ocum TpaHchopmauuje DodavanjeKlju¢aRunde Koja je nHBep3Ha camoj cebu, na ce

KOPUCTM Y OPUTUHATHOM 06UKY.

Oewndposare anroputma AES MoxKe ce Nnpukasati cnegehum nceyaokogom.

lceydokoo 3: flewugpposar-e AES

Ulaz: ul (ulazni niz), kljuc (niz reci kljuceva)
Izlaz: il (izlazni niz)
AESDesifrovanje(byte ul[4, 4]), byte iz[4, 4], word kljuc[44])
begin
byte matrica_stanja [4,4]
matrica_stanja = ul
DodavanjeKljucaRunde(matrica_stanja, kljuc[40, 43])
for runda =9 step 1 downto 1
InverzZamenaBajtova(matrica_stanja)
InverzPomeranjeRedova(matrica_stanja)
DodavanjeKljucaRunde(matrica_stanja, kljuc[runda*4, (runda + 1)*4] - 1)
InverzlzmenaKolona(matrica_stanja)
end for
InverzZamenaBajtova(matrica_stanja)
InverzPomeranjeRedova(matrica_stanja)
DodavanjeKljucaRunde(matrica_stanja, kljuc[0, 3])
iz = matrica_stanja

end
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2.5.1. TpaHcdopmauumja InverzZamenaBajtova

InverzZamenaBajtova je TpaHchopmaLumja MHBEP3Ha TpaHchopMaunju ZamenaBajtova. Y woj
ce KOpPUCTM MHBEP3Ha Tabena cyncTuTyumje Koja ce NpMmMerbYje Ha UCTU HauMH Kao M Kog, OpUTrMHanHe
TpaHcdopmauuje. [obuja ce y3 nomoh uHBep3He TpaHchopmaumje apuHoj TpaHchopmaumju 13
2.4.2. n 3aTUM y3MMarbeM MHBep3a 3a MHoXere y GF(28). Tabena 2 ce KopucTv 3a AewmdppoBarbe 1
WMHBEpP3Ha je Tabenn us Tauke 2.2.

Tabena 2: Tabena cyncmumyuyuje 3a dewugpposar-e

0 1 2 3 4 5 6 7 8 9 a b C D e f

52 | 09 | 6a | d5 | 30 |36 | a5 | 38 | bf | 40 | a3 | 9e | 81 | f3 | d7 | fb
7c | e3 | 39 | 82 | 9b | 2f | ff 87 | 34 | 8¢ | 43 | 44 | ¢4 | de | e9 | cb
54 | 7b | 94 | 32 | a6 | c2 | 23 | 3d | ee | 4c | 95 | Ob | 42 | fa c3 | 4de
08 | 2e | a1l | 66 | 28 | d9 | 24 | b2 | 76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5¢c | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 8 | 9d | 84
90 | d8 | ab | 00 | 8 | bc | d3 | Oa | f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
do | 2c | 1e | 8f | ca | 3f | Of | 02 | ¢1 | af | bd | 03 | 01 | 13 | 8a | 6b
3a | 91 | 11 | 41 | 4f | 67 | dc | ea | 97 | f2 | cf | ce | fO | b4 | e6 | 73
96 | ac | 74 | 22 | e7 | ad | 35 | 85 | e2 | f9 | 37 | e8 | 1c | 75 | df | 6e
47 | f1 | 1la | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fc 56 | 3e | 4b | c6 | d2 | 79 | 20 | 9a | db | cO | fe | 78 | cd | 5a | f4
1f | dd | a8 | 33 | 8 | 07 | ¢7 | 31 | bl | 12 | 10 | 59 | 27 | 80 | ec | 5f
60 | 51 | 7f | a9 | 19 | b5 | 4a | O0d | 2d | e5 | 7a | 9f | 93 | ¢9 | 9c | ef
a0 | e0 | 3b | 4d | ae | 2a | f5 bO | ¢c8 | eb | bb | 3c | 83 | 53 | 99 | 61
17 | 2b | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

0| Q|0 | T/ OO INOOUV A WNFLIO

2.5.2. TpaHcdopmauumja InverzPomeranjeRedova

OBa TpaHchopmauuja je guMpeKTaH MHBep3 TpaHchopmauumje PomeranjeRedova. Bajtosu
nocneara TpPU pefa maTpuue ce UMKAMYHO nomepajy 3a ogpeheHn 6poj. MNpeu pean, r = 0 ocTaje
HenpomereH a 6ajToBM y NocnegHa TpU peaa ce LMKANYKK NoMepajy yaecHo 3a 6poj mecTa jegHak
WMHAeKcy peaa. Ha camum 7 je npukasaHa nnyctpaumja ose TpaHchopmaumje.

MaTtpuua ctakba m MaTpuua ctarkba m’
HAKOH M3BpLIeHe TpaHchopmauumje
Moo | Mo1 | Mo2 | Mog3 Moo | Mo1 | Mo2 | Moj3
Mio | M1 | M2 | My3 /r\ M3 | Mio [ M1 | My
M2o | M21 | M22 mz,3 mz,2 m2,3 mz,o mz,1
M3o | M31 | M32 | M33 Mms31 | M32 | M33 | M3p

Cnuka 7: AKyuja nomeparba pedosa Koo 0ewudposara

17



2.5.3. TpaHcdopmaumja InverzizmenaKolona

CnMyHo AaBema  npetxogHMm  TpaHchopmauujama InverzizmenaKolona je wHBeps
TpaHcdopmauuje IzmenaKolona. TpaHcdopmaumja InverzizmenaKolona v3Boau ce Hag MaTpULOM
CTarba KOJIOHY NO KOJIOHY, NocmaTpajyhy cBaKy KONOHY Kao NOJIMHOM 04, YeTUPU TEPMA, Kao LWTO je
OMMCaHO y TauKkm 2.1.

KonoHe ce nocmatpajy Kao noanHomm Hag GF(2%) n mHoxke no moayny x* + 1 ca ¢puKcupaHnm
NOAMHOMOM:

al(x) = {Ob}x® + {0d}x? + {09}x + {Oe}.

Kao wTto je onmcaHo y Tauyku 2.1. 0BO M3pavyHaBakbe MOXKe Ce NPeacTaBUTN KAao MHOXKere MaTpuLa.
Heka je m’(x) = a(x)®@m(x):

m'0,k] [0e 0b 0d 09][m0,k
m'1L,k| |09 o0e ob o0dl||lmik .
= <
m2.k| = lod 09 0e ob||m2 k| "Aeie0sk<4

m'3,kl  Lob 0d 09 0ellm3k
Kao pesynTaT 0BOr MHOXetba, 4eTUpm BajTa y A06MjeHMM KonoHama cy oapeheHn n3pasom:
m'ox = ({0e} emo) D ({Ob}e m1.) D ({0d}ema) D ({09} ms.)
m'si= ({09} emo) D ({Oe} em1.) D ({Ob}e m2i) D ({0d}ems,)
m'2c= ({0d} emo.) D ({09} emyk )D ({0e} emy,) D ({Ob}e ms,)
m's k= ({Ob}e mo.) @ ({0d} emy ) ({09} em2 )D ({Oe} » m3,)
2.6. Ksanutet anroputma AES

3a KBanuTeT WndpoBarba NOCTOje ABa OCHOBHA KPpUTEPUjyMa, CUTYPHOCT M edpmKacHOCT. Ocnm
0Ba 4Ba KpuTepujyma aaropmtam AES noceayje v jeAHOCTABHOCT M NOHaB/bakbe.

CurypHocT ce mepu oTnopHowhy wndposara Ha Hanage. Nokasano ce ga je anroputam AES
OTNOpPaH Ha CBe Mo3HaTe KPMUNTOaHa/IMTUYKe Hanage. Anroputam AES Kao 610KoBCKa Wndpa mopa
ha obezbean audysunjy n HenmHeapHocT. Audysmja npeacrtas/ba WKMpeHe yTuuaja buTa y TOKY
wuoposakrsa. MotnyHa andysmja 3HauYM Aa CBaKWM OMT cTarkba 3aBMCUM Of, CBUX BMUTOBA NPETXO4HOT
CTarba. [lBe y3acTonHe pyHae anroputma AES obesbehyjy notnyHy pudysujy. HennHeapHocT
anroputma AES notude opg Tabene cCyncTuTyuMmje M npoluMpuBara Ksbyya. HenmHeapHoCT vy
npowmnpueary K/byda obesbehyje ga nos3HaBarbe fena Kibydya He omoryhyje jegHOCTaBHO
oapehuBarbe ocTannx buta Ksbyya.
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JepHocTtaBHOCT anroputma AES je ogpeheHa TUMe LITO Cy Kopauy anroputma jeAHOCTaBHM 3a
nmnnemeHTaumjy. OHa nosehasa KpeAMOWIHOCT TaKO WITO jeAHOCTABHU KOpauy cyrepuwy aa ce
MOXKe Nako pa3buTu, Na TO MNOKyLWaBa Aa YPaau BULIE /byau. YKOAMKO Ce TaKBM MOKYyLaju 3aBplle
Heycnexom, wndpa yanea Behe nosepeme.

MoHaB/batbe NpeACcTaB/ba BULIECTPYKY ynoTpeby McTMX dyHKUMja Yy OKBUPY anroputma.
Mopen NpegHOCTM KOje AOHOCKM MOXKE YUMHUTU Wwudpy OCeT/bMBOM Ha Hanage. KoHCTpyKuuja
anroputma AES o6e3behyje aa NnoHaB/bakbe He M3a3MBa CMatbere CUIYPHOCTU. Ha To HajBuLIe yTuye
Kopuwherbe KOHCTaHTe Rkon, Koja ce Kopuctn Koa dopmuparba pacnopena K/byya, O4HOCHO Kog,
NPOLMPUBaAHbA K/byya.

EdukacHoCcT npeacTtaB/ba ogHoc 6p3uHe wudpoBarba/mewmndpoBarba U Mepe y Kojoj
anroputam Kopuctu pecypce. lpegHoct anroputma AES je WwWTO MOXKe Aa ce M3BpLIABa Ha
padyHapuma u ypehajuma pasnnuute BeMUYMHE WU CHare, oA, CTOHWX padyHapa Ao manux ypehaja.
MoHaB/barbe omoryhyje ga ce napanenvsaumjom ybp3sa wuoposare/aewndposarbe. Moknaname
pefocsiefa Kopaka 3a wudposarbe U gewmndposBarbe omoryhyje ga ce UCTU YMN KOPUCTM U 3a
wudposarbe 1 3a gewndposatrse. JeaHocTaBHOCT obe3behyje aa umnaemeHTaumje anroputma AES
byay jeaHocTaBHe n no3aaHe [12].

JepaH op Hajbosbe Mo3HATMX Hanaga Ha anroputam AES npepctaB/ba OU-KAMK Hanag. 3a
pa3bujarbe K/byda y3 nomoh osor Hanasa je notpebHo 225! kopaka ykonuko ce Kopuctn AES-128,
21897 ykonuko ce Kopuctn AES-192 n 22544 ykonnko ce kopuctn AES-256 [13].

3. ECB v CBC pexXxumu papga

MocToju BULIE pexkMMa paaa 610KOBCKMX MeToAa 3a Wndposatbe. MPUAMKom nMmnaemeHTaumje
KopuwheHu cy pexkumn paga:

e FECB (eHr. Electronic Codebook) n
e CBC (eHr. Cipher Block Chainig) [14].

3.1. ECB pexXum paga

Heka cy C;, j-Tv 610K wudpaTa, K TajHW Kbyd, P;, j-T 610K OTBOpeHOr TekcTa, SIFk(X)
6.10KOBCKa PpYHKLUMja WndpoBakba ca Kbyuyem K npumerbeHa Ha 610K nogataka X, SIFL«(X) 6nokoscka
PYHKLUMja MHBEp3Ha BYHKLUMjU SIF ca Kbydem K npuMerseHa Ha 610K nogaTaka X 1 n je 6poj 610KoBa
y oTBOpeHoMm TeKcTy. LUndposare y pexkmmy ECB ce gednHuMLe Kao:

Ci=SIFk(P}), 1<j < n, a pewmnpposarse Kao:

P;=SIF(C),1<j<n.
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Y pexumy ECB, dyHKUMja WwWndpoBatba ce NpuMerbyje AMPEKTHO Ha CBakM BI0K OTBOpPEHOr
TEKCTa, HE3aBUCHO Y 0A4HOCY Ha ocTane. Pesyntupajyhu Hu3 610koBa popmupa wundpar.

ECB je HajjeAHOCTaBHUjU N CTAaHOAPAHW PEXMM paja, aim HEeroB rMaBHM HegoCTaTak je aa
aKo ce NpMmerbyje UCTU K/byd Ha ABa UCTa OTBOPEHaA TeKcTa, fobujeHun wudpati he 6UTK ncTw.

Ha canum 8 je npmkaszaHo wudpoBarbe, 0A4HOCHO AewndpoBarbe y pexxumy ECB.

ECB lLingpposame ECB fewndpoBare
OTBOpEeHW TEeKCT WudpaTt
¥YnazHu 6Bnok ¥YnazHu Gnok
SIF« gIF"‘K
NznazHu Bnok HMznazHuW Bnok
Wncppat OTBOpPEHU TEKCT

Cnuka 8: LLlugpposarse u dewugpposarse y pexcumy pada ECB

3.2. CBC pexxum paga

Pexknm paga CBC nopes OTBOPEHOT TEKCTA KA0 Y/1a3HM NapameTap KOPUCTU U AoaaTHM 610K
nopaartaka, (cnyyajHu, He-TajHU) MHUUMjann3aumoHn sexkTop V.

Heka cy Cj, j-Tv 610k wudpata, K TajHn Kbyd, Pj, j-T 610K oTBOpeHor TekcTa, SIFk(X)
610KOBCKa PYHKLMja WndpoBakba ca Kibyuem K npumerbeHa Ha 610K nogataka X, SIFL«(X) 6nokoBcka
PyHKUMja uHBep3Ha OYHKUMjM SIFx ca Kbyyem K npumerseHa Ha 610K nogataka X, [V
WMHULMjaNN3aLMOHN BEKTOP U n je 6poj 6/10K0Ba Yy OTBOPEHOM TEKCTY.
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Wndposare y pexxkumy CBC ce geduHuULe Kao:
C1=SIFk(P1 D IV);
C= SIFk(P; D Ci1), 2 <j<n, a pewndpoBsarbe Kao:
P1=SIF1(Cs) D IV;
Pi=SIF(C) @ Ci1, 2<j<n.

Y pexkumy CBC npeu 610K Wwndpata ce aobuje Tako WTo ce PpyHKLUMja WndpoBara NPUMEHN
Ha 610K TeKcTa A06MjeH eKCKAY3MBHOM AMCjyHKUMjoM npBor 6/10Ka oTBopeHor Tekcta 1 [V. OcTtanm
6nokoBu wudpata ce [obujajy npumeHom oyHKUMje wundpoBarba Ha OMOK TeKcTa AobujeH
NPUMEHOM EKCK/Iy3MBHEe AMUCjyHKUMje Ha oarosapajyhu 670K OTBOpeHOr TeKCTa U NpeTxoaHn 610K
wuopata. Mowto cBu 610KO0BKU WKdpaTa Nocsie NpBOr 3aBuce og npeTxogHor 610Kka wudpara,
napanenHa umnaemeHTaumja Huje moryha y pexkumy CBC.

Oewndposare y pexxkumy CBC ce oaBuja TakKo WTO ce MHBEP3HA QyHKUMja wndpoBarba
npumMmeryje ANPEeKTHO Ha 610K WwndpaTa, a HAKOH TOra ce M3BPLUABA EKCKAY3MBHA AUCjyHKUMja ca
oarosopajyhum 610Kkom. MpBM 610K OTBOPEHOT TEKCTa ce POpPMUpPa TaKO LITO Ce NPUMEHM NHBEP3HA
dyHKUMja wrdposara Ha NpBu 610K WKdpaTa U OHAA CEe U3BPLUM EKCKY3MBHA AMCjyHKUMja ca V.
OcTtanu 610KOBM OTBOPEHOr TEKCTa ce Aobujajy npumeHom MHBep3He yHKUMje wndpoBarba Ha
oarosapajyhu 610K WwWnpaT U eKCKAY3MBHOM AUCjYHKLMjOM Ca NPETXOAHUM Wwndpatom. Y cayyajy
aewndpoBarba napanenmsauymja je moryha, jep 3a gobujarbe cBakor HapegHor 6/70Ka OTBOpPEHOr
TEKCTa NoTpebHo je 3HaTU uam IV nan npetxogHn 610K WwWndpaTa, WTO je 3anpaBoO HU3 YyAA3HMX
NoAaTKa OBOT peXxuMma. Jow jeaHa 3aHMM/BUBOCT OBOT pPeXKMMa je Aa Y Cnyyajy Kag je IV HencnpasaH,
MOXKe Aa ce gewndpyje LLeo 0TBOPEHN TEKCT, OCUM npBor 6/10Ka.

Ha cavum 9 je npmkasaHo wndpoBame, 04HOCHO AewndpoBare y pexkumy paga CBC.
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CBC lndposame

MHnumjanmusaunoHn
u éleu'ro u OTBOpPEeHN TekeT 1 OTBOPEHW TEKCT 2 OTBOpPEeHW TEKCT N
p
"i Y i ™ I_ ______ ’_/ ™y
1
1
1
YnazHu 6nok 1 YnazHu 6nok 2 1 YnazHu 6nokn
1
1
1
- " 1 =
SIFk SIFk 1 SIFk
1
1
1
HManasHn 6nok 1 WManasHu 6nok 2 : WNanasHu 6nokn
1
1
......... -
Y
Wndppart 1 Wndppar 2 Lndppat n
CBC fewndpoBare
Wnchpat 1 Wuchpat 2 Wwudhpat n
¢— # ————————— ¢
1
YnasHu 6nok1 YnasHu 6nok 2 : ¥YnazHu 6nok n
1
1
wr wr I -
SIF-x SIF-'x : SIF-'k
1
1
1
WNanazHu 6nok 1 WN3nazHu 6nok 2 1 WN3nazHu Bnok n
1
1
1
1
b'/ "y ™ L _____ R
A A
MH“““;Z’:‘Z:““OH“ OTBOpEHWU TEKCT 1 OTBOPEHWN TEKCT 2 OTBOpPEHU TEKCT N
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Cnuka 9: Lugpposarbe u dewugposarse y pexcumy pada CBC




4. No3HaTe umnaemeHTauumje anroputma AES nu npumeHe

Anroputam AES je jeaaH o HajpacnpocTpakeHUjux anropmutama wmdposatsa. MocToje Bule
No3HaTUX UMnaemeHTaumje anropmutma AES. Kao wto je sBeh HaBegeHo anroputam AES je cnoboaaH
3a ynotpeby.

Mo3HaTte bubaMoTeKe Koje caape AES (No NporpamcKmMm jesmumma Koju cy ynucaHy y 3arpagama):

e CyaSSL (C) — je mmnnemeHTaumja oTBOpPEHOr Koda SSL NpoTOKoNa 3a Mporpamuparbe Ha
embedded ypehajuma [15].

e GnuTLS (C) — je 6bubamMoTeka oTBopeHor codTBepa 3a 6e3beaHy KOMYHMKaUMjy Koja
nmnnemeHTupa SSL, TLS v DTLS [16].

e Solaris Cryptographic Framework (C/ASM) — je KpunTorpadcka nnatpopma Koja je cacTaBHU
O€e0 onepatuUBHOr cuctema Solaris n cagp:Ku BULIECTPYKE MMMIeMeHTaunje aaroputma AES
[17]

e Botan (C++) —je kpunTorpadcka bubamnoteKka nmueHumpaHa nog BSD (eHr. Berkeley Software
Distribution) NMUEHLOM W CapPXKU UMNAEMEHTALME MHOTUX KPUMNTOrPadCKMUX afiropuTma,
Mehy Kojuma n umnnemeHTaumjy anroputma AES [18]

e Java Cryptography Extension (Java) — je 3BaHW4YHA CTaHZapAHA eKCTeH3Mja 3a naatdopmy

Java [19]

Mo3HaTe npumeHe anroputma AES:

e AES ce KOPUCTM KO MHOTUX a/s1aTa 3@ apxuBuparbe u komnpecujy — 7z, RAR, WinZIP, n gpyrux.

e OnepatmBHu cuctem Windows 3a wudpoBarbe $aji cuctema Kao NpUMapHM anropmTam
Kopuctn AES op sep3uje Windows XP SP1 (opn Bep3unje Windows 7 Kopuctn KombuHOBaHU
anroputam, AES + SHA + ECC) [20]

e CraHpapa IEEE 802.11i (amaHamaH cTaHaapaa IEEE 802.11) nponucyje ynotpeby AES-128 y
CCMP (eHr. Counter Mode CBC-MAC Protocol) pexnmy Kao 6e36e4HOCHM MexaHW3am 3a
6exunyHe mpexke [21]

e |Psec (eHr. Internet Protocol Security) kopuctn AES 3a 3awtuty TajHocTu [22]

e Anaukaumja oTBOpeHOr Koga Pidgin Koja CnyXu 3a OMPEKTHY pasmMeHy nopyka usmehy
KOPUCHWKA, Hyan moryhHocT winhera nopyKka anroputmom AES Kpos csoj OTR (eHr. Off-the
Record) popatak [23].

MocToju BMWeE NO3HATUX MMMNAEMeHTauuja anroputma AES 3a nnatpopmy CUDA. Heke opg
3aHMMJ/bUBUX CY UMMIEMEHTaumje M3 YynaHka ,MmnnemeHTaumje n AHanmse wudposBarba AES Ha
GPU“ (eHr. Implementation and Analysis of AES Encryption on GPU [24]) ca KoHpepeHuuje HPCC-
ICESS 2012. AyTopu OBOT YslaHKa cy Takohe umnaemeHTUpanun anroputam AES 3a nnatpopmy CUDA y
pexummma paga ECB n CBC, mehyTum Kog, HUX F1aBHU aKLUEHAT je Ha onTMmmusaumju Kopuwhema
MeMopuje rpaduyke KapTuue U Ha AeTeKUMjU YCKUX Fpaa Npu pagy MMNaemeHTaumja.
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3a pa3nuKy o4 Tora OBaj paf NMPMMApHO ce 6aBM AeTa/bMMa UMNAEMEHTaUMja, PasAnYUTUM
HaYMHMMa nNapanenunsaumje anroputma AES, Kao 1 K/bydHUM pa3sinkama namehy pexuma paga ECB
n CBC, ogHOCHO CeKBEHUMjanHUX M napanenHux Beps3uja. lpuKasaHa je peTasbHUja aHanu3a
pe3ynTtaTa 3melhy CeKBEHUMjaIHUX U NApanesiHUX UMNAeMeHTaumja, anm Takohe n nsmehy pasHux
napanenHux MMnaemeHTauumja.

5. NMnatpopma CUDA

CUDA je nnatdopma 3a napasiesnHo M3pavyHaBare U NPOrpamepcKm mogen Koju omoryhasa
BMLIECTPYKO NoBehare nepdopmaHcKu n3pavyHaBara eprMKacHMM UCKopuwherem cHare rpadpuyke
npouecopcke jeguHuue — GPU (eHr. Graphical Processing Unit) [25]. ¥ nocnegrux 10 roguHa
MMKPOMPOLLECOPU Cy Ce pa3BUjann Ha ABa HaumHa. LleHTpasHe npouecopcke jeanHunue CPU (eHr. CPU
— Central Processing Unit) cy ce pa3Bujane Kao Bulleje3rapHe (eHr. multicore) npouecopcKke
jeamHuue, Aok rpaduyKe NPOLLECOPCKE jeAMHMLUE CYy Ce pasBujasie Kao MHorojesrapHe (eHr.
manycore) npouecopcke jeanHuue. Nnatpopma CUDA je passujeHa o cTpaHe nVidia Kopnopauuje,
KOja je mo3HaTa Nno NpousBoAaHu rpaduykmnx Kaptuua. OBO NOrNas/be je BeIMKUM Ae10M 3aCHOBAHO
Ha 3BaHWUYHOM OOKYMEHTY 0 paay ca nnatpopmom CUDA, uspator o cTpaHe Kopnopauuje nVidia

[26].
5.1. OcHoBHO 0 nnatpopmu CUDA

Mnatdopma CUDA Hyan Bennku ckyn moryhHOCTM 3@ nporpamepe 1 UCTpaxKMBaye y OKBUpPY
CUDA anata (eHr. CUDA Toolkit) n CUDA C/C++ nporpamckux jesuka. Mnatpopma CUDA Kopuctu
NPUHUMN no3HaT Kao GPGPU (eHr. General purpose computing on graphics processing units), Koju
03HauyaBa Kopuwhewe GPU (Koja y OCHOBM CAY)KM 33 M3pavyHaBatba Be3aHa 3a KOMMjyTepCKy
rpaduKy) 3a M3padyyHaBarba Koja cy yobuyajeHa 33 LEHTpPasHYy NPOLLEeCOpPCKy jeannHuuy [27]. Ckyn
onepaumja GPU je npMMUTUBHMjN O, CKyMa onepauuja LeHTpanHe npouepcopcke jeanHuue CPU,
3aTO WTO je OCHOBHA cBpxa GPU fa n3BpluaBa M3payvyHaBarba pesieBaHTHa 3a KOMNjyTEPCKY rpaduky.

Mnatdopma CUDA He omoryhaBa noTnyHWM napanenusam, Beh KOpUCTM Nporpamepcky
napaaurmy NpoTOYHOr NpoLecuparba (eHr. Stream processing). NMpOTOYHO NpoLecuparbe ce 3aCHUBA
Ha SIMD npuHumny (eHr. Single instruction multiple data), Koju omoryhasa uckopuwhere Bulle
NPOLECOPCKMX jeANHULA Aa Napase/iHO U3pavyHaBajy BMLIE MHCTAHUM UCTMX GYHKUMja Hag, BEIMKMM
CKynomM nogaTaka. CKyn nogartaka ce mocMaTpa Kao TOK Hafg YMjUM enemMeHTMMa Ce MapanesiHo
M3BpLLABa CKyn onepauuja (Hajuyewhe ce M3BpLIABa camo jeHa onepaumja Hag, efleMeHTUMa TOKa).
M3 Tor pasnora Kopuwherwe GPU HajBuwe oparosapa npobsemuma Koju mMmajy notpeby aa
M3BpPLUABajy UCTM CKYN MHCTPYKLMja Hag, BE/IMKOM KOIMYMHOM MehycOBHO He3aBMCHMX NoaaTaka.

MNopen HaBeAeHMX NPOrpamMepcKkux anata noctoje jow mMHore moryhHOCTM 3a pag ca
nnatpopmom CUDA. Ha npumep, Noctoje MHOIM NakeTu NoApLluke NPOrpamckMm jesuumjama 3a
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pa3Boj Ha naatdopmu CUDA Koju HUCY pasBujaHM of cTpaHe Kopropauuje nVidia. Hekn og Hux
noAp»aeajy Apyre nosHaTte je3auke Kao wTo cy: JAVA, Python, C#, Ruby, MatLab v ppyrn.

BehrHa nNpoLecopcKkMx YMMoBa Yy NPAKTMYHOj ynoTpebu cy mapanenHu CUCTEMM, MOLWTO Y
nocneamux gecet roamHa MMKPOMNPOLLECOPU CY Ce Pa3BMjan Kao BULIEeje3rapHe UM MHOrojesrapHe
NPOLEeCOpCKe jeanHuLe. BuiiejesrapHu npuctyn 3a un/b uMma ga omoryhu nsspasame seher 6poja
CEeKBEHUMjaNHMX Mporpama, AOK MHOrojesrapHu npuctyn yHanpehyje edwuKacHocT napanenHor
n3BpLlaBara. Ca KOHCTAHTHUM yHanpeherwem BuwejesrapHnx CPU n mHorojesrapHux GPU nojasuo
ce 13a30B Ja ce an/iMKaTuBHM codpTBep pa3Buja TaKo Aa NPec/MKaBa CBOj Napasenrsam Ha cBe Behu
6poj jesrapa. CywTtuHa nnat¢opme CUDA je ynpaBo y Tome ga ce npesBasuhe oBaj M3a308,
Kopuwherem OCHOBHUX MPOrPaMCKMX je3nKa, Kao WTo je C NporpamcKku jesunk, 6es ysoherba HOBUX,
KOMMNAEKCHUX TexHonorunja. Mnatpopma CUDA obesbehyje cBOjUM KOpUCHUUMMA MPUCTYN
BMPTYE/IHOM CKYNY MHCTPYKLMjaA, KAao U cneunduyHOM MeMOPUjCKOM MOAENY KOjU CY OCHOBA paja ca
CUDA GPU.

Ha cavum 10 n 11 cy npuKasaHe pasnvke usmehy sBogehux GPU wn CPU no 6p3uHu
M3BPLLABAHbA KAao M NPOTOKY Memopuje.
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Cnuka 10: Teopujcka pasnuka y 6p3uHu usmehy GPU u CPU
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Theoretical GB/s
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Cnuka 11: Teopujcka pasauka y npomoky memopuje usmehy GPU u CPU

GPU cy ncnpen CPU no 6p3svHM u3BpllaBaka 360r CBOje OCHOBHE CBpXe, MapasiesiHor
M3BpLUABakba OMepaLMja 3axXTEBHUX 3a U3padyHaBake. M3 Tor pasnora GPU cy oganyHe 3a ynotpeby
Koz npobnema Koju cy ontepeheHn ca mHoro sehum 6poj nsBpLuaBarba apUTMETUYKMX onepaunja y
OAHOCY Ha onepauuvje ca memopujom. Hema notpebe 3a BE/IMKMM KELOoM W BEAUKUM HUBOOM
KOHTpOJie TOKa, MOLITO Ce UCTU NPOrpam M3BpLLABA HAZ BEIMKUM CKYNOM PasIM4ynTmux nogataka. Osa
pasnuvKa je uaycTposaHa Ha canum 12.

Control ALU ALU =|

CPU GPU

Cnuka 12: Paznuka usmehy CPU u GPU
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3axBas/byjyhu edukacHom ybp3akby M3padyHaBakba Y3 nomoh rpaduyke npouecopcke
jeamHuue GPU, nnatdopma CUDA ce KOpUCTM Y MHOTMM 06/1acTUMa padvyHapcCTBa, U Wwupe. Heke of,
no3Hatnjux obnactm rae ce CUDA KopucTu cy: buonHpopmaTtuKa, rpadmnyka obpaga, UCTparkneare
nogaTaka, 6e3begHOCT, PUHAHCHKjE, HYMEPUYKA aHANN3a, BPEMEHCKA UCTPaXKMBakba, U gpyre.

5.2. ApxutekTtypa nnatpopme CUDA

Y Tauku 5.1. HaBegeHo je ga GPU KopuCTM NPOTOYHO MPOLECUMpParbe Kao OCHOBHU MOZLEN
paga. Ckyn onepaumja Koju ce npumerbyje Ha TOK NogaTaKka CacToju ce 04, TAaKO3BaHWUX je3rapHux
¢dyHKUMja . Mporpamckm naketr CUDA C obesbehyje paoaaTak nporpamckom jesmky C Tako Aa
nporpamepu mory ga gebuHuwy jesrapHe dyHKUMje y bemy. Y umnaemeHTtaumju anroputma AES
KopuwheH je oBaj NnakeT. 3a pas/IMKy O CeKBEHLMjaHOT M3BpLUaBarba y NPorpaMcKkom jesuky C rae
ce ¢yHKLMja HAKOH NO3MBa U3BPLUM CAaMO jegHOM, jesrapHa ¢yHKLUMja ce HaKoH no3musa usspwm N
nyTa, u To napanenHo Ha N pasanuntnx CUDA HuTU. HUTn Ha GPU ce ymHOrome pasnukyjy o4 HUTU
Ha CPU, noHajBuwe y BENWKO] BP3MHU Kpeupara HUTU M MHOIO jeHOCTaBHWjO] KOHTPOAU Hag
HUTMMa. Ha camum 13 je npuKasaHO KaKo ce oABuWja NPOTOK MogaTaka M onepaumja npwu
nporpammpamy Ha GPU.

Memopmja i CPU

—
Mogauw 3a obpaay I

CeT MHCTRYKUM|3 23 obpady J

Honupame
pesynmata

Memopuja l
GPU

NapanenHo M3BpW3Eabe
¥ JEITpMME

GPU

Cnuka 13: llpomok nodamaka u onepayuja Ha GPU
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Mopaun ce yumTaBajy U3 cnosbHe memopuje y memopujy GPU, MHCTpyKuMje ce y4YnTaBajy
npeko CPU. HakoH Tora ce WMHCTPYKUMje MapanenHo M3BpLIABajy Haj, NogauMma y He3aBMCHUM
HUTMMA, M Ha Kpajy ce pe3yaTaT Bpaha y CnosbHy Memopujy.

HuTn ce rpynuuwy y 610KoBe, a 610K0BM ce gasbe rpynuuly y peleTke. MocToju orpaHnyerwe
KOJIMKO jegaH 610K moxKe cagprKati HUTKU. Ha HajHoBuMjum GPU Taj 6poj je 1024, Kao 1 Ha rpaduyKkoj
KapTULM Koja je KopuwheHa 3a umnieMeHTaumjy 1 Tectupare anroputma AES. Ceaka og CUDA HUTH
KOja M3BpLUaBa jegHy je3rapHy pYHKUM])y MMa CBOj MAEHTUDUKATOP Y OKBUPY 610Ka 1 CBAKOj Of, HoUX
ce MoXe npuctynutu Kpo3 yrpaheHun threadldx wpeHTuduKaTOp Koju oppehyje CBaKy HMUT.
NaoeHTudurKaTopm cy 3anpaBo TPOLMMEH3MOHM BEKTOPU U MOTYy BUTM OpraHM30BaHM TaKo A3 UMajy
jeaHy, ABe nau Tpu AnmeHsnje. BAOKOBM HUTK cy pacnopeheHn y pelleTke Koje MOory MMaTu jegHy,
ABe WUAM TpU AMMEH3Wje 3aje4HOo, WTO je WAYycTpoBaHO Ha canuu 14. Bpoj 610KoBa 3aBUCKU 04,
BE/IMYMHE CKyMa nogaTaka Koju ce obpahyje unm 6poja npouecopa.

Grid

Block (0, 0)  Block (1, 0)  Block (2, 0)

Block (0, 1" Block (1,1)  Block (2, 1)

Block (1, 1)

Cnuka 14: Pewemke, 6510K08U U HUMU
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CUDA H1TU y pagy KOMYHUUMPAjYy Ca HEKOZIMKO TMNOBA MEeMOpUje, LWTO je UAYCTPOBAHO Ha
camum 15, CBaka HUT MMa MPUCTYN CBOjOj JIOKAZIHOj MEMOPUjU, CBaKM BIOK HUTU MMa NpUCTyn
3aje4HNYKOj MEMOPUjU Ae/bUBOj Ha HUBOY 610Ka, U CBE HUTK CBUX 610KOBA MMajy NPUCTYN FNo6anHoj
MemMopuju.

Hutn Koje npmnaaajy nctom 610Ky KOMYHULMPAjYy edUKacHUje nyTem (3ajeaHUYKE) Ae/beHe
Mmemopuje. 3a pa3nuKy o Ae/beHe MemMopuje, NocToju U rnobanHa memopuja GPU Koja je gocTynHa
CBMM HUTMMa Ha GPU. Ha ywTp6 AOCTYNHOCTM, NPUCTyNn OBOj BPCTM MeMopuja je U A0 ABa peaa
BE/IMYMHE CMOPUjU Oof, NPUCTyNna Ae/beHOj MeMOPUjU Ha HUBOY 610Ka. HUTU Koje ce Hanase y
pPasNMYNTUM 610KOBMMA HE MOTY C€ CUHXPOHM30BATU M MOTY KOMYHULMPATH je ANHO NPeKo rnobanHe
MEeMOopMje LUTO MHOTO yCropasa pas anjanKkaumja.
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Cnuka 15: Tunosu memopuje GPU u KomyHUKayuja ca memopujom
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6. UmnnemeHTauunje anroputma AES

Y 0BOM NOrnaB/by Cy ONUCAHE CEKBEHLMjANHE U NApaneiHe UMNIeMeHTaunje aanroputma AES

Ca bUXOBUM pPEXMMMMA pada U ynopeaHOM aHa/IM30OM pe3yaTaTa. anKa3aHO je neT pasinynTmnx

MmnaemeHTaumja anropntma AES, aBe cekBeHUMjaNHe U TPU NapanenHe:

CekBeHUMjaHA MMNAEMEHTaUM]a Y pexXknmy paaa ECB;

CekBeHLUMja/IHa UMNJIEMEHTaLNja Y pexnumy paga CBC;

MapanenHa MmnnaemeHTauuja y pexumy paga ECB (rge ce cBaku KopaK anroputma AES
M3BpLUaBa Hag 610KOM TeKCTa);

MapanenHa uMmnaemeHTaLmMja NojeaMHaAYHNX KOPaKa y pexxnumy paga ECB (rae je cBaku Kopak
anroputma AES umnnemeHTMpaH ga ce M3BpLWaBa Haf HajmarbMM HE3aBUCHUM CKYnom
noaartaka Tor Kopaka);

MapanenHa MnaemeHTaLMja NojeAnHaAYHNX KopaKa gewndpoBatba y pexunmy paga CBC.

6.1. OCHOBHM geTa/bM UMNIeMEeHTauMja

3a ceKkBeHUMjaIHYy MMNIeMeHTaUKjy KopuwheH je nporpamcku jeauk C, AOK je 3a napanenHy

UMNIeMeHTaunjy KopuwheH nporpamcku jesuk CUDA C v bubnnoteKa 3a passoj CUDA toolkit 4.0.17.

MmnnemeHTaumje cy pasBujeHe y Nporpamckom okpyxewy Microsoft Visual C++ 2010.

CBaKa ceKkBeHLMja/iHa MMMIeMeHTaLMja ce CacToju oA,

nomohHux C dyHKumja (PyHKUMja MHOKeHba y Nosby GF(28) — GMul, dyHKumMja npolumnpusarbe
K/byya Koja ogrosapa onepaumju onmcaHoj y Tauyku 2.2., uta,.),

rnobanHmx npomeHsbuBmMx (HU3 Rkon, Tabena cyncTutyumje ns Tauke 2.2. NpeacTaB/beHa Kao
HU3, UTA.),

C dyHKLM]ja Koje oaroBapajy TpaHchopmaumjama gePpuHMcaHMM y Tadkum 2.4. 3a wndpoBatse,
OAHOCHO y Tauku 2.5. 3a gewmndposarse 1

rnaBHe pyHKUMje.

Csaka napasesiHa umnaemeHTaLuja ce cactoju oAa;
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nomohHux C pyHKUMja (dyHKLUMja npolInMpmrBarbe K/byda Koja o4rosapa onepawujyu onnmcaHoj
y Taukn 2.2.),

nomohHux jesrapHux GpyHKUMja (GyHKUMja MHOXKerba Y Nosby GF(28) — GMul, onucaHa y Tauku
6.3., PyHKUMja WndpoBarba, GyHKUMja AewndpoBatba, UTA),

rnobanHuUx NPOMeEH/bUBKX,

jesrapHux ¢yHKuUMja Koje oprosapajy TpaHchopmauujama geduMHUCAHUM y Tadkm 2.4. 3a
wndpoBarbe, OAHOCHO Y TaukK 2.5. 3a gewndposarse u

rnaBHe pyHKUMje.



K/byyHa pasnvka uamehy umnaemeHTaumja y pexxumy paga ECB y opaHocy Ha
UMnNaemeHTauuje y pexumy paga CBC (Kog napanesHUx MMnAemeHTaumja y pexumy paga CBC
moryhe je camo gelwmndpoBsatbe) je y 404aTHOj NPOMEH/bUBOj KOjy NpeacTaB/ba UHULNjaAU3aLUOHN
BeKTOp /V 1 GYHKLMjM KOja 06aB/ba EKCKNY3UBHY AUCjYHKLMjY HAa HAUMH onmncaH y Tauyku 3.2. JoaaTak
Al capprKun nporpamcku Koz Te ¢yHKUMje 3@ napanenHy MMnieMeHTaumjy nojegmHadyHmMx Kopaka
wudposamsa.

3a cBaKy o, TpaHchopmauuja aePuHMCaHUX y Taukn 2.4, 3a wndpoBarbe, OAHOCHO Y TauKu
2.5. 3a pgewundpoBare, UMNIemMeHTUPaHa je ogrosapajyha jesrapHa ¢yHKuMja y napanenHum
nmnaemeHTaumjama. Jopatak A2 caapKu Nporpamcku Kog jesrapHe ¢yHKUMje napanenHe
UMMNAeMEHTauMje NojeaMHAYHMX KOpaKa, Koja ogroeapa  TpaHchopmaumju us Tauke 2.4.1.
DodavanjeKlju¢aRunde, Koja ce MAEHTUYHO NpuMetsYje 1 3a WndpoBarbe U 3a AewndpoBare, Kao U
NPOrpPamMCKM Kog, Kako ce Ta GpyHKLMja no3mBa.

Y cekBeHUMja/lHUM MMNAEMeHTauMjama, y 0ba pexnmpa paga, cBaka ¢yHKuuja obpahyje
610K No 610K Ay*KUHe 16 6ajTa AOK ce He 0b6paan LEeo yNasHU HU3.

MpuKasaHe cy TpU pasAMuUTe MapasenHe UMNAemeHTaumje. JeaHa o4, K/byYHUX pas/nKa
nsmehly umniemeHTaumja je HauymH Ha Koju napanenusyjy anroputam AES. UmnnemeHTupaHe
jesrapHe ¢oyHKUMje TpaHchopmaLmja y napanenHoj MMNeMeHTaumMju anroputma AES y pexxnumy paga
ECB napanenHo obpahyjy 6nokoBe nogataka AyxuHe 16 6ajTa, OAHOCHO MapesHO W3BPLUABAjY
anroputam AES. ok ppyre ABe napanesiHe MMMJEeMeHTauunje napanenHo obpahyjy Hajmarbu
HEe3aBUCHWM CKyn nojaTaka y OKBUPY jeaHe TpaHchopmaumje (MCK/byunBo aewndpoBarbe Kag je y
NUTakby NapanesiHa MMMJAEMeHTaLMja y pexnumy paga CBC), ogHOCHO napanenusyjy M3BpLIaBarbe
nojeAnHA4YHMX Kopaka anroputma AES. Ha npumep, y TpaHchopmaunju ZamenaBajtova onncaHoj y
Tauyku 2.4.2. HajMmakbM HE3aBMCHM CKYN NogaTaKa je BeandunHe jegaH 6ajT, Tako ga jesrapHa ¢yHKUM)a
KOja HOj ogroeapa y MmnaeMeHTaumju napanenHo obpahyje nogaTtke BennuymHe jegHor 6ajTa.
CnunyHo Tome, jesrapHa ¢yHKLMja KOja ogrosapa TpaHchopmaunju Izmenakolona onncaHoj y Ta4yku
2.4.4. napanenHo obpahyje nogatke BennMunHe YeTnpu bajta, NOWTO je y AaToj TpaHchopmauuju
HajmarbM He3aBUCHM CKyN nogaTtaka Be/IYmnHe YyeTrpu bajTa.

MapanenHa uvmnnemeHTauunja y pexmmy paga ECB je 3aHMm/bMBa 3a nopehere ca
napanesHoOM MMMJAEMEHTaUUjOM MNOojeANHAYHMX KOpaKa y pexumy paga ECB jep nokasyje ga num
Aonasu o ybpsara Kaga ce obpahyjy pasnmunte BeanymMHe NogaTtaka y jesrapHum GyHKumnjama.

3apag nperneaHocTy, y NapenenHoj UMnaemeHTaumju akumje wudposara 1 gewndpoBarba
Cy M3aBojeHe y nocebHe pyHKLUMje. Y HacTaBKy CY U34BOjeHM HAjJUHTEPECAHTHUjU AeN0BU NapanenHux
nMnaemeHTaumja:

e [lpowmpeHN K/byd M Tabene cyncTuTyLuje Cy CMELUTEHN Y KOHCTaHTHY memopujy GPU jep ux
jesrapHe ¢pyHKUMje KopucTe y CBaKOM Mposiasy. MNporpamcku Koa AeKnapucatba KOHCTAHTHE
memopuje Hanasu ce y goaatky A3.
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TeKkcT Koju ce wuodpyje, oaHocHo Aewmndpyje je npeactaB/beH HU30OM XeKcafdeKagHUx
BpeaHocTn. Hus ce Konupa y rnobanHy memopujy GPU ga 6u jesrapHe ¢pyHKUMje morae ga ra
obpahyjy. Y goaatky A4 ce Hanasu Nporpamckm Koz asokaumje memopuje GPU v Konupara
nogataka u3 memopuje pomahumHa y rnobanHy memopujy GPU. Kop napanenHe
UMNJaeMeHTaumje y pexxumy paga CBC anoumpa ce n Konmpa 4oaatHm HM3 Ha GPU. Ha npBoj
No3uLUMju HM3a ce Hanasu MHULUMjannsaLmMoHun BekTop /V, a HakoH Tora wudpat ckpaheH 3a
nocneamy ped. OBaj HM3 je HeonxoAaH Aa 61 ce N3BPLUMAAG EKCKAY3MBHA AMCjYHKLMja KOja je
nocneamu Kopak gewndposara y pexmmy paga CBC.

Y gopatky A5 ce Hanasu Nporpamcku Kopa y Kojem ce aedpuHue 6poj 610KoBa U HUTK Y
3aBMCHOCTU Of, BEIMYMHE YNa3HOT HM3a. MNowTo jegaH 610K rpadumyke KapTuue KopuwheHe
3a TecTMpamwe cagpXu Hajsuwe 1024 HUTK, y Cay4ajy Aa YAa3HU HU3 cagpXKu mamse og 1024
peun Hema noTpebe Aa ce KopUCTK BULIE OZ jegHor 6a10Ka GPU. Y cynpoTHOM cayyajy 6poj
610KOBa ce NOCTaB/ba Ha oAroBapajyhu u 6poj HUTU Ha AMMeH3Kjy 610Ka.

3a cBaKy je3rapHy ¢yHKUMjY Y MapanenHoj umnaemeHTaumju anroputma AES y pexumy paga
ECB KopuCTK ce MaKCMMANHO jegHa gumeHsnja peweTke. Kog napanenHmx umnaemeHTtaumja
nojeAnHaYHMX KopaKka anroputma AES jesrapHe GpyHKUMje 3a UCTU yna3 M3BpLIaBajy Behu 6poj
HUTKU o4 je3rapHux GYHKUMja NapanenHe nmnaemeHTauuje anroputma AES y pexumy paga
ECB, 3aT0 WTO He pade WUCK/bydMBO ca B/0KOBMMa nopaTtaka BennyuHe 16 6Gajta Beh ca
MaH MM LennHama, U U3 Tor pasiora ce KOpUCTU BULLE AMMEH3Mja pelleTKe. Y goaaTtky A6 ce
Hanasn NPOrpamMmcKM Ko Kako ce ogpehyje maeHTMOMKATOp HUTU Ko Kopuwhera camo
jeaHe oMMmeHsuje pelueTke U Koz Kopuwhera BuLle AMMEH3M]a peLLeTKe.

6.2. MomohHa pyHKUMja npowimpuBarba Kbyya

Onepauuja npowmnpuBarba Kibyda ce obae/ba PyHKUMjom calculateNextKey. Kibyyesu ce

dopmumpajy jesaH No jegaH y cCKnagy ca HAYMHOM ONUCAHUM Yy Taukuy 2.3. MoLwTo ce NpolnpuBarbe

K/byya M3BpLIaBa CaMoO jegHOM Hema noTpebe ga ce Ta akuuwja ogsuja Ha GPU, Tako aa je

NPoWNPUBarbE K/byd4a UMMIEMEHTUPAHO HA MCTU HaYMH 33 CBE WMMMJeMeHTaumje, y3 nomoh

dyHKUMje calculateNextKey koja Bpaha npowMpeHn Kibyu.

dyHKumja calculateNextKey npuma gBa napameTpa, keys - HM3 KOjuU Cagpu cBe A0 cajg,

HanpaBe/beHe K/by4yeBe U i — 6poj pyHae. Mpe ynacka y pyHKLUMjy NOCTaB/ba Ce MOYETHM K/byY Ha NPBO

MecTO Yy HM3Y keys. HakoH Tora ¢yHKUMja ce no3mBea AeceT nyta un popmupa ce ceaku cnegehu Kby
Ha OCHOBY KOMOWHauMje NPETXOLHOr K/by4a M 6poja pyHAE, TAaKO A3 Ce Ha KPajy NPOLMPEHM Kibyy

Hanasu y Hu3y keys.
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6.3. MomohHa pyHKUMja GMul

Kao uHTepecaHTHa ¢yHKuUMja u3gBaja ce nomohHa ¢yHKunja GMul. GMul je nomohHa
dyHKUMja PYHKLMjU KOja n3BpLUaBa TpaHcPopmaLmjy IzmenaKolona onucaHoj y Tauku 2.4.4. 0o4HOCHO
dYHKUMNjM Koja usBpluasBa TpaHchopmaumjy TpaHchopmauuja InverzizmenaKolona. OHa omoryhyje
MHOKere y nosby GF(28). Mporpamcku Kog dyHKUMje 3a napanenHe MMNAemMeHTaumje ce Hanasu y

poaaTky A8.

MHoOKeHb€ je 3aCHOBAaHO Ha MeToAM OMNMCaHO] y Tauku 2.1. MpomeH/bMBE a U b NpeacTas/bajy
enemeHTe MHOXeHa, A0K Ce NPOMEH/bMBA P KOPUCTU 3a M3padvyHaBakbe Npomssoaa. lNpomeHmbmea a
npencTas/ba oarosapajyhy sBpegHocT U3 matpuue us Tadke 2.4.4. 3a wndposarbe, 04HOCHO M3 TauKe
2.5.3. 32 gewndpoBate, AOK NPOMEH/BMBA b NpeacTaB/ba je4HO C/I0BO MATPULE CTamba.

MHoKere ce 0baB/ba y 0cam uTepaLMja y Kojuma ce m3spluiasa cnegehu HU3 onepaumja.
MpBo ce NnpoBepaBa Aa /M je NOCTaB/beH CKPO3 AEeCHN BUT NPOMEH/bUBE KOja ce MHOXM (b), ako jecTe
dopmmpa ce NpomnsBoA TaKo LWTO Ce NOIMMMjanHO cabepy npomeHsbuBe a u p. Masu ce fa au je CKpos3
nesun 6uT (Koju oarosapa KoeduumjeHTy x’) NPOMeH/bMBE g jeaHaK 1, HaKoH Tora ce a momepu 3a
jeaHO MecTo yneBo, YMMe ce BPeaHOCT CKpPOo3 neBor 61Ta rybu, a BpeaHOCT CKPO3 AeCHOr NOCTaB/ba
Ha 0. OBa akuMja je naeHTUYHa aKuMju MHOXKEHA NOJIMHOMOM X, ONUCAHO] paHuje. NMpomeHsbmBa b
ce genv NoJIMHOMOM X, O4HOCHO, NOMepa Ce YAECHO 33 jeiHO MeCTO, Ynme ce oaballyje CKpo3 LeCHM
6uT (Koju je uckopuwheH 3a popmuparbe NpoM3BoAa), a CKPO3 NeBU BUT ce MocTaB/ba Ha Hyny.
Mocnepky AE0 CBAKOT KOPAKa je NpoBepa Aa Au je b1uno npeHoca, y ciy4vajy Aa jecte 6Mno npeHoca,
NPOMEH/bMBA 0 ce NOANMHOMMjaNHO cabupa ca gedpuHuwyhum nonmHomom m(x) anroputma AES,
OMUCAHUM Y Tauku 2.1.

Y HekuM umnaemeHTaumjama dyHKumje Gmul, KOpUCTU ce ycnoBHWU onepatop if, Koju 6um
Tpebano u3beraBaTM y OKBUPY je3rapHux ¢yHKUMja 3aTO WTO MOXKe [a YCnopu M3BpLUaBake
byHKUmje [28]. Y oBOj umnaemeHTaumju Kopuwhere ycnoBHor onepatopa if je usberHyto npumeHom
B6MTCKUX onepaTopa.

6.4. Tectnpame

CneuundukaLmja nepcoHanHor padyyHapa KopuwheHor 3a TecTMpakbe ce Hanasu y 4oaaTky b.

OTBOpPEHU TEKCT KOjU CE KOPUCTU Y TECTUPAHbY CE CAacToju o4 H13a 6/10KOBa XeKcadeKaaHUX
BpeaHocTM. OCHOBHA KapaKTepCTMKa OTBOPEHOT TEKCTa je HeroBa AyXKMHa 1 360r Tora je yseaeHa
cnepeha Hotauumja. OTBopeHU TeKcT ce Hasmea OTn, rae n npeactas/ba 6pojy cnosa y TeKcTy. Ha
npumep, OT16 cagpu wecHaecT cnosa, OT64 capp)u LwesaeceT YeTMpPU CAOBa M TaKO Aasbe.
OTBOpEHU TEKCT je noaes/beH Ha 6/10KOBe, rae je cBakM BNOK Be/MUMHE WecHaecT bajTa, 0g4HOCHO
LuecHaecT cnoBa. bpoj 610KoBa y cBakom TeKcTy je 47, rae je 0 <y < 12. OTn; npeAcTaBkba i-TM 610K
oTBOpeHor Tekcta OTn. AESk (z) npeacTas/ba akuumjy wundpoBartba 610Ka z anroputmom AES ca
Kbydem K.
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OTBOpPEHM TEKCT Ce reHepuLle Ha caegehn HaumH, NpBu BIOK y TEKCTY je jeaHaK NOYeTHOM
610Ky X, a cBakun cnegehu 610K TEKCTa je jegHaK NPUMeEHU WndpoBarba anropnutma AES Ha NPETXOAHM
6.210K:

OTn;=x,
OTn;=AES(OTn;;), rneje 1<i<4,n=16*4,1<y<12.
KopuwheHu K/byd K U noveTHU 610K X cy AedpuHMcaHM y goaaTky B.

TecT MHCTaHUe cy TeKCTyanHe gatoTeke GopmaTMpaHe Tako Aa Y NPBOM peay ce Hanasu 6poj
n, a NOTOM OTBOPEHW TEKCT KOju ce cacToju of n cnoBa. TecT MHCTaHLe ce O3Ha4vasajy pn, rae n
npencTas/ba 6poj c/IoBa OTBOPEHON TEKCTA Y AaTOTeUun, Ha npumep pl6, p64, n Tako gasbe. bpojcnosa
OTBOPEHOr TEKCTA N Ce KOPUCTU 32 OTKPUBAHE FPeLLKe Npu y4uTaBaky OTBOPEHOr TEKCTA. YKYMHO je
reHepucaHo 13 TecT MHCTaHUM. [porpam 3a reHepucarbe MHCTAHLUM je HanncaH y Nporpamckom je3mky
C. Mporpamcku Kog pyHKUMje 3a reHepucakbe MHCTaHLUM ce Hanasn y goaatky A9.

6.5. No3uBamwe nporpama

CBaka o4, MMMAeMeHTaumja ce KOMMajaupa y M3BPLUHY AaTOTeKy noj Ha3suBOM aes.exe.
Mporpamu ce n3BpLiasajy cnegehum nosveom:

aes.exe argl arg2 arg3

MpBK aprymeHT KoMaHAHe nnHuje argl pe3epBUCaAH je 3a 03HaKY aKuuje Koja he ce nsspwuntn. 3a
WwndpoBarbe ce KOPUCTU apryMeHT ,,-e“, AOoK ce 3a aelwmndpoBarbe KOPUCTU aprymeHT ,-d”. YnasHu
noJaum Koju ce wndpyjy/aewmndpyjy cy 3aaatv y Buay TeKCTyanHe AaToTeke Koja ce npocnehyje Kao
OPYrn aprymeHT KOMaHAHe AuHuje arg2. Yna3Hu nojauu y TEeKCTyasHOj gatoTeuu mopajy Aa
3a408B0/be GOPMaAT 334aT Y Ta4ku 6.4. M3na3Hn nogaum ce Gopmmpajy y BUAY TEKCTYasIHE AaTOTEKe
Koja ce npocnehyje Kao Tpehu aprymeHT KomaHgHe NnHuje arg3.

Y popatky I ce Hanase nmeHa 6ubANOTEKA, OAHOCHO CKyna BubanoTeka HEONXOAHUX 3a
n3BpLIEH e NapanesHMx UMNaemeHTauuja.
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6.6. Pesyntatu

Y 0BOj TauKu cy NpeACcTaB/beHN pe3yaTaTy UMNAEMeHTauMja Npu Kopuwhery TECT MHCTaHUM
OMUCaHMX Y TauKkK 6.4.

6.6.1. Pesyntatu y pexxumy paaa ECB

Y Tabenama 3 u 4 ce Hanase pesynTatm WndppoBara, OA4HOCHO AelwndpoBakba, TECT MHCTAHUM
AedUHUCAHUX Yy Tauku 6.4. cneaehmnx umnaemeHTaumja anroputma AES:

e (CeKBeHUMjanHa MMNAemeHTaumja y pexxumy paga ECB;
e [lapanenHa umnnemeHTaumja y pexxumy paga ECB;
e [lapanenHa umnnemeHTaumja NnojegMHa4YHNX KOpaKa y pexumy paga ECB.

Y npBoj KonoHM Tabena 3 1 4 NpMKasaHo je UMe MHCTaHLe Ha Kojoj cy paheHu TecToBU. 3aTuMm je
NPWUKa3aHO Bpeme M3BpLUABarba CEKBEHUMjaNHe, napanesiHe W MapajesiHe MMMJIEeMeHTaunje
nojeaMHAYHMX KOPaKa Y pexnmy paga ECB nsparkeHo y cekyHaama.

Tabena 3. Pesynmamu wugpposars-a y pexcumy pada ECB

MHcTaHua CekBeHUMjaNnHa MapanenHa mmnn. ECB MapanenHa mmna.
mmnn. ECB [c] [c] nojegMHa4vYHMX Kopaka ECB [c]
pl6 <0,001 0,093 0,110
p64 <0,001 0,094 0,115
p256 <0,001 0,093 0,104
pl024 0,002 0,094 0,154
p4096 0,006 0,098 0,094
pl6384 0,024 0,097 0,108
p65536 0,098 0,099 0,103
p262144 0,381 0,098 0,191
p1048576 1,565 0,103 0,104
p4194304 6,468 0,176 0,101
pl6777216 24,564 0,290 0,219
p67108864 98,129 0,477 0,364
p268435456 392,751 1,323 0,843
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Tabena 4: Pesynmamu dewugposarsa y pexcumy pada ECB

MHCcTaHua CekBeHUMjaNnHa MapanenHa mmnn. ECB MapanenHa mmna.
umnn. ECB [c] [c] nojeaMHa4YHMX Kopaka ECB [c]
pl6 <0,001 0,092 0,101
p64 <0,001 0,093 0,122
p256 <0,001 0,093 0,101
pl024 0,002 0,105 0,099
p4096 0,006 0,085 0,101
pl6384 0,024 0,097 0,109
p65536 0,094 0,095 0,105
p262144 0,391 0,096 0,140
p1048576 1,540 0,106 0,104
p4194304 6,266 0,120 0,115
pl6777216 23,925 0,232 0,227
p67108864 95,229 0,399 0,352
p268435456 381,037 1,195 0,819

Ha rpadwmKy 1 ce Hanasu rpaduyka penpeseHTaumja BpeaHOCTM pesyntaTa Tabene 3, a Ha
rpaduky 2 rpaduyka penpeseHTaumja BpegHoCTM pesynTtata Tabene 4. 36or 6o/be npernesHoOCTH
Bpe4HOCTM pesynTata u3 Tabena cy Ha rpadpuumMma NpeacTaB/beHe KAao IOrOPUTaM OCHOBe AeceT
BPEAHOCTU U3PAKEHUX Y MUIUCEKYHAAMA.

LLindposare y pexkmmy paga ECB
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pagpuk 1: LLlupposare y pexcumy pada ECB
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dewndpoBarse y pexknmy paga ECB
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pagpuk 2: Newugpposarse y pexcumy pada ECB

BpegHocTn pesyntata Kog napanenHux MmniemeHTauumja, 3a TecT MHCTaHue og plé po
p1048576, cy jako CAMYHE 3aTO LUTO Ce 3a Te TeCT MHCTaHLE KOPUCTU camo jegaH 610K HUTK. Ca
rpaduKa ce BMAM A3 je CEKBEHUMja/SHA MMMAEMeHTaLMja 6p)Ka y NoYyeTKy, 3aTo WTO napanesnHe
UMNJIEMEHTaUMje 33 CBE MHCTAHLLE MarbUX Be/IMYMHA M3BPLUIABAjy camMdaH npouec (obpaga jegHor
610Ka), anv 3a Behe MHCTaHUe 6p3MHa U3BpLUABakba NapaieiHUX UMNeMeHTaluja jako cnopo pacTe,
OOK KOZ, CEKBEHUMjaIHUX MMNAeMeHTalmja A0/1a3U A0 eKCMOHEeHLMjaNHOor ycnopera Y 04HOCY Ha
napanenHe MMniaemeHTaumje.

LLITo ce Buwe nosehaBa AMMeEH3Mja TECT MHCTAHLLM NapanenHe UMNAeMeHTaLmje ce cee 6pike
n 6pxe mM3BpLlaBajy y OAHOCY Ha cekBeHUMjanHy. Of MHCTaHUe p262144 Bpeme M3BpLUABaH-a
CeKBeHUMjanHe UMNaeMeHTalLMje NoYnHse 3Ha4ajHo Aa pacTe. Beh oa cnegehe nHcTaHue napanenHe
MMMNAeMeHTaLUMje ce M3BPLLABAjY 3a pes BeNnymHe bprKe o4 cekBeHLUMjanHe. 3a nocaeabe TeCTUpaHy
WHCTaHLUy, p268435456, napanenHe umniemeHTauuje ce msBplasajy ckopo 400 nyta 6pxke opf
CeKBeHLUMjaNHe.

6.6.2. Pesyntatn pewndposamra y pexxumy paga CBC
Y Ttabenu 5 ce Hanase pesyntatu gewndpoBarba TECT MHCTAHUM AedUHUCAHUX Yy Tauku 6.4.

cnepehux umnnemeHTaumja anroputma AES:

e CekBeHUMjanHa MMmnaemeHTaumja y pexknmy paga CBC;
e [lapanenHa umnaemeHTaumja NojeamMHa4YHNX KopaKa aewndpoBarba y pexkmmy paga CBC.

Y npBoj KosioHW Tabene 5 NpuKasaHO je UMe MHCTaHLE Ha Kojoj cy paheHun TecToBu. 3aTum je
NPWUKasaHO Bpeme M3BplUaBatba AeWwndpoBatba CEKBEHLMjAHOM MMNAEMEHTALMOM Y pPeXUMY
pasa CBC n HakoH Tora aewundposarba NapanesHOM UMMNAEMEHTALMjOM MOjeANHAYHUX KOpaKa Y
pexxumy paga CBC, nspaxeHo y CeKyHaama.
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Tabena 5: Pesynmamu dewugposara y pexcumy pada CBC

MHCcTaHua CekBeHumjanHa umna. CBC [c] MapanenHa nmna. nojeanHauvYHUX
Kopaka CBC [c]
pl6 <0,001 0,201
p64 <0,001 0,162
p256 <0,001 0,161
pl1024 0,002 0,126
p4096 0,006 0,191
pl6384 0,024 0,216
p65536 0,094 0,159
p262144 0,382 0,213
p1048576 1,517 0,256
p4194304 6,160 0,375
pl6777216 23,143 0,796
p67108864 91,564 2,516
p268435456 366,993 9,397

Ha rpaduKy 3 ce Hanasu rpaduruka penpeseHTaumja BpegHoCcTU pesyntata Tabene 5. 36or

60/be NpernegHoOCTM BpegHOCTU pe3ynTaTta U3 Tabene cy Ha rpadumKy NpeacTaB/beHe Kao I0roputam

OCHOBE AeCeT BPeAHOCTU U3PAKEHUX Y MUINCEKYHOAMA.
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pagpuk 3: Aewugpposarse y pexcumy pada CBC

C/IMYHO Kao y Tauyku 6.6.1. cekBeHUMjaNHa MMMNIEMeHTauMja ce y NOYETKY A0CTa bprke

M3BpLlWaBa y OAHOCY Ha NapanenHy VIMI'IHEMEHTaLI,Vij, NOWTO nNapasiesiHa VIMI'IHEMEHTaLI,VIja yBeK

u3spwasa o6paay jegHor 6/10Ka, ann 3a Behe TeCT MHCTaHUE pPe3ynTaTU CeKBEHLUMjanHe

MMNAeMeHTaumje cy A0CTa CNOoPUWju 04, pe3yaTaTa napanesiHe UMNaAeMeHTaumje.
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Ha TecT nHcTaHuu p262144 napanenHa umnaemeHTaluja ce NpBM NyT U3BPLUM HEKONMKO NyTa
6prKe of cekBeHuMjanHe (oko 4 nyTta 6p:ke). LLUTo ce Buwe noBehaBa gMmeH3uja yiasa napanenHa
umMmnaemeHTaumja je cee 6pxa on cekBeHuujanHe. MNocneawe TecTUpaHy MHCTaHUy, p268435456,
napanesHa MMMJeMeHTaumMja m3spwasa 4Yak 40 nyrta 6pxke. Pasnnka usmely cekBeHuUMjanHe K
napanenHe umnaemMeHTtauunje aewndposara y pexnumy paga CBC je marba Kafa ce ynopeamu ca
pasnMKom namehy ceKBeHUmjanHe 1M napanesHux MMnaeMeHTaumja aewndpoBsarba y pexumy pasga
ECB, ann pexum paga CBC je 6e3begHujn n nobunjeHo ybpsarbe napanenvsaumjom nojeanHavyHmx
KOpakKa je 3Ha4ajHO BeNKO.

6.6.3. YnopegHa aHanusa gewmndpoBara y napaiesHMm umnaemeHTauujama

Y 0BOj Tauyku je NpukasaHo nopehere M3mehy napanenHmx mnNiemeHTaumja ¢ uubem Aa ce
n3Beay 3ak/byulm y ogHocy uamehy rux.

Y Ttabenn 6 ce Hanase pesyntatu gewndpoBarba TECT MHCTAHUM AedUHUCAHMX Yy Tauku 6.4.
cnepehux umnnemeHTaumja anroputma AES:

e [lapanenHa umnaemeHTaumja y pexkmmy paaa ECB;
e [lapanenHa umnaemeHTaumja nojegMHa4YHUX KOpaKa y pexxumy paga ECB;
e [lapanenHa umnaemeHTauuja nojeaMHa4YHUX KOpaKa gewndpoBama y pexxumy paga CBC.

Y npBoj KonoHu Tabene 6 NpuKasaHo je MMe MHCTaHLUEe Ha Kojoj cy paheHun TecToBu. 3aTUMm cy
nNpuKasaHa BpemMeHa M3BpLUaBatba NapasenHUX MMMNAEMeHTaumja, peaom, y pexumy paga ECB,
MMNAEeMeHTaUMja NojeanHaYHUX KOpaKa Yy pexunmy paga ECB n nmnnemeHTaumja nojeanHavyHUX
KOpaKa AewndpoBarba y perkmmy paga CBC, M3parKeHo y CeEKyHAama.

Tabesna 6: YrnopedHu peayamamu dewudposar-a NapanessHux UMnesmeHmayuja

MHcTaHua MapanenHa mmnn. ECB MapanenHa mmnan. MapanenHa vmnn.
[c] nojegMHaYHMX KOpaKa nojeauHaYHMX KopaKa
ECB [c] CBC [c]

pl6 0,092 0,101 0,201
p64 0,093 0,122 0,162
p256 0,093 0,101 0,161
pl024 0,105 0,099 0,126
p4096 0,085 0,101 0,191
pl6384 0,097 0,109 0,216
p65536 0,095 0,105 0,159
p262144 0,096 0,140 0,213
p1048576 0,106 0,104 0,256
p4194304 0,120 0,115 0,375
pl6777216 0,232 0,227 0,796
p67108864 0,399 0,352 2,516
p268435456 1,195 0,819 9,397
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Ha rpaduKy 4 ce Hanasu rpadmuka penpeseHTaumja BpeaHOCTM pesyaTaTta 13 Tabese 6. 36or
6o/be NpernefHOCTN BPeAHOCTU pesyTaTa U3 Tabene cy Ha rpaduKy NpPeacTaB/beHE Kao IOropuUTam
OCHOBE fleceT BPeAHOCTU U3PaKEHUX Y MUANCEKYHAAMA.

YnopeaHa aHanusa gewndpoBamba y
napaneNHUm MMNaemeHTauujama
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Ipacpuk 4: YrnopedHu pe3yamamu Oewuposars-a napanesHux umneameHmayuja

OuekunBaHoO, ybea/bMBO Hajcnopuja je napanenHa MMNaeMeHTauMja nojeanHavyHMX Kopaka
anroputma AES y pexumy paga CBC, nowTo Kopuctu aoaaTtHy GyHKUMjY M o4aTHU HM3 nogaTaka Y
0HOCY Ha ocTane.

MNapanenHa wumnemeHTaumja y pexumy paga ECB v napanenHa wumnnemeHTaumja
nojeAMHaYHMX KopaKa y pexumy paga ECB usspluaBajy ce cnmyHom 6p3MHOM, ca HEKMM Pas3/ivKama,
noroToso 3a Behe TecT MHcTaHLe. Of TecT MHCTaHUe p4194304 napanenHe UMNAeMeHTaumje NoYntby
[a KopucTe BULLe o, jegHor 610Ka HUTK. MoyeBLWwM oA Te MHCTaHLUe NapanenHa UMnaeMeHTaumja y
pexummy paga ECB ce wu3Bpwasa cBe crnopuje y OLHOCY Ha nNapanenHy umnaemeHTauumjy
nojegMHaYHMX KopaKka y pexumy paga ECB. 3a npsBux Map TecT MHCTaAHUM Ta pas3nunKka je y nap
npoueHata Aa 6u 3a Hajsehy TecT uHcTaHUy gocturna 30%. U3 oBora ce moxe 3ak/byyntn aa
napanenvsaumjom nojeAuHa4vYHMX KopaKka anropmutma AES ce noctuke ybpsamse, Tj. Aa npobaemu ca
BE/IMKMM CKYMOM yNa3HUX NoJaTaka Koju ce peluaBajy napanenusaumjom he ce bpke usspluasatu
aKo ce y/1a3HM nogaum jesrapHux GyHKuUMja pa3bujy Ha Hajmakbe He3aBUCHE Lie/IMHE, HAPABHO MOA
ycnosom Aa je To moryhe 3a gatm npobnem.
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6.6.4. EpuKacHOCT napanenusayumje

Y6p3atbe napanenusaumje ce padyyHa Kao KOJMYHWK BpPEMeHa M3BpLIaBakba NapanenHor
anropuMTmMa M BpemeHa wu3BpLIaBakba ogrosapajyher cekBeHuujanHor anroputma. EdukacHocT
napanenusaumje ce ga/be payyHa Kao KOAMYHUK ybp3arba napanenmsaumje u 6poja ynotpeb/beHnx
npouecopa (jesrapa), Te edmMKacHOCT NpeacTaB/ba cTeneH noseharba ybp3arba NpUMANKOM A0AaBakba
HOBOr NpoLecopa.

Y Tabenun 7 ce Hanase ybps3arba U edUKAcHOCTM Napanenmsaumje gewmndposatsa y pexumy
paga EBC. Y npBoj KonoHwn Tabene 7 NpuMKasaHO je UMe MHCTaHLE, a 3aTUM CYy NpPUKasaHu 6poj
nckopuwheHux npouecopa, ybpsare n epuKkacHocT napanenmsaumje. NMpukasaHu cy pesyaTatm 3a
HajBehunx 6 TECT MHCTaHLM, NOWTO cy epeKTM ybp3arba Napanenmnsaumje Nnovenun Aa nocrajy BUa/bmsm
TEK Ha TUM MHCTaHL,ama.

Tabena 7: E¢pukacHocm napanenusayuje dewugpposara anzopumma AES y pexcumy pada EBC

NHcTaHua Bpoj nckopuwheHunx Y6p3are EBC EdwukacHocT EBC
npouecopa
p16384 16384 2,79 0,0000009
p65536 65536 14,80 0,0000007
p262144 262144 54,48 0,0000009
p1048576 1048576 105,39 0,0000008
p4194304 4194304 270,53 0,0000004
p16777216 16777216 465,24 0,0000003

paduK 5 onucyje dyHKUNjy epuKacHOCTU Napenenusauuje gewmndpoBarba anroputma AESy
perxunmy paga EBC, Ha ocHoBy Tabene 7.

Ounjarpam dyHKumje edprKkacHOCTU napenenmsaunje
AewndpoBatba y pexxmmy paga ECB
0.000016
0.000014
0.000012
0.00001
0.000008
0.000006
0.000004
0.000002

0
p16384 p65536  p262144  pl048576 p4al94304 pl6777216

paguk 5: Aujaepam dyHKyuje e¢pukacHocmu napanenuszayuje dewugposarsay pexcumy pada ECB
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Ha ocHoBy rpaduKka 5 ce moxe 3aK/by4yuTn Aa edUKaCHOCT HaKOH HeKor 6poja npouecopa
noyurbe ga onaga. To 3Ha4YM Aa ce v penaTMBHO ybp3arbe NapaneHor airoputMma 4,04aBakbem HOBUX
npouecopa cMakbyje na je cammm TUM U ybp3arbe Napanenmsaumje orpaHMYeHo 0403ro.

Y Tabenn 8 ce Hanase pe3ynTatM ePpUKACHOCTM Napanenmsaumje AewndpoBara y pexmmy
paga CBC. Y npBoj KOMOHM Tabesie 8 NpuKasaHo je MMe MHCTaHLE, a 3aTUM Cy NpUKasaHu 6poj
nckopuwheHunx npouecopa, ybpsare n MMHUMaNHa ebpMKacHOCT Napenenmsaumje. CAIMYHO Kao N Koz,
pernma paga ECB, v oBage cy NpuKasaHW pe3ynTaTv camo 3a Hajsehunx 6 nHcTaHum. Pasnvkay ogHocy
Ha ECB pexuMm je TO WTO pasamuute jesrapHe OyHKUMje KOpUCTe pasanuymte CTerneHe
napanenusaumje, Tako ga Herge je 610K og Yetnpm 6ajta pacnopeheH Ha jeaaH Npouecop, a Herge
je cBaku nojeanHavaH 6ajT pacnopeheH Ha NnojeanHayaH npouecop. To y HEKY PyKy OTeXKaBa aHaNu3y
3aBMCHOCTW Of YyNoTpeb/beHUX MpoLecopa, jep ce HMXO0B OPOj Merba KpO3 pas/nuuTe jesrapHe
dyHKUMje. Y Tabenn 8 npuKasaH je Hajmar KM 6poj Npouecopa KopuwheH y HeKOj je3rapHoj GYyHKUNjU
MO MHCTaHUW, OAHOCHO edMKACHOCT Yy Hajropem C/ayyajy, pagu nakwe ynopeause aHanuse. U3
acnekTa pavyyHara epMKaCHOCTU Napanenmsalmje oBo NojeaHOCTaB/beHE HE HAapyLLaBa 06AUK Kpuse
epUKACcHOCTH, jep BpeLHOCTU ybp3aka 3a CBAKY MHCTAHLY Cy NOAE/bEHE €A UCTUM KOHCTaHTHUM
dbakTOopOM.

Tabena 8: MuHuUMasHa eghukacHocm napesenusayuje oewugpposarba anzopumma AES y pexcumy pada CBC

WHCTaHua Bpoj uckopuwheHmx
npouecopa Y6p3are CBC EduKkacHocT CBC
p262144 4096 1,793427 0,00000171
p1048576 16384 5,925781 0,00000141
p4194304 65536 16,42667 0,00000098
pl6777216 262144 29,07412 0,00000043
p67108864 1048576 36,39269 0,00000013
p268435456 4194304 39,05427 0,00000003

fpaduKk 6 onucyje yHKUMjy edPUKACHOCTM NapenenHe MMMNAeMeHTaumje nojeguHauyHuX
KopaKa aewndpoBara anroputma AESy y pexkumy paga CBC, Ha ocHoBy Tabene 8.
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Anjarpam mMHMManHe ePpMKACHOCTM Napanennsaymje
aewmndpoBarbay pexumy paga CBC

0.0000018
0.0000016
0.0000014
0.0000012

0.000001
0.0000008
0.0000006
0.0000004
0.0000002

0
p16384 p65536 p262144 pl048576  p4194304 pl6777216

pagpuk 6: flujaepam MUHUMAsIHE epuKacHOCMuU napanenusayuje oewugpposarba y pexumy pada CBC

Kao ny pexknmy paga ECB, moxKe ce 3aK/byunUTU Aa NOCTOjU ropkba rpaHuua yopsamba, jep je
dyHKUMja MUHMMaNHe edUKacHOCTM onagajyha, noyes o4 HeKor 6poja npouecopa.

7. 3aKk/byvak

Y oBom pagy je pasmatpaH npobnem edburkacHocTv wndpoBarba U gelwndpoBara nogartaka
Ha rpaduyKoj NPOLLECOPCKO] jeaMHULUN, Y PA3ANYUTUM PEXUMUMA pada. 3a akuuje wndpoBara U
aewndpoBarba KopuwheH je WUHAYCTPUjCKM anropuTam AES, y pexumuma paga ECB v CBC.
MpunKasaHe cy Herose napanenHe sepsuvje Ha naatdopmm CUDA Koje KopuUCTe pasanymte pexume
pafa, Kao M pasanuMT HauyWH Mapanenusaunje anroputma. Y jegHoj Bep3uvju ce napanenusyje
M3BpLUABakbe aNropuTMa, a y Apyre ABe M3BpLIaBarbe NojeAUHa4YHUX KopaKa anroputma. Takohe je
NPWUKasaHO M HEKOJIMKO oAroBapajyhux cekBeHUMjaIHUX BEP3KNja anropmuTma, 3apag nopehema.

Ha uHCTaHUamMa Manux AUMEH3Wja, CEeKBEHUMjaslHWU anropuUTMM CY OYEKMBAHO 6uu
ynopeausu no nutakby edmkacHoctu. MehyTnm, Kako je anmeHsunja npobiema pacna, napanenHe
Bep3uje Cy noyesie Aa ce U3BPLUABajy BULIECTPYKO NyTa Bp)Ke y oAHOCY Ha cekBeHumjanHe. LLTo ce
BMwWe nosehaBana gMmeH3uja TeCT MHCTaHLUM, TO ce 1 ybp3are nosehasano u goctmrno gpaktop 400
y pexxumy paga ECB, ogHocHo dakTop 40 y pexkumy paga CBC, Ha HajBehoj aHaAn3npaHoj MHCTaHUM.

Mehytum edukacHocT napanenunsaumje (ybp3sarbe/6poj npouecopa) NoUntbe Aa ce CMakbyje
HaKoH yBohera HeKor 6poja HOBKX NpoLecopa ¢ 063MpPom Ha TO Aa Ce AOAATHO Bpeme TPOLM Ha
CUMHXPOHM3aLUMjy npouecopa. To 3HauM Aa TpeHa pacta ybp3arba 360r cmarberba edMKacHOCTU
napanenusaumje ycnopasa, Tako [ia NOCTOju ropkba rpaHnLLa ybpsara. Tauka onagarba epuKkacHoCTH
napanenusauuje 61 morna ga ce nomepu 6o/bMm xapaBepom Koju uma sehy npouecopcky moh, sehy
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LWMPUHY MEMOPUjCKe MarucTpane n Behn NpoTok nogataka y cekyHau (Ha npumep Ha nVidia Tesla
rpadmyKa KapTtmua [29]).

MocTUrHYTK pe3ynTaTh MoKasyjy Aa je 3a npobseme Koju Hemajy npesBulle KOMMIEKCHE
onepaumje M3payyHaBarba, a WMMajy BeAMKM Opoj ynasHUX nopataka eduKacHuje pelsasBaTu
napanenHo Ha rpadUYKMM NPOLLECOPCKUM jeAnHMLAMa, O4HOCHO Ha nnatdopmu CUDA.

TecTupaHa je 1 pasnvka nsmehy napanesnHe Bep3nje Koja napanenusyje anropmutam AES m
napanenHe Beps3nje Koja Napanennsyje Kopake anroputma AES. Y1BpheHo je aa napanenusaumjom
nojeaMHAYHMX KOpaKa anropuMTma Aonasu fo ybpsara y o4HOCY Ha Napanenunsaumjy aaropuTma,
O[HOCHO Aa pellaBakbe napanennsaumjom npobaema ca Be/JIMKMM CKYNMOM YyNasHUX NogaTtaka Koju
Hemajy NpeBULLE KOMMJIEKCHe onepalmje, u3padyHaBakba ce HpxKe M3BpLIaBajy ako je moryhe cam
npobnem pasbutn Ha makse nognpobsieme M pelaBaTh UX Ka0 Makbe LesIMHE.
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Jopatak A — nporpamcKku Koaosu

Al. dyHKLUMja eKCKNYy3MBHE AUCjYHKLMje KO A NapaneiHe uMmnaemeHTayuje
nojeaUHAYHUX KopakKa gewundpoBama

Tabesna 9: Mpoepamcku Kod jeszapHe hyHKYuje ekcrinosueHe AUCiyHKyuje napasesnHe umnaemeHmayuje Kopaka 0ewupposarsa

__global__ void applyCBC(unsigned char *state, unsigned char *dev_original_cipher)

{
int threadsPerBlock = blockDim.x * blockDim.y;

int threadNumInBlock = threadldx.x + blockDim.x * threadldx.y;
int blockNumInGrid = blockldx.x + gridDim.x * blockldx.y;

int tid = blockNumInGrid * threadsPerBlock + threadNumInBlock;
state[tid]*=dev_original_cipher[tid];

__syncthreads();

¥
A2. dyHKuuja TpaHcdopmaumje DodavanjeKljucaRunde

Tabena 8: MMpozpamcKku KoO je3zapHe pyHKyuje DodavanjeKljucaRunde y napanenHoj umnaemeHmayuju nojedUHaYHUX KOPaka

__global__ void cudaAddRoundKey(unsigned char *state, unsigned int keyOrder)

{
int threadsPerBlock = blockDim.x * blockDim.y;

int threadNumInBlock = threadldx.x + blockDim.x * threadldx.y;
int blockNumInGrid = blockldx.x + gridDim.x * blockldx.y;
int tid = blockNumInGrid * threadsPerBlock + threadNumInBlock;

int keyofset =keyOrder*KEY_BYTE_SIZE+tid%KEY_BYTE_SIZE;
state[tid]*=dev_keys[keyofset];

__syncthreads();

Tabena 9:: [poepamcKu Kod rno3usa jeseapHe ¢yHkyuje DodavanjeKljucaRunde 3a napanesnHy umnaemeHmayujy nojedQuHa4yHux
KopaKa

cudaAddRoundKey<<<partitionBlocks(blocks*KEY_BYTE_SIZE),threads>>>(dev_result,0);
if(cudaCheck("cudaAddRoundKey"))
goto Error;
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A3. KoHCTaHTHa memopuja Ha GPU

Tabena 10: [TpoepamcKku KOO OeKnapayuje KoHcmaHmHe memopuje Ha GPU

__constant__ unsigned char dev_S_BOX[256];
__constant__ unsigned char dev_S BOX_INVERSE[256];
__constant___ unsigned char dev_keys[11*KEY_BYTE_SIZE];

A4. AnoKauuja memopuje u Konupare nogataka Ha GPU

Tabena 11: [Tpoepamcku KOO asnoKkayuje memopuje Ha GPU u konupara nodamakxa ca domahuHa Ha GPU

cudaStatus = cudaMalloc((void**)&dev_result, wordCount * KEY_BYTE_SIZE* sizeof(unsigned
char));
if (cudaStatus != cudaSuccess)

{

fprintf(stderr, “cudaMalloc failed!”);

goto Error;

}

cudaStatus = cudaMemcpy(dev_result, result, wordCount * KEY_BYTE_SIZE* sizeof(unsigned
char),cudaMemcpyHostToDevice);
if (cudaStatus != cudaSuccess)

{

fprintf(stderr, “cudaMemcpy failed!”);

goto Error;

}

A5. leduHucamwe 6poja 610Kk0Ba U HUTHU

Tabena 12: [Tpoepamcku KOO dedpuHucarba bpoja 6s1okosa u HUmMu nompebHux 3a obpahusarse ysaa3Ho2 HU3a

If(wordCount<1024)

{
blocks=1;
threads=wordCount;

}

else

{
blocks=wordCount/1024;
threads=1024;

}
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A6. Paznuke y Kopuwhemwy jeaHe n BULLe AUMEH3Uja peLueTKe

Tabena 103: Mpoepamcku KoO 3a oOpehusarbe UOeHMUpUKamopa Humu y cay4ajy Kopuwherba jeOHe uau suwe pewemxsu

Kopuwhere camo jeaHe

OUMeEH3Uje int tid = blockldx.x*blockDim.x + threadldx.x;
pelleTke
int threadsPerBlock = blockDim.x * blockDim.y;
Kopuwhere BuLe int threadNumInBlock = threadldx.x + blockDim.x * threadldx.y;
OVUMEH3MN]a int blockNumInGrid = blockldx.x + gridDim.x * blockldx.y;
peleTke

int tid = blockNumInGrid * threadsPerBlock + threadNumInBlock;

A7. PyHKuMja npowumpuBame K/byda calculateNextKey

Tabena 11: [Mpoepamcku Kod C ¢pyHKYuje calculateNextKey

void calculateNextKey(unsigned char *keys, int rcon_i)

{
unsigned char keyResult[KEY_BYTE_SIZE];
unsigned char keyPrevious[KEY_BYTE_SIZE];
int i,j;

for(i=0; i<KEY_BYTE_SIZE; i++)
keyPrevious[i]=keys[(rcon_i-1)*KEY_BYTE_SIZE+i];

unsigned char **matrixKey = createMatrix(keyPrevious);
unsigned char **matrixResult = allocateMatrix(4,4);

rcon_i--;

matrixResult[0][0] = matrixKey[0][0];
matrixResult[0][0] A='S_BOX[matrixKey[1][3]];
matrixResult[0][0] *= RCON[rcon_i];

matrixResult[1][0] = matrixKey[1][0];
matrixResult[1][0] A='S_BOX[matrixKey[2][3]];

matrixResult[2][0] = matrixKey[2][0];
matrixResult[2][0] A= S_BOX[matrixKey[3][3]];

matrixResult[3][0] = matrixKey[3][0];
matrixResult[3][0] A=S_BOX[matrixKey[0][3]];

for(i=1;i<4;i++)
for (j=0;j<4;j++)

48



matrixResult[j][i] = matrixResult[j][i - 1];
matrixResult[j][i] A= matrixKey[j1[i];
}
for(i=0; i<KEY_BYTE_SIZE; i++)
keys[(rcon_i+1)*KEY_BYTE_SIZE+i]=matrixResult[i%4][i/4];

A8. MomohHa pyHKuuja GMul

Tabena 12: [Tpoepamcku Koo jeszapHe yHkyuje GMul y napanenHum umnaemeHmayujama

__device__ unsigned char cudaGMul(unsigned char a, unsigned char b)
{
unsigned char p = 0;
unsigned char counter;
unsigned char carry;
for (counter = 0; counter < 8; counter++)
{
pr=a&(((b&1)"1)-1);
carry = (unsigned char)(a >> 7);
a<<=1;
a=0x1B & ((carry* 1) - 1);
b>>=1;
}

return p;

A9. dyHKUMja 3a reHepucare TeCT MHCTaHUuU

Tabena 13: Mpoepamcku Kod C hyHKYuje generateData 3a eeHepucarbe mecm UHCMAHUU

void generateData() {
int startdim = 16000;
intinc=4;
int num =13;
inti, j, k;
intn=16;
FILE *f;
FILE *exef;
char name[100];
unsigned char origState[] =
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{0x32, 0x43, 0xf6, Oxa8, 0x88, 0x5a, 0x30, 0x8d, 0x31, 0x31, 0x98, O0xa2, 0xe0, 0x37, 0x07, 0x34};
unsigned char state[16];
unsigned int stateLength;

exef = fopen("pokreni.cmd", "w");
if (exef == NULL)

{

printf("Greska.\n");
exit(EXIT_FAILURE);

}

for (i = 0; ixnum; i++)

{

fprintf(exef, "aes.exe -e p%d.txt p%d.e.txt\naes.exe -d p%d.e.txt p%d.e.d.txt\n\n", n, n);
n *=inc;

}

fclose(exef);
stateLength = sizeof(origState) / sizeof(origState[0]);

n = 16;
for (i = 0; i<num; i++) {

sprintf(name, "p%d.txt", n);

printf("Pravim %s\n", name);

f = fopen(name, "w");

if (f==NULL) {
printf("Greska.\n");
exit(EXIT_FAILURE);

}

memcpy(state, origState, sizeof(origState));

fprintf(f, "%d\n", n);

for (j=0; j<n / 16; j++) {
for (k = 0; k < stateLength; k++) {

fprintf(f, "Ox%x ", state[k]);

}
fprintf(f, "\n");
encryptData(state, stateLength/KEY_BYTE_SIZE);

}

fclose(f);

n *=inc;
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DopaaTtak b. CneynduKauymja Tect padyHapa

Tabena 14: [Modayu o payyHapy KopuwheHoOM 30 mecmuparbe

Tnn KOMNOHeHTe KomnoHeHTa
Mpouecop Intel Core i7-4790K, TakTa og,4.00 GHz ca 4 je3srpa
PAM memopuja 16GB
lpadunuka Kaptnua Gigabyte GeForce GTX 970 WINDFORCE, Takta o, 1178 MHz,
4024 MB memopuje n 1664 CUDA jesrapa

AopaTaK B. Yna3He BpegHoOCTH

Tabena 15: BpedHocmu yna3HUX XxeKcadeKadHUx HU308a

Mojam BpegHocT

Kbyy K {2b}, {7e}, {15}, {16}, {28}, {ae}, {d2}, {a6}, {ab}, {f7}, {15}, {88}, {09}, {cf}, {4f},
{3c}

MNoyeTHU 610K X {32}, {43}, {f6}, {a8}, {88}, {5a}, {30}, {8d}, {31}, {31}, {98}, {a2}, {e0}, {37}, {07},
{34}

MHunumjanusaumonn | {01}, {01}, {01}, {01}, {01}, {03}, {01}, {45}, {01}, {01},{05}, {01}, {01}, {02}, {01},
BekTOop IV {42}

Jopatak [. bBbubnunoteke HeonxoaHe 3a wu3BpLUaBaHE
napanesHnx uMmnaemeHTaumja

Tabena 16: Cnucak bubnuomeKka HeornAXo00HUX 3 U38pWasarse napanesaHux umrnaemeHmayuja

Ume Onuc
cudart32_40_17.dll BubnnoTeKa 3a n3BpLIEHE NHCTPYKLUMja
Ha rpadunyKoj KapTULM
Microsoft Visual C++ 2010 Redistributable Package CKyn 6ubnnoTteka nporpamepckor
oKpyera Microsoft Visual C++ 2010
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