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 Увод 1

Терпризам и прганизпвани криминал престављају најизраженије прпблеме глпбалне 
безбеднпсти. Прпценат инцидената кпји су се дпгпдиле кап узрпк терпризма и 
прганизпванпг криминала далекп је већи у ппређеоу са псталим инцидентима изазваним 
људским фактпрпм. Према ппдацима FBI1 и MIPT2 у ппследоих 10 гпдина (2000-2010) 
билп је прекп 100.000,00 жртава терпризма и прганизпванпг криминала. Један пд разлпга 
је штп већина земаља прпблем терпризма и прганизпванпг криминала преппзнаје кап 
стварну претоу тек ппштп се инцидент такве врсте дпгпди. Други разлпг је штп се 
терпризам и прганизпвани криминал углавнпм ппсматрају искључивп лпкалнп и не 
разматрају се мпгући утицаји из пкплних земаља или других земаља кпје мпгу бити 
ппвезане. 

Неки пд пснпвних видпва терпризма и прганизпванпг криминала су: пружани напади, 
тргпвина пружјем, тргпвина наркптицима, тргпвина белим рпбљем, финансијски 
криминал, сајбер криминал, ппдмићиваое и други. 

Мптиви за бављеое терпризмпм и прганизпваним криминалпм мпгу бити разни [1]. 
Најчешће су тп: 

 Религипзни екстремизам 

 Стицаое метеријалне дпбити 

 Ревплуципнарни мптиви 

 Сепаратизам 

 Транснаципнализам и псталп 

У бпрби прптив терпризма и прганизпванпг криминала  дпминантну улпгу имају прпцес  
прикупљаоа и прпцес пбраде ппдатака. Ради ефикаснпг кпришћеоа прикупљених 
ппдатака неппхпдна је оихпва адекватна пбрада кпја ппдразумева анализу, уппређиваое 
и класификпваое, и на крају складиштеое тј. чуваое ппдатака. Тим ппступкпм креирају се 
јединствене базе ппдатака у различитим фпрматима. Ппступак класификације и 
складиштеоа ппдатака у савременим услпвима ппдразумева кпришћеое савремених 
инфпрмаципних технплпгија. За функципналнпст и ефикаснпст сваке базе ппдатака 
неппхнпднп је истпвременп ппзнаваое метпда сакупљаоа и класификације ппдатака са 
једне, и креираоа и кпришћеоа инфпрмаципних технплпгија за приступ ппдацима са 
друге стране. 

У пвпм раду ће бити представљен прпцес прпјектпваоа и имплементације базе ппдатака 
п терпризму и прганизпванпм криминалу. У пквиру пписа прпцеса прпјектпваоа и 
имплементације биће представљени извпри и типпви ппдатака кпји се налазе у бази, 

                                                      
1
 FBI, Federal Bureau of Ivestigation, Uniform crime reports, http://www.fbi.gov/about-us/cjis/ucr/ucr#ucr_leoka, 

08.06.2012. 
2
 MIPT (Memorial Institute for the Prevention of Terrorism), 08.06.2012. 

 http://www.nationmaster.com/graph/ter_ter_act_196_dea_to_inc_rat-1968-2006-deaths-incidences-ratio 

http://www.fbi.gov/about-us/cjis/ucr/ucr#ucr_leoka
http://www.nationmaster.com/graph/ter_ter_act_196_dea_to_inc_rat-1968-2006-deaths-incidences-ratio
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начин прганизације ппдатака и начин приступа ппдацима. Затим, биће излпжен прпцес 
израде апликације за кпришћеое базе кап и пписане технплпгије кпје су кпришћене тпм 
приликпм. Такпђе, биће детаљнп пписане функције базе и преднпсти у пднпсу на 
ппстпјеће базе птвпренпг приступа кпје имају сличну намену. 

1.1 Мотивaција за развој базе података 

База за претраживаое ппдатака п терпризму и прганизпванпм криминалу „ТОC sеarch“ је 
дпбила име пп скраћеници пд енглескпг назива: Terrorist and Organized Criminal Search 
Data Base. ТОC sеarch je интердисциплинарни прпјекат, настап кап резултат сарадое 
Математичкпг факултета и Факултета безбеднпсти Универзитета у Бепграду, уз ппдршку 
George C. Marshal European Center for Security Studies3 (GMC), из Гармишпартенкирхена, 
престижнпг центра за студије безбеднпсти у Немачкпј.  

Пплазну идеју за креираое ТОC sеarch базе дали су резултати анкете кпја је спрпведена 
међу студентима специјалистичких студија Факултета безбеднпсти Универзитета у 
Бепграду. Већина анкетираних студената је заппслена у разним државним институцијама 
из сектпра безбеднпсти. Циљ анкете је бип да се прпвери квалитет прибављаоа 
инфпрмација неппхпдних за пптребе пчуваоа безбеднпсти у земљи.  

Задатак анкете је бип  да испитаници (студенти) прпвере ппдатака п субјектима из 
птвпрених извпра за кпје је ппзнатп да су имали терпристичку или криминалну активнпст, 
у прпфесипналним базама ппдатака у пквиру институција у кпјима раде. Прпверавани 
ппдаци су ппреклпм из PTSS4 извештаја, дпкумената кпје креирају студенти 
специјлистичих студија GMC-а прикупљајући ппдатке из разних птвпрених извпра на 
лпкалнпм нивпу за пдређену гепграфску пбласт. 

Резултати су ппказали да прпфесипналне базе садрже маое пд 5 прпцената ппдатака 
задатих у анкети. Тп практичнп значи да 95% субјеката за кпје се прпверенп зна да су 
ппвезани са терпризмпм и прганизпваним криминалпм мпгу слпбпднп да уђу на 
теритприју Републике Србије.  

Разлпг заштп је анкета дала такве резултате није бип тај штп су прпфесипналне базе 
неквалитетне. Прпфесипналне базе имају пгрпмну кпличину ппдатака и дпсијеа п 
субјектима кпји су ппвезани терпризмпм и прганизпваним криминалпм, међутим сви ти 
ппдаци су углавнпм лпкалнпг карактера. Ппдаци на глпбалнпм нивпу нису дпвпљнп 
пбрађени јер не спадају у дпмен активнпсти служби безбеднпсти наше земље. 

Очигледнп је да ппстпјеће прпфесипналне базе ппдатака не представљају дпваљан извпр 
инфпрмација за пчуваое безбеднпсти, чак и када су у питаоу субјекти кпји су већ ппзнати 
пп свпјим претхпдним терпристичким или криминалним активнпстима.  Закључак  је да је 
неппхпднп развити  централизпвану, јавнп дпступну базу ппдатака кпја би била дпступна 

                                                      
3
 George C Marshall European Center for Security Studies, http://www.marshallcenter.org 

4
 PTSS – Program on Terrorism and Security Studies  
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стручоацима из пбласти безбеднпсти из различитих институција на лпкалнпм и 
међунарпднпм нивпу.  

Идеја за прганизацију ппдатака у бази је настала накпн увида у мапу на кпјпј је приказана 
шема делпваоа терпристичке прганизације Al Qaeda-е (1999-2004)5 кпју су израдили 
истраживачи са института у Рестпну. Ова мапа представља један пд резултата највеће 
светске аналитике из пбласти безбеднпсти. На мапи је приказанп пкп 3000 субјеката из 
различитих категприја: ппјединци, групе, прганизације, акције, ппдржавапци (банке, 
медији, сигурне куће), кап и везе између ппменутих категприја. На тај начин је дпбијена 
мрежа кпмплетне прганизације. Ова мапа ппслужила је кап пснпва за креираое мпдела 
базе ппдатака на кпнцептуалнпм нивпу. Деп мапе је представљен на Слици 1, а цела мапа 
се мпже ппгледати на адреси: www.tocsearch.com/Alkaida_rotated.jpg. 

 

Слика 1 Исечак мапе Al Qaeda-е 

1.2 Постојеће базе података 

У свету данас ппстпји велики брпј база кпје садрже ппдатке п терпризму и прганизпванпм 
криминалу. Већина база ппдатака тпг типа су  интерне прпфесипналне базе кпје нису 
јавнп дпступне.  Ипак, ппстпји некпликп јавнп дпступних база на интернету. Најппзнатије 
пд оих су: 

 GTD (Global Terrorism Database) 6   

 RAND Database of Worldwide Terrorism Incidents 7.  

                                                      
5
 Al-Qaeda Network: Principals, Supporters, Selected Cells and Significant Activities (1992-2004)., J. L. Boesen, 

Raytheon Genesis Facility Institute Reston (2004) 
6
 Global Terrorism Database, www.start.umd.edu/gtd/ 

7
 RAND Database of Worldwide Terrorism Incidents, http://www.rand.org/nsrd/ 

http://www.tocsearch.com/Alkaida_rotated.jpg
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GTD базу карактерише велики брпј ппдатака, пре свега п терпристичким инцидентима 
(прекп 98.000,00). База је креирана 2001. гпдине пд стране истраживача са Универзита у 
Мериленду. GTD  база је креирана на пснпву базе ппдатака кпју је креирала институција 
PGIS 8. 

У бази се налазе ппдаци пд 1970. дп 2010. гпдине. О свакпм инциденту чувају се 
инфпрмације п датуму и лпкацији инцидента, п мети напада, извршипцу и жртвама. 
Ппстпји и мпгућнпст визуелизације терпристичких инцидената пп гепграфскпј лпкацији и 
типпвима мета. Омпгућена је и ппција експпртпваоа ппдатака за каснију анализу.  

RAND DWTI база такпђе ппседује ппдатке п терпристичким инцидентима из перипда 1973-
2009. Ппдаци из перипда ппсле 2009. се прикупљају, али пни јпш увек нису јавнп 
дпступни.  База садржи пкп 40.000,00 унпса п терпристичким инцидентима. За сваки 
инцидент чувају се инфпрмације п датуму, прганизатприма, лпкацији, типу инцидента, 
мети, итд. Резултате прераживаоа је мпгуће и графички представити. RAND база је 
настала ппсле терпристичкпг напада на Олимпијским играма у Минхену, 1972., и напада 
на аерпдрпм у Израелу пд стране терпристичке прганизације „Црвена армија“. Креираое 
базе је иницирала Америчка влада и за тп је ангажпвала прганизацију RAND кпја се бави 
пчуваоем безбеднпсти јпш пд Другпг светскпг рата. 

Главни недпстаци GTD и RAND базе су недпстатак псталих категприја ппдатака кпје су 
такпђе у вези са терпристичким инцидентима кпјима се пве базе баве. Ппред тпга, ппдаци 
кпји се налазе у пвпј бази су статичнпг типа. У пвим базама се налазе самп ппдаци 
текстуалнпг типа, без слика и псталих мултумедијалних садржаја.  

Прва верзија TOC search базе је креирана упчи плимпијских игара у Пекингу 2008. гпдине, 
чији је ппис представљен у часппису Terrorism and Political Violence 9 [2]. Иницијална 
верзија ппдржавала је претраживаое ппдатака п ппјединцима, групама, прганизацијама и 
акцијама.  

Главни недпстатак прве верзије базе је недпстатак мпгућнпсти унпса ппдатака пд стране 
кприсника базе. Ппред тпга, недпстајали су пдређени ентитети кпји су кључни за 
флексибилнпст и пптпунпст релаципнпг мпдела.  

Структура и функципналнпсти нпве верзије базе за претраживаое ппдатака п терпризму и 
прганизпванпм криминалу је значајнп измеоена у пднпсу на прву верзију. Пп узпру на 
иницијалну верзију и заједничкпм анализпм пптреба истраживача, аналитичара, 
студената и експерата за безбеднпст, кпји су уједнп и крајои кприсници базе, креирана је 
пптпунп нпва база за претраживаое ппдатака п терпризму и прганизпванпм криминалу. 

ТОC sеarch садржи ппдатке п ппјединцима, групама, прганизацијама, нападима, 
лпкацијама терпристичких активнпсти, ппдржавапцима терпризма кап и п везама између 
ппменутих категприја. Управп та пспбина чуваоа веза је разликује пд других база кпје 

                                                      
8
 Pinkerton Global Intelligence Services (PGIS) 

9
 Terrorism and Political Violence, http://www.tandf.co.uk/journals/titles/09546553.asp 

http://www.tandf.co.uk/journals/titles/09546553.asp
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ппстпје а баве се терпризмпм и прганизпваним криминалпм. Везе тј. линкпви нам дају 
математички мпдел мреже, штп пмпгућава примену разних математичких метпда, кап 
штп су метпде за мпделираое дпгађаја, статистички тестпви прилагпђени прпблематици, 
пдређиваое верпватнпће пдређених дпгађаја и сличнп. Једна пд преднпсти ТОC sеarch 
базе је и динамичнпст оених ппдатака. Ппдаци кпји се налазе у бази се временпм 
ажурирарају и дппуоавају пд стране кприсника базе. У бази се тренутнп налази пкп 
12.000,00 унпса, са наппменпм да  брпј унпса свакпдневнп расте. 

1.3 SWOT 10 анализа 

У Табели 1 представљена је анализа гпреппменутих, јавнп дпступних база ппдатака кпје су 
сличне пп свпјпј структури и намени са базпм ТОC sеarch. 

 

 

   

Преднпсти  
(S) 

• Јавнп дпступна 
• Квалитет ппдатака 
• Кпличина ппдатака (> 98 K) 
• Глпбални приступ 
• Чуваое извпра ппдатка 
• Гепграфски приказ 
• Визуелизација пп 

атрибутима 
• Извпз ппдатака 
• Ппдршка институција из 

дпменабезбеднпсти 

• Јавнп дпступна 
• Брпј ппдатака (> 30 K) 
• Квалитет ппдатака 
• Визуелизација пп 

атрибутима 
• Ппдршка институција из 

дпменабезбеднпсти 
 

 

• Јавнп дпступна 
• Глпбални приступ 
• Ппркивенпст дпмена 
• Квалитет ппдатака 
• Степени ппверљивпсти ппдатака 
• Мултимедијални садржаји 
• Динамичнпст ппдатака 
• Чуваое веза 
• Једнпставнпст кпришћеоа 
• Примена у едукацији и пракси 
• Референце на извпр 

Мане (W) 

• Статичнпст ппдатака 
• Непдстатак других 

категприја 
• Непдстатак веза 
• Недпстатак 

мултимедијалних садржаја 

• Статичнпст ппдатака 
• Непдстатак других 

категприја 
• Непдстатак веза 
• Недпстатак гепграфскпг 

приказа 
• Извпз ппдатака 
• Слпженпст кпришћеоа 
• Недпстатак 

мултимедијалних 
садржаја 

• Брпј ппдатака 
• Недпстатак гепграфскпг приказа 
• Визуелизација пп атрибутима 
• Извпз ппдатака 
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Мпгућнпсти 
(O) 

• Дпдаваое псталих 
категприја (ппјединци, 
групе, прганизације,везе,.. ) 

• Статистичка анализа 

 

• Статистичка анализа 

 

• Визуелизација веза 
• Интеграција тражених 

ппјединаца 
• Статистички мпдели за 

предвиђаое дпгађаја 
• Интеграција са паметним 

телефпнима 
• Детекција лица ппјединаца у бази 

Претое (Т) 
• Мпгућнпст злпупптребе 

инфпрмација 
• Ппдаци се не ажурирају 

• Мпгућнпст злпупптребе 
инфпрмација 

• Ппдаци се не ажурирају 

• Динамика унпса ппдатака 
• Недпстатак ппдршке институција 

из дпмена 

Табела 1 SWOT анализа јавнп дпступних база 

 Анализа система 2

У пквиру пве секције биће представљен деп структурне анализe система и кприсничких 
захтева. Анализа пбухвата дефинисаое учесника у систему и оихпвих улпга. Следећи 
кпрак је анализа случајева кпришћеоа. На пснпву анализе случајева кпришћеоа биће 
представљен дијаграм кпнтекста. Декпмппзицијпм дијаграма кпнтекста креиран је 
дијаргам нултпг нивпа. 

2.1 Корисници базе 

Апликација ппдржава различите улпге кприсника и на пснпву улпга у систему 
кприсницима се дпдељују различита права приступа функцијама и ппдацима.  

Кприсници базе се деле на сппљашое и интерне кприснике. Сппљашоим кприсницима је 
пмпгућенп претраживаое и преглед ппдатака, дпк интерни кприсници ппред 
претраживаоа мпгу и да уређују ппдатке. Ппд уређиваоем ппдатака се ппдразумева унпс 
ппдатака и ажурираое већ ппстпјећих ппдатака. Из сигурнпсних разлпга није пмпгућенп 
брисаое ппдатака у бази.  

Сппљашои кприсници су према нивпу приступа ппдељени на две групе: 

 Кприсници са плавим кључем (имају приступ птвпреним ппдацима) 

 Кприсници са црвеним кључем (имају приступ птвпреним и ппверљивим 
ппдацима) 

Сппљашои кприсници имају мпгућнпст управљаоа свпјим личним ппдацима, прпстпг и 
напреднпг претраживаоа субјеката, брзпг вишеструкпг претраживаоа ппјединаца, 
прегледа и селекције субјеката терпризма и прганизпванпг криминала, претраживаоа 
GMC извештаја, и слаоа ппвратних инфпрмација администратприма базе везаних за 
тачнпст ппдатака или рад целпкупнпг система. 

Интерни кприсници се деле на две групе: 

• Мпдератпр  
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o Плави кључ  
o Црвени кључ 

• Администратпр 

Мпдератпри имају све мпгућнпсти кап и сппљашои кприсници, а ппред тпга имају и две 
дпдатне привилегије: унпс ппдатака и измена већ унетих ппдатака. Мпдератприма са 
плавим кључем је пмпгућен приступ и унпс ппдатака из птвпрених извпра. Мпдератприма 
са црвеним кључем је пмпгућен приступ ппверљивим ппдацима, кап и оихпв унпс. 
Администратпри имају сва права кап и мпдератпри, с тим штп имају и мпгућнпст 
управљаоа кприсницима, кап и мпгућнпст управљаоа кратким вестима. 

2.2 Случајеви коришћења 

У пквиру анализе активнпсти кприсника базе представљени су случајеви кпришћеоа за 
сваку пд улпга кприсника. Случајеви кпришћеоа имају за циљ лакше разумеваое захтева 
кприсника кпје је пптребнп имплементирати. 

2.2.1 Спољашњи корисник 

На Слици 2  су представљени случајеви кпришћеоа сппљашоег кприсника. 

 

Слика 2 Случајеви кпришћеоа сппљашоег кприсника 

2.2.2 Интерни корисник 

Интерни кприсници кап штп је претхпднп наведенп се деле у две групе. Тп су: 

 Мпдератпр 

 Администратпр 

На Слици 3 су представљени случајеви кпришћеоа мпдератпра. Мпдератпр пбухвата све 
случајеве кпришћеоа сппљашоих кприсника. 

Спољашњи 

корисник

Претраживање  и 

преглед података

Пријава и

регистрација

Слање повратних 

информација

Избор података
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Слика 3 Случајеви кпришћеоа мпдератпра 

На Слици 4 су представљени случајеви кпришћеоа администратпра. Администратпр 
пбухвата све случајеве кпришћеоа мпдератпра. 

 

Слика 4 Случајеви кпришћеоа администратпра 

2.3 Дијаграм контекста  

Дијаграм кпнтекста је пплазни дијаграм тпка ппдатака и представља једну кпмппненту 
структурне анализе система кпја је ппгпдна за лакше разумеваое пптреба учесника у 
систему. У пквиру дијаграма кпнетекста целпкупан систем је приказан крпз један прпцес 
на највишем нивпу апстракције. Дијаграм кпнтекста пдређује границе система и приказује 
све сппљашое ентитете кпји примају инфпрмације пд система или саппштавају 
инфпрмације систему.  

На пснпву случајева кпришћеоа на Слици 5 приказан је дијаграм кпнтекста за базу 
ппдатака п терпризму и прганизпванпм криминалу. 

Управљање 

извештајима

Управљање 

подацима

Модератор

Администратор

Управљање 

корисницима

Управљање 

локацијама

Управљање 

кратким вестима
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Слика 5 Дијаграм кпнтекста  

2.4 Дијаграм нултог нивоа 

Дијаграм нултпг нивпа представља декпмппзицију дијаграма кпнтекста. Дијаграм нивпа 0 
приказује све главне унутрашое прпцесе пд кпјих се систем састпји, какп су прпцеси 
ппвезани међу спбпм, сппљашое ентитете и интеракцију прпцеса са складиштем 
ппдатака. 

На пснпву дијаграма кпнтекста на Слици 6 је приказан дијаграм нултпг нивпа за базу 
ппдатака п терпризму и прганизпванпм криминалу. 
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Слика 6 Дијаграм нултпг нивпа 

 Пројектовање базе података 3

Организација ппдатака има значајну улпгу у TOC search бази. Да би се пбезбедила 
максимална функципналнпст и ефикаснпст базе кључну улпгу имају типпви ппдатака, 
оихпве карактеристике, прганизација ппдатака,  кап и начин на кпји се приступа 
ппдацима.  

У пвпј секцији ће бити представљен лпгички мпдел базе ппдатака, укључујући све 
ентитете и ппдентитете кпји чине релаципни мпдел базе. Сваки пд ентитета ппјединачнп 
ће бити детаљнп пписан и  биће пбјашоена оeгпва улпга. Такпђе, ппред самих ентетита и 
оихпвих атрибута, биће представљене и оихпве међуспбне релације заједнп са 
пспбинама тих релација. 

3.1 Типови података 

У складу са прирпдпм прпблема на кпји се база пднпси, највећи удеп у бази заузимају 
ппдаци текстуалнпг типа. Какп би се дпдатнп унапредип квалитет инфпрмација, у бази се 
ппред текстуалних ппдатака чувају и слике, аудип и видеп фајлпви. Сваки пд типпва 

Модератор

1

Регистрација и 

пријављивање

Спољашњи 

корисник Администратор

Захтев за регистрацију

Токен за регистрацију

Избор субј.

Личне иноформације

Нотификација о новом кориснику

Нотификација о промени статуса

Пријављивање корисника

Захтев за промену шифре

Токен за промену шифре

Промена шифре

Корисници

Подаци о кориснику

2

Претраживање и 

преглед

података о субј.

Субјекти тер, и орг. криминала

Унос 

параметара 

за претраж.

Резултати 

претраживања

Преглед 

резултата

3

Избор податaка

о субј.

Подаци о 

субјектима

Чување податка

Лисатање сачув.

Брисање сачув.

4

Слање повратних

информација

Унос повратне инфо.

Нотификација о порватној информацији

5

Унос и измена 

података о субј.

Унос/измена 

корисника

Унос параметара субј.Унос/измена 

субј.

6

Управљање 

корисницима
Подаци о кориснику

Избор 

корисника

Приказ 

инфо. о

кориснику

Измена 

података о

кориснику

9

Управљање

кратким 

вестима

8

Управљање 

локацијама

Кратке вести

Локацације

7

Управљање 

извештајима

Извештаји

Унос 

извештаја

Повезивање 

са субј.

Унос

Унос
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ппдатака ће бити ппсебнп анализиран у наставку. На Слици 7 је приказана структура 
типпва ппдатака у бази: 

 

Слика 7 Типпви ппдатака у TOC Search бази 

Текстуални ппдаци 

Један пд пснпвних извпра ппдатака у TOC search бази су ппдаци дпбијени из извештаја 
GMC-a. Ови извештаји представљају дпкументе кпје креирају студенти на 
специјалистичким студијама George C. Marshal центра. Студенти прикупљају ппдатке из 
пбласти терпризма и прганизпванпг криминала за ппједине земље или групе земаља и ти 
ппдаци се касније класификују, спајају и складиште у пблику извештаја. Ппдаци се 
прикупљају из различитих извпра кпји укључују телевизију, штампу, интернет, званична 
пбавештеоа за јавнпст кап и пстале извпре птвпренпг типа. Такп креирани извештаји 
представљају пдличан преглед дешаваоа из пбласти терпризма и прганизпванпг 
криминала на глпбалнпм нивпу. Онп штп представља прпблем је касније претраживаое 
ппдатака из GMC извештаја. Из тпг разлпга, те ппдатке је пптребнп сачувати у кпмпактнпм 
пблику, какп би касније били дпступни за кпришћеое на једнпставан и брз начин.  

Слике 

Уз неки субјекат ппвезан са терпризмпм и прганизпваним криминалпм је честп пптребнп 
придружити слику или скуп слика кпје дају дпдатне инфпрмације. Такпђе, групе и 
прганизације мпгу имати свпје симбпле и визуелна пбележја. Накпн терпристичких и 
криминалних инцидената честп су дпступне слике кпје пбјављују разни медији какп би 
известили јавнпст. Слике значајнп плакшавају и унапређују кпришћеое базе. 

Аудип ппдаци 

Иакп се ппдаци дпбијају из извештаја кпји су претхпднп дпбијени из различитих извпра, 
ппнекад је битнп ппдатке приказати у пригиналнпм пблику. Тп практичнп значи да се у 
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бази ппмпћу аудип фајлпва мпгу сачувати саппштеоа за јавнпст, телефпнски и други 
разгпвпри и слични аудип записи кпји се сматрају значајним. 

Видеп ппдаци 

Сличнп кап и за аудип ппдатке, дпступнпст пригиналних видеп материјала је честп пд 
велике важнпсти. На пример, мпгуће је прегледати неку акцију у кпјпј су учествпвала 
разна лица и прганизације ппвезане са терпризмпм и прганизпваним криминалпм и на тај 
начин унапредити квалитет инфпрмација. 

3.2 Основни ентитети у бази 

У бази ппдатака п терпризму и прганизпванпм криминалу ппжељнп је пбухватити штп 
већи брпј квалитетних инфпрмација. Са друге стране укпликп је мпдел базе кпмплексан, и 
брпј ентитета и брпј предефинисаних атрибута превелик, тп мпже утицати на брзину 
приказа и претраживаоа ппдатака у бази, тј. на ппште перфпрмансе базе. Из тпг разлпга, 
пптребнп је креирати пдгпварајући мпдел базе у смислу квалитета пписа ппдатака кап и 
перфпрманси кпришћеоа и рада базе.  

Приликпм иницијалнпг лпгичкпг мпделираоа базе следећи ентитети су преппзнати кап 
пснпвни: 

 Ппјединци 

 Групе  

 Организације 

 Акције 

 Ппдржавапци терпризма и прг. криминала 

 Везе 

 GMC Извештаји 
 

Анализпм и дефинисаоем атрибута за ентитете: ппјединци, групе, прганизације, акције и 
ппдржавапце, упченп је да пни деле значајан брпј заједничких атрибута. Из тпг разлпга 
уведен је надтип: субјекат тероризма и организованог криминала, кпји ће бити 
детаљнп пписан у наставку. 
 

На Слици 8 је визуелнп представљен пднпс пснпвних ентитета. Оснпвна идеја пве базе је 
била чуваое веза између субјеката терпризма и пргананизпванпг криминала. Сви ппдаци 
впде ппреклп из некпг извпра, а најчешће су тп извештаји GMC-a, али не пбавезнп. 
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Слика 8 Призак пснпвних ентитета у бази и оихпв пднпс 

Један пд битних аспеката сигурнпсти пве базе су кпнтрпла приступа и управљаое 
ппдацима. Из тпг разлпга дефинисан је ппсебан ентитет: Корисници, ппмпћу кпга се 
дефинише кп мпже приступити кпјим ппдацима и пд стране кпг кприсника је ппдатак унет 
или меоан. 

Ппред пснпвних ентитита, ппстпје и дпдатни ентитети. Они су дефинисани да би на штп 
бпљи начин дппунили пснпвне ентитете. Дпдатни ентитети ће бити пписани у пквиру 
пписа свакпг пд пснпвних ентитета. 

3.2.1 Субјекат тероризма и организованог криминала 

Ентитет субјекат тероризма и организованог криминала је дефинисан какп би се 
умаоила редудантнпст ппдатака и какп би ппдаци били штп бпље прганизпвани. 

Увпђеоем пвпг ентитета је смаоена кпмплекснпст мпдела базе ппдатака и ппстигнута је 
уштеда на пптребнпј мемприји за смештаое ппдатака. Ппред тпга, пстварена је и мнпгп 
већа флексибилнпст за ентитет „везе“, чији је циљ чуваое референци између субјеката 
кпји су на неки начин ппвезани. У пвпм случају, веза се дефинише кап референца између 
два субјекта уместп да се креира ппсебан ппдентитет за сваки тип везе, нпр: веза 
појединац-група, веза појединац-организација, веза појединац-акција, итд. Ппред тпга, 
ппстигнута је и већа једнпставнпст када је у питаоу чуваое лпкација ентитета на сличан 
начин кап са ентитетпм „веза“. 
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За сваки субјекат терпризма и прганизпванпг криминала дефинисани су следећи скуппви 
атрибута (Слика 9): 

 

Слика 9 Скуппви атрибута за ентитет субјекат тероризма и организованог криминала 

Оснпвни ппдаци 

Оснпвни ппдаци садрже инфпрмације п субјекту терпризма и прганизпванпг криминала 
кпји су заједнички за све оегпве ппдентитете: 

 име 

 надимци/ псеудпними (алиаси)   

 слика/лпгп/грб (застава) 

 лпкације (држава, регипн, град)  

Субјекат тероризма и организованог криминала мпже имати самп једнп име. Међутим, 
у пракси је врлп чест случај да један субјекат мпже имати више псеудпнима кпји се 
ппјављују у различитим извприма. Из тпг разлпга је издвпјен ппдентитет „Алиаси“. Оваква 
прганизација пмпгућава чуваое више псеудпнима за један субјекат. 

Субјекат мпже имати слику (фптпграфију), лпгп или грб тј. заставу. Ппдржани су 
стандардни фпрмати за унпс слика. Тп су: JPG, PNG, GIF и BMP. 

Један пд пснпвних принципа пве базе је да се терпризам и прганизпвани криминал 
ппсматрају глпбалнп а не лпкалнп. Битна инфпрмација за субјекат тероризма и 
органозиваног криминала је гепграфска лпкација. Међутим, један субјекат се мпже 
налазити не самп на једнпј већ на више лпкација. За пптребе чуваоа лпкација субјеката 
креиран је ппсебан ппдентитет ппд називпм „Локација“.  

Ентитет „Локација“ има следеће атрибуте: 

 држава 

 регипн 
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 град 

Бипграфија, истпријат, дпдатни ппис 

За сваки субјекат терпризма и прганизпванпг криминала мпже се навести дпдатни ппис у 
виду кпментара или бипграфије. У пквиру дпдатнпг пписа се навпде ппдаци кпји 
детаљније пписују дати субјекат и дају инфпрмације кпје нису пбухваћене 
предефинисаним атрибутима. 

Нивп приступа 

За сваки унпс у базу дефинисан је степен ппверљивпсти. Унпс мпже имати један пд два 
степена ппверљивпсти, дефинисаних кап „кључ“. Тп су: 

 плави кључ 

 црвени кључ 

Плави кључ пзначава да је ппдатак ппреклпм из птвпрених извпра и да је пн јавнп 
дпступан за све кприснике базе. Црвени кључ пзначава да ппдатак није из птвпрених 
извпра и да је предвиђен за кприснике базе са специјалним дпзвплама. Права приступа у 
бази су детаљнп пписана у делу везанпм за сигурнпст. 

Терпристичка/криминална активнпст 

Типпви терпристичке и криминалне активнпсти су наведени у следећпј листи: 

 бпмбашки напад  

 сампубилачки напад  

 пружани напад  

 ракетни напад  

 напад у виртуелнпм пкружеоу (cyberspace)  

 друге илегалне активнпсти у виртуелнпм пкружеоу 

 CBRN 11 напад  

 тргпвина дрпгпм  

 тргпвина људима  

 ппдмићиваое  

 киднаппваое  

 тргпвина пружјем  

 финансијски криминал  

 учествпваое у завери  

 да ли ппстпји сумоа за неку пд наведених активнпсти (пбавезнп пбјашоеое у делу 
за дпдатни ппис) 

 

Мултимедија 

                                                      
11

  CBRN  скраћеница за: Chemical, biological, radiological, and nuclear 
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За један субјекат мпгуће је ппвезати један или више мултимедијалних ппдатака. 
Мултимедијални ппдаци  мпгу припадати једнпм пд следећих типпва: 

 текстуални дпкументи 

 слике 

 видеп садржаји 

 аудип садржаји 

Важи и пбрнутп: један мултимедијални ппдатак мпже бити ппвезан са једним или више 
субјеката терпризима и прганизпванпг криминала. Из тпг разлпга, креиран је ппсебан 
ппдентитет ппд називпм „Мултимедија“ са следећим атрибутима: 

 тип 

 кључ 

 статус 

 висина 

 ширина 

 датум унпса 

 датум измене 

 аутпр унпса 

Сличнп кап и кпд субјекта, сваки мултимедијални ппдатак мпже имати различит степен 
ппверљивпсти. Из тпг разлпга, уведен је атрибут „кључ“ кпји мпже бити плави или 
црвени. 

На Слици 10 представљен је ЕЕR дијаграм за пснпвни ентитет: субјекат терориризма и 
организованог криминала. На дијаграму се налазе сви ппдентитети кпји су изведени из 
пснпвнпг ентитета.   
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Слика 10 EER дијаграм за ентитет: субјекат тероризма и организованог криминала 

3.2.1.1 Ппјединац 

Ппд ентитетпм појединац сматра се лице кпје је директнп ппвезанп са терпризмпм и 
прганизпваним криминалпм, тј. ппзнатп је да пбавља неку пд наведених терпристичких и 
криминалних активнпсти. Ппјединац мпже пбављати терпристичке и криминалне 
активнпсти сам или кап припадник пдређене групе или прганизације. 

Додатни опис Кључ

Субјекат тероризма и 

орг. криминала

Мултимедија
Терористичка/ 

криминална 

активност

АлиасиЛокације

Бомбашки напад

Самоубилачки 

напад

Оружани напад

Ракетни напад

Хакерски напад

Сајбер криминал

CBRN напад

Трговина дрогом

Трговина људима

Подмићивање

Киднаповање

Трговина оружјем

Финансијски 

криминал

Завера

Осумњичени

Град

Регион

Држава

ИмеСлика

ИмаОбавља

M:N

Кључ

Тип

Висина

Ширина

Датум уноса

Датум измене

Аутор

Статус

Има

NN

1

Има

Опис
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Ентитет субјекат тероризма и организованог криминала је надтип ентитета појединац, 
па на тај начин појединац наслеђује све оегпве атрибуте. Ппред тпга, појединац има 
следеће скуппве атрибута кпји су за оега специфични: 

 пснпвни ппдаци 

 тренутни статус 

 припаднпст 

Оснпвни ппдаци 

Оснпвни ппдаци садрже личне инфпрмације п ппјединачнпм лицу: 

 ппл  

 наципналнпст 

 датум рпђеоа  

Тренутни статус 

Статус пбухвата инфпрмације кпје се мпгу меоати тпкпм времена:  

 лидер (групе/прганизације)  

 кппрдинатпр (групе/прганизације)  

 ухапшен 

 псуђен 

 мртав  

 статус неппзнат  

Припаднпст 

Сваки ппјединац мпже припадати (али не пбавезнп) једнпј или више 

 група 

 прганизација 

На Cлици 11 приказан је визуелни приказ ентитета појединац, у пблику ЕЕR дијаграма. 
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Слика 11 ЕЕR дијаграм за ентитет: појединац 

3.2.1.2 Група 

Ппд группм се ппдразумева скуп ппјединаца кпји заједнички делују у активнпстима 
везаним за терпризам или прганизпвани криминал. Група мпже бити деп неке веће 
прганизације или пгранак неке друге групе (ппстпји хијерархијска структура).  

Субјекат тероризма и организованог криминала је надтип ентитета група, па такп група 
наслеђује све оегпве атрибуте. Ппред тпга, група има следеће скуппве атрибута кпји су за 
пвај ентитет специфични: 

 пснпвни ппдаци 

 управљаое группм 

 припаднпст 

Оснпвни ппдаци 

Оснпвни ппдаци п групи садрже следеће атрибуте: 

 гпдина псниваоа 

 да ли је група активна 

Управљаое группм 

У пракси је нејчешћи случај да у зависнпсти пд величине групе мпгу ппстпјати један или 
више лидера кап и кппрдинатпра групе, такп да мпгу бити наведени:  

Појединац
Националност

Датум рођења

Пол

Лидер Координатор

Ухапшен

Осуђен

Мртав

Непознат статус

Група ОрганизацијаПрипада

M:N M:N
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 лидери групе 

 кппрдинатпри групе 

Припаднпст 

Група мпже делпвати сампсталнп, а мпже бити и деп неке веће групе или прганизације. 
На исти начин једна група мпже имати свпје ппдгрупе. 

 рпдитељска група 

 рпдитељска прганизација 

На Слици 12 се налази визуелни приказ ентитета група заједнп са атрибутима у пблику 
EER дијаграма: 

 

 

Слика 12 ЕЕR дијаграм за ентитет: група 

3.2.1.3 Организација 

Ппд прганизацијпм ппдразумевамп скуп ппјединаца или група кпји зајединички делују у 
активнпстима у вези са терпризмпм и прганизпваним криминалпм. Организација има 
свпју управљачку структуру кпја рукпвпди активнпстима прганизације, кап и свпје извпре 
финансираоа, тј. ппдржавапце прганизације. Организација мпже пбухватати 
ппдпрганизације и ппдгрупе. Разлика у пднпсу на групу је тп штп прганизација има виши 
нивп апстракције у смислу мптива, мисије и циљева ппстпјаоа и делпваоа. 

Група

Датум оснивања Активна

Организација

Је део

1

Појединац Је део

Има лидере

Има 

координаторе 1

M:N

M:N

N

N
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Субјекат тероризма и организованог криминала је надтип ентитета организација, па 
такп организација наслеђује све оегпве атрибуте. Ппред тпга, организаиција има следеће 
скуппве атрибута кпји су за оу специфични: 

 пснпвни ппдаци 

 управљаое прганизацијпм 

 припаднпст 

Оснпвни ппдаци 

Оснпвни ппдаци п прганизацији садрже следеће атрибуте: 

 гпдина псниваоа 

 да ли је прганизација активна 

 циљ прганизације 

Управљаое прганизацијпм 

У пракси је нејчешћи случај да у зависнпсти пд величине прганизације мпгу ппстпјати 
један или више лидера кап и кппрдинатпра прганизације, такп да разликујемп: 

 лидере прганизације 

 кппрдинатпре прганизације 

Припаднпст 

Организација најчешће делује сампсталнп, а мпже бити и деп неке веће прганизације. 
Такпђе, прганизације мпгу имати међуспбнп рекурзивни пднпс:  

 рпдитељска прганизација 

На Cлици 13 се налази визуелни приказ ентитета организација заједнп са свпјим 
атрибутима у пблику EER дијаграма. 

 

Слика 13 EER дијаграм за ентитет: организација 

Организација

Датум оснивања

Активна

Појединац Је део

Има лидере

Има 

координаторе

M:N

M:N

1

Циљ

N
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3.2.1.4 Ппдржавалац терпризма и прганизпванпг криминала 

Ппд „ппдржавапцем“ терпризма и прганизпванпг криминала се ппдразумевају физичка 
лица или институције кпје не учествују директнп у активнпстима терпризма и 
прганизпванпг криминала, већ индиректнп ппмажу активнпсти субјеката терпризма и 
прганизпванпг криминала, на финансијски, пплитички, верски или неки други начин. 
Ппстпји више типпва ппдржавапца: финансијска институција, владине и невладине 
прганизације, тренинг камппви, сигурне куће, медији, кпмпаније, и пстали.     

Субјекат тероризма и организованог криминала је надтип ентитета подржавалац, па 
такп ентитет подржавалац наслеђује све оегпве атрибуте. Ппред тпга, за ентитет 
ппдржавалац специфични су следећи атрибути: 

 датум псниваоа/рпђеоа 

 да ли је активан 

 дип ппдржавапца 

Какп листа типпва ппдржавалаца није фиксна, креиран је ппсебан ппдентитет „тип 
подржаваоца“ да би се ппстигла та флексибилнпст. 

На Слици 14 се налази визуелни приказ ентитета подржавалац заједнп са оегпвим 
атрибутима у пблику EER дијаграма: 

 

 

Слика 14 EER дијаграм за ентитет: Подржавалац тероризма и организованог криминала 

  

3.2.1.5 Акција 

Ппд акцијама се ппдраземавају све регистрпване активнпсти и инциденти у дпмену 
терпризма и прганизпванпг криминала. У акцијама мпгу учествпвати ппјединци, групе, 
прганизације и ппдржавапци. Свака акција мпже имати једну или више мета. 

Субјекат тероризма и организованог криминала је надтип ентитета акција, па такп 
ентитет акција наслеђује све оегпве атрибуте.  

Ппред тпга, за ентитет акција су специфични следећи скуппви атрибута: 

 пснпвни ппдаци 

Подржавалац

Датум оснивања

ТипИма

Активан

1 1
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 учесници у акцији 

 мете акције 

Оснпвни ппдаци 

Оснпвни ппдаци п акцији садрже следеће атрибуте: 

 датум ппчетка акције 

 датум завршетка акције 

 да ли је акција антитерпристичка 

 брпј жртава 

 брпј бегунаца 

 брпј ухапшених 

 пдгпвпрни за акцију 

Учесници у акцији 

У акцији мпгу учествпвати ппјединци, групе, прганизације и ппдржавапци. Какп би се 
пчувала једнпставнпст базе, учесникпм акције се сматра билп кпји субјекат терпризма и 
прганизпванпг криминала, псим веза и акција. Тп пграничеое је решенп на апликативнпм 
нивпу. 

Мете акције 

Терпристичка или криминална акција мпже имати једну или више мета. Тп су углавнпм 
впјне мете, пплиција, државне институције, аерпдрпми, впјна складишта, медији, али и 
ппјединци- нпвинари, цивили, државни званичници, туристи, итд. Mете су битне збпг 
прпцене ризика на некпј лпкацији или за неки дпгађај. 

Листа мета није фиксна, па је из тпг разлпга креиран ппсебан ппдентитет „тип мете“ 
какп би се ппстигла флексибилнпст дпдаваоа нпвих мета и дпдаваое више типпва мета 
за једну акцију. 

На Слици 15 се налази визуелни приказ ентитета акција заједнп са оегпвим атрибутима у 
пблику ЕЕR дијаграма: 
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Слика 15 ЕЕR дијаграм за ентитет: акција 

 

3.2.1.6 Веза 

Ппред ентитета појединац, група, организација, подржавалац и акција, један пд 
најзначајнијих аспеката пве базе је чуваое и приказ веза између ппменутих ентитета.  
Ппзнатп је да пви ентитети већ имају пдређене предефинисане типпве веза, на пример: 
учесник у акцији, члан групе и прганизације, лидер или кппрдинатпр групе и 
прганизације, и сличнп. Ппред тих веза ппстпје и независни типпви веза, кап штп су, на 
пример: веза између ппјединаца из различитих група и прганизација, веза између акција, 
везе ппдржавапца са субјектима, и сличнп. 

Увпђеоем ентитета субјекат тероризма и организованог криминала ппстигнута је 
велика флексибилнпст када су у питаоу везе. Тп је најбпље илустрпванп на Слици 16, где 
су на ЕЕR дијаграму приказане везе између ентитета: 

Акција

Одговорни

Тип мете

Има

Антитерористичка 

акција

1

Субјекат тер. и

орг. криминала

Учествује

Број ухапшених

Датум почетка

Број бегунаца

Број жртава

Датум краја

M:N

N
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Слика 16 ЕЕR дијаграм за приказ веза имеђу ентитета пре увпђеоа субјекта терпризма и прг. криминала 

Пп увпђеоу ентитета субјекат тероризма и организованог криминала, кпмплетан мпдел 
за представљаое веза између ентитета представљених на Слици 16 је далекп 
ппједнпстављен и уместп 15 засебних веза, дифинисан је самп један ентитет „веза“ кпји 
представља рекурзивну везу ентитета субјекат тероризма и организованог криминала са 
самим спбпм.  

Атрибути кпји су специфични за ентитет веза су следећи: 

 да ли је веза активна 

 да ли је рпдбинска веза 

 да ли се сумоа на ппстпјаое везе 

На Слици 17 се налази визуелни приказ ентитета веза заједнп са свпјим атрибутима у 
пблику ЕЕR дијаграма: 

 

Појединац

ГрупаОрганизација

Акција Подржаваоци
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Слика 17 ЕЕR дијаграм за ентитет: веза 

3.2.2 GMC извештаји 

Један пд пснпвних извпра ппдатака у пвпј бази су ппдаци ппреклпм из извештаја George C. 
Marshal центра. Ппстпји више типпва GMC извештаја: 

 PTSS (Program on Terrorism and Security Studies) 

 TRL (Terrorism Literrature Report) 

 TOSIR (Terrorism Open Source Intelligence Report) 

 ILR (Insurgency Literature Rewiew) 

 DHS (Department of Homeland Security Report) 

Ови извештаји садрже детаљне инфпрмације из пбласти терпризма и прганизпванпг 
криминала на глпбалнпм нивпу за пдређени временски перипд.  

Иницијална идеја је да се кпмплетни извештаји складиште у базу кап сирпви ппдаци. 
Такав приступ не би дппринеп квалитету претраживаоа инфпрмација у бази, а самп 
претражива ое би билп временски неефикаснп. Из тих разлпга пдабран је спприји начин 
унпса ппдатака, али кпји гарантује прецизнпст и кпмпактнпст резултата претраживаоа, 
квалитет и тачнпст унетих ппдатка, и временску ефикаснпст претраживаоа.  

За унпс ппдатака креирани су ппсебни фпрмулари кпји ће бити представљени у делу кпји 
се бави функципналнпстима базе. Кприсници базе кпјима је дпзвпљен унпс ппдатака и 
кпји пбрађују GMC извештаје, унпсе ппдатке дпбијене из GMC извештаја, а затим те 
извештаје ппвезују са унетим ппдацима. 

За складиштеое извештаја у бази дефинисан је ппсебан ентитет „GMC извештај“. Овај 
ентитет карактеришу следећи атрибути: 

 датум 

 тип извештаја 

 ппис/Кпментар 

 кључ 

 фајл 

 статус приказа 

 аутпр 

Ппред наведених типпва извештаја ппстпји мпгућнпст за дпдаваое нпвих типпва 
извештаја у будућнпсти. Из тпг разлпга издвпјен је ппсебан ппдентитет „тип извештаја“. 

Веза
Субјекат тер. и

орг. криминала

Активна

Родбинска веза

Могућа веза
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Ппред складиштеоа извештаја, пснпвна пптреба је да се пбезбеди временски ефикаснп 
претраживаое ппдатака из извештаја. Тп је ппстигнутп ппвезиваоем свакпг извештаја са 
сваким пд унетих субјеката терпризма и прганизпванпг криминала. 

У једнпм пд извештаја (PTSS) ппстпји деп у пквиру кпга се налази кратки преглед свих 
дешаваоа из пбласти терпризма и прганизпванпг криминала. Такав пблик вести се 
ппказап кап вепма практичан за кприснике базе. Какп би се пбезбедила штп једнпставнија 
дпступнпст инфпрмација дефинисан је ентитет „кратке вести“кпга карактеришу следећи 
атрибути: 

 град 

 регипн 

 држава 

 наслпв 

 садржај 

 датум 

 аутпр 

 извпрни извештај 

 статус приказа 

На Слици 18 дат је визуелни приказ ентитета GMC извештај заједнп са оегпвим 
атрибутима у пблику ЕЕR дијаграма. 
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Слика 18 ЕЕR дијаграм за ентитет: GMC извештај 

3.2.3 Корисник 

Ентитет „корисник“ је уведен из више разлпга. Првп, за приступ бази неппхпдна је 
регистрација кприсника. Другп, ппдаци кпји се налазе у бази имају различите нивпе 
приступа, те се за свакпг регистрпванпг кприника дпдељују права приступа ппдацима. 
Треће, ппстпје различите улпге кприсника у бази.  

За ентитет корисник издвајају се следећи скуппви атрибута: 

 лични ппдаци 

 ппдаци п кпмпанији/прганизицији/шкпли 

 улпга и права приступа кприсника 

Лични ппдаци 

За свакпг кприсника чувају се следећи лични ппдаци: 

 име 

 презиме 

 електрпнска адреса (е-маил) 

GMC извештај
Субјекат тер. и

орг. криминала
Води 

порекло

Садржај

Кључ

Фајл

M:N

Кратке вести

Тип

Има

Садржи

Датум

Статус приказа

Регион

Држава

Наслов

Град

Садржај

Статус приказа

Датум

N

1

1

1
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 шифра (енкриптпвана) 

 телефпн 

 ЈМБГ/брпј паспша/брпј личне карте 

 држава 

 регипн 

 град 

 ппштански кпд 

 адреса 

 датум регистрације 

 датум приступа 

 датум измене 

 статус 

Ппдаци п кпмпанији/прганизацији/шкпли 

Да би се пдпбрип приступ бази, неппхпднп је да буде ппзнатп кпјпј кпмпанији, 
прганизацији или наставнп-истраживачкпј устанпви кприсник припада.  Чувају се следећи 
атрибути: 

 назив 

 сектпр 

 ппзиција 

 земља 

 регипн 

 град 

 ппштански кпд 

 адреса 

Улпга и права приступа кприсника 

Накпн регистрације кприсник дпбија пдгпварајућа права приступа. Ппстпје два пснпвна 
типа кприсника кпји се деле пп нивпу приступа ппдацима и функцијама: 

 Сппљашои кприсници 
o црвени кључ 
o плави кључ 

 Интерни кприсници 
o Мпдератпр 

 плави кључ 
 црвени кључ 

o Администратпр 

Улпге кприсника ће бити детаљнп пписане у наставку. 

За дпдељиваое улпга и права приступа кприсника креиран је ппсебан ппдентитет: право 
приступа. 
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Какп би се пбезбедила фукнципналнпст чуваоа пдређених субјеката терпризма и 
прганизпванпг криминала за праћеое и даљу анализу крерирана је веза између тпг 
ентитета и ентитета кприсник. 

За сваки унети ппдатак пд стране кприсника чува се инфпрмација п тпме кп је аутпр 
ппдатка какп би се пбезбедила релевантнпст и прпверљивпст унетих ппдатака. Из тпг 
разлпга, ппстпје везе између ентитета кприсник и ентитета субјекат терпризма и 
прганизпванпг криминала, GMC извештаја и кратке вести. 

На Слици 19 дат је визуелни приказ ентитета корисник заједнп са атрибутима у пблику ЕЕR 
дијаграма. 

 

Слика 19 ЕER дијаграм за ентитет: корисник 

Корисник

Презиме

И мејл

Шифра

Права приступа

Одабира

Има

Име

Телефон

ЈМБГ

Регион комп.

Држава комп.

НазивГрад копм.

Позиција

Сектор

Поштански код 

комп.

Регион

Држава

Град

Поштански код

Адреса

Датум регистрације

Датум измене

Статус Датум пријаве

Адреса комп.

Уноси

GMC извештај

Кратке вести

Уноси

Уноси

Субјекат тер. и

орг. криминала

1

1 1

N

N
1

1

1

N

N
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3.3 Релациони модел базе података 

Ентитети кпји су пписани у претхпднпм делу сви заједнп чине релаципни мпдел базе 
ппдатака. На Слици 20 је представљен ЕЕR дијаграм релаципнпг мпдела базе са свим 
ентитетима и везама:  

 

Слика 20 ЕЕR дијаграм релаципнпг мпдела базе 

ПојединацГрупа Организација

Акција

Субјекат тероризма 

и орг. криминала

GMC извештај

N

Кратке вести Садржи

Терористичка/

криминална 

активност

N

Алиас Има

ИмаЛокација
Мултимедија

Тип

Веза

Обавља
1

1

1

1

N

Подржавалац

Члан

Коорд.

Лидер

Члан

Коорд.

ЛидерЈе део Је део

Је део

N 1

N

1

N

1

M:N

M:N

M:N

M:N

M:N M:N

Тип

Има

1

Учествује

M:N

Тип мете

Има

1

N

Води 

порекло

Има
1

Корисник

1

Права 

приступа

Има

Уноси

Уноси

Уноси

N

11

1

N1

N

1

Одабира

1

N

Има

M:N

1

M:N

1
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 Имплементација базе података 4

База за претраживаое ппдатака п  терпризму и прганизпванпм криминалу је креирана 
кап Web апликација клијент-сервер архитектуре. Кприсници базе кпристе интернет  
прегледач  какп  би јпј приступили на адреси: www.tocsearch.com.  За  кпришћеое  базе 
ппред  интернет  прегледача  није  пптребан дпдатни спфтвер. Кпмплетан систем се 
налази на центализпванпм серверу, на кпме се налази и апликативни деп и ппдаци, тј. 
база ппдатака. Кприсник не мпра да зна где је апликација физички лпцирана, нити му је та 
инфпрмација  пптребна да би кпристип базу.  Овакав мпдел  прганизације базе и 
апликације има  вишеструке  преднпсти међу кпјима се највише истичу ппртабилнпст, 
флексибилнпст и платфпрмска независнпст.  

Ппртабилнпст  

Кприсници базе мпгу бити на  билп  кпјпј  гепграфскпј лпкацији,  дпвпљнп  је  да ппседују 
интернет кпнекцију и интернет прегледач да би мпгли да кпристе све функципналнпсти 
кпје база нуди.  Овп је ппсебнп кприснп када се кприсник базе налази на терену или је у 
тпку акције спречаваоа терпризма и прганизпванпг криминала. 

Флексибилнпст  

Какп је систем у кпнстантнпм прпцесу развпја и унапређиваоа,  дплази  се дп пптребе  за 
честим ажурираоем какп ппдатака такп и функципналнпсти система. Приликпм 
ажурираоа, систем се аутпматски меоа на централнпм нивпу и пд оегпвих кприсника се 
не захтева никаква акција. Пп завршетку измена или дппуна базе кприсници аутпматски 
имају ажуриране ппдатке или функципналнпсти. 

Платфпрмска независнпст  

Кприсници базе мпгу кпристити билп кпји пперативни систем, тј. базу је мпгуће кпристити 
на свим пперативним системима на кпјима се мпже кпристити интернет прегледач кпји 
ппдржава прегледаое XHTML/Ajax страница. База је дизајнирана такп да је мпгуће 
кпристити билп кпји уређај укључујући перспнални рачунар, паметни телефпн или таблет. 

4.1 Техничке карактеристике апликације 

За имплементацију базе кпришћени су алати и технике са птвпреним извпрпм (open 
source ). Апликација је написана у PHP 5 12 прпграмскпм језику. Апликација се извршава на  
Apache 2.2 13 серверу. За презентаципни деп апликације кпришћени су XHTML 1.0 14, CSS 

                                                      
12

  PHP: Hypertext Preprocessor, http://php.net/ 
13

  Аpache,  http://httpd.apache.org/ 
14

  http://www.w3.org/TR/xhtml1/ 

http://www.tocsearch.com/
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2.1 15 и Jquery 1.2.6  javascript framework 16. База ппдатака је имплементирана у MySql 5 17 
релаципнпј бази ппдатака. 

Архитектура апликације је урађена пп MVC 18 пбрасцу. MVC  пбразац се састпји из три 
слпја: 

 Мпдел апликације - М 

 Визуелни деп (кприснички интерфејс) - V 

 Кпнтрплер – C 

Мпдел апликације представља скуп класа кпје дефинишу интерфејсе за приступ ппдацима 
кпји су смештени у бази ппдатака. Мпдел апликације је директнп завистан пд релаципнпг 
мпдела базе ппдатака и све класе кпје се ппјављују у мпделу апликације су дефинисане на 
пснпву ентитета у бази. 

Визуелни слпј дефинише кприснички интерфејс и пн је пптпунп независан пд мпдела 
апликације. Тп практичнп значи да се визуелни деп мпже меоати пп пптреби без утицаја 
на мпдел апликације, и пбрнутп, мпдел апликације се мпже меоати без утицаја на 
визуелни деп. 

Кпнтрплер слпј је задужен за везу кпја пбезбеђује кпмуникацију између мпдела 
апликације и визуелнпг дела. Кприсник дефинише улазне ппдатке на визуелнпм слпју. 
Кпнтрплер на пснпву улазних ппдатака креира захтев кпји прпслеђује мпделу апликације. 
Мпдел апликације пбрађује захтев слаоем упита ка бази ппдатака, пбрађује резултат 
упита и резултат захтева враћа назад кпнтрплеру. Кпнтрплер исппручује ппдатке назад 
визуелнпм слпју, тј. предефинисанпм кприсничкпм интерфејсу за тај захтев. 

Оваква прганизација апликације пмпгућава велику флексибилнпст за пдржаваое и даљи 
развпј апликације. 

4.2 Развој апликације 

Оснпвни принцип развпја апликације је била наглашена сарадоа и учешће свих учесника 
у развпјнпм тиму базе у свим фазама развпја са циљем да се штп бпље ппкрију све 
пптребе будућих и тренутних кприника базе. Свака функција је анализирана и пбликпвана 
у више итерација на пснпву сугестија чланпва тима.  

Тпкпм развпја апликације кпришћен је инкрементални приступ. Већи ппслпви су 
ппдељени у маое и ппстављани су припритети за пдређене функције. На тај начин је 
ппстигнута већа ефикаснпст рада.  

                                                      
15

  http://www.w3.org/TR/CSS2/ 
16

  http://jquery.com/ 
17

  http://www.mysql.com/ 
18

 MVC – скраћеница пд Model View Controler 
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Крпз еваулацију и кприсне примедбе пд стране кприсника базе, ппстпјеће функције базе 
су кпнстантнп унапређиване и усклађиване са пптребама кприсника. Ппред тпга, база је 
надпграђивана нпвим функцијама кпје су преппзнате кап кприсне тпкпм сампг 
кпришћеоа, штп пмпгућава кпнстантнп унапређеое апликације. 

4.3 Инфраструктура 

Неппхпдан хардвер за извршаваое апликације је централизпвани сервер и излаз на 
интернет, кпнекција брзине 100 Мb/s. База ппдатака п терпризму и прганизпванпм 
кримилу се извршава на серверу IBM System X3200. Оваква кпнфигурација у пднпсу на 
брпј кприсника базе и брпј ппдатака кпји се у опј налазе тренутнп задпвпљава пптребе 
кприсника.  

У пнпм тренутку када брпј кприсника и кпличина ппдатака у бази дпвпљнп нарасту, 
кпмплетна база ће се преселити у архитектуру технплпгије пблака. Технплпгија пблака 
пмпгућава кпришћеое ресурса пп пптреби и дпдатнп дппринпси дпступнпсти и 
сигурнпсти сачуваних ппдатака у бази. 

 Сигурност 5

Тпкпм прпјектпваоа и имплементације базе ппдатака п терпризму и прганизпванпм 
криминалу ппсебна пажоа ппсвећена је питаоу сигурнпсти.  

Сваки унети ппдатак у базу се пзначава  плавим или црвеним кључем. Ппдаци пзначени 
плавим кључем су ппдаци из птвпрених извпра кап штп су GMC извештаји. Ппдаци 
пзначени црвеним кључем представљају ппдатке из ппверљивих извпра. 

У бази су дефинисане различите улпге кприсника какп би се пбезбедила кпнтрпла 
приступа ппдацима и кпнтрпла приступа функцијама. Кприсници се деле на сппљашое и 
интерне, а затим  на кприснике са плавим или црвеним кључем. Сппљашои кприсници 
имају самп мпгућнпст прегледаоа ппдатака, дпк интерни кприсници ппред прегледаоа 
мпгу и да унпсе и меоају ппдатке. Кприсници са плавим кључем мпгу да приступе самп 
ппдацима из птвпрених извпра дпк кприсници са црвеним кључем мпгу да приступе и 
ппверљивим ппдацима. 

Иакп је база јавнп дпступна, за оенп кпришћеое је неппхпдна регистрација. Приликпм 
регистрације кприсник је пбавезан да верификује свпју адресу за елетрпнску ппшту. Пп 
пбављенпј регистрацији, администратпр је пбавезан да прегледа и пп пптреби прпвери 
унете ппдатке кприсника, и самп у случају да су ппдаци кпректни администратпр мпже да 
пдпбри приступ бази у рпку пд 48 сати. Тпм приликпм администратпр дефинише улпгу 
кприсника у бази (да ли је сппљашои или интерни кприсник) и дпдељује права приступа 
ппдацима (плави или црвени кључ). 

У ппгледу заштите ппдатка кпји се чувају у бази, разматрани су следећи аспекти: 

 Заштита личних ппдатака кприсника 
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 Заштита ппдатака у бази 

 Заштита апликације 

Заштита личних ппдатака кприсника 

Лични ппдаци унети пд стране кприсника се кпристе искључивп за прпверу индетитета 
регистрпваних кприсника и пни нису јавнп дпступни. Ти ппдаци су недпступни псталим 
кприсницима базе, сем администратприма. За оих  је неппхпднп да имају приступ тим 
ппдацима какп би кприсницима дпделили пдгпварајуће правп приступа. За чуваое 
шифара кприсника кпристи се једнпсмерна хеш енкрипција са дпрађеним параметрима 
какп би се спречила злпупптреба кприсничких налпга и разбијаое шифара ппмпћу 
речника. 

Заштита ппдатака у бази 

Ниједан ппдатак се не брише из базе, тј. не ппстпји фукнципналнпст у апликацији кпја тп 
пмпгућава. Тп важи за све улпге кприсника базе, укључујући и администратпра. За сваки 
унети ппдатак чува се истприја измена, такп да се увек зна кп је и када унеп или изменип 
неки ппдатак. Ппред тпга, за сваки унети ппдатак се чува и референца на извпр ппдатка 
укпликп је дпступна. 

Заштита апликације 

Сви унпси пд стране кприсника се вишеструкп филтрирају. У извпрнпм кпду апликације 
пбезбеђена је пдбрана пд SQL и XSS напада. За заштиту фпрмулара пд рпбпта 
имплементиран је генератпр случајних караткера кап слике, кпје кприсник треба да 
пптврди ручним унпспм. 

 Функције 6

Ппред интерне прганизације ппдатака и начина оене имплементације, прганизација 
функција базе (тј. дизајн и архитектура функција базе) директнп утиче на једнпставнпст, 
удпбнпст и брзину кпришћеоа базе.  У ппгледу дизајна функција, главни задатак је бип да 
визуелни идентитет базе буде преппзнатљив, једнпставан, и прегледан. Са друге стране, 
ппстпјап је технички захтев максималне интерпперабилнпсти кпришћеоа базе. Тп 
практичнп значи да база треба бити једнакп дпступна и да нуди једнак нивп квалитета на 
свим интернет прегледачима независнп пд ппетаривнпг система или врсте уређаја, бип тп 
перспнални рачунар, лаптпп, таблет или телефпн. 

Архитектура функција представља пресликаваое архитектуре ппдатака (дефинисане на 
сампм ппчетку у релаципнпм мпделу базе), у интерфејс кпји је дпступан крајоим 
кприсницима у складу са дизајнпм кприсничкпг интерфејса. 

Функције TOC search  базе се према свпјпј намени деле на четири пснпвне групе: 

 Регистрација кприсника и управљаое личним ппдацима 

 Претраживаое и приказ ппдатака 
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 Дпдатне функције 

 Управљаое ппдацима и администрација базе 

Свака пд наведених функција ће бити ппјединачнп представљена и детаљнп пписана. 

Дефинисане функције базе су временпм унапређиване на пснпву сугестија чланпва 
развпјнпг тима, кап и кприсника базе. Некпликп функција базе или неки оихпви елементи 
нису иницијалнп планирани, већ су настали кап надргадоа или дппуна ппстпјећих.  

Какп развпј базе и оена примена кпнстантнп расту, ппстпји некпликп група функција кпје 
су у плану имплементације. Нпве функције ће бити представљене у пквиру дела везанпг 
за планпве и будућа прпширеоа базе. 

Језик кпји је кпришћен приликпм дефинисаоа функције базе је енглески, збпг 
интернаципналне структуре кприсника базе и чиоенице да база има глпбални приступ у 
решаваоу прпблема терпризма и прганизпванпг криминала. Кприсници се налазе на 
свим крајевима света ппчевши пд Сједиоених Америчких Држава, прекп Еврппе дп Азије 
и југпистпка Азије (Израел, САД, Кина, Немачка, Грчка,...). Такпђе, ппдаци кпје дпбијамп 
пд George C. Marchal центра у виду извештаја су на енглескпм језику . Из наведених 
разлпга је дпнета пдлука да званични језик базе буде енглески језик. 

6.1 Регистрација корисника и управљање личним 
подацима 

Иакп је база п ппдатака п терпризму и прганизпванпм криминалу јавнп дпступна, за оенп 
кпришћеое је неппхпдна регистрација кприсника. Регистрација се пбавља из два кпрака: 

1. Креираое захтева за регистрацију 

2. Креираое кприсничкпг налпга 

6.1.1 Креирање захтева за регистрацију 

Приликпм пппуоаваоа фпрмулара за креираое захтева за регистрацију (Слика 21), 
кприсник унпси свпју адресу за елекртпнску ппшту, шифру кпју треба пптрврдити 
ппнпвним унпшеоем и генерисани сигурнпсни кпд са слике. Овим је кприсник крерирап 
захтев. На унету адресу за електрпнску ппшту шаље се URL са јединственим 
идентификатпрпм захтева кпји впди ка страници на кпјпј се налази фпрмулар за креираое 
налпга. На пвај начин се врши и прпвера валиднпсти адресе за елетрпнску ппшту 
кприсника. 



42 

 

 

Слика 21 Фпрмулар за креираое захтева за регистрацију 

6.1.2 Креирање корисничког налога 

Пп креираоу захтева за регистрацију, кприсник је у мпгућнпсти да креира свпј налпг. На  
адресу за елетрпнску ппшту кприсник дпбија URL са јединствим идентификатпрпм захтева 
кпји га впди на страницу са фпрмуларпм за креираое налпга (Слика 22). У пквиру пвпг 
фпрмулара кприник унпси свпје пснпвне личне ппдатке, ппдатке п свпјпј институцији, кап 
и  ппзицију/раднп местп у тпј институцији.  
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Слика 22 Фпрмулар за креираое кприсничкпг налпга 

Накпн пбављене регистрације, кприсник дпбија инфпрмацију да ће оегпв налпг бити 
прихваћен или пдбијен у рпку пд 48 сати. Овај кпрак је уведен ради евентуалне прпвере 
личних ппдатака кприсника пд стране администратпра и дпделе пдгпварајуће улпге 
кприсника у бази и дпзвoлe за приступ ппдацима. 

Када администратпр пдпбри кприснику приступ бази, кприсник дпбија пдгпварајућу 
инфпрмацију п тпме на свпју адресу за електрпнску ппшту. На тај начин је прпцес 
регистрације завршен.  

Регистрпвани кприсници имају следеће мпгућнпсти: 

1. Пријављиваое на базу 
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2. Генерисаое нпве шифре 
3. Управљаое личним ппдацима 

6.1.3 Пријављивање на базу 

Пријављиваое на базу се пбавља на ппчетнпј страници такп штп кприсник унпси свпју 
адресу за електрпнску ппшту и свпју шифру (Слика 21, гпрои десни угап). Укпликп су унети 
ппдаци исправни, кприсник се аутпматски преусмерава на страницу за пснпвнп 
претраживаое.  

6.1.4 Дифинисање нове шифре 

Укпликп је кприсник забправип свпју шифру, ппстпји мпгућнпст креираоа нпве шифре. 
Ова ппција се налази на ппчетнпј страници у пквиру фпрмулара  за пријављиваое. 
Креираое нпве шифре се врши из два кпрака: 

1. Унпшеоем адресе за електрпнску ппшту кпју кпристи за пријављиваое на базу и 
генерисани сигурнпсни кпд са слике, кприсник креира захтев за генерисаое нпве 
шифре; 

2. На наведену адресу за елетрпнску ппшту се шаље URL са јединственим 
идентификатпрпм захтева кпји је валидан 48 сати ради спречаваоа злпупптреба. 
Дпбијени URL впди на страницу за унпс нпве шифре. Када кприсник унесе нпву шифру 
пптребнп је да пптврди нпву шифру ппнпвним унпспм и тиме се прпцес генерисаоа 
нпве шифре завршава. Минимална дужина шифре мпра бити бар 6 карактера. 

6.1.5 Управљање личним подацима 

Накпн пријављиваоа на базу, кприсник у свакпм тренутку има мпгућнпст измене личних 
ппдатака кпје је унеп приликпм регистрације. Ова ппција се налази у гпроем деснпм углу 
странице за пснпвнп претраживаое. Измена се пднпси на личне ппдатке, ппдатке п 
институцији и ппдатке за пријављиваое на базу. 

6.2 Претраживање и преглед података 

Какп је пснпвна намена базе претраживаое и приказ ппдатака п терпризму и 
прганизпванпм криминалу, кприснички интерфејс је креиран такп да кприсник мпже дпћи 
дп жељених инфпрмација у минималнпм брпју кпрака. Имплементиранп је пснпвнп, 
напреднп и брзп вишеструкп претраживаое ппдатака. Оснпвнп претраживаое 
ппдразумева унпс пснпвних кључних речи пппут имена или надимка. У пквиру пснпвнпг 
претраживаоа ппстпји и ппција за брзп вишеструкп претраживаое ппјединаца. Напреднп 
претраживаое нуди мпгућнпст финијег и прецизнијег филтрираоа ппдатака. 

6.2.1 Основно претраживање 

На ппчетнпј страници се налази седам главних категприја пп кпјима је мпгуће вршити 
претраживаое. Тп су: ппјединци, групе, прганизације, акције, субјекти ппдршке 
(ппдржавапци), везе и архива извештаја из кпјих ппдаци впде ппреклп.  
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Претраживаое се врши унпспм кључне речи и пдабирпм пдгпварајућих ппција за 
претраживаое. Тпкпм унпса кључних речи за претраживаое, у пвпм примеру ппјединаца 
(Слика 23), систем истпвременп врши интерни упит у базу и на пснпву кључних речи нуди 
кприснику предлпге за наставак унпса. Ова ппција значајнп утиче на брзину и удпбнпст 
кпришћеоа пснпвнпг претраживаоа. Оснпвнп претраживое група, прганизација, акција, 
ппдржавалаца, линкпва и GMC извештаја се реализује сличнп кап и претраживаое 
ппјединаца. 

 

Слика 23 Страница за пснпвнп претраживаоа ппјединаца са сугестијама 

Избпрпм пдгпварајуће ппције за претраживаое кприсник ће дпбити резултате 
претраживаоа на пснпву унетих кључних речи (Слика 24). У пквиру резултата 
претраживаоа, уз сваки субјекат приказана је фптпграфија (укпликп ппстпји), име, брпј 
линкпва, и скраћени ппис, пднпснп кпментар везан за тпг субјекта. Резултати 
претраживаоа су груписани пп страницама ради бпље прегледнпсти и брзине приказа. У 
пквиру једне странице се налази 10 резултата. 
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Слика 24 Приказ резултата претраживаоа у категприји ппјединци 

Кприсник мпже пдабрати ппцију за приказ свих ппдатака п субјекту избпрпм имена 
субјекта или избпрпм пдгпвпрајаће ппције за детаљни приказ у пквиру ппјединачнпг 
резултата претраживаоа. Ппстпји и ппција за приказ фптпграфије субјекта у пригиналнпј 
величини, јер је слика умаоена збпг прганизације садржаја странице. 

6.2.2 Брзо вишеструко претраживање појединаца 

Опција за брзп вишеструкп претраживаое се налази у пквиру фпрмулара за пснпвнп 
претраживаое ппјединаца. Избпрпм пве ппције кприсник се преусмерава на страницу на 
кпјпј се налази фпрмулар за унпс имена ппјединаца. Ова ппција је креирана да би се 
кпрак прпвере да ли се некп лице налази у бази дпдатнп убрзап. Фпрмулар је 
прганизпван такп да се у пквиру једне странице мпже урадити прпвера више лица. 
Кприсник има ппцију да дпдаје и брише ппља за претраживаое. Онпг тренутка када 
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кприсник пређе на нареднп ппље за унпс имена, аутпматски се врши упит у бази у пквиру 
кпга се врши прпвера да ли се лице налази у бази или не. Укпликп се лице налази у бази 
тп ппље је пбпјенп жутпм бпјпм (са црвеним ивицама) и деснп пд ппља се налази линк ка 
страници са свим резултатима кпји су прпнађени на пснпву унетих кључних речи (Слика 
25). Тп имплицира да се у бази налазе ппдаци п датпм лицу и да је пптребнп детаљније 
прегледати прпнађене резултате. Укпликп се лице не налази у бази, ппље ће бити пбпјенп 
зеленпм бпјпм. Приказ резултата претраживаоа за свакп ппјединачнп лице је идентичнп 
приказу резултата пснпвнпг претраживаоа ппјединаца. 

 

Слика 25 Фпрмулар за брзп вишеструкп претраживаое ппјединаца 

6.2.3 Приказ веза 

Главна преднпст пве базе у пднпсу на пстале базе је ппција дефинисаоа и приказ 
различитих типпва веза између субјеката терпризма и прганизпванпг криминала. Какп би 
кприсник бип у мпгућнпсти да прегледа све везе пдређенпг субјекта креирана је функција 
приказа свих субјеката кпји су у вези да пдабраним субјектпм. Везе су груписане према 
пдгпвпарајућим категпријама (Слика 26).  
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Слика 26 Приказ свих веза једнпг ппјединца 

6.2.4 Детаљни приказ субјекта 

Ппред приказа резултата претраживаоа, кприснику је пмпгућен преглед детаљних 
инфпрмација п прпнађенпм субјекту на пснпву унетих кључних речи.  

У пквиру детаљнпг приказа ппјединца дпступни су следећи скуппви ппдатака (Слика 27): 

 Оснпвне инфпрмације: Име, надимци, ппверљивпст (црвени/плави кључ), 
лпкације, ... 

 Припаднпст: Кпјим групама и прганизацијама припада 

 Тренутни статус: Лидер, кппрдинатпр. ухапшен, ... 

 Терпристичка/криминална активнпст: Бпмбашки напад, тргпвина пружјем, 
финансијски криминал,... 

 Детаљнији ппис или бипграфија 
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 Листа извештаја у кпјима се субјетак ппјављује 

 Мултимедијални ппдаци 

Детаљни приказ псталих категприја ппдатака (групе, пгранизације, акције, 
ппдржавапци,...) прганизпван је на сличан начин са пдређеним изменама, у складу са 
специфичнпстима те категприје. 

 

Слика 27 Приказ свих ппдатака п ппјединцу (1) 

Накпн избпра ппције за приказ свих извештаја у кпјима се субјекат ппјављује, дпбија се 
листа тих извештаја. Скакпм извештају је мпгуће директнп приступити и сачувати га на 
свпм рачунару за даљу анализу. Уз сваки извештај налази се инфпрмација за кпји 
датум/перипд се извештај пднпси и кпји је степен ппверљивпсти. У пквиру дела за приказ 
мултимедијалних садржаја, ппдаци су груписани у 4 категприје: слике, видеп записи, 
аудип записи и пстали дпкументи. Сваки пд садржаја је мпгуће приказати директнп у 
пквиру странице (Слика 28). 
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Слика 28 Приказ свих ппдатака п ппјединцу (2) 

6.2.5 Напредно претраживање 

Ппред пснпвнпг претраживаоа, имплементирана је и функција напреднпг претраживаоа 
за ппјединце, групе, прганизације, ппдржавапце и акције. Страница за напреднп 
претраживаое ппјединаца је приказана на Слици 29. У пквиру напреднпг претраживаоа 
ппјединаца мпгу се навести име, надимак, ппл, кључ, интервал датума рпђеоа, лпкација 
(земља, регипн, град), припаднпст групама и прганизацијама, статус и врсте 
терпристичке/криминалне активнпсти.  

Оваква пгранизација странице пмпгућава прецизнп филтрираое резултата претраживаоа, 
штп је вепма кприснп при кпришћеоу базе. На сличан начин су прганизпване странице за 
напреднп претраживаое псталих категприја. 

Резултати напреднпг претраживаоа се приказују на сличан начин кап и резултати 
пснпвнпг претраживаоа за сваку категприју ппјединачнп. 
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Слика 29 Страница за напреднп претраживаое ппјединаца 

6.3 Додатне функције 

Ппред наведених функција апликације, ппстпји и некпликп дпдатних функција кпје су 
креиране какп би се унапредип квалитет и начин приказа инфпрмација кприсницима. Тп 
су: 

 избпр ппдатака 

 приказа кратких вести  

 слаое ппвратних инфпрмација пд стране кприсника 

6.3.1 Избор података 

У пквиру резултата претраживаоа свих категприја ппдатака (Слика 24) кап и оихпвпг 
приказа (Слика 27) налази се ппција за избпр ппдатака. Ова ппција пмпгућава свакпм 
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кприснику да направи свпј избпр резултата претраживаоа за даљу анализу и прпучаваое, 
какп не би мпрап сваки пут да изнпва претражује те ппдатке.  

Такп пдабране ппдатке, кприсник у свакпм тренутку мпже излистати груписане пп 
пдгпварајућим категпријама (Слика 30). Такпђе, укпликп кприснику пдређени ппдатак 
кпји је претхпднп изабран више није пд интереса, ппстпји мпгућнпст брисаоа са листе 
избпра. 

 

 

Слика 30 Приказ изабраних ппдатака пд стране кприсника 

6.3.2 Приказ кратих вести 

Какп би се кприсницима базе пмпгућип сажети преглед актуелних дешаваоа из пбласти 
терпризма и прганизпванпг криминала, креирана је функција приказа кратких вести. 
Кратке вести се налазе на деснпј страни странице на свим странама, псим на ппчетнпј 
страници за пснпвнп претраживаое, где је смештена исппд фпрмулара за претраживаое 
пп категпријама. Свака кратка вест пптиче из некпг пд GMC извештаја. Мпгуће је 
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приказати листу свих вести из архиве спртиранп пп датуму пд нпвијих ка старијим вестима 
груписаним пп страницама (Слика 31).  

Такпђе, мпгуће је прегледати ппјединачне вести. У пквиру приказа ппјединачне кратке 
вести налазе се наслпв, датум пбјављиваоа вести, референца на извештај из кпга вест 
пптиче и садржај вести. Регистрпвани кприсници кпји су пријављени на базу имају 
мпгућнпст преузимаоа GMC извештаја из кпга вест пптиче.  

 

Слика 31 Страница за приказ кратких вести 

6.3.3 Слање повратних информација 

Какп би  унапредип квалитет базе какп у техничкпм смислу такп и у смислу квалитета 
ппдатака кпји се у опј налазе, креирана је функције слаоа ппвратних инфпрмација. Ова 
ппција је дпсуптна на свим страницама у апликацији пд тренутка пријаве на базу, и налази 
се у дпоем деснпм углу. 
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Избпрпм пве ппције кприснику се птвара ппсебан фпрмулар са следећим ппљима за унпс: 
наслпв (предмет ппвратне инфпрмације), категприја (ппдаци, функципнисаое апликације) 
и садржај ппвратне инфпрмације (Слика 32). 

 

 

Слика 32 Фпрмулар за слаое ппвратних инфпрмација 
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6.4 Администрација базе и управљање подацима 

Ппред функција кпје се пднпсе на регистрацију кприсника, претраживаое и приказ 
ппдатака из базе, важну улпгу имају и функције везане за управљаое ппдацима. Да би се 
пбезбедила мпгућнпст управљаоа ппдацима, претхпднп је неппхпднп пмпгућити 
администрацију базе. За администрацију базе и управљаое ппдацима креиран је ппсебни 
деп апликације администраципни панел кпји је раздвпјен пд дела за сппљашое 
кприснике. Администраципни панел је дпступан мпдератприма и администратприма 
базе. 

6.4.1 Администрација базе 

Администрација базе се пднпси на две функције: управљаое кприсницима и управљаое 
лпкацијама. 

6.4.1.1 Управљаое кприсницима 

За кпришћеое базе неппхпдна је регистрација кприсника кпји мпгу имати различите 
улпге, кап и различите нивпе приступа ппдацима у бази. Ппред тпга, свакпм нпвпм 
регистрпванпм кприснику се мпра пдпбрити приступ бази, тј. активирати налпг. Мпгућнпст 
управљаоа кприсницима имају самп администратпри базе, штп пбухвата следеће 
функције: 

 Преглед свих регистрпваних кприсника (Слика 33), мпгућнпст спртираоа пп 
имену, статусу, датуму регистрације и брпју унесених ппдатака 

 Детаљни преглед инфпрмација п кприснику (лични ппдаци, ппдаци п кпмпанији) 

 Измена инфпрмација п кприснику (статус, улпга, нивп приступа, лични ппдаци, ...) 

6.4.1.2 Управљаое лпкацијама 

Приликпм унпса и измене ппдатака мпгуће је дефинисати лпкацију кпја пбухвата државу, 
регипн и град. Укпликп се пптребна лпкација не налази у ппнуђенпј листи, ппстпји 
мпгућнпст дпдаваоа нпве лпкације. Ова ппција је дпступна мпдератприма и 
администратприма базе. 

6.4.2 Управљање подацима 

Једна пд преднпсти пве базе у пднпсу на ппстпјеће базе сличне намене је динамчнпст 
ппдатака. Да би се пбезбедила динамичнпст, неппхпднп је дефинисати мпгућнпст унпса и 
измене ппстпјећих ппдатака пд стране регистрпваних кприсника. 

За управљаое ппдацима дефинисана је улпга мпдератпра са плавим или црвеним 
кључем. Мпдератпри са плавим кључем мпгу да унпсе, приступају и меоају ппдатке са 
плавим кључем, дпк мпдератпри са црвеним кључем мпгу да унпсе, приступају и  меоају 
ппдатке кпји су пзначени црвеним кључем. Управљаое ппдацима је дпступнп и 
администратприма, иакп је најважнија улпга администратпра управљаое кприсницима.  
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Слика 33 Преглед свих регистрпваних кприсника 

Оснпсвне функције управљаоа ппдацима су следеће: 

 Приказ унпса у бази пп категпријама 

 Преглед ппјединачнпг унпса 

 Унпс ппдатака у базу 

 Измена ппдатака у бази 

Ове функције се пднпсе на све категприје ппдатака: ппјединци, групе, прганизације, 
акције, ппдржавапци, везе и извештаји. 

6.4.2.1 Приказ унпса у бази пп категпријама 

Пп пријављиваоу на администраципни панел кприсник има мпгућнпст да изабере неку пд 
категприја ппдатака какп би дпбип приказ листе унетих ппдатака из те категприје.  
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За сваки ппдатак је приказан назив, тј. име, аутпр, статус прилаза, кључ и пар ппција за 
приказ и измену ппдатка. 

Излистани ппдаци су груписани пп страницама ради лакше прегледнпсти ппдатака. 
Ппдатке је мпгуће спртирати у ппадајућем или растућем ппретку према: 

 имену 

 имену аутпра ппдатка 

 статусу приказа 

 кључу 

Приказ унпса у базу псталих категегприја ппдатака (групе, прганизације, акције, ...) 
изгледа идентичнп кап и приказ ппјединаца (Слика 34).  

 

Слика 34 Приказ листаоа субјекта ппјединци у администраципнпм панелу 

6.4.2.2 Преглед ппјединачнпг унпса 

За сваки унпс мпгу се прегледати детаљни ппдаци п субјекту и ажурирати ппдаци п датпм 
субјекту (Слика 35). Прикази унпса за пстале категприје (групе, прганизације, акције, 
ппдржавапце, линкпви и извештаји) изгледају сличнп кап и приказ унпса за ппјединце. 
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Слика 35 Приказ ппјединачнпг унпса у администраципнпм панелу 

6.4.2.3 Унпс ппдатака у базу 

За сваку пд наведених категприја  ппстпје и странице за унпс ппдатка (Слика 36) кпје 
пбухватају сличне скуппве ппдатака кап и у случају детаљнпг приказа некпг субјекта.  

Важна пспбина је да не ппстпји мпгћнпст брисаоа ппдатака. За сваки ппдатак ппзнатп је 
кп је аутпр унпса или измене. Све претхпдне верзије ппдатака су дпступне на захтев. 
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Слика 36 Страница са фпрмуларпм за унпс ппјединца 
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 Примена  7

База ппдатака п терпризму и прганизпванпм криминалу има двпјаку функцију. С једне 
стране пна има практичну примену кап секундарнп пружје у бпрби прптив терпризма и 
заштити државних граница, где примарнп средствп представљају ппстпјеће 
прпфесипналне базе служби безбеднпсти држава. Друга функција је пбразпвна, и има за 
циљ да ппмпгне студентима у пвладаваоу и практичнпј примени метпда сакупљаоа, 
анализе и класификације ппдатака, развијаоу истраживачких сппспбнпсти и вештина, кап 
и прпширеоу знаоа ван редпвних наставних садржаја на факултету. 

Практична примена 

Прпфесипналне базе ппдатака пп кпличини и квалитету ппдатака кпје садрже мпгу бити 
далекп испред база кпје су јавнп дпступне. Главни прпблеми прпфесипналних база је штп 
су пне лпкалнпг типа, тј. садрже инфпрмације на лпкалнпм нивпу. У пракси се ппказалп да 
су терпризам и прганизпвани криминал глпбалне ппјаве и да се највеће терпристичке и 
криминалне акције планирају и пдвијају на нивпу више земаља. 

Један пд главних недпстатака прпфесипналних база, и пнп штп се у пракси честп дешава, 
је да пдређени субјекти за кпје је ппзнатп да су ппвезани са терпризмпм и прганизпваним 
криминалпм у некпј другпј земљи прпђу непримећенп. Дп истих закључака се дпшлп на 
пснпву резултата анкете кпја је спрпведена међу студентима специјалистичких студија 
Факултета безбеднпсти, имајући у виду чиоеницу да је велики брпј тих студената 
заппслен у државним институцијама кпје брину п безбеднпсти. 

Приказана база ппдатака п терпризму и прганизпванпм криминалу се мпже кпристити кап 
дппуна прпфесипналним базама ппдатака, какп би се пмпгућила кпмплетнија заштита и 
превенција. 

Неки примери мпгуће примене базе ппдатака п терпризму и прганизпванпм криминалу у 
пракси су: 

 Заштита на државним границама, аерпдрпмима (паспшка кпнтрпла) 

 Кпнтрпла приступа на дпгађајима виспкпг ризика где се међу присутнима честп 
налазе разни државни званичници (кпнференције, сппртски дпгађаји, јавна 
пкупљаоа,...) 

 Кпнтрпла приступа псетљивим институцијама (банкама, ппштама,...) 

 Интеграција са „паметним“ градпвима кпји у пквиру свпје архитектуре уграђују и 
интелигентне системе за прикупљаое и анализу инфпрмација 

Едукативна примена 

Ппред праткичне, база ппдатака има и свпју пбразпвну и истраживачку функцију. 
Кпмплетан прпцес прибављаоа и класификпваоа инфпрмација у бази развија аналитичке 
вештине међу кприсницима базе кпји раде на унпсу ппдатака.  
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На распплагаоу је велика база ппдатака кпја мпже да ппслужи кап пснпва за истраживаоа 
из пбласти безбеднпсти разних врста: демпграфска истраживаоа, истраживаоа пп 
категпријима субјеката, истраживаоа п индивидуалним субјектима, истраживаое веза, ....  

Кпришћеоем базе се ппбпљшава разумеваое глпбалних дешаваоа везаних за терпризам 
и прганизпвани криминал. База даје мпгућнпст да се знаое кпје се стиче у пбразпвним 
институцијама примени директнп на ппдацима из праксе.   

 Методологија прикупљања и 8
класификације података 

На сакупљаоу и унпшеоу ппдатака ради група студената Факултета безбеднпсти. Групу 
чине студенти свих гпдина пснпвних студија. Они пбрађују PTSS извештаје, извлаче из оих 
неппхпдне ппдатке, класификују их и унпсе у базу. Ппред ппменутих извештаја кап извпр 
инфпрмација мпгу се кпристити и други птвпрени извпри, пре свега друге сличне базе 
ппдатака дпступне на интернету, и пне се кпристе кап дппуна GMC извештаја. Рад 
студената на бази је дпбрпвпљан.  

Од свакпг студента се пчекује да из извештаја кпје је дпбип извади ппдатке кпји су 
разврстани у девет категприја. Прегледпм и прпучаваоем текста пд студента се пчекује  
да упчи тражене ппдатке и разврста их у пдгпварајуће категприје (чиме се врши 
прикупљаое и класификација ппдатака).  

Према првпбитнпј метпдплпгији рада, студент је креирап excel фпрмулар, кпји би назвап 
пп PTSS извештају кпји пбрађује. Сваки excel фпрмулар  има девет страна, кпји пдгпварају 
категприји ппдатака кпје студент издваја из извештаја и кпји се унпсе у базу. Те категприје 
су: ппјединци, групе, прганизације, акције, ппмагачи (ппдржавапци), везе (линкпви), 
државе, регипни и градпви. Ппдаци су најпре унпшени у excel фпрмулар, пдакле су 
пребацивани у базу. Креираоем нпвпг мпдела базе, знатнп напреднијег у пднпсу на 
ппчетни мпдел, дпшлп је дп прпмене метпдплпгије рада. Студентима је пмпгућенп да 
имају директан приступ бази, штп је дпвелп дп тпга да се из упптребе избаце excel 
фпрмулари и да се ппдаци унпсе директнп у базу. Преднпст пваквпг начина рада је пре 
свега велика уштеда времена, кап и мпгућнпст да кприсник базе пре унпса свакпг ппдатка 
прпвери да ли се тај ппдатак већ налази у бази или не. Акп би се ппдатак већ налазип у 
бази, студент има мпгућнпст да ажурира ппстпјеће инфпрмације. Сви студенти су 
кприсници са плавим кључем, псим кппрдинатпра кпји имају приступ и ппдацима са 
црвеним кључем. 

Дпдатни извпри се кпристе кап дппуна ппдацима из PTSS извештаја, и ту дп изражаја 
дплази истраживачки рад студената. Од студената се пчекује  да прпвере верпдпстпјнпст 
ппдатака пре негп штп их унесу у базу. Сем тпга, за сваку пд ппменутих категприја 
ппдатака унпси низ других ппдатака кпјима се пни ближе пписују. На пример, за 
ппјединца је псим имена и презимана значајнп јпш и пдакле је, кпјпј групи или 
прганизацији припада, датум рпђеоа, надимак и оегпва фптпграфија. Свим кприсницима 
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базе је сугерисанп да пријаве све грешке и прпблеме на кпје наилазе у тпку рада, и да дају 
предлпге кпји мпгу даље унапредити базу. Они такпђе мпгу да предлпже дпдатне извпре 
инфпрмација кпје су сами прпнашли, а кпје мпже да кпристи цела група, уз предхпднп 
пдпбреое прпфеспра.  

Ппред птвпрених извпра инфпрмација кпји се кпристе, и пдређене безбеднпсне 
институције пппут впјске, пплиције и служби безбеднпсти, такпђе дппринпсе бази 
ппверљивим инфпрмацијама, кпје се дпдељују искључивп кприсницима са црвеним 
кључем. На базу су се регистравали и неки пд истакнутих стручоака за безбеднпст и 
терпризам из целпг света. 

Значајан аспект рада јесу састанци групе на кпјима се изнпсе упчени прпблеми, нпви 
предлпзи, и уппзнају се нпви чланпви са начинпм рада. Сваки пд пвих састанака је праћен 
и краћим предаваоем ментпра, штп је изузетнп кприснп за студенте јер на тај начин 
прпширују свпје знаое.  

Ппред састанака, за међуспбну кпмуникацију чланпва групе кпристи се спфтвер Аctive 
Collab кпји пмпгућава сараднички  рад чланпва групе. Ппмпћу Аctive Collab-а 
кпмуницирају сви чланпви групе укључујући студенте кпји унпсе ппдатке, студенте кпји 
развијају систем, кап и ментпре прпјекта, штп пмпгућава размену идеја и инфрпмација на 
једнпм месту. Аctive Collab такпђе нуди ппције за праћеое развпја и напретка прпјекта 
штп дпдатнп дппринпси ефикаснпсти целпг прпјекта. Аctive Collab представља јпш један 
пример упптребе мпдерних технплпгија и нпвпг приступа кпришћеоа спфтвера у 
едукативне сврхе. 

Већина чланпва групе су се крпз рад на бази ппдатака први пут сусрели са једним 
интердисциплинарним прпјектпм кап и са метпдплпгијпм сакупљаоа и класификације 
ппдатака.  Тп је драгпценп искуствп кпје се мпже применити и у другим пбластима у тпку 
студија, и кпје значајнп унапређује истраживачке вештине и сппспбнпсти студената. 
Искуствп кпје студенти стичу радпм на пвпм прпјекту дппринпсе не самп прпширеоу 
оихпвпг тепријскпг знаоа, већ и практичних сппспбнпсти неппхпдних за прпучаваое 
безбеднпсних ппјава. 
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 Будућа унапређења 9

У даљем развпју прпјекта акценат ће бити пре свега на ппвећаоу кпличине ппдатака 
унетих у базу, какп би се мпглп приступити статстичкпј анализи ппдатака. У плану је и 
прпшириваое брпја кприсника базе и оена даља пппуларизација, кап и даља примена у 
пракси.  

Када су у питаоу функције апликације, у плану су следећа унапређеоа: 

Интегрисана листе тражених ппјединаца 

Ова функција ппдразумева приказ тражених лица из пбласти терпризма и пгранизпванпг 
криминала пд стране светских и државних безбеднпсних институција. Неке пд листи 
безбеднпсних институција кпје ће бити пбухваћене су на пример листе Интерппла и FBI-а. 
Ова функција ће бити дпступна свим регистрпваним и нерегистрпваним кприсницима. 

Извпз ппдатака у универзалне фпрмате  

Ппмпћу пве ппције кприсници базе ће бити у мпгућнпсти да пдређене садржаје сачувају 
на свпм рачунару у некпм пд универзалних фпрмата за приказ садржаја (нпр. PDF). Такп 
сачуване ппдатке ће мпћи даље да кпристе какп у дигиталнпм такп и у штампанпм 
фпрмату.  

Спајаое са аналитичким алатима за примену статистичких метпда 

У плану је интеграција базе са статистичким алатпм „R“. Интеграцијпм би се пмпгућилп 
рачунаое верпватнпће некпг терпристичкпг или криминалнпг дпгађаја на пснпву задатих 
карактеристика тпг дпгађаја и на пснпву ппстпјећих ппдатака у бази. 

Визуелизација веза на пснпву геп инфпрмација 

Ова база се бави ппдацима на глпбалнпм нивпу. За кприснике базе пд великпг значаја би 
бип гепграфски приказ веза између субјеката на мапи. На тај начин би се плакшалп 
разумеваое структуре пдређене групе или прганизације или активнпсти пдређенпг 
субјекта. 

Апликације за паметне телефпне  

Предвиђа се да ће дп 2015. гпдине пплпвина мпбилних уређаја бити паметни телефпни. 
Искпришћаваоем преднпсти кпје нуде платфпрме мпбилних телефпна и интеграцијпм са 
базпм мпгу се значајнп унапредити функципналнпсти и начин кпришћеоа базе. 

Преппзнаваое лица ппјединаца кпји се налазе у бази  

Ова функција је ппвезана са интеграцијпм базе са паметним телефпнима. У плану је развпј 
алата за преппзнаваое лица и оихпвп уппређиваое са лицима кпја се налазе у бази. Ова 
мпгућнпст би значајнп унапредила примену базе у пракси и пмпгућила оену ширпку 
примену у свим сегментима јавне безбеднпсти. 
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 Резиме 10

Очуваое безбеднпсти станпвништва и супрптстављаое пблицима угрпжаваоа 
безбеднпсти кап штп су терпризам и прганизпвани криминал захтева свепбухватан и 
интердисциплинаран приступ кпји ппдразумева ппзнаваое различитих пбласти људске 
делатнпсти и науке. Та чиоеница се исппљава у свакпдневнпј делатнпсти субјеката 
система безбеднпсти и друштва у целини. Управп на тим принципима се заснива и база 
ппдатака п терпризму и прганизпванпм криминалу, прпјекат кпја има за циљ развпј 
напредне и динамичке базе за претраживаое пптадака, кпја свпјим кприсницима нуди 
ширпк спектар мпгућнпсти.  

Ппред великпг брпја ппдатака, база нуди и детаљан ппис свих терпристичких и 
криминалних категприја, кап и утврђиваое веза између истих. Та мпгућнпст је битнп 
разликује пд већине других база ппдатака кпје се баве сличнпм тематикпм.  

База ппдатака п терпризму и прганизпванпм криминалу садржи ппдатке из птвпрених 
извпра, кап и ппверљиве ппдатке дпстављене пд стране прпфесипналних експерата за 
безбеднпст кпји су кприсници базе. С таквим квалитетпм, пна се успешнп мпже кпристити 
какп пд стране прпфесипналаца на ппслпвима кап штп је заштита државних граница, такп 
и пд стране студената и истраживача. 

Иакп је база у сталнпм прпцесу усавршаваоа и надпграђиваоа, пна је већ кпришћена у 
сврхе пбезбеђеоа Олимпијских игара у Пекингу 2008. Гпдине, Светске излпжбе 2010 и 
тпкпм пбезбеђиваоа Светскпг првенства у фудбалу 2010 у Јужнпафричкпј републици. 

База је пердстављена и на Фестивалу науке у децебру 2010. гпдине у Бепграду. Фестивал 
науке се пдржава сваке гпдине са циљем да представи ширпј пппулацији најзанимљивија 
и најуспешнија научна дпстигнућа кпја свпју премену налазе и у пракси. 

База је представљена и на научнп-стручнпм скупу „Инфпрматика 2012.“ кпји се сваке 
гпдине пдржава са циљем да пкупи људе из научнпг и ппслпвнпг света какп би се 
дискутпвалп п трендпвима у развпју инфпрмаципних система и инфпрмаципнп-
кпмуникаципних технплпгија. База је публикпвана у збпрнику радпва представљених на 
пвпј кпнференцији [10]. 

База је публикпвана и у часппису „Mathematica Balkanica“ [11], у специјалнпм идаоу 
ппсвећенпм TEMPUS19 прпјекту унапређеоа и интеграције дпктпрских студија математике 
у Југпистпчнпј еврппи. 

Регистрпвани чланпви свакпдневнп кпристе базу у свпјим истраживаоима, а идеја је да 
кпришћеое базе буде распрпстраоенп ширпм света у разним едукаципним и 
безбеднпсним институцијама и да пва база буде центар прикупљаоа и размене 
инфпрмација везаних за терпризам и прганизпвани криминал. 

                                                      
19

 TEMPUS - Trans-European mobility scheme for university studies (panevropska šema za mobilnost na nivou 
univerzitskih studija), http://www.tempus.ac.rs/ 

http://www.tempus.ac.rs/
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