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Rezime: U ovom radu analizira se bezbednost sistema koji se baziraju samo na operacijama
modularnog sabiranja, rotacije i XOR-a (ARX sistemi). Nudi se kako teorijska podrska njihovoj
bezbednosti tako i prakti¢na kriptoanaliza pravih ARX primitiva. Koristi se tehnika rotacione
kriptoanalize, koja je univerzalna za ARX sisteme i prili¢no efikasna. Rotaciona kriptoanaliza je
probabilisti¢ki napad, a veruje se da se verovatnoca uspeha rotacione kriptoanalize u odnosu na
ARX gifre i funkcije, moze izrac¢unati samo brojanjem broja sabiranja. U ovom radu, pokazala
sam da je ova jednostavna formula neta¢na zbog nevazete pretpostavke Markovljeve Sifre koja
se koristi za izracunavanje verovatnoce. Ta¢nije, pokazala sam da ulan¢ana modularna sabiranja
koja se koriste u ARX Siframa ne formiraju Markovljev lanac, tako da se rotaciona verovatno-
¢a ne moze izracunati kao jednostavan proizvod rotacionih verovatnoé¢a pojedina¢nih sabiranja.
Dala sam preciznu vrednost verovatnocée takvih lanaca i novi algoritam za izracunavanje rotaci-
one verovatnoce ARX Sifara, na osnovu [4]. Metodu sam ilustrovala najpoznatijim napadom na
originalnu verziju blok 8ifre Threefish (jezgro Skeina), kao i napadima na Skein i BLAKE.

Kljuéne redéi: rotaciona kriptoanaliza, Markovljevi lanci, rotaciona verovatnoéa, rotaciono svoj-
stvo, rotacioni parovi, Skein, Threefish, BLAKE, SPECK
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1 Uvod

Informaciona bezbednost je praksa zastite informacija i obezbedivanja komunikacija u pri-
sustvu "neprijatelja’. Kriptografija je osnovni alat koji se koristi za dizajniranje bezbednosnih
protokola u komunikacionom sistemu. Primenjuje se za postizanje poverljivosti, integriteta ili
autentifikacije. Na primer, kriptografija sprec¢ava neovlaSéeno otkivanje i koriséenje informacija
gifrovanjem istih, odnosno, transformacijom informacija u ono $to prividno deluje kao besmislica.
Da bi se povratila originalna informacija, neophodno je posedovati klju¢ — tajnu vrednost koju
poznaje samo ovlaSéeno lice. Sistemi Sifrovanja su klasifikovani u dve glavne grupe: simetri¢ni
i asimetri¢ni. U simetri¢nim kriptosistemima, isti tajni klju¢ se koristi za transformaciju (8i-
frovanje) i rekonstrukciju originalne informacije (desifrovanje). Kod asimetri¢nih sistema koristi
se javni klju¢ za Sifrovanje i privatni za deSifrovanje informacija. Privatni klju¢ je jednozna¢no
odreden javnim kljucem, ali algoritam njegovog odredivanja na osnovu javnog kljuca zahteva
izvrSavanje neprihvatljivo kompilovanog ra¢unanja.

Kriptografija se Siroko koristi u naSem svakodnevnom zivotu — kriptografski algoritmi se kori-
ste svaki put kad koristimo veb-pregleda¢ da bismo poslali elektronsku postu, proverili bankovni
ra¢un ili kupili nesto onlajn.

Zbog napretka tehnologije, elektronski uredaji su postali toliko jeftini i mali da su ugradeni
u svakodnevne predmete. Kao rezultat toga, internet se razvija u mrezu ,pametnih objekata'koji
medusobno komuniciraju. Smatra se da je na internet priklju¢eno preko 20 milijardi uredaja.
Osnovna funkcija ovih uredaja je prikupljanje i prenoSenje informacija. U nekim slu¢ajevima,
prikupljaju se osetljive informacije kao $to su zdravstveni ili biometrijski podaci, te stoga postoji
velika potraznja za implementacijom kriptografskih algoritama u ove uredaje. Medutim, neki
od ovih novih uredaja imaju tako ekstremna ogranienja u ra¢unarskoj snazi, povrsini ¢ipa ili
memoriji da nisu dovoljno moéni da koriste iste kriptografske algoritme kao standardni racunari.
Primer ovih tipova uredaja su RFID ¢ipovi i senzorske mreze. Iz tog razloga, mnogi kriptografski
algoritmi prilagodeni takvim ograni¢enim okruZenjima su implementirani i objavljeni tek rela-
tivno skoro. Neki od algoritama koriste samo tri vrste operacija: modularno sabiranje, cikli¢no
rotiranje bitova i bitovsko ekskluzivno ili (u daljem tekstu XOR).

Posebna vrsta simetri¢nih kriptosistema su blok Sifre. Blok Sifra sa m-bitnim blokom i k-
bitnim kljuem je simetri¢ni kriptosistem gde Sifrovanje uzima n-bitni blok kao otvoreni tekst i
k-bitni blok kao klju¢ i proizvodi n-bitni blok kao Sifrat. Blok Sifre su medu najviSe prouc¢avanim
kriptografskim algoritmima. Blok $ifra treba da postigne visoki stepen konfuzije (sloZenost od-
nosa izmedu Sifrovanog i otvorenog teksta) i visok stepen difuzije (uticaj svakog bita otvorenog
teksta i svakog bita kljuca na Sifrovani tekst). Vise modernih blok 8ifri su iterirane Sifre, gde se
gifrovanje i desifrovanje zasnivaju na iteraciji fiksne funkcije.

Blok gifre koje koriste samo modularno sabiranje (sabiranja po modulu 2¢, gde je t veli¢ina
bloka), cikli¢nu rotaciju i XOR (sabiranje po modulu 2, bit po bit) nazivamo ARX blok Siframa.
Neka od vaznijih svojstava sifara ARX[1]:

1. Bilo koja funkcija moze biti izrazena kao kompozicija modularnog sabiranja, rotacije, XOR-
a i jedne konstante
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2. Sifre ARX se mogu efikasno softverski realizovati, §to je posebno vazno kada se realizuju
na malim procesorima

3. Sifre ARX je lako opisati, §to rezultira u implementacijama sa kratkim kodovima

Popularnost strukture proizilazi iz ¢injenice da se kori¢enjem samo tri operacije moze postici
dobra konfuzija i difuzija. Primeri kriptografskih primitiva zasnovanih na ARX-u [3] uklju¢uju
protocne Sifre ChaCha i Salsa 20 i blok Sifre kao $to je TEA, XTEA i Speck.

Kriptografija je nau¢na disciplina takve prirode da njeni mehanizmi ¢esto zahtevaju funkcije
koje za dati elemenat domena lako izracunavaju element kodomena, ali ne dozvoljavaju da se
lako uradi obratno. He§ funkcije predstavljaju neki vid jednosmernih funkcija.

Definicija 1: He$ funkcija je funkcija koja za ulaz uzima proizvoljno dugacak dokument D, i
za njega kao izlaz vraca niz simbola S. Ukoliko se radi na binarnom skupu hes funkciju bismo
zapisali kao H : {0,1}™ — {0,1}*, gde je m > t.

Ulazni podaci nad kojima se primenjuje hes funkcija se nazivaju poruka, a vrednost koja
se dobija nakon primene funkcije se zove he§ vrednost. Kriptografske hes funkcije se primenjuju
u savremenim telekomunikacijama gde je zaStita podataka od zlonamernih napadaca od kljucne
vaznosti. Cilj je na neki na¢in osigurati komunikaciju u¢esnika ako se zna da napada¢ moze imati
pristup podacima koji se razmenjuju tokom komunikacije. U polju kriptografije, hes ima primenu
u procesu autentifikacije korisnika, provere integriteta poruke, potvrdi lozinke, digitalnom pot-
pisivanju dokumenata i generisanju statisticki slu¢ajnih nizova podataka. Takode se koriste da
bi se ubrzalo trazenje stavki u bazama podataka, detektovanje dupliranih ili sli¢nih vrednosti
u velikom fajlu i pronalaZenje sliénih segmenata u DNK sekvenci. He§ funkcija treba da bude
deterministicki odredjena, tj. kada se dva puta pozove nad identi¢nim podacima (npr. dve niske
koje sadrZe potpuno iste karaktere), funkcija treba da proizvede istu vrednost. To je od kljuénog
znacaja za ispravnost gotovo svih algoritama na osnovu hesiranja. He$ funkcije nisu 1-1, pa in-
verz nije jednoznac¢no odreden, $to znaci da nije moguce rekonstruisati ulaznu vrednost x samo
iz njene hes vrednosti h(z). Jak he§ algoritam moZe brzo da generiSe hes iz ulaznih podataka i
da pritom bude prakti¢no nemoguée napadacima da otkriju originalne ulazne podatke na osnovu
poznavanja vrednosti izlaznog heSa. Verovatnoéa kolizije, gde se za dve ili vise razli¢itih poruka
generise identi¢an hes na izlazu, mora biti zanemarljivo mala. Svaka promena ulazne poruke, ma
koliko bila mala, treba da izazove drasti¢nu promenu izlaznog hesa. Za primenu u kriptografiji,
glavne osobine koje bi idealna hes funkcija trebalo da poseduje su sledece [8]:

e izraGunavanje he§ funkcije od proizvoljnog dokumenta D treba biti jednostavno i brzo (u
linearnom vremenu)

e izlaz konstantne duZine za svaki ulaz proizvoljne duzine

e inverz hes funkcije treba biti prakti¢no nemoguée izracunati (moguée u eksponencijalnom
vremenu). Precizno receno, za dati niz S kao rezultat hes funkcije H tesko je pronaéi doku-
ment D za koji vazi da je H(D) = S.

e Najcesce je neophodno da he§ funkcija bude otporna na sudaranje (collision resistant),
tj. da je "tesko” pronaéi dva razli¢ita dokumenta D1 i D2 takva da vrednosti njihovih
odgovarajué¢ih hes funkcija budu jednake (u teoriji moguce jer je skup domena kod hes
funckija mnogo veéi od skupa kodomena jer su elementi domena nizovi karaktera mnogo
veée duzine nego nizovi karaktera kodomena, mada u praksi se hes§ funkcije mogu birati
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tako da je drugi original kome odgovara slika koju hes funkcija daje prakti¢no nemoguce
naéi)

e [ najmanja izmena dokumenta nad kojim se izvrsava hes funkcija, pod time se podrazumeva
¢ak i izmena samo jednog bita, daje znacajno drugadiji rezultat nakon hesiranja.

Stoga, nije lako napraviti novu kriptografsku hes funkciju. Ona bi trebalo da se ponasa Sto
je vise moguce kao random funkcija, ali da i dalje bude deterministicka. Primer kriptografskih
hes funkcija su Skein i BLAKE.

Kriptoanaliza je disciplina koja analizira bezbednost kriptografskih metoda pronalaZenjem
slabosti i napada. Glavni cilj napada na blok Sifru je da se dobije tajni klju¢. Kriptoanaliticke
tehnike se mogu klasifikovati prema moguénostima napadaca. U ovom radu se razmatra napad sa
izabranim otvorenim tekstom, gde napada¢ moze izabrati veéi broj otvorenih tekstova i zahtevati
njihove odgovarajuce Sifrate.

Kao i kod mnogih drugih struktura, diferencijalna kriptoanaliza i linearna kriptoanaliza
predstavljaju dva glavna pristupa analizi Sifara ARX. Pored diferencijalne kriptoanalize, koja
je jedan od najmocénijih napada na blok Sifre, a ¢iji ¢e pregled biti dat u narednoj glavi, sve je
popularnija i rotaciona kriptoanaliza.

Rotaciona kriptoanaliza predstavlja probabilisticki napad koji prati evoluciju takozvanih
rotacionih parova kroz runde blokovske Sifre. To je kriptoanaliticka metoda koja ima za cilj pro-
nalazenje prepoznatljivih statistickih svojstava u ARX Siframa. Osnovna ideja je da i operacije
rotacije bita i operacije XOR-ovanja ¢uvaju korelacije izmedu parova ulaza povezanih bitskom
cikliénom rotacijom, a da modularno sabiranje rotiranih ulaza delimi¢no ¢uva korelacije bitova.

Ipak, i ova metoda ima svoje nedostatke. Tako se smatralo da se verovatnoéa uspeha ro-
tacione kriptoanalize protiv Sifara i funkcija zasnovanih na modularnom sabiranju, rotacijama
i XOR-ovima ra¢una prebrojavanjem broja sabiranja, ispostavlja se da je koriS¢éena pogresna
pretpostavka o nezavisnosti (Markov cipher assumption) prilikom izratunavanja verovatnoce.
Pretpostavka nezavisnosti ne vazi kada je izlaz modularnog sabiranja direktno vodi na ulaz dru-
gog modularnog sabiranja. Ovakav dogadjaj naziva se ,lan¢ano modularno sabiranje “ (chained
modular additions). Pored toga, analiza se komplikuje ako se u 8ifri ARX koriste konstante. Na
primer, dizajneri blok Sifre SEA tvrde da je njihova konstrukcija otporna na rotacionu kripto-
analizu zbog nelinearnog algoritma za prosirivanje kljuca i koriséenja pseudo-sluc¢ajnih konstanti.

Kada struktura ARX ukljucuje konstante, ona se zove ARX-C. Dokazano [3] je da je ova
struktura potpuna, tj. da se bilo koja funkcija moze implementirati kroz ARX-C konstrukciju.
Dokazano [3] ¢ak i da su AR sistemi, oni sistemi koji ne koriste XOR, teorijski ekvivalentni ARX
sistemima, no da su ipak manje sigurni. Kako je XOR moZe realizovati kombinacijom operacija
sabiranja i rotacija, AR sistemima je moguce predstaviti isti skup funkcija kao ARX. Kao sto
je u [3] pokazano, AR Sema moZe se aproksimirati linearnom funkcijom sa verovatnocom 279,
gde je g broj sabiranja u Semi. Takode, zna se [3] i da su XR i AX sistemi nestabilni, odnosno
neotporni na napad.

U ovom radu se bezbednost sistema ARX ispituje upravo tehnikom rotacione analize, pra-
¢enjem propagiranja rotacionog para (X, X >»>.), gde X >>, oznaava rezultat rotacije X za r
porzicija udesno (ka bitima niZze vrednosti). Operacije XOR i rotacija ,fuvaju"rotacioni par sa
verovatnocom 1 - sve konstante koriséene u ARX konstrukciji zadrzavaju svoje vrednosti nakon
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primene ovih operacija, dok modularno sabiranje ¢ini to sa verovatno¢om do %, u zavisnosti od
veli¢ine r — broja rotacija. Zbog toga se ulazni rotacioni par transformise u izlazni rotacioni par
sa verovatnoéom koja zavisi iskljuc¢ivo od broja modularnih sabiranja.

U drugoj glavi ovog rada, razmatra se diferencijalna kriptoanaliza, zbog sli¢nosti pristupa sa
rotacionom. Opis rotacione kriptoanalize dat je u trec¢oj glavi, a njene primene na neke poznatije
algoritme date su u ¢etvrtoj. U petoj glavi, opisan je algoritam SPECK i ArxPy tool. U Sestoj
glavi, dat je zakljucak.




2 TEORIJSKE OSNOVE DIFERENCIJALNE KRIPTOANALIZE

2 Teorijske osnove diferencijalne kriptoanalize

Diferencijalna kriptoanaliza, koju su uveli Biham i Shamir, je probabilisti¢ki napad otvorenog
teksta. Primenjuje se protiv Sifara ¢ija diferencijalna svojstva odstupaju od onih koje se oc¢ekuju
za sludajnu Sifru. Za proizvoljnu Sifru, mozemo odrediti kolekciju ulaznih razlika (u odnosu na
tekst koji se Sifruje), i odgovarajucih izlaznih razlika (Sifrovan tekst).

Neka je dat sistem sa ulazom X = [X1X5...X,] iizlazom YV = [Y1Y5...Y,] i neka su dva
ulaza u sistem X' i X", a odgovarajuci izlazi Y’ i Y. Razlika izmedu ulaza X' i X" je bitski
vektor = X' @ X" | koji ima jedinice ta¢no na pozicijama na kojima se razlikuju X’ i X"

o = [AXlAXQ .. AXn],

gde je AX,; = X/® X!, a X/ i X! su i-ti bitovi X', odnosno X"
Sliéno jei B=Y'@Y" izlazna razlika:

B =[AY1AY;...AY,],
gde je AY; =Y/ @ AY/.

Ako se Sifra ponaSa savrSeno statisticki nepredviljivo, verovatnoc¢a da se za zadatu razliku
ulaza a pojavi fiksirana razlika izlaza ( je 2%, gde je n broj bitova bloka X. Ideja diferencijalne
kriptoanalize je da pokuSamo da identifikujemo par bitovskih vektora («, 8) koji se pojavljuje
sa dosta ve¢om verovatno¢om od QL Ovaj par nazivamo diferencijalom.

Ovo svojstvo omogucava razlikovanje Sifre od neke nasumi¢ne permutacije i u mnogim sluca-
jevima moZe primenom posebnog postupka dovesti do rekonstrukcije tajnog kljuca (ili potpunog
razbijanja Sifre).

Nalazenje diferencijala koji maksimizira verovatnoéu je zapravo glavni cilj diferencijalne krip-
toanalize, a ujedno i najtezi zadatak.

Za izabranu ulaznu razliku, razlika Sifrovanog teksta se moZe naéi propagiranjem razlike
otvorenog teksta kroz funkciju runde. Mnoge Sifre su iterirane, odnosno sastoje se od ponavljajucée
primene neke nelinearne funkcije koja se izvrSava u rundama Y = (X, Z;), gde je X stanje na
pocetku runde, Z; je klju¢ koji se koristi u rundi i, a Y je izlazno stanje. Pocetna razlika otvorenog
teksta, «, se propagira rundu po rundu, i nakon r rundi (za r-rundnu $ifru), moze se dobiti izlazna
razlika Sifrovanog teksta, 8. Evolucija razlika nastalih nakon svake runde naziva se diferencijalna
karakteristika, a moze se reprezentovati nizom:

a=AY(0),AY(1),...AY (r) =8,
gde je AY (i) razlika na izlazu iz i-te runde.

Efikasnost diferencijalne kriptoanalize je usko povezana sa verovatnoc¢om diferencijala (dife-
rencijalne karakteristike) — $to je veca verovatnoéa, to je manja slozenost napada. Laj i Masi (Lai i
Massei) [11], stavljaju fokus na verovatnoc¢u diferencijalnih karakteristika i proucavaju uslove ko-
ji neophodno moraju biti ispunjeni, da bi diferencijalne karakteristike formirale Markovljev lanac.
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2.1 Markovljev lanac

Procesi Markova predstavljaju jednostavnu i izuzetno korisnu klasu slu¢ajnih procesa, koja
nam pomaze da opiSemo i modeliramo i najkomplikovanije procese u realnom zivotu. Jednostavna
struktura ovih procesa omoguc¢ava nam da uz minimalnu koli¢inu pocetno poznatih informacija
modeliramo i predvidimo uslovne raspodele i buduée ponaSanje nekih sistema. Ime potice od
Andreja Markova, ruskog matematicara, koji se bavio istraZivanjima u ovoj grani matematike.
Zadovoljavati svojstvo Markova zna¢i da sem od trenutnog stanja, buduce stanje sistema ne za-
visi od proslih. To tehnicki zna¢i da na buduce stanje procesa uti¢e informacija, u potpunosti
sadrzana u sadaSnjem stanju — pored date sadasnjosti, budu¢nost ne zavisi od proslosti.

Navedimo primer — slu¢ajna Setnja po brojevnoj osi gde se, pri svakom koraku, pozicija menja
za 1 (jednako verovatno i u jednom i u drugom smeru). Sa svake pozicije postoje dva moguca i
jednako verovatna prelaza: na sledeéi ili na prethodni ceo broj. Verovatnoée prelaza tada zavise
samo od trenutne pozicije, a ne od nacina kako se do njega doslo. Recimo, ako je trenutna po-
zicija -5, prelaz u —4 ima verovatnocéu % bez obzira na prethodne pozicije. U svakom trenutku
sistem, na osnovu date raspolodele slu¢ajne promenljive moZze promeniti stanje ili ostati u istom.
Promene stanja nazivamo prelazima, a verovatnoée, koje se odnose na razli¢ite promene stanja,

nazivamo verovatno¢ama prelaza.

Markovljevi lanci primenjuju se u stvarnom svetu — koriste se za izuCavanje kontrolnih sistema
tempomata u motornim vozilima. Osnovna funkcije tempomata je u sustini kontrolisanje brzine
kretanja. Pored toga, Markovljevi lanci koriste se za utvrdivanje trendova redova ili linija putnika
koji dolaze na aerodrom, kao i za varijacije deviznih kurseva i populacione dinamike Zivotinja
[15], [16], [17], [18].

Definicija 2: Skup svih mogucéih ishoda ili rezultata nekog eksperimenta oznacava se sa 2 i
naziva se prostor elementarnih dogadaja ili prostor ishoda. Elementi ovog skupa oznacavaju se
sa w;, gde je i =1,2,... i nazivaju se elementarni dogadaji.

Definicija 3: Podskup F' partitivnog skupa P(2) je o-polje (sigma-algebra) nad Q ako vaze
sledeéi uslovi:

1. QeF
2. AeF = AeF

3. Ay CF = UAjeF
i=1

Jedno od svojstava o-algebre jeste da nju ine merljivi skupovi. Takodje par (2, F') se naziva

merljiv prostor.

Definicija 4: Ako je Q skup svih elementarnih dogadaja i ako je F o-polje nad skupom £,
tada se funkcija Pr : F' — [0,1] zove verovatnoéa na prostoru (€, F') ako su ispunjeni slededi
uslovi:

1. Pr(Q)=1

10
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2. Pr(A) >0, YAe F

3. Ai,ieN c F‘7 Al N AJ =g, 1% j, 1=1,2... — Pr (Zf:l Az) = Z::l (P(Al))

Definicija 5: Uredena trojka (Q, F,Pr) naziva se prostor verovatnoca.

Pretpostavimo da analiziramo neki slu¢ajni proces X;,t € T, gde je X; slucajna veli¢ina de-
finisana na nekom prostoru verovatnocéa (2, F, P), parametar t oznafava vreme, a T podskup
realne ose. Tada, za ovaj proces kazemo da poseduje Markovljevo svojstvo, ukoliko verovatnosna
struktura procesa u buduénosti ne zavisi od njegove predistorije, veé zavisi samo od sadasnjeg
trenutka (u kom se proces trenutno nalazi). U nastavku dodatno pretpostavljamo da sistem

posmatramo u vremenskim trenucima n € Ny, i u skladu sa tim slu¢ajni proces oznacavamo sa
X,,,n > 0. Takode, ubuduée ¢emo uvek pretpostaviti da X ne zavisi od potkljuceva Z(1, ... Z(").

Definicija 6: Diskretan slu¢ajni proces X,,n >0 je Markovljev lanac ako za svaki trenutak
n > 01 za sva stanja ig,41,....7,J € S vazi sledeéa jednakost:
PI‘(Xn+1 = ]|Xn = ’L', Xn—l = in—l “e X() = io =Pr Xn+l = ]|Xn = Z)

Pri fiksiranom stanju ¢ u momentu n dalje ponaSnanje procesa ne zavisi od toga na koji nacin
je proces doSao u stanje i i od toga kroz koja stanja je proces prolazio do trenutka n. Neka

pij(n) = Pr(Xns = j|1X,, = 1),

oznacava verovatnocéu prelaska sistema iz stanja ¢ u stanje j. U skladu sa tim matricu svih
verovatnoca prelaska oznacavamo sa P, gde je P = [pi;]|z|xz|, gde je Z prostor stanja - dimenzije
matrice verovatnoce prelaska zavise od broja svih moguéih stanja u kojem sistem moze da se
nade. U opstem sluc¢aju matrica svih verovatnocéa prelaska P = [pij]‘ Nolx|No| ima sledeci oblik:

Poo  DPo1
P=1pwo pu

Za svaki homogeni Markovljev lanac X,,,n > 0 vazi da im je matrica verovatnoéa prelaska P
stohasticka, ta¢nije da za nju vaze svojstva:

® p;;>0,zasvei,je,

° Z]p” = 1, za sve i € /.

Prethodno opisane verovatnocée prelaska, odnose se na verovatnoce prelaska iz stanja ¢ u sta-
nje j u jednom koraku.

Definicija 7: Ako je dat homogen slucajni proces {X,,n > 0}, sa prostorom stanja Z, tada se
matrica P, = [pz(?)]‘ Z|x|z)» Ciji su ¢lanovi odredeni jednakostima:

pz(.;) = PI‘{Xm+n = ]|Xm = i},i,j € Zv

naziva matrica verovatnoce prelaska iz stanja ¢ u stanje j za n koraka.
Dodatno primeéujemo da vazi P, = P.

Definicija 8: Markovljev lanac je homogen ako je Pr(X;,;1 = 8|X; = @) nezavisno od i za sve
izbore a i 3.
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2 TEORIJSKE OSNOVE DIFERENCIJALNE KRIPTOANALIZE

Definicija 9: Markovljev lanac se naziva erodi¢nim, ako je moguce preéi iz bilo kog stanja u
bilo koje stanje (ne obavezno u jednom koraku).

Definicija 10: Markovljeva §ifra je iterirana Sifra sa rundnom funkcijom
Y = f(X,Z), ako za sve n-torke a i 3 razli¢ite od nula vektora vazi da je Pr(AY = B|AX =
a, X =) nezavisno od vrednosti v kada je potklju¢ Z uniformno slucajan.

Teorema 1: Ako je sa r rundi iterirana Sifra Markovljeva Sifra i potkljucevi u r-toj rundi su ne-
zavisni i uniformno nasumicni, tad je niz razlika

AY (0),AY (1),... AY (r) homogeni Markovljev lanac.

Dokaz: Da se dokaze da je niz AY(0),AY(1),...AY(r) Markovljev homogeni lanac, do-
voljno je dokazati za drugu rundu da je:

Pr(AY (2) = BIAY (1) = 1, AY (0) = a) = Pr(AY (2) = BIAY (1) = By).

Da bismo ovo dokazali, primeéujemo da:

Pr(AY (2) = BAY (1) = 1, AY (0) = a)
= Y Pr(Y (1) =7, AY(2) = BIAY (1) = A1, AY(0) = )

= 2 Pr(Y (1) =4]AY (1) = B, AY (0) = a) Pr(AY(2) = B2 AY (1) = 1, Y (1) =7, AY (0) = a)
= 2. Pr(Y (1) =9|AY (1) = 1, AY(0) = a) Pr(AY(2) = B|AY (1) = 41,V (1) =)
=2 Pr(Y (1) =9|AY (1) = 81, AY(0) = a) Pr(AY (2) = B2|AY (1) = 1)

= Pr(AY(2) = Bo]AY (1) = 1),

gde treca jednakost proizilazi iz ¢injenice da Y (1) i AY (1) zajedno odreduju Y (1) i Y(1)', pa
AY (2) nema dalje uticaj na Y (0), kada su Y (1) i AY (1) odredeni. S obzirom na to da se za
svaku rundu koristi ista funkcija runde, Markovljev lanac je homogen.

Drugim re¢ima, ako je 8ifra Markovljeva, onda je verovatnocéa diferencijalne karakteristike
jednaka proizvodu verovatnoca pojedinaénih diferencijala dobijenih po rundama (jer one formi-
raju Markovljev lanac), pod uslovom da verovatnoce diferencijala ne zavise od vrednosti ulaznog
stanja; pretpostavlja se da su rundni kljuc¢evi nezavisni i uniformno raspodeljeni.

Markovljeve lance mozemo prikazati i usmerenim grafovima, gde su ¢vorovi pojedinacna sta-
nja, grane odgovaraju prelazima iz jednog stanja u drugo, a vrednosti napisane na granama pred-
stavljaju verovatnoce prelaza (u odredenom smeru), kao na slici 1. Data su 4 stanja Sy, S, Sa, S5
i prelazi izmedu njih. Vrednost P;; predstavlja verovatno¢u prelaza iz stanja i u stanje j. Sa
strane je data matrica verovatnoca prelaska P, iz koje mozemo dobiti svaku verovatnoéu.

12
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Slika 1: Markovljev lanac i matrica verovatnoce prelaska.
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3 ROTACIONA KRIPTOANALIZA

3 Rotaciona kriptoanaliza

Definicija 11: Neka je X n-bitni vektor. Operacije rotacije u okviru re¢i oznacavamo sa «,
i 5. , pa se onda rotirana re¢ oznacava sa X« i X, , gde je X rotacija X-a za r bitova
ulevo, a X rotacija X-a za r bitova udesno.

Definicija 12: Neka su X 1 X dva ulazna vektora. Tada par vektora (X, X« ) nazivamo
rotacionim parom sa rotacijom .

Definicija 13: Rotaciona kriptoanaliza je probabilisti¢ki napad koji koristi rotacione "pome-
raje", tj. rotacione parove rei (X, X« ), gde je X proizvoljno.

Definicija 14: Rotaciona verovatnoca je verovatnoca da ¢ée rotacioni par nakon primene neke
operacije sa¢uvati odnos bitske rotiranosti sa nekom verovatnoé¢om; koli¢ina rotacije pri tome ne
mora da ostane ista.

Par (X, X,) za X € {0,1}™", gde je X = (X1, Xo,...X,,) naziva se rotacionim parom
sa rotacijom 7, gde je Xeer = (X1 «cry - - - Xim «r)- Neka je data funkeija F : {0,1}" - {0,1}" i
ulazni rotacioni par (X7, X7 «), X1 € {0,1}". Kaze se da F ¢uva svojstvo rotacije ako je zado-
voljeno da vazi F(X1) .« = F(X1 «r)- Stoga, F' ¢uva svojsto rotacije ako je za (X1, X1 «) par
(F(X1), F(X1«)) rotacion. Sistem ®(X) = {0,1}™*" - {0,1}**" koji se sastoji od niza trans-
formacija Fi,..., Fy : {0,1}"™" - {0,1}", na primer ® = (F},...,F}) ¢uva rotaciono svojstvo
ako proizvodi rotacioni izlazni par za ulazni rotacioni par. Postoji samo nekoliko transformacija
koje ¢uvaju rotaciono svojstvo za bilo koji ulazni par i u veéini slucajeva, za sluc¢ajni ulaz X, uslov
F(X) e« = F(X) vaZi sa verovatno¢om pr. Ovu verovatnoca se naziva rotaciona verovarnocéa
funkcije F' i zavisi od r. Ako se pretpostavi da su izlazi iz ovih transformacija nezavisni, tada
sistem @, koji je kompozicija transformacija Fi,... F) ¢uva rotaciono svojstvo sa verovatno¢om
Do = DF, PR, PF, - Stoga, da bi se nasla verovatnoca da sistem ¢uva rotaciono svojstvo, potreb-
no je nac¢i verovatnoce ¢uvanja rotacionog svojstva pojedinac¢nih transformacija tog sistema. Za
sluc¢ajni sistem sa n-bitnim izlazom, verovatnoca da ée rotacioni ulaz proizvesti rotacioni izlaz je
27", Ako sistem ® sa n-bitnim izlazom ima rotacionu verovatnocu pg > 27", tada se ovaj sistem
moze statisticki razlikovati od slucajnog sistema.

Rotaciona kriptoanaliza prati propagaciju rotacionih parova u izlazima pojedinih rundi krip-
tografske Seme za bilo koje date rotacione ulazne parove. U diferencijalnoj analizi, za par ulaza
(x,y), prati se propagacija razlika x @ y. Nasuprot tome, kod rotacione kriptoanalize, ispituje
se propagacija rotacione (za r, gde je r fiksirana koli¢ina rotacije) veze niza parova (X, X, ).
Dakle, slicno diferencijalnoj kriptoanalizi, rotaciona kriptoanaliza koristi prednost velike vero-
vatnoce propragacije para (X, X« ) kroz ARX operacije.

Kriptografski algoritmi koji koriste operacije sa n-bitnim rec¢ima: sabiranja po modulu 2"
(u daljem tekstu +), rotacije (u daljem teskstu «, ) i XOR-ova (u daljem tekstu @) nazivaju se
ARX primitivama. ARX primitive se sastoje od niza transformacija koje jedno stanje prevode u
naredno stanje. Stanje se sastoji od nekoliko re¢i. Transformacija se izvrSava primenom jedne od
osnovnih operacija (ARX) na neke dve redi stanja. Da bi rotaciona kriptoanaliza bila efikasna,
zahtev koji mora biti zadovoljen je da sve konstante koristene u ARX primitivama zadrzavaju
svoje vrednosti nakon rotacije za r. Drugim recima, lako je obezbediti da ARX primitiva bude
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3 ROTACIONA KRIPTOANALIZA

otporna na rotacionu kriptoanalizu.

U rotacionoj kriptoanalizi, napada¢ unosi rotacioni par (X, X« ) u osnovni kriptografski
algoritam i posmatra ponaSanje izlaznih parova. Neka Z i Z’ oznacavaju rezultujuéi izlazni par
za ulaz (X, X« ) redom. Ako vazi Z' = Z. , onda operacije ukljucene u kriptografski algoritam
sa nekom nezanemarljivom verovatno¢om ne uti¢u na rotacione odnose u izlaznom paru (Z, Z').
To jest, u tom slucaju, rotacioni odnos je o¢uvan sa tom verovatno¢om u izlaznom paru (Z,2")
za odgovarajuci ulazni par (X, X« ). O¢igledno, ukoliko se rotacioni odnosi sa¢uvaju, napadaé
moze da taj odnos uoéi u izlaznom paru i na osnovu njega napravi prepoznavaé za taj kripto-
grafski algoritam.

U okviru rotacionog napada, polazi se od ulaznog rotacionog para, odnosno dva stanja, takva
da u su u prvom stanju sve reci slu¢ajno odabrane, dok se drugo stanje formira rotacijom reci
prvog stanja, za r pozicija. Ako su za takve ulazne parove odgovarajuéi izlazni parovi ARX pri-
mitiva takode rotacioni, sa rotacionom verovatno¢om primitive veéom nego za sluc¢ajnu funkciju,
onda se ovo svojstvo moze koristiti za statisticko razlikovanje ARX primitive od sluc¢ajne funkcije.

Ranije je re¢eno da je ideja rotacione kriptoanalize da i operacije rotacije bita i operacije
XOR c¢uvaju veze izmedu parova ulaza koji su bitski rotirani, ali i da sabiranje rotiranih ulaza
takode delimi¢no ¢uva odnos bitske rotiranosti. Ulazni rotacioni parovi se stoga mogu koristiti
da se ,previde“ kaskadne operacije 8ifre ARX u veéem stepenu nego Sto bi se moglo ocekivati.
Ova sposobnost da se ,vide* veze kroz runde moZe se zatim iskoristiti za razbijanje Sifre na nacin
koji je sli¢an diferencijalnoj kriptoanalizi - ako se pretpostavi potklju¢ pretposlednje runde, onda
se moze izraCunati par izlaza iz pretposlednje runde i tako prepoznati statisticki da li je pogoden
pravi potkljuc.

Sliéno diferencijalnoj i linearnoj kriptoanalizi, rotaciona kriptoanaliza zahteva da rotaciona
verovatnoca ostaje nezanemarljiva kroz runde primitive. Ocigledno, verovatnoc¢a ovog dogadaja
zavisi od broja operacija koje mogu da ugroze rotacionu verovatnoéu, poput modularnog sabi-
ranja. Rotacione verovatnoée ARX primitiva mogu se naé¢i mnozenjem pojedinaénih rotacionih
verovatnoca svih operacija koje se koriste u primitivi. Kako se ARX sastoji samo od tri razli¢ite
operacije, polazi se od izraCunavanja rotacione verovatnoce sabiranja, rotacije i XOR-a.

Neka je Fy = {0,1} polje sa dva elementa. Sa z; ozna¢avamo i-ti bit vektora x € ' . Vektor
x od n-bitova predstavljamo pomoc¢u sheme x= (2,1, ... 21, Zg). Za vektorsku funkciju F : F" —
FJ* gde je y = F(x) € F3*, njen i-ti izlazni bit y; oznafavamo sa (F(z));. Dodatno, konkretne
vrednosti u F3' su date u heksadekandom zapisu. Na primer, koristimo zapis 1111 da bismo
predstavili binarni string (0001000100010001).
Neka je n duzina reci, a x neka n-bitna re¢ iz skupa re¢i W. Skup F oznacava skup svih funkcija
u W:

F={f:W"™>W|meN}.

KaZemo da je skup Q baza u F ako svaka funkcija u F moZe biti predstavljena kao kompozicija
elemenata iz Q.

Teorema 2: Skup funkcija {+, ®,«, ,1} je baza u F.

Dokaz: Pokazujemo za proizvoljnu funkciju f € F' i X, gde je X = xz122...2, da se moze
realizovati kao kompozicija funkcija +,® 1 « . Za dokaz ¢emo koristiti jednostavne funkcije, za
koje se lako pokazuje da se mogu dobiti kompozicijom funkcija ARX.
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3 ROTACIONA KRIPTOANALIZA

1. Realizacija funkcije s;(X) = 00...0z;: Prvo, rotiramo X za n —4 — 1 bit udesno, koriste¢i
n —1 rotaciju. Potom, pomonozimo tu vrednost sa dva. Postupak ponovimo n—1 put i tako
dobijemo ;0. ..0. Kona¢no, rotiramo rezultat jos jednom i dobijamo 00...0x;.

2. Realizacija funkcije My (X,Y) =00...0(zkyx): Prvo, odredimo s;(X) + s;(Y) i dobijamo
00...0(zryx)(xk ® yi). Potom, rotiramo udesno za jedan bit, a zatim pomnoZzimo sa 2 i
time uklonimo linearni izraz. Kona¢no, rotiramo udesno, za jedan bit.

00...01, ifX=C
3. Realizacija funkcije jo(X) = 1 ) .
0, inace
Neka je C = (¢1,¢2...¢,). Tada je jo(X) = [T(x;®c;®1), $to moZe da se izracuna funkcijom
{Mi(X,Y)} i konstantom 1.
Cy, HX=C

4. Realizacija funkcije Jo, o, (X) =4 > ' S
' 0, inace

Mozemo ih predstaviti kao Cs * jo, (X).
5. Realizacije funkcije f kao ®xewm Jx r(x)-

]

Teorema 3: Bitovsko XOR koje se primenjuje na binarni string X, ¢uva rotacione parove za
svako r, pa sa verovatnoc¢om 1 vazi:

X<<<r ® Y<<<r = (X @ Y)

K7

Dokaz: Neka je X = [Xp|;Xgr] n-bitni string X = z,_1...20, gde je Xp = xp1...23; 1
Xg =xi_1...20. Slitno, definiSemo i string Y = [Y7|;Yr] za n-bitni string Y = y,,_1 ... yo, gde je
YL =yn-1...9y; 1 Y = y;—1...yo. Tada, za proizvoljnu r-bitnu rotaciju ulevo, gde je 0 < r < n,
mozemo da predstavimo X 1Y kao X = [Xp|n—rXgr] 1Y =[YL|n—rYL] redom. Sada,

Xecr ® Yooy = [XL|n—TXR]'r<<<r @ [YL|n—rYL]<<<r

= [Xgl- Xr]] @ [YR|YL]]
= [(XR (&) YR)|’I"XL @ YL]

(X D Y)<<<r = [XL|71,—1"XR:| ® [YL|7L_7"YR]
= [(XL @ YL|n—r(XR @ YR)]<<<T
= [(XR @ YR|’I‘XL @ YL)]

KLTr

Stoga sa verovatnoc¢om 1 vazi,

X<<<r @ Y<<<r = (X @ Y)<<<r
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3 ROTACIONA KRIPTOANALIZA

Teorema 4: Operacija bitske rotacije, koja se primenjuje na binarni string x, ¢uva rotacione
parove, za svako proizvoljno 71,79, odnosno sa verovatno¢om 1 vazi:

(<< 1) << 19 = (T << 19) <K 117

Sledeca lema daje opsti nacin za izraCunavanje verovatnocée propagacije rotacionog para kroz
sabiranje po modulu 2".

Lema 1: Za x,ye F3',10<r<n,

1 r—-n —r -n
Pr((z+y)«, = Ta, + Y<,) = 1(14-2 +277+27M)

Dokaz: Lema ¢e biti dokazana za rotaciju ulevo [14], slu¢aj za rotaciju udesno se dokazuje
analogno. Za n-bitovsku re¢ x, rotaciju definisemo kao:

Tk, = ($<<<r) + (:I:>>>'n.f'r)'

Tada,

(T35, ), = [(T35, ), ]+ [(T35, )55, ],

(5C<<<,.)>>>S = [($<<<T) + ($>>>(n—r)]>>>S = [(=T<<<T)>>>S] + [(x>>>(n—r))>>>s]-

Stoga, treba nac¢i verovatnocéu da vazi
L= (37>>>5)<<<,, = (='E<<<,.)>>>S = R.

Neka je x=x,_1...x0, gde su x; redom bitovi od x. Mogudi su sledeéi sluc¢ajevi:

1. Ako je s > r, tada,

L=(rs,)«, =0...02,-1...250...0

(pre bita x,_1 pojavljuje se s —r bitova, a posle bita x,r bitova)

R=(Zae,)ss, =0...0Zp-1-p ... Tsp
(pre bita x,_1 pojavljuje se s bitova)

2. Akoje0<r<s< %, tada je L = R sa verovatnoéom 2727 bitovi Tp_1, ..., Tn_r (sve zajedno
r bitova) i bitovi zs_1,...,2Zs— (ponovo r bitova) moraju biti nule, a r = min(r, s,n—r,n-s).

3. Ako je 0<r < g <s<n,tada je L = R sa verovatno¢om 2-2min(rn=5); ako je r <n - s tada
imamo situaciju analognu prethodnoj, dok ako vazi n — s < r, tada bitovi x,,_1,...,ZTp_s
(n - s bitova ukupno) i bitovi ,-1-r,...,Zs— (n — s bitova ukupno) moraju biti nule, a
n—s=min(r,s,n-r,n-s).

4. Ako je § <r <s<n,tadajen-1-r< 3, pajezato verovatnoca da je L = R 9-2(n=s).

bitovi x,...x (ukupno n — s bitova) i bitovi x,. ..,x (ukupno n — s bitova) moraju biti nule,
an-s=min(r,s,n—r,n-s).
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3 ROTACIONA KRIPTOANALIZA

5. Slucaj kada je s < r se ocigledno svodi na prethodni slucaj.

Za r = 3, verovatnoca je blizu %. Isto vazi za rotaciju udesno.

Za veliko n i malo r dobijamo slede¢u tabelu i prateé¢i grafik:

r Pr 10g2p7'
1 | 0375 | -1,415
2 | 0,313 | -1,676
3| 0281 | -1,831
4 | 0,266 | -1,911
5 | 0,258 | -1,955
6 | 0,254 | -1,977
7 | 0,252 | -1,989
8 | 0,251 | -1,994
9 |0,2505 | -1,997
10 | 0,2502 | -1,999

Tabela 1: Vrednosti rotacione verovatnoé¢e modularnog sabiranja za razlic¢ite vrednosti r.

Vrednosti rotacione verovatnoce za razli¢ite vrednostir
I

¢B
‘8

Grafik 1: Vrednosti rotacione verovatnoc¢e modularnog sabiranja za razlicite vrednosti r.
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Lema 2: Za date n-bitne reéi x, y i za pozitivne brojeve r, s vazi:

PI"(37<<<r Yy = (z- y)<<<r+s) 2 g=2(r+s)

Dokaz: Neka je x =x1-2" " +xo iy =y -2"° +yo. Tada:

227177"—5

n-r n-—s
(I'y)<<<r+S = (331 Y1 +T1 Y22 +T9 Y12 +‘T2'y2)<<<r+sa

T, Y, = (122" + 1) (Y2 2° +y1) =22 -y2 - 2" + woyy - 2" + 21 - Y2 - 2° + 11 - Y1

Ako je 1 =01 y1 =0 tada se gornja jednacine mogu pojednostaviti do:

(- y)<<<r+S = (x2 . y2)<<<r+5>

r+s
Tz, " Yz, = T2 Y2 " 2 .

Kako je (x2 - y2)<<<r+s =T9 Yo - 22r+s ga verovatnocom 277 i kako vazi da jex1=0iy; =0sa
istom verovatno¢om, onda je tvrdenje leme dokazano.

Razmotrimo sad proizvoljnu Semu S sa sabiranjima, rotacijama i XOR-ovima n-bitne reci.
Sledeca teorema vazi pod pretpostakom nezavisnosti.

Teorema 5: Neka je g broj sabiranja po modulu u ARX primitivi koji ima proizvoljan broj
rotacija i XOR-ova. Tada je rotaciona verovatnoéa ARX primitive p? , gde je p, rotaciona vero-
vatnoc¢a modularnog sabiranja (koja zavisi od parametra rotacije r i veli¢ine rec¢i n).

Dokaz se izvodi indukcijom po veli¢ini Seme.

Lema 1 sugeriSe nam da se rotaciona verovatnoé¢a ARX-a moze tacnije i preciznije izra¢unati
ako uzmemo u obzir ne samo broj sabiranja po modulu koji se koristi u toj ARX strukturi, veé¢
i njihove pozicije. GrupiSsemo sabiranja u lance i izra¢unavamo rotacionu verovatnocéu na sledeci
nacin:

1. Pronademo sve lance sabiranja po modulu (uklju¢ujuci i one koji su sastavljeni od pojedi-
na¢nih sabiranja) u ARX primitivi

2. Za svaki lanac, izra¢unavamo rotacionu verovatnoc¢u prema lemi 1

3. Za celu primitivu izra¢unavamo rotacionu verovatnoc¢u kao proizvod rotacionih verovatnoca
lanaca

Na osnovu teoreme 5 zaklju¢ujemo da da bi se pronasla rotaciona verovatno¢a ARX potrebno
je izbrojati samo broj sabiranja g. Ako je p? > 27™, gde je m veli¢ina stanja, onda je primitiva
podloZzna rotacionoj kriptoanalizi. Teorema je tacna pod pretpostavkom da je ARX sifra Mar-
kovljeva i da se rundni kljucevi biraju nezavisno i ravnomerno nasumicno. Rotacije i XOR-ovi
imaju rotacionu verovatnocéu 1 i stoga su nezavisni od ulaza. Kod sabiranja po modulu, situacija
je nesto drugacija. Rotaciona verovatnoé¢a modularnog sabiranja je odredena lemom 1, dok god
su ulazi nasumi¢ni. Ako se izlaz nekog sabiranja po modulu uzme kao ulaz sabiranja, onda tada
rotaciona verovatnoéa drugog sabiranja mozda neée poStovati lemu 1.
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3 ROTACIONA KRIPTOANALIZA

Problem ilustruju ARX primitive prikazane na slici 2. Svaka od njih ima tri ulaza, a, b, k,
dva izlaza u i w, i koristi dva sabiranja po modulu. Ako je veli¢ina rotacije r 1, a veli¢ina reci
je 64 bita, onda je prema lemi 1, rotaciona verovatno¢a modularnog sabiranja 27141° i prema
teoremi 4, rotaciona verovatnoéa obe primitive iznosi 27283, Imajmo na umu da za iznos rotaci-
je 1 rotaciona verovatno¢a modularnog sabiranja jako zavisi od vrednosti najznacajnijih bitova
ulaza. Preciznije, zbir najznacajnijih bitova ulaza ne bi trebalo da bude veéi od 1.

a b a b
o B
d d._
3/ w3
@il [&f
k ﬂ%a k—»fh
u W u W

Slika 2: Dve ARX primitive, sa razli¢ito povezanim sabiranjima

U ARX konstrukeiji na levoj strani slike, dva modularna sabiranja su realizovana lan¢ano, t;j.
izlaz prvog je ulaz u drugo.
Najznacajniji bit reci d = a + b, kada je

(a + b)<<<1 = Q«; t+ b<<<17

je pristrasan prema 1. Stoga, drugo sabiranje po modulu u = k£ + d ima rotacionu verovatnoc¢u
razli¢itu od onog datog lemom 1. Kao rezultat, teorema 5 nam ne daje ta¢nu verovatnocu.

U ARX konstrukciji na desnoj strani slike, dva modularna sabiranja sabiranja su razdvojena
rotacijom. Sada, iako je najznacajniji bit re¢i d i dalje pristrasan ka 1, rotacijom se ovaj bit
pomera na drugu poziciju, gde mu gorepomenuta pristrasnost ne uti¢e bitno na rotacionu vero-
vatnocu. Sta vise, najnizi bit re¢i d«, postaje potpuno slucajan bit, pa odatle drugo sabiranje
po modulu de +k ima verovatnoéu datu lemom 1. Stoga, u ovom sluéaju, teorema 5 daje tacan
rezultat.

Ova dva primera sugerisu da rotaciona verovatno¢a ARX primitive ne moze biti izrac¢unata
jednostavnim brojanjem sabiranja po modulu. Umesto toga, treba uzeti u obzir relativne polo-
zaje sabiranja, odnosno da li su sabiranja ulancana ili su razdvojena rotacijom. Sto je duzi lanac
sabiranja, to je manja rotaciona verovatnoca za svako uzastopno sabiranje. Rotaciona verovat-
noca ulancanih sabiranja po modulu data je slede¢om teoremom.

Teorema 6: LanCano modularno sabiranje

Neka su aq,as,...ar nezavisne slucajne n-bitne promenljive sa ravnomernom raspodelom
verovatnoca i neka je r pozitivan ceo broj takav da je 0 <7 < n. Tada:

Pr([al + a2)<<<r S 01, t+ a2<<<r])
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3 ROTACIONA KRIPTOANALIZA

[(al +az+ a3)<<<7» S0, T @24, + a3<<<,,~]

[(al toeet ak)<<<r S0, Tt ak<<<,,]
1 (R+2" -1\ (k+2"TT -1
Tonk\ 2r - gn-r _ 1
Dokaz: Razmotrimo rotacionu verovatnoéu sabiranja l-sabiraka jednakosti:

(al tags+...+ Clk)<<<r S0, T 024, Tt Qe - (1)

Svaku od n-bitnih re¢i a; moZemo da tretiramo kao izraz dobijen konkatenacijom dve reci:
r-bitne re¢i z; i (n - r)-bitne redi y;, takvih da vaZzi:

a; = willys, lwil =7, yil =n -,
gde je || oznaka za konkatenaciju.
Tada (1) postaje:

(z1llyr +---+ $l||yl)<<<T = ($i||yi)<<<r t... ($l||yl)<<<r- (2)

S obzirom na to da izraz (z;]|y;)«, sa desne strane izraza (2) nakon rotacije r bitova postaje

(wiHyi)«T = yillxi,

izraz (2) moZemo da zapiSemo kao:

@illys + -+ zilly) <, = vallzr + - + yill2:. (3)

Suma z1|jy1 + -+ + x|y, sa leve strane (3) moze da se izrazi kao

(w1 +-+m+ Cylwwyl)H(yl +e ),
gde je Cy, ..y, Prenos zbira y; +ys +--- +y;. Sliéno, suma sa desne strane (3) se moze izraziti kao

(w1 + - +2+Coy )1+ +21).

Stoga, nakon rotacije leve sume dobijamo:

(ot r gl + v @i+ Cpy) = o4 g+ Copw)l@a + o). (4)

Ako uzmemo u obzir veli¢inu reéi x; i y;, iz (4) dobijamo:

Y+t Fy =yt Y +Ca:1,...wz, (mOd 2n—r)’
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3 ROTACIONA KRIPTOANALIZA

T+ +x+Cyy oy, =@+ + 2 (mod 27),

Tada:
Ciy,y =0 (mod 2"")Cy, ., =0 (mod 2") (5)

Rotaciona verovatnocéa l-sume je jednaka verovatnoéi da (5) vazi i za sluc¢ajne vrednosti x1, y1,
i=1,..L

Verovatnoca lan¢anog modularnog sabiranja datog lemom je odatle jednako verovatnodéi sle-
deéeg sistema:
C;p17z2 =0 (mod 2n—r)70y1)y2 =0 (mod QT)

Coywo,2s =0 (mod 2"™"),Cy, yyys =0 (mod 2")

Czl,‘..,zk = 0 (mod 2n_r))vcy1,.“yk = 0 (mod 27‘)
Dalje se ispostavlja da je ceo sistem ekvivalentan:
Cei2n 20,0y, 4y =0. (6)

Da to dokaZzemo, indukcijom po k pokazujemo da je sistem sistem kongruencija sa leve strane,

odnosno
Coy,..z; =0(mod 2"™")

za sve 2 <1 < k, ekvivalentan jednakosti Cy, . 4, =0.

Sli¢no zaklju¢ivanje pokazuje da je desna strana gornjeg sistema Cy,, ., = 0(mod 2") za sve
2 <1 < k ekvivalentna jednacini Cy, ...y, = 0.

Razmotrimo najpre obrnuti smer ekvivalencije: naime, ako je Cy, 4, = [%] =0, odatle
je 1 +xo+--+xp <27, odakle sledi da je 1 +xo + -+ x; < 2" istoga Cxq,...x; =0, pa odatle i
Coy...; =0( mod 2"7") za sve 2 < i < k, kao §to je potrebno za obrnuti pravac.

Drugi smer ekvivalencije dokazuje se indukcijom po k:

Za bazu indukcije uzimamo slucaj k = 2. Kongruencija Cy, 5, =0 (mod 2"7") je ekvivalentna
Czi,2, = t-2"" za neki nenegativan celi broj t. Kako prenos sabiranja dve re¢i ne moze biti
vedi od 1, to znaci da Cy, ,, uzima neku od vrednosti iz skupa {0,1}. Ako je prenos 1, onda je
1=t-2"" pasledidajet=11i2n-r=1. Medutim, r < n, pa stoga 2n—r > 1. Prema tome, prenos
Cy, z, moZe biti samo jednak nuli, pa je stoga Cy, », = 0( mod 2"") ekvivalentno Cy, ,, = 0,
¢ime smo dokazali bazu indukcije za k = 2.

Za induktivni korak, pretpostavimo da za neko k > 2 sistem kongruencija C,, ., = 0(
mod 2"7") za sve 2 < i < k implicira da vaZi jednakost Cxy,...x; = 0. Pokazujemo da sistem
konguencija

Cyy,..s; =0(mod 2™™7)
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3 ROTACIONA KRIPTOANALIZA

za sve 2 <1 < k+ 1 implicira da vazi jednakost Cy, . 4., = 0.

Stvarno, prema induktivnoj hipotezi, imamo da prvih k£ kongruencija sistema implicira da je
Cyy...5p =0, odakle 1+ -+ x5 <27, dok g1 <27, paz1+---+ 2 +2pe1 <27 +27 =2-27 i stoga,
konaé¢no,

C, -

T1t:t+ Tpel
L1y Tt - 4~

2T

uzima vrednost iz skupa {0,1}.

Sada, sli¢no kao i u baznom slucaju, kongruencija
C:l)l,...d?k+1 = 0 (mOd 27l—T)

i ¢injenica da je r < n impliciraju dalje da vrednost prenosa Cy, .. z,,, mora biti nula, ¢ime zavr-
Savamo dokaz induktivnog koraka. Kao rezultat ovoga, sveli smo ¢itav sistem na dve jedna¢nine,
obe date u (6):

Cwl,.uiﬂk = 0)
C?Jhmyk =0.
Na kraju, izratunajmo verovatnoéu da (6) vazi, kada su z;,y;, zai = 1,2, ..., k slucajne r-bitne
i (n —r)-bitne re¢i, redom. Posmatramo:
Pr(zi+...2p<2"A0<2; <2")-Pr(yp +...yp < 277" A0 < y; <2™77) (7)
Primetimo da
r—1
Pr(z;+...2p<2"A0<2;<2") = Z Pr(zy+...2p=jA0<m; <27). (8)
§=0

Dalje, ¢lanovi sa desne strane (8) mogu biti procenjeni na osnovu dobro poznate kombinatorne

formule:
j+k- 1)

#(Zl++zk:]/\0§21):( j (9)

gde je # broj particija. Primetimo da u (9) uslov 0 < z; moZe biti zamenjen sa 0 < z; < ¢ kada je
t > j, jer se broj k-torki ne povecava kad je z; >t (suma je uvek veca od j). Stoga,

j+ k-1
Pr(z1+...zk=jA05zi<t/\t>j)=(j ) )t‘k,
J

a (7) moze biti izrazeno kao:

Pr(zy+...2p<2"A0<2; <2") - Pr(yp +...ys <27 "A0<y; <2"7) =

Z (j + k- 1) otk 2”’2"':—1 (] +k'— 1) g-(n=r)k _

3=0 J

BT E )
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3 ROTACIONA KRIPTOANALIZA

Na kraju, koristimo formulu za sumiranje binomnih koeficijenta (za prirodne brojeve m,n)

i(nfj):(n+m+1).

j=o0\ J m

i zavrSavamo dokaz:

Pr([(al + a2)<<<r =01, t a2<<<,r]/\
/\[(al +ag + a3)<<<T S0, T 02«, T a3<<<r]/\
VAN

/\[(al toeet ak)<<<7, S0, Too0F ak<<<,,,]) =

=1 n-T_q

AR

J j=0 J
1 (k+2r—1)(k:+2”””—1)
- onk or-1 on-r _ 1

Iz gornje teoreme, sledi vazna ¢injenica: lan¢ana modularna sabiranja ne formiraju Marko-
vljev lanac. Rotaciona verovatnoéa ulancanih sabiranja po modulu ne moze se izrac¢unati kao
proizvod verovatnocéa pojedina¢nih sabirnja po modulu.

Koris¢enjem GNU MPFR biblioteku (GNU Multiple Precision Floating-Point Reliability) su
izraCunate rotacione verovatnoce ulancanih sabiranja po modulu prema rezultatima teoreme 6.
Verovatnoée za 64-bitnu re¢, rotacionih parametara 1 i 2 i preciznosti od 10000 cifara, date su
u tabeli 2. Na primer, kad je parametar rotacije 1 i postoji 25 ulanc¢anih sabiranja po modulu,
verovatnoéa da ¢e izlazi ovih 25 sabiranja biti rotacioni je 27109,
Na osnovu leme 1, ova verovatnoca bi bila 27141825 to je priblizno
Primetimo i da smo izracunali rotacionu verovatnocéu kada je koli¢ina rotacije veéa od 2. Ne-
slaganje ima tendenciju da raste — §to je koli¢ina rotacija bliza 7, to je vece neslaganje izmedu
tvrdnji teoreme 6 i leme 1.

2—35,4

Lema 1 se koristi kad izlazi svih ulan¢anih modularnih sabiranja treba da budu rotacioni.
Ovo je bitan zahtev jer u ARX-u izlazi srednjih sabiranja po modulu se koriste kao ulazi u
druge operacije i pretpostavlja se da su rotacioni. Na primer, na slici 2, potrebno nam je da d
bude rotaciono, kako je dalje ono koriséeno za rac¢unanje vrednosti w. Nasuprot tome, ako samo
konaéni izlaz vise ulanéanih sabiranja po modulu treba da bude rotacion, onda se ta rotaciona
verovatnoca ra¢una po drugoj formuli.
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3 ROTACIONA KRIPTOANALIZA

Tabela 2: Poredenje rotacionih verovatnoca izra¢unatih teoremom 5 i lemom 1

| r—1 |
broj sabiranja 1 2 3 4 5 6 7 8
Teorema 6 -1,4 -2,8 -4,2 -5,7 -7,1 -8,5 -9,9 -11,3
Lema 1 -1,4 -3,6 -6,3 -9,3 -12,7 | -16,3 | -20,1 | -24,1
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -12)7 | -141 | -156 | -170 | -184 | -19,8 | -21,2 | -22,6
Lema 1 -28,3 | -32,7 | 37,1 | 41,7 | 46,4 | -51,3 | -56,2 | -61,2
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 -241 | -255 | -26,9 | -28,3 | -29,7 | -31,1 | -32,5 | -34,0
Lema 1 -66,3 | -71,4 | -76,7 | -82,0 | -87,4 | -92,9 | -98,4 | -104,0
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -354 | -36,8 | -38,2 | -39.6 | -41,0 | -424 | -43,9 | -453
Lema 1 -109,6 | -115,3 | -121,1 | -126,9 | -132,8 | -138,7 | -144,6 | -150,6
| r—2 |
broj sabiranja 1 2 3 4 5 6 7 8
Teorema 6 -1,7 -3,4 -5,0 -6,7 -8,4 -10,1 | -11,7 | -13.4
Lema 1 -1,7 -4,3 -7,5 -11,1 | -15,1 | -194 | -23,9 | -28,7
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -15,1 | -16,8 | -18,4 | -20,1 | -21,8 | -23,5 | -25,1 | -26,8
Lema 1 -33,6 | -38,7 | -440 | -494 | -549 | -60,6 | -66,3 | -72,2
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 -28,5 | -30,2 | -31,8 | -33,5 | -35,2 | -36,9 | -38,5 | -40,2
Lema 1 -78,1 | -84,2 | -90,3 | -96,5 | -102,8 | -109,1 | -115,5 | -122,0
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -41,9 | -43,6 | -453 | -46,9 | -48,6 | -50,3 | -52,0 | -H3,6
Lema 1 -128,5 | -135,1 | -141,8 | -148,5 | -155,3 | -162,1 | -169,0 | -175,9
r=+4
broj sabiranja 1 2 3 4 ) 6 7 8
Teorema 6 -1,911 -3,8 -5,7 -7,6 -9.6 -11,5 -13,4 -15,3
Lema 1 -1,911 | 4,9 -8,7 | -12,99 | -17,8 | -22,9 | -284 | -34,2
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -172 | -19,1 | -21,0 | -229 | -248 | -26,8 | -28,7 | -30,6
Lema 1 -40,1 | -46,4 | -528 | -594 | -66,1 | -73,0 | -80,1 | -87,3
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 =325 | -344 | -36,3 | -38,2 | -40,1 | -42,0 | -44,0 | -459
Lema 1 94,6 | -102,0 | -109,5 | -117,1 | -124,8 | -132,6 | -140,5 | -148,5
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -47.8 | -49,7 | -51,6 | -53,5 | -554 | -B7,3 | -59,2 | -61,1
Lema 1 -156,5 | -164,6 | -172,8 | -181,1 | -189,4 | -197,8 | -206,2 | -214,7
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r=3_8 ‘
broj sabiranja 1 2 3 4 5 6 7 8
Teorema 6 -1,994 | -3,99 | -5,98 | -7,98 | -9,97 | -11,96 | -13,96 | -15,95
Lema 1 -1,994 | -5,2 9,1 | -13,76 | -18,9 | -24,5 | -304 | -36,7
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -17,95 | -19,94 | -21,93 | -23,93 | -25,92 | -27,92 | -29,91 | -31,90
Lema 1 -43,3 | -50,2 | -7, 3 | -64,6 | -72,2 | -79,9 | -87,8 | -959
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 -33,9 | -35,89 | -37,89 | -39,88 | -41,87 | -43,87 | -45,86 | -47,86
Lema 1 -104,2 | -112,6 | -121,1 | -129,8 | -138,6 | -147,5 | -156,6 | -165,7
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -49,85 | -51,84 | -53,84 | -55,83 | -57,83 | -59,82 | -61,81 | -63,81
Lema 1 175,0 | -184,4 | -193,8 | -203,4 | -213,1 | -222,8 | -232,6 | -242.,6
’ r=16 ‘
broj sabiranja 1 2 3 4 5 6 7 8
Teorema 6 -1,9 -3,9 -5,9 -7,9 -9.9 -11,9 -13,9 -15,9
Lema 1 -1,9 -5,2 -9,2 -13,8 | -19,0 | -246 | -30,6 | -36,9
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -17,9 | -20,0 | -21,9 | -239 | -25,9 | -27,9 | -29,9 | -319
Lema 1 -43,6 | -50,4 | -b7,7 | -65,1 | -72,7 | -80,5 | -88,5 | -96,7
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 -33,9 | -35,9 | 379 | -399 | 41,9 | -43,9 | -45,9 | -479
Lema 1 -105,0 | -113,5 | -122,2 | -130,9 | -139,8 | -148,9 | -158,1 | -167,4
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -49,9 | -51,9 | -53,9 | -55,9 | -57,9 | -59,9 | -61,9 | -63,9
Lema 1 -176,8 | -186,3 | -195,9 | -205,6 | -215,4 | -225,3 | -235,3 | -2454
’ r =32 ‘
broj sabiranja 1 2 3 4 5 6 7 8
Teorema 6 -1,9 -3,9 -5,9 -7,9 -9,9 -11,9 | -13,9 | -159
Lema 1 -1,9 -5,2 -9,2 -13,8 | -19,0 | -246 | -30,6 | -36,9
broj sabiranja 9 10 11 12 13 14 15 16
Teorema 6 -179 | -20,0 | -21,9 | -239 | -25,9 | 27,9 | -299 | -319
Lema 1 -43,6 | -50,5 | -b7,7 | -65,1 | -72,7 | -80,5 | -88,5 | -96,7
broj sabiranja 17 18 19 20 21 22 23 24
Teorema 6 -33,9 | -35,9 | 379 | -399 | -41,9 | -43,9 | -45,9 | -479
Lema 1 -105,0 | -113,5 | -122,1 | -130,9 | -139,9 | -148,9 | -158,1 | -167,4
broj sabiranja 25 26 27 28 29 30 31 32
Teorema 6 -49,9 | -51,9 | -53,9 | -55,9 | -57,9 | -59,9 | -61,9 | -63,9
Lema 1 -176,7 | -186,3 | -195,9 | -205,6 | -215,4 | -225,3 | -235,3 | -2454
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Sadrzaj tabele 2 preglednije prikazuje dijagram na slici 3:

-10 5 10 11 12 13 14 15 16 17 1B 19 20 21 22 23 24 25 26 27 28 290 30 31 32

-60
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P27
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-110 4 Y
J—rT)

—PET

log2Pr

—raL
160 4 —P16T
—P16L
—_—P32T

P32L

-210 -
Poredenje rotacionih verovatnoca ulanéanih modulamnih sabiranja 64-bitne
reti, datih Teoremom 6 i Lemom 1

-260 - k

Slika 3: Poredenje rotacionih verovatnoca izra¢unatih teoremom 6 i lemom 1

Oznaka P1 T sa slike 3 predstavlja rotacionu verovatnoé¢u ulanc¢anih modularnih sabiranja
datu teoremom 6, gde je koli¢ina rotacije 1, a P1 L istu tu verovatnoéu i sa istom koli¢inom
rotacije odreduje na osnovu leme 1. Analogno se objasnjavaju i ostale oznake.

Pretpostavlja se da samo rotacije mogu prekinuti lanac sabiranja. Moramo ista¢i i da XOR-
ovi takode prekidaju takve lance, svaki put kada je drugi argument XOR-a slu¢ajna vrednost. U
praksi, za ARX algoritme, lanci se prekidaju i rotacijama i XOR~ovima. Stavise, zbog moguénosti
XOR-a da prekine lanac sabiranja po modulu, rotaciona verovatnoé¢a ARX primitiva u velikoj
meri zavisi od toga na koji su na¢in potklju¢evi menjaju stanje, odnosno veoma je bitno da li su
potkljucevi XOR-ovani ili sabrani po modulu u stanje. Za ilustraciju videti sliku 4.

m.
I.II
.

k—=fh k—gh ?

Slika 4: Dve ARX strukture sa razli¢itim nac¢inom delovanja potkljuceva.
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Na slici 4 su prikazane dve ARX primitive, svaka sa po dva sabiranja po modulu. Razlika je
u tome $to se u ARX strukturi sa leve strane slike, potkljuc¢ sabira sa stanjem, a u ARX strukturi
sa desne strane, potklju¢ se XOR-ovuje sa stanjem. Sa slike mozemo da vidimo da u levoj ARX
strukturi, potklju¢ ne prekida lanac sabiranja po modulu, dok u desnoj ARX strukturi to jeste
slu¢aj. Dakle, za levu ARX strukturu koristi¢emo lemu 1 da bismo izra¢unali rotacionu verovat-
nocéu. Zadatak je nac¢i rotacione verovatnoée ovih dveju primitiva, kada je rotacioni parametar 1
(areci 64-bitne). ARX Sema sa leve strane slike 4 ima samo jedan lanac sa 2 sabiranja po modulu.
Prema tome, na osnovu leme 1 i njoj pridruZene tabele, rotaciona verovatnoéa ovog lanca je 2735,

Sa druge strane, ARX sa desne strane slike 4 ima dva lanca sastavljena od jednog sabiranja
po modulu, pa je samim tim rotaciona verovatnoéa ove eme 2714. 2714 = 9728

Ispravnost naSe analize testirana je kompjuterskom simulacijom — testovi su potvrdili pred-
skazanu rotacionu verovatnocu. Testirali smo rotacionu verovatnoé¢u predvidenu lemom 1 i novim
algoritmom na slu¢aju tri ARX primitive sa kruznom funkcijom, kao $to je dato na slici 5.

e | | LT

ARX1 ARX2 ARX3
Slika 5: KruZne funkcije tri ARX primitive, koriséene za eksperimentalno testiranje rotacione
verovatnoce

Prvi ARX nema lance sabiranja po modulu, to jest, svi lanci su prekinuti rotacijom i/ili XOR-~
om. Drugi ARX ima jedan lanac sabiranja po modulu kroz runde. Tre¢i ARX ima dva lanca i
zasniva se na Sifri Threefish-256. Za svaku od ove tri ARX primitive dobili smo eksperimen-
talnim putem rotacione verovatnoée uzimajuéi 223 slu¢ajno odabranih ulaza rotacionih parova
(sa koli¢inom rotacije 1 ili 2) i brojeé¢i koliko izlaznih parova su takode rotacioni parovi. Broj
potrebnih ulaznih parova za eksperimentalnu procenu rotacione verovatnoée odreduje se proce-
nom parametra p binomne raspodele - binomna raspodela sa parametrima n i p je diskretna
raspodela verovatnoce broja uspeha u sekvenci od n nezavisnih eksperimenata, svaki od kojih
daje odgovor na da-ne pitanje i svaki ima svoj bulov rezultat - uspeh (sa verovatnocom p) ili
neuspeh (sa verovatnocom ¢ = 1 - p). Rezultati su sumirani u tabeli 3. Iz tabele uo¢avamo da se
eksperimentalne verovatnoée dobro slazu sa predvidenim.
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3 ROTACIONA KRIPTOANALIZA

koli¢ina rotacije =1
broj rundi 3 4 5 6 7 8
ARX1 teorijska -4,25 | -5,66 | -7,08 | -8,49 | -9,91 | -11,32
ARX1 eksperimentalna | -4,25 -5,66 -7,08 -8,49 -991 | -11,32
ARX2 teorijska -6,26 | -9,32 | -12,68 | -16,30 | -20,13 | -24,15
ARX2 eksperimentalna | -6,26 -9,32 | -12,69 | -16,30 | -20,15 | -24,15
ARX3 teorijska -12,53 | -18,64 | -25,37 | -32,6 | -40,26 | -48,29
ARX3 eksperimentalna | -12,53 | -18,64 | -25,37 np np np
koli¢ina rotacije =2
broj rundi 3 4 ) 6 7 8
ARX1 teorijska -1,68 | -3,35 | -5,03 -6,7 -8,38 | -10,06
ARX1 eksperimentalna | -1,68 | -3,35 | -5,03 | -6,71 -8,39 | -10,07
ARX2 teorijska -1,68 | -4,26 | -7,46 | -11,1 -15,1 | -19,39
ARX2 eksperimentalna | -1,68 -4,26 -7,46 -11,1 | -15,11 | -19,39
ARX3 teorijska -3,36 | -8,53 | -14,91 | -222 | -30,2 | -38,78
ARXS3 eksperimentalna | -3,36 -8,53 | -14,91 | -22,25 | -29,68 np

Tabela 3: Uporedivanje teorijske i eksperimentalne rotacione verovatnoce tri ARX primitive sa
slike 5. Verovatnoce su date eksperimentalno procenjene.
np — nije izvodeno — eksperiment nije izvoden kada je teorijska verovatnoca ispod 2732.
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4 Primene

Razmotri¢éemo primenu opisanog postupka analize na Sifre ARX, odnosno na kriptografske
hes algoritme.

Hes funkcija je matematicka funkcija koja se primenjuje na poruku promenljive duzine, dajuéi
izlaz fiksne duzine, koji se naziva he$ vrednost. VaZna je sigurnost da primenjena poruka nije
izmenjena, odnosno da joj je sacuvan integritet.

Hes funkcije koriste iterativnu konstrukciju, $to podrazumeva deljenje poruka na bloko-
ve, a potom iterativou obradu svakog bloka. Jedna od najzastupljenijih konstrukcija za ite-
rativno heSiranje je Merkle-Damgard konstrukcija. Srz ove konstrukcije predstavlja funkcija
kompresije f : {0,1}” x {0,1}" - {0,1}". Na samom poéetku, poruka M se deli na blokove
M = My, Ms, ..., M; jednake duZine, b. Ako poslednji blok nije iste duZine kao i prethodni bloko-
vi, dopunjuje se. Jedan od na¢ina za dopunjavanje je sledeéi: na bitove poslednjeg bloka se dodaje
najpre jedinica, zatim nule bitova i na kraju duzina poruke izrazena u bitovima. Dopunjavanje je
potrebno kako bi se obezbedilo da dve razli¢ite poruke daju drugacije sekvence blokova, samim
tim i razli¢ite he§ vrednosti. Funkcija kompresije izvrsava se [ puta. Merkle-Damgard konstrukcija
mozZe da koristi blokovsku $ifru kao funkciju kompresije. Sigurnost Merkle-Damgard konstrukcije
zavisi od sigurnosti funkcije kompresije.

Hes funkcija ilustrovana je slede¢im primerom. Na slici 6 data je hes§ vrednost praznog stringa.

Skein-256-256("")
cB877087da56e072870daas843£17629453115929094c3240c463a196c2%bE7ba
Skein-512-256("")
39ccc4554a8b31853b8de7alfe63Ba24ccetb35a55£2431009218780335d2621
Skein-512-512("")
bcSb4e5092551962%0cc634277a23d62572123%5cba733bbad37ad4af0falfaf41fca?d03d0
6564fea7a2d3730dbdb80c1£85562dfcc70334ead4dld%eT2cbala

Slika 6: Hes vrednosti praznog stringa.

Na slici 7 se vidi kako se he§ vrednost menja dodavanjem tacke na kraj recenice:

Skein—-512-256("The dquick brown fox jumps over the lazy dog")
b3250457205d3060bla4kbbcl42Bbc75a3£525ca38%eab86cfal3463Bd96e492a
S5kein—-512-256("The dquick brown fox jumps over the lazy dog.")
41e82%d7fca7lcTd7154ed8fc8a069f274dd664ae0ed23d365d913f4e57 5eebb
Skein-512-512("The guick brown fox jumps over the lazy dog")
84c2ae036dbaB733d0b3f7d6ccl11ff810702f5cT7770799%be7elc9486£F238a7044de7342
§3147359b4acTeld09cd247:351d69826bT78dcddd951F0e£f912713

Skein-512-512("The guick brown fox jumps over the lazy dog.")
658223cb3d69b5e76e3588cab3feffbaldc2ead38a95d0650564f2a38daBed3fbb42c9d6ad
Se03flbfdeBa25a880357d457dbd6£T74cbeb5e728373577dbce5436

Slika 7: Menjanje hes vrednosti dodavanjem tacke na kraj recenice.
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4 PRIMENE

4.1 Primena rotacione kriptoanalize na BLAKE2

BLAKE2 je he§ funkcija koja podrzava 256-bitne i 512-bitne izlaze. Nadalje analizira samo
verziju sa 512-bitnim izlazom, ali analiza se slino odnosi i na drugu verziju.

Prilikom prvog izvrsavanja funkcije kompresije BLAKEZ2, argumenti su inicijalizovani vektor

zo = IV i prvi blok poruke M;. He$ vrednost je vrednost koja se dobija posle poslednjeg izvrSava-
nja funkcije kompresije F. Konstrukcija je prikazana dijagramom na slici 8, a pseudokod opisan

u algoritmu.
Proizvoljna dufina ulaza
Iterativna funkcija
kompresije

Fiksirana izlazna dufina

Opciona izlazna transformacija

I

Izlaz

Slika 8: Konstrukcija BLAKE2

Algoritam 1: Funkcija kompresije BLAKE2

1: zZ0 = A%

2: for i=0tom

3: zi = f(zie1, M;)

4: return h(M) = zp

BLAKE koristi samo operacije sabiranja u polju Z$* i ekskluzivnog ili (u oznaci @) nad
poljem Z§4. Poéetno stanje funkcije kompresije BLAKE2 se sastoji od Sesnaest 64-bitnih redi.
Funkcija kompresije uzima kao ulaz 864—bitnih re¢i hg, h1, ... h7, 864—bitnih konstantnih vektora
IVy, ... IV;, brojac ty t; od 264-bitne reci, koji broji broj bajtova koji su hesirani do tog trenutka
i dva bitna flega, fo i f.

Fleg fo je postavljen na vrednost ff ... f(Sesnaest f) kad je tekuéi blok poruke poslednji, a
00...00 inace (Sesnaest 0); f1 ima slicnu ulogu u tree-hashingu.
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4 PRIMENE

Ulaz u funkciju kompresije se incijalizuje kao:

U1
Us
Vg
V13

Ve
V10
V14

U3
U7
V11
U1s

ho hy hy
hy hs hg
IV, v IV,
tooIVy t1®1Vs foGBIV(g

f1€BIV7

Pocetno stanje je ulaz za 12 rundi funkcije G = (G, G1, G2, G3,G4, G5, G, G7). Jedna runda
funkcije G se sastoji od dva koraka. Prvi korak:

Go(vo,v4,v8,v12), G1(v1,05,v9,v13), G2(v2,v6,v10,v14), G3(v3,v7,V11,V15),

Drugi korak:

G4(U0,U57’U107’U15), GS(”ly”Ga”lla”lQ}a G6(”27U7,U87013)7 G7(’U3,U47U9,014)-

Funkcija G uzima kao ulaz re¢ od Cetiri 64-bitne reci stanja (a,b,c,d) i 2 re¢i poruke, M; i
M;, koje su definisane pozicijom indeksa i u funkciji: u rundi r, M; je dato kao 0, moed 10(2¢), a
M; kao 0, mod 10(2¢ + 1), gde je 0, mod 10 jedna od deset permutacija datih u tabeli 4.

ool 0] 172
o1 ] 14| 10| 4
oo || 11| 8 | 12
o5l 71 9|3
oxll 9] 0|5
o5 || 2 12| 6
os || 12 5 | 1
or || 13 11| 7
os || 6 | 15| 14
oo || 10] 2 | 8

Em SN~ oo

=~

—
DD oy OO W=

5
15
2
12
4
11
13
1
3
6

— O W

7
6
13
14
15
3
10
9
8
5

8 | 9 | 10|11 | 12
1 1120 | 2 |11
1013 3 | 6 7
216|510 4
1411 |11 |12 ] 6
4 113 5 | 15
O 7161|319
510 |15 4 |8
1212 |13 7 |1
15 (11| 9 |14 3

[
w

= OO N 00 O

—_
DN

— —
N0 W olD

— =
w o

15
3

W~

Tabela 4: Permutacije o, mod 10
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Sama funkcija G(a,b, ¢, d, M;, M;) funkcioniSe na sledeéi nacin:
l: a«<a+b+ M;
2: d< (d®a)sss,

c+c+d

b (b®C)ssos

[

a<a+b+M;
d < (d®a)ss,,

c<c+d

b (b®c)ss,

Konagno, izlaz funkcije kompresije hy, hY, ...} dobija se kombinovanjem ulaznih reéi i zavr-
$nih stanja vg,v1, . ..v15 izratunavanjem:

h(l)<—h0€91}0€9’08

hi < hy ® v, ® vy
hiy < he ® v2 ® V19
hi < hs ® v3 ® v1q
hly < hy ® vy ®v12
hi < hs ® vs ® v13
hg < he ® v6 ® v14
h% < hr ® vy ® V15

BLAKE2 je ARX primitiva, jer su jedine operacije koje se koriste modularno sabiranje, XOR,
i rotacija bitova. Funkcija G ne sadrzi konstante, $to BLAKE2 ¢ini pogodnim za rotacioni napad.
Dakle, kre¢emo sa ulaznim rotacionim parom (z, 2z« ) i proveravamo da li je izlaz primitive F
takode rotacioni, odnosno da li vazi F(2)«, = F (2« ). Gruba procena je da na osnovu teoreme
verovatnoca rotacionog izlaza za ARX primitivu (verovatnoca da prethodna jednakost vazi za
proizvoljno x) zavisi samo od broja sabiranja po modulu, koriséenih u F.

Funkcija G u BLAKE2 sadrzi 6 sabiranja. Da bismo maksimizovali verovatnoéu, postavljamo
koli¢inu rotacije na 1, pa je stoga rotaciona verovatnoca sabiranja po modulu oko 2714, Stoga, za
celu funkciju G imamo rotacionu verovatnoéu: 27146 ~ 2784, Eksperimentalnim putem je ipak
utvrdeno [10] da je ta rotaciona verovatnoda nesto niza, odnosno oko 279!, Koristedi ovu vrednost
kao vrednost rotacione verovatnoce jedne primene G, a s obzirom na to da cela funkcija F' ima
12 rundi, svaka sa 8 poziva G, zaklju¢ujemo da je rotaciona verovatnoca u funkciji kompresije
BLAKE2 oko 2791128 = 978736 (Otuda, kada je drugi ulaz dobijen rotacijom prvog za 1 bit,
teorijski je moguce statisticki razlikovati izvrSsavanje funkcije F od slu¢ajne funkcije. Posto ova
permutacija radi na skupu 1024-bitnih poruka, zahteva se rotacioni statisticki prepoznavac za
punu permutaciju od 12 rundi. Preciznija analiza na osnovu teoreme 6 pokazuje da je stvarna
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4 PRIMENE

verovatnoca bila daleko niza zbog ulancavanja sabiranja po modulu.

Postavimo sve re¢i poruke na 0, kako ovo daje rotacioni par poruka koji je isporucen sa naj-
veéom rotacionom verovatnoc¢om. Zatim, identifikova¢emo sva ulanc¢ana sabiranja po modulu.
Na slici 9 pokazana je runda permutacije, gde se moze videti ta¢no 8 lanaca od po 4 sabiranja
po modulu. MoZemo pretpostaviti da su nelanc¢ani ulazi sabiranja po modulu nezavisni, jer uvek
prolaze kroz rotacije, stoga se moze primeniti lema 1.

Primetimo da se 8 lanaca sabiranja po modulu propagira kroz sledeé¢e runde, ¢ineé¢i ukupno
4R sabiranja u svakom lancu tokom R rundi. Shodno tome, varijanta algoritma od 7 rundi (sa
8 lanaca od po 28 sabiranja po modulu) ima rotacionu verovatnoéu jednaku 2126:9.8 = 271015.2
kada je koli¢ina rotacije jednaka 1. Uzimanje viSe rundi bi rezultiralo rotacionom verovatno¢om
manjom od 271924, Zaista, lema 1 daje verovatnoé¢u od 27132:% za 29 ulancanih sabiranja po
modulu manjih ili jednakih od 2719624, Stoga, rotacioni prepoznavac za permutaciju BLAKE2
radi samo za do 7 rundi, §to je manje od 12 rundi dobijenih na osnovu teoreme 6.

b s o] &

o
B
1

41

Slika 9: Prikaz 8 lanaca (oznacenih crvenom bojom) od 4 sabiranja po modulu u jednoj rundi
permutacije BLAKE2.
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4.2 Primena rotacione kriptoanalize na Threefish

U ovom odeljku analizira se otpornost blok sifre Threefish na rotacionu kriptoanalizu [12,13,14].
Demonstrirano je da verovatnoéa rotacionog par Threefish Sifrata veéa nego za slu¢ajnu permu-
taciju.

Threefish blok sifra funkcioniSe po principu da je sigurnije imati veliki broj jednostavnih
rundi, nego nekoliko kompleksnijih. Koristi tri operacije: sabiranje, XOR i rotacije ulevo za r
bita. Postoje tri razli¢ite verzije Threefish algoritma: Threefish-256 - 256-bitnu blok §ifru sa 256-
bitnim klju¢em; Threefish-512 - 512-bitni blok i klju¢; Threefish-1024 - 1024-bitni blok i kljuc.
Za raglic¢ite veli¢ine bloka i klju¢a, potrebno je izvrsiti razli¢it broj rundi: na primer, kada je
veli¢ina kljuca i bloka 256 bita, potrebno je izvSiti 72 runde, a u slu¢aju da je klju¢ veli¢ine 1024
bita, potrebno je 80 rundi. Neka je N, broj reci. I pocetno stanje I i klju¢ K se sastoje od N,
64-bitnih reci (N, = 4,8,16 za Threefish-256,-512,-1024 respektivno). Reéi N,, s-tog potkljuca
K? desfinisu se na slede¢i nacin:

K; = Ky  (mod N, +1),0<5< Ny, —4;
Ky, 3 = Keing-3) (mod (Ny+1)+ts) (mod 3);
Ky, o = Keing-2) (mod (Ny+1)+te1) (mod 3);

S

KY,1 = Keing-1) (mod (Ny +1)+5),

gde je s broja¢ rundi, a ty i t; su rec¢i od 128 bita ¢ija se vrednost moze izabrati, i vazi:

264 N1
ta=tg+1t1, Kn, = [3] oo, Kj

Za dalju analizu, fiksira¢emo ty =t1 = 0.

Neka je N, broj rundi. Tada, za svako 1 <d < N,.:

e ako je d mod4 = 1 dodati potklju¢: I; < I; + K;M - podkljuc¢ se dodaje u svakoj Cetvrtoj
rundi;

e 7za () S] < Nw/2 postaviti: (IQj,IQj.,_]_) «~ MIX ((Igj,]gj_,_l));
e primeniti permutaciju m na stanje reci.

Na kraju, dodaje se potklju¢ K™/, Operacija MIX ima dva ulaza (xo,x;) i proizvodi dva
izlaza (yo,y1) slede¢im ARX transformacijama:

Yo = Lot T1

o= (1« R(d mod 8)+1,j) ® Yo
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4.2.1 Napad na originalni Threefish

U ovom odeljku bié¢e prikazana primena rotacione analize na originalnu verziju Threefish-a.
Takav vid napada sa sobom povlaci i obavezno bavljenje broja¢ima rundi - konstantama male
tezine. Kako bi se prevaziSao ovaj problem, uvode se korekcije u paru kljuceva. Neka je K prvi
tajni klju¢. Tada se drugi klju¢ K’ definise kao: K = %1 ® e;. Primena rotacionih parova sa
greskom je prikazana na slici 10:

t::__f'—l
Round d __&.
Keyeom i E Koy
Key addition ::':!'C';:-q---Rouml index
Roundd+1 G |
ound a i

Slika 10: Rotacione greske u sloju dodavanja klju¢eva u Threefishu. Isprekidane linije sadrze
rotacione parove sa greskom.

Eksperimentalno je pokazano da vrednosti korekcija e; ne bi trebalo da budu veée od 16
bita, inace ne ponistavaju brojace rundi. Za Threefish-256 i Threefish-512, lako se (grubom si-
lom) nalaze ta¢ne vrednosti korekcija koje poniStavaju brojace sa najveéom verovatnocom. Za
Threefish-1024, uzete su vrednosti koje su bile dobre za verziju 512.

Korekcije ne dozvoljavaju dobijanje precizne formule za izracunavanje verovatnoée sabiranja
za rotacioni par. Stoga, ove verovatnoce se moraju na¢i empirijski. Grupisemo dve runde sa do-
davanjem potkljuca (runda - dodavanje potkljuca - runda), pa Monte Carlo metodom nalazimo
verovatnoc¢u da rotacioni par stanja na ulazu ove dve runde i rotacioni par potkljuc¢eva sa korekci-
jama proizvode rotacioni par stanja na izlazu. Na osnovu ovih vrednosti, dobijaju se verovatnoce
najboljeg rotacionog para. Procena logaritama verovatnocéa po rundama su date u sledec¢oj tabeli
5.

Kada rotacioni par ne sadzi korekcije, verovatnoc¢a sabiranja definisana je lemom 1, za koli¢inu
rotacije r = 1, pa iznosi 271415, Dve uzastopne runde Threefish-256 imaju 4 MIX operacije, a
svaka od njih ima jedno sabiranje. Stoga dve rudne bez dodavanja potklju¢a imaju verovatnocu
2766 Analogno, za Threefish-512 i Threefish-1024, dobijamo 27133 i 2726:6 respektivno.

Kada rotacioni par sadrzi korekcije, nalazimo verovatno¢u za dve runde (runda + dodavanje
potkljuda + runda) eksperimentalno. Verovatnoca za prvu rundu (dodavanje klju¢a + runda) se
takode ra¢una eksperimentalno.

Napad je mogué sa 39, 42 i 43,5 runde originalne verzije Threefish-256,-512,-1024 pri ¢emu
je slozenost 22524 2507 910145 &ifrgvanja respektivno. Procedura napada prati slede¢i algoritam:

1. Generisati sluc¢ajni tekst P i njegov Sifrat klju¢em K.
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runda Threefish-256 | Threefish-512 | Threefish-1024
1 -13,1 -22.8 -45.6
2-3 -6,6 -13,3 -26,7
4-5 -17,57 -29,47 61,48
6-7 -6,6 -13,3 -26,7
8-9 -15,33 -31,33 - 63,32
10-11 -6,6 -13,3 -26,7
12-13 -15,6 -29,73 -61,68
14-15 -6,6 -13,3 -26,7
16-17 -21,08 - 34,35 -66,44
18-19 -6,6 -13,3 -26,7
20-21 -18,46 -37,25 -68,82
22-23 -6,6 -13,3 -26,7
24-25 -21,47 -34,38 -66,34
26-27 -6,6 -13,3 - 26,7
28-29 -21,55 -36 -67,31
30-31 -6,6 -13,3 -26,7
32-33 -21,74 -37,63 -69,28
34-35 -6,6 -13,3 -26,7
36-37 -22,96 -38,17 -67,79
38-39 -6,6 -13,3 -26,7
40-41 -36,4 -69,64
42-43 -6,6 -26,7
44-45 -13,3

’ ukupno rundi 39 42 43,5 ‘
] ukupna verovatnocéa \ -254.1 -507 -1014,5 ‘

Tabela 5: Verovatnoce za rotacione parove za razli¢ite verzije Threefish

3. Proveriti da li je (Ex(P), E%(P')) rotacioni par.

Rotacioni par otkriva informaciju o najlevljim bitovima klju¢a svake reci kljuca.
Korekcije kljuca i teksta su definisane posebno za svaku od tri verzije Threefish u tabeli 6:

2. Izracunati P’ po pravilu: P} = P, @ d; i njegov Sifrat klju¢em K’, gde je d; korekcija teksta.
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o] 1 [2][3[4]5][6]7[8]9]10][11]12]13[14]15

Threefish-256

d; [3]10]3]15

ei | 6]10]6 |15
Threefish-512

di [0] 63 3[6[3]6

ei |56 |6 66|66
Threefish-1024

di [0] 673 3[6[3]6[3]6 3636

ei |56 |6 6]6[6]6|6]6 61666

Tabela 6: Korekcije kljuca i teksta za razlic¢ite verzije algoritma Threefish

U tabeli 7
Threefish.

vidimo sloZenosti napada u odnosu na broj rundi za razli¢ite verzije algoritma
’ sifra | indeks runde [ konst [2°4/3] | runda | sloZenost |
Threefish-256 ne ne 59 9252
Threefish-256 ne da 50 9253,8
Threefish-256 da ne 44 22514
Threefish-256 da da 39 2254,1
Threefish-256 ne ne 70 2224
Threefish-512 ne ne 59 9501
Threefish-512 ne da 50 2507,6
Threefish-512 da ne 51.5 2505,5
Threefish-512 da da 42 9507
Threefish-512 ne ne 72 2448
Threefish-1024 ne ne 59 9T008
Threefish-1024 ne da 50 91015,2
Threefish-1024 da da 43.5 91014,5
Threefish-1024 ne ne 80 9950

Tabela 7: Slozenosti napada za razlicite verzije algoritma Threefish
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4.3 Primena rotacione kriptoanalize na Skein

Skein je hes funkcija predloZena za takmicenje NIST SHA-3, koja je stigla do poslednjeg kru-
ga takmicenja. U svakom krugu su autori predlagali neka podeSavanja i poboljSanja prethodne
verzije. Naziv potice od nac¢ina na koji funkcija Skein preplice ulaz, “sli¢no kao pletenica prediva”.
Njegov dizajn kombinuje brzinu, bezbednost, jednostavnost i fleksibilnost.

Razmatra¢emo verziju Skein sa 512-bitnim unutra$njim stanjem, a ozna¢avamo je kao Skein-
512. Ista analiza vazi i za druge verzije. Glavne komponente Skein-a su Threefish Block Cipher,
Unique Block Iteration i Optional Argument system. He$ funkcija Skein moze da se izra¢una na
osnovu blok Sifre Threefish. Pocetni korak je generisanje potkljuceva kljuca i re¢i za podeSavanje
koje su ulaz. Za Skein-512 tekst i klju¢ imaju 512 bitova, a re¢i za podeSavanje 128. Sledeci
korak je proces Sifrovanja. Funkcija kompresije Skein-512 je zasnovana na blok Sifri Threefish,
koja funkcioniSe po sistemu da je sigurnije imati veéi broj jednostavnih rundi, nego mali broj
kompleksnih. S tim u vezi, funkcija kompresije izvrsava se u 72 runde.

Razmatramo slucaj kad su veli¢ine ulaznih blokova 512-bita, a na njih mozemo da gledamo
kao na osam 64-bitnih reci.
Funkcija kompresije definise se kao:

F(CV,T,M) =Ecyr(M)® M,

gde je Ex r(P) sifra Threefish, CV je prethodna ulan¢ana vrednost, T je re¢ za podesavanje,
koja se sastoji od dve 64-bitne reci, a M je blok poruke. Vrednost reci za podeSavanje je funkcija
nekoliko parametara, uklju¢ujuéi i indeks poslednjeg bita poruke.

Threefish-512 transformiSe tekst tekuéi blok M u 72 runde po sledeéem principu:
P — dodaj potklju¢ K° — 4 runde — dodaj K' - ... — dodaj K'® - C.

Kao sto vidimo, potklj¢uevi se dodaju nakon svake ¢etvrte runde. Potklju¢ K* = (K§, K7, ... K3)
je dobijen od klju¢a K = (K[0], K[1],...K[7]) na slede¢i nagin:

K; = K[(s+j)mod9], 0<j<4

K = K[(s+5)mod9]+T[s od 3];

K = K[(s+6)mod9]+ [( 1) mod 3];
K; = K[(s+T7)mod9]+

gde je s broja¢ rundi, T[0] i T[1] su redi za podeSavanje, T[2] = T[0] + T[1], a K[8] =
Cos0 ® 69]7-=0K [7], sa konstantom Ca4 optimizovanom da oteZa rotacioni napad.

Jedna runda transformise pocetno stanje na sledeéi na¢in. Osam reci 1°, I, ... I7 su grupisane
u parove i svaki par se obraduje 128-bitnom funkcijom MIX.

Operacija MIX je nelinearna funkcija, ima dva ulaza, (xg,z1) i proizvodi dva izlaza, (yo,y1)
slede¢om transforamcijom:
Yo = (zo +x1) (mod 2%%)

yl = (SU] <<<R(d mod 8).j) ® yo
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Slika 11: MIX funkcija za Skein

Na slici vidimo funkciju MIX.
Vrednosti rotacionih konstanti R; ; kao i permutacije 7, koje su razli¢ite za svaku verziju Threefish-
a su date u tabeli 8 i tabeli 9:

(o[ 1]2]3]
46 36 | 19 | 37
33 | 27 | 14 | 42
17 | 49 | 36 | 39
44| 9 | 5456
39 [ 30 | 34 | 24
13|50 | 10 | 17
25 | 29 | 39 | 43
s | 35| 56 | 22

.

[SUNSHE SRS SR SUN ST S§
Il
N O Uk W = O

Tabela 8: Vrednosti rotacionih konstanti Ry ;.

Tabela 9: Vrednosti funkcije 7(7) koja permutuje redi.

Potom, sve re¢i su permutovane operacijom PERM.Svaka runda primenjuje Cetiri paralelne
MIX funkcije, kao $to se vidi na slici 11, a potkljucevi se dodaju na svake Cetiri runde.

Skein (i prate¢i Threefish) je koriséen kao algoritam za proveru za rotacionu kriptoanalizu,
zbog konstantne nepromenljive rotacije 0x555...555 koja se koristi u toku prosirivanja kljuceva i
kod brojaca male tezine. Postavljanjem rotacione koli¢ine na 2, 42 runde su napadnute u radu [4].
Potom je napad kombinovan sa metodom refleksije i progiren na 55 rundi u [9]. Autori su uo¢ili
razliku izmedju teorijske rotacione verovatnoée (dobijene lemom 1) i eksperimentalne vrednosti,
§to moZemo primetiti u tabeli 2.

Pokazuje se [12] da pojednostavljena verzija permutacije, gde su svi potkljucevi i brojaci po-
stavljeni na 0, ima daleko nizu rotacionu verovatnoéu od onoga Sto bismo ocekivali teoremom
4. Uocavaju se Cetiri paralelna lanca sabiranja po modulu na slici 12, koji pokrivaju reci stanja
S[0], S[2], S[4], S[6], sa jednim sabiranjem po lancu po rundi. Primeé¢ujemo da ulazi u sabiranja
koji dolaze iz drugih re¢i stanja podlezu rotaciji, pa se stroga mogu smatrati nezavisnim. Dakle,
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Slika 12: Cetiri runde Threefish pracene sa sabiranjem podkljuc¢a. Ukupno, Threefish koristi 18
takvih. Runde koriste razli¢ite koli¢ine rotacije.

za R rundi Threefish, dobijamo cetiri lanca, svaki sa R sabiranja po modulu. Posto nema kon-
stantne, mozemo podesiti koli¢inu rotacije na 1. Tabela 5 jasno implicira da lanac duzine 28 ima
rotacionu verovatnoéu manju ili jednaku 271259, Stoga, Eetiri lanca u 28 rundi imaju rotacionu
verovatnoéu oko 27998, Postavljajuéi rotacioni parametar na 2 (kao u prethodnoj kriptoanalizi

Skein-a), smanjuje se broj rundi koje je moguce napasti na 24 ((2_122’0)4 = 27488,
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5 Analiza algoritma SPECK alatkom ARXPy

U ovom poglavlju prikazuje se demonstracija rotacione analize algoritma SPECK alatkom
ARXPy tool.

5.1 Algoritam SPECK

SPECK familija blok sifri je kolekcija 10 blok 8ifri dizajnirana od strane NSA u 2013. godini
sa ciljem da zadovolji potrebu za efikasnoséu i fleksibilno$¢u. Parametri za svaku verziju SPECK
familije su dati u tabeli 7.

veli¢ina bloka veli¢ina kljuca rot a | rot 8 | broj rundi T
32 64 7 2 22
48 72 ili 96 8 3 22 ili 23
64 96 ili 128 8 3 28 ili 29
96 96 ili 144 8 3 28 ili 29
128 128 ili 192 ili 256 8 3 32 ili 33 ili 34

Tabela 10: Parametri za deset verzija familije SPECK.

Izlaz (x;41]|yi+1) jedne runde moZe da se izrafuna na osnovu ulaza (x;|ly;) po sledecem
principu:

Tit1 = ((xz >>>a) + yi) @ k;

Yiv1 = (yi <<</3) @D X1

€Ty Yi
!
(.
—6 @
By
()
Tit it

Slika 13: Jedna runda algoritma SPECK
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5.2 Analiza algoritma SPECK

Definicija 15: RX karakteristika za par promenljivih (X, X’) je par («,v) ako vazi da je:
Xo(X'<)=a

Alat ArxPy je razvijen kako bi olakSao i ubrzao procenu bezbednosti ARX blok sifara. ArxPy
je orude-instrument za pronalaZenje optimalnih RX karakteristika ARX blok Sifara. ArxPy koristi
Python implementaciju ARX blok 8ifri kao ulaz i primenjuje SAT-zasnovanu metodu za prona-
lazenje tih karakteristika. Kada nam je data Python implementacija ARX blok ifre, ArxPy se
izrsava jednostavnom shell komandom, te je stoga jedino potrebno uloziti trud za implementa-
ciju ARX &ifri u Python-u. S obzirom na to da ArxPy ima otvoreni izvorni kod i modularnu
arhitekturu, moguce je lako ga prilagoditi za neku specifi¢nu potrebu.

ArxPy oéekuje odredenu strukturu u Python implementaciji ARX blok &ifri. Python imple-
mentacija ARX blok Sifre koja zadovoljava traZenu strukturu naziva se ARX implementacija.
Minimalna ARX implementacija se sastoji od globalne promenljive wordsize, i dve funkcije:
key_schedule i encryption. Globalna promenljiva wordsize sadrzi veli¢inu re¢i (u bitovima)
ARX blok sifre. Osim promenljive wordsize i funkcija key_schedule i encryption, moguce je
definisati dodatne promenljive i funkcije, kako bi se poboljsala preglednost i modularnost imple-
mentacije.

Funkcija key_schedule implementira algoritam prosirivanja kljuéa ARX blok sifre. Ova funk-
cija ima m argumenata, koji reprezentuju m reci kljuca. Ova funkcija nema povratnu vrednost —
potkljucevi se ¢uvaju u objektu nalik na listu, round_keys.

Funkcija encryption implementira algoritam $ifrovanja ARX blok Sifre. Argumenti ove funk-
cije predstavljaju reci teksta. Izlaz svake runde se ¢uva u objektu nalik na listu, rounds, osim
poslednjeg izlaza, koji se koristi kao povratna vrednost. Ova funkcija moze da sadrzi rundne
kljuceve iz objekta round_keys.

Kako bi se implementirali algoritmi Sifrovanja i prosirivanja klju¢a, Python operatori +, >>
, << i1 @ se koriste kao sabiranje po modulu, desna i leva rotacija i XOR, tim redosledom.

Postoji nekoliko ograni¢enja u vezi sa objektima rounds i round keys:

e Oni nisu kreirani niti deklarisani u ARX implementaciji, nego su kreirani od strane parsera
ArxPy

e Podrzavaju jedino operator [ | za pristup svojim elementima (negativni indeksi nisu dozvo-
ljeni)

e Mogu da ¢uvaju ili jednu vrednost ili listu vrednosti, ali svaka pozicija moze biti dodeljena
samo jednom.
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Kod 1: ARX implementacija SPECK32

wordsize = 16
number of rounds = 22
alpha = 7

beta = 2

//kruzna funkcija

def f(x, y, k):
x = ((x >> alpha) +y) "~ k
y =(y << beta) ~ x

def key schedule (12, 11, 10, k0):
1 = [None for i in range (number of rounds + 3)]

round keys[0] = kO
1[0:3]=[10,11 ,12]

for i in range (number of rounds—1):
1[i+3], round keys[i+1] = f(1[i], round keys[i], 1)

def encryption (x0, y0):
rounds [0] = f(x0, y0, round keys[0])

for i in range (1, number of rounds):
x, y = rounds|[i—1]
round output = f(x,y, round keys[i])

if i < number_ of_ rounds —1:
rounds[i]|= round output
else:
return round output

Sem funkcija encryption i key schedule, ARX implementacija sadrzi jo§ dve specijalne funk-
cije: funkciju test i funkciju fix _differences. Test vektori se mogu dodati u ARX implementaciju
korig¢enjem Python naredbe assert unutar test funkcije. S druge strane, moguce je popraviti RX
razlike potkljuceva i izlaza svake runde koriséenjem metode fix difference na round keys. Kod
2 je primer ovih funkcija za SPECK32.

Kod 2: Funkcije test i fixx_ differences za SPECK32

def test ():
key = (0x1918, 0x1110, 0x0908, 0x0100)
plaintext = (0x6574, 0x694c)
ciphertext = (0xa868, 0x42f2)

key schedule(xkey)
assert ciphertext = encryption (*xplaintext)

def fix differences():
for i in range(number of rounds):
round keys. fix.difference (i,0)
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Pokretanje programas:

ArxPy koristi Python biblioteku SymPy i SMT reSava¢ STP. Oni, zajedno sa Python3, mo-
raju biti instalirani, kako bi se izvrSavao ArxPy.

Shell komanda za izvrSavanje ArxPy je sledeca:
python3 arxpy.py <ARX implementation> <output>

Ovde je <ARX implementation> naziv fajla koji sadrzi ARX implementaciju i <output>
ime fajla gde se izlaz zapisuje. Nakon $to je izvrSavanje zavrSeno, u izlaznom fajlu ostaje zapisana
optimalna RX karakteristika. ArxPy zapravo trazi par karakteristika: karakteristiku Sifrovanja,
koja sadrzi RX razlike od izlaza svake runde, i karakteristiku prosirivanja kljuéa, koja sadrzi RX
razlike rundnih kljuceva. Kada ArxPy nade par karakteristika, njihove RX razlike se zapisuju u
izlazni fajl, zajedno sa informacijom i njihovoj verovatnodi.
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6 Zakljucak

Razvojem tehnologije i raCunarstva doslo je do poboljSavanja kriptografskih algoritama kako
bi se povecala sigurnost sistema. Medutim, isti taj napredak doveo je do usavrSavanja metoda ot-
krivanja nedostataka u kriptografskim shemama. S vremenom, metode postaju sve sofisticiranije
i sloZenije, a usmeravaju se prema novim kriptografskim algoritmima. Za veliki broj algoritama
slabosti se pronalaze ubrzo nakon predstavljanja.

Metode kriptografije obezbeduju sigurnost i tajnost vaznih informacija. Njihovo uvodenje i
upotreba obezbedili su nesmetanu razmenu podataka na velike udaljenosti jer je deSifrovanje
takvih podataka moguée samo uz poznavanje tajnih kljuceva. Ipak, razvijeni su postupci koji
su, zahvaljujuc¢i odredenim nedostacima u kriptografskim shemama, omogucili otkrivanje tajnih
kljuceva za desifrovanje. Takvi postupci su metodi kriptoanalize usmereni ka probijanju krip-
tografskih algoritma. Kako napredak tehnologije traje i dalje, moze se ocekivati razvoj novih
metoda i usavrSavanje starih postupaka za provodenje kriptoanalize. Kako su metode kripto-
analize usmerene prema sistemina koji joS nisu probijeni, moguée je ocekivati vise napada na
standard AES.

U radu je pokazano da je rotaciona analiza potencijalno efikasna za ARX sisteme. Komplek-
snost rotacionog napada zavisi samo od broja sabiranja po modulu, a ne zavisi od broja operacija
XOR i rotacija, kao ni koli¢ine rotacije. Pokazala sam da rotaciona verovatnoc¢a ARX-a zavisi ne
samo od broja sabiranja po modulu, ve¢ i od na¢ina na koji su ta sabiranja povezana. Rotaciona
verovatnoca lanca sabiranja po modulu ne moze se izrac¢unati kao proizvod verovatnoca pojed-
ni¢anih sabiranja, jer pretpostavka Markovljeve ifre (koja je implicitno koris¢ena za ra¢unanje
verovatnocée na taj nacin), ne vazi. Stoga, lanac sabiranja ne moZe biti Markovljeva Sifra, te je
njegova verovatnoca manja i definisana lemom 2. Analiza koja je prikazana ovde sugeriSe da nacin
na koji su podklju¢evi ukljuceni u Sifru moze da uti¢e na rotacionu verovatnoéu ne samo zbog
¢injenice da modularno sabrani podkljucevi jednostavno uveé¢avaju broj sabiranja, ve¢ zbog toga
sto XOR-ovani podkljuc¢evi mogu da prekinu lanac sabiranja i stoga mogu da povecéaju rotacionu
verovatnocu.

Da sumiramo, rotaciona verovatnoca kriptografskih primitiva ne mora obavezno biti jednaka
proizvodu rotacionih verovatnoca individualnih operacija koriSéenih u primitivi. Takvo skraéiva-
nje pri proceni verovatnocée ne daje ni gornju ni donju granicu stvarne verovatnoce. Ova procena
se jedino moze koristiti nakon sto utvrdimo da je zadovoljena Markovljeva pretpostavka prime-
njena na primitive, inace, rotacionu verovatno¢u moramo da racunamo ad-hoc. Sa druge strane,
pokazala sam i da svaka funkcija moze biti implementirana koriste¢i operacije ARX i konstante.
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