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1 Uvod

Blokcejn sistemi, distribuirani sistemi za ¢uvanje podataka sa fokusom na garanciji
verodostojnosti, dozivljavaju uspon u popularnosti u prethodnim godinama zbog znacajnih
tehnoloskih napredaka. U svom radu o Bitkoin blokcejnu, Satosi Nakamoto je spojio prethodno
poznate elemente na revolucionaran nain i prvi definisao koncept decentralizovanog
blok¢ejna koji se moze koristiti kao infrastruktura za prvu primenljivu decentralizovanu
digitalnu valutu. Tehnologija koju je Satosi definisao je sluzila kao osnova za dalji razvoj
blok¢ejn tehnologija za razliite primene.

Par godina kasnije, Vitalik Buterin predstavlja decentralizovani blok¢ejn koji proSiruje
moguénosti Cuvanja liste transakcija u generalizovanu platformu za decentralizovano
izvrSavanje programa. Ova ideja omogucava do tada nevidenu paradigmu dizajniranja
digitalnih sistema u kojoj nije potrebno autoritativno lice koje osigurava sistem, ve¢ je sistem
po samoj koncepciji osiguran konsenzusom ¢vorova u mrezi blok¢ejna. Na ovoj platformi se u
narednim godinama razvijaju razni eksperimentalni sistemi kao S§to su decentralizovano
vlasniStvo, decentralizovane finansije i drugi. Jedna od glavnih prednosti ove platforme je
interoperabilnost svih sistema izgradenih na njoj. Vise o platformi Eterijum je razradeno u
poglavlju 1, dok su moguénosti koje ta interoperabilnost omoguc¢ava razradene u poglavlju 2.

Kako su ovi sistemi sazrevali vremenom, rasla je i njihova sloZenost i interoperabilnost,
pa su 1 same interakcije s njima postajale kompleksnije. Da bi se podrzala ekspanzija ovog
ekosistema, bili su potrebni i alati koji bi olakSali i ubrzali razvoj ovih interakcija. Razvoj
tradicionalnih specijalizovanih reSenja se pokazao previSe sporim, komplikovanim i
nepristupacnim za potrebe ovog dinamicnog ekosistema. Vremenom su se pojavila reSenja koja
su omogucila vecu fleksibilnost i brZe iteracije sloZenih akcija.

Rad za cilj ima upoznavanje Citaoca sa tradicionalnijim, kao i novijim, generalizovanim
reSenjima. U 4. poglavlju prikazano je detaljno poredenje tehnologija, ukljucujuci i realizovane
primere nekih od ¢eS¢ih slozenih interakcija. PriloZen je izvorni kod postojecih pametnih
ugovora koji ith omogucavaju, kao i njihova varijanta realizovana kroz generalizovane sisteme.
Kori$¢en je alat Tenderly za analizu toka i kompleksnosti izvr§avanja.

Radi transparentnosti, navodi se da je autor ucestvovao u razvoju sistema DeFi Saver.



2 Sistemi blokcejna

Radi razumevanja potrebe za kompleksnim transakcijama, kao i tehnologijama koje ih
omogucavaju, bitno je razumeti osnovnu tehnologiju blokcejna i zaSto je ona drugacija od
predasnjih distribuiranih sistema. S obzirom na to da sistemi blok&ejna nisu glavna tema rada,
koncepti su predstavljeni relativno povrSno bez ulaska u implementacione detalje kao Sto su
kriptografski algoritmi i komunikacioni protokoli. Nakon konceptualnog uvoda u tehnologiju
blok¢ejna, u ovom poglavlju je razradena konkretna implementacija blok¢ejna Eterijum, kao i
neke od primena tehnologije.

2.1 Bloké¢ejn — distribuirani zapisnik

Blokéejn, u bukvalnom prevodu - lanac blokova, je suStinski kriptografska struktura
podataka koja za cilj ima garantovanje verodostojnosti (odnosno nepromenjenosti) istorijskih
podataka. Osnovni princip se zasniva na tome da je lako dodati nove podatke, dok je izmeniti
ili obrisati stare gotovo nemoguce.

Na najjednostavniji nacin, blok se definiSe kao jedinica skladiStenja podataka. Svaki
blok sadrzi nove podatke i kriptografski he§ sadrzaja prethodnog bloka. Posto prethodni blok
takode sadrzi he§ sadrzaja njemu prethodnog bloka, blokovi obrazuju lanac gde svaki blok
zavisi od prethodnog. Oc¢igledan izuzetak je prvi blok koji nema prethodnika (Cesto nazivan
Genesis - blok postanka). Ukoliko bi neko Zeleo da promeni sadrzaj odredenog bloka u
proslosti, morao bi da promeni hes zapisan u slede¢em bloku, a samim tim i u svim blokovima
nakon njega, sve do poslednjeg.

Ipak, ako bismo uzeli ovu strukturu i implementirali na postoje¢im tehnologijama, na
primer koriste¢i bazu podataka da ¢uvamo sadrzaj blokova, ne bismo garantovali tacnost
istorijskih podataka. Potencijalnom napadacu bi napad bio u odredenoj meri kompleksniji i
sporiji za izvodenje, ali bi i dalje bio podjednako mogu¢ kao i da se koristi tradicionalna baza
podataka kojoj napadac ima pristup. Kada govorimo o blok¢ejnu, obi¢no podrazumevamo
decentralizovan ili distribuiran sistem gde viSe entiteta ima pravo upisa. Blok¢ejn u ovakvom
sistemu sluzi kao mehanizam osiguravanja verodostojnosti podataka bez potrebe za
poverenjem izmedu lica.

Skalabilnost

Bezbednost Decentralizacija

Slika 2.1: Ilustracija trileme dizajna blokcejn sistema



Implementacija blokcejna ukljucuje definisanje politike konsenzusa, koja zavisi od
mesta primene, bezbednosnih i performantnih kompromisa. U zatvorenom sistemu gde postoji
centralni entitet koji autentifikuje i autorizuje druge ucesnike u mrezi, politika konsenzusa
reSava probleme istorijski videne u distribuiranim sistemima [1] (kao Sto su efikasna
komunikacija i koordinacija izmedu ucesnika, tolerancija na greske, i sl.). Ipak, obezbedivanje
mreze bez centralnog autoriteta je zapravo glavni cilj otvorenih sistema u kojima svako moze
da ucestvuje kao Sto su blokcejnovi Bitkoin i Eterijum. Politika konsenzusa predstavlja nacin
reSavanja problema vizantijskih generala u decentralizovanom sistemu. Vitalik Buterin [2]
definiSe trilemu skaliranja u kojoj navodi da pri projektovanju sistema nije moguce
istovremeno optimizovati vise od dve stavke izmedu skalabilnosti, bezbednosti i
decentralizovanosti (ilustrovano na slici 2.1). Razli¢iti sistemi sa razli¢itim ciljevima i
vrednovanjem ovih stavki u svom dizajnu defini$u razli¢ite politike konsenzusa. Neki zarad
skalabilnosti zZrvuju decentralizovanost u manjoj (dokaz o ulogu, eng. proof of stake) ili vecoj
(dokaz o autoritetu, eng. proof of authority) meri. Originalni pristup sistema Bitkoin, i
konceptualno slican ali implementaciono drugaciji pristup sistema Eterijum, optimizuje
decentralizovanost mreze, a Zrtvuje skalabilnosti. Zasniva se na tzv. principu dokaza o radu
(eng. proof of work) 1 bice detaljnije objasnjen u poglavlju o sistemu Eterijum.

2.2 Eterijum — generalizovana platforma za izvrSavanje programa

Ideja blok¢ejna kakvu poznajemo danas je definisana radom o Bitkoinu 2008. godine
[3] od strane Satosi Nakamota, koji je do danas ostao anoniman. Ipak, suStinske ideje na kojima
se rad zasniva postoje dugo pre samog rada [4]. Rad referencira Heskes, sistem Adama Beka
1z 2002. koji definiSe mehanizam dokazivog uloZenog rada (Proof of work). Ovaj mehanizam,
u radu primenjen na prevenciju nezeljene elektronske poSte, uopSteno se primenjuje kao
mehanizam zastite sistema od zloupotrebe tako Sto efektivno podiZe cenu interakcije sa
sistemom zahtevaju¢i (dokazivo) ulaganje procesorskog vremena. Ipak, ova ideja prevencije
masovnog slanja elektronske poste se spominje i pre Heskesa, ¢ak 1992. godine [4]. Ideja
decentralizovane (peer-to-peer) mreze za placanje takode postoji godinama — rad o Bitkoinu
citira i b-money, rad Vei Daija [5] iz 1998. godine.

Sistem Eterijum blokcejna je u velikoj meri baziran na sistemu Bitkoin. U radu u kom
predstavlja ideju Eterijuma, tzv. beloj knjizi! [6], Vitalik Buterin uvida revolucionaran
napredak Bitkoina kao prve digitalne imovine bez inherentne ili vrednosti koju joj dodeljuje
centralni autoritet. Ipak tvrdi da je u stvari sistem distribuiranog konsenzusa najznacajniji

! Termin ,,bela knjiga“ (eng. White Paper) se najéescée koristi za informativni dokument koji sluzi da
prezentuje projekat, ukljuéujuéi njegovu motivaciju i okviran tehnicki pregled. Cesto se pojavljuje i termin ,,Zuta
knjiga® (eng. Yellow Paper) kojim se prezentuju tehnicki detalji projekta.



naucnotehnoloski napredak. Vitalik predlaze ideju koriS¢enja distribuiranog konsenzusa kao
osnove za decentralizovanu platformu za kreiranje generalizovanih pametnih ugovora.

Ideja ,,pametnih ugovora“ koju je par godina ranije definisao Nik Sabo [7] razmatra
digitalizaciju koncepta tradicionalnih pravnih ugovora tako da formalizuju i obezbeduju veze
koriste¢i kriptografske 1 druge mehanizme. Sustina ideje je da se ugovoreni elementi definiSu
prakti¢no na nivou protokola, tako da se ne ostavlja prostor alternativom tumacenju, ve¢ da
sustinski nije mogucée delovati van ugovorenih pravila. Sabo kao primer ovakvih ugovora
ugradenih u fizicki svet daje automat za prodaju grickalica. Pravila su ugradena u sistem
(korisnik mora da ubaci novac da bi dobio limenku soka), a osigurana su fizickim
ograni¢enjima (zlonamerni korisnik ne moze da izvuce limenku na silu).

Da bismo razumeli dalje koncepte, potrebno je da donekle razumemo kako blokéejn
Eterijum funkcioniSe. Ne¢emo ulaziti u detalje realizacije protokola, kriptografskih elemenata
i rudarenja, jer nisu glavna tema rada. Za pocetak ugrubo definiSemo zivotni vek transakcije —
glavnog nacina interakcije korisnika sa blok¢ejnom:

1. Korisnik kreira transakciju na neki nacin, bilo ru¢no ili koriste¢i odredeni softver;

2. Korisnik svojim nov¢anikom (konkretno privatnim klju€em) kriptografski
potpisuje transakciju;

3. Transakcija se emituje mrezi i Cuva se u ,,bazenu‘ aktivnih transakcija koje ¢ekaju
da budu ukljucene u blok;

4. Rudar bira njemu najisplativije transakcije i pokusava sa njima da izrudari blok;

5. Blok sa uklju¢enom transakcijom biva izrudaren i time se transakcija smatra
izvrSenom, a njen efekat se odrazava na stanje blokcejna.

Spomenuli smo dosta koncepata mreze koje ¢emo dalje konkretnije definisati:

- Eter: Osnovna jedinica vrednosti na Eterijum blok¢ejnu. Razmena ove valute je
osnova funkcionisanja celog sistema.

- Adrese: Jedna korisnic¢ka adresa (Cesto se nazivaju EOA — eng. Externally owned
accounts) predstavlja jednog eksternog aktera u blokéejnu. Adresa ima svoj balans
1 sposobnost da kreira transakcije. Ponekad se u praksi naziva nov¢anikom, §to je
pojednostavljenje jer je Cuvanje vrednosti samo jedna od funkcija. Sustinski, adresa
je definisana kombinacijom privatnog i javnog kljuca. Sama adresa predstavlja
poslednjih 20 bajtova hesa javnog kljuca algoritmom SHA3. Kontrolu nad tom
adresom ima odgovaraju¢i privatni kljuc koji se, izmedu ostalog, koristi za kreiranje
transakcija, kao 1 verifikaciju identiteta potpisivanjem poruka. Vazno je napomenuti
da i pametni ugovori imaju adrese na koje su postavljeni. One su istog 20-bajtnog
formata ali predstavljaju drugi tip adresa i one nemaju odgovarajuéi privatni kljuc.

- Pametni ugovori: Programi koji su postavljeni na blok¢ejn sa moguénos$¢éu €uvanja
podataka i pruzanja usluga. Sustinski, ugovori predstavljaju skup pravila po kojima
bilo ko moze da interaguje sa njima. Radi ilustracije, ugovori mogu da predstavljaju



registar podataka koji svako moze da procita, mehanizam za kolateralizovan kredit
koji svako moZe da kreira, sistem vlasnistva i kupoprodaje jedinstvenih dobara kao
Sto su umetnicka dela, itd. Ove funkcionalnosti mogu biti javne i dostupne svima,
mogu biti ogranic¢ene na odreden skup adresa, ili mogu biti dostupne samo adresama
koje ispunjavaju neki uslov kao $to je, na primer, posedovanje odredenih sredstava.

Transakcije: Umesto da posmatramo Eterijum prosto kao zapisnik razmena dobara,
preciznije je da ga posmatramo kao konac¢ni automat, a transakciju kao prelazak iz
jednog stanja u drugo. Transakcija u osnovi predstavlja poruku jedne adrese
(posiljalac) ka drugoj (primalac). Transakcija moze da ima vrednost - koli¢inu etera
koja se prenosi primaocu od posiljaoca, i pozivne podatke (calldata). Pozivni
podaci se ne koriste u transakcijama izmedu korisnickih adresa, ali u transakcijama
ka adresama ugovora sadrze komandu koju posiljalac zahteva da izvr$i na ugovoru.
Pored pomenutih, transakcija sadrzi i parametre za naplatu: cenu po jedinici
izvrSavanja (cena gasa), kao 1 gornji limit za trajanje izvrSavanja (limit koli¢ine
gasa). Svrha gasa i mehanizam naplate su objaSnjeni u nastavku poglavlja. Kao
sistem autentifikacije i1 autorizacije, svaka transakcija je potpisana privatnim
klju¢em posiljaoca. Bitno je napomenuti da je transakcija uvek atomicna.
Transakcija moze da bude neizvrSiva (na primer kada poSiljalac nema koli¢inu Etera
koju pokuSava da posalje, ili je u pametnom ugovoru doslo do greSke usled
nepostovanja nekog pravila). U tom slucaju, transakcija i dalje moze biti ukljucena
u blok (rudari imaju ekonomski podstrek za to — gas je placen), ali ¢e, osim pla¢enog
gasa od strane posiljaoca, njeni efekti biti kompletno zanemareni (Eter se nece
preneti, operacija na ugovoru nec¢e biti izvrSena). Tako izvrSena transakcija sa
zanemarenim ishodom ima status ,,opozvane transakcije* (reverted transaction).

Blokovi: Kao §to je ranije pomenuto, blok predstavlja jedinicu skladiStenja
podataka iz koje se sastoji blok¢ejn. Blok sadrzi iskljucivo transakcije — sustinu
bloka, kao i metapodatke o sebi (broj, hes, hes prethodnog bloka, vremensku
oznaku).

Eterijum virtuelna masina (EVM): Kod pametnih ugovora se kompajlira na kod
niskog nivoa koji se izvrSava u kontekstu virtuelne masine. EVM je skup pravila po
kojima se kod izvrSava, odnosno pravila po kojima konacni automat prelazi iz
jednog stanja u drugo.

Gas: Mehanizmom gasa se duzina i kompleksnost izvrSavanja vezuju za
proporcionalnu cenu izvrSavanja transakcije. Gas predstavlja jedinicu iteracije
izvrSavanja programa i proporcionalne naplate. Najjednostavnija transakcija bez

113

podataka ,,potrosi® 21.000 gasa. Kompleksnija transakcija koja interaguje sa vise
ugovora i menja zapisane podatke moze lako da dostigne viSe miliona gasa, i samim
tim koSta viSestruko skuplje. EVM je Tjuring-kompletan sistem, Sto implicira
postojanje problema zaustavljanja. Mehanizam gasa takode definiSe nacin

reSavanja problema zaustavljanja, tako Sto korisnik u okviru transakcije definiSe
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limit gasa koji transakcija moze da potroSi svojim izvrSavanjem, pa je time
ogranic¢ena i duZina izvrSavanja transakcije, kao i njena cena. Pored ekonomskog
podstreka, postoji i fiksan limit za kompleksnost transakcije u vidu ograni¢enja gasa
koji moze da potrosi ceo blok. Ovo ograni¢enje se dinami¢no skalira zavisno od
koriS¢enja mreze, ali je u proseku oko 15 miliona gasa. Kako je transakcija atomicna,
mora da stane u jedan blok pa samim tim ne moze biti veca od njega.

Cvorovi mreZe: Cvorovi (eng. node) koji aktivno ucestvuju u mrezi se &esto
nazivaju rudarima. Imaju azurnu kopiju blok¢ejna i rade na kreiranju blokova zbog
ekonomskog podstreka. Postoje i pasivni ¢vorovi koji samo sihronizuju svoju
kopiju bloké&ejna novonastalim blokovima. Cvorovi implementiraju standardizovan
interfejs kroz koji omogucéavaju programima da interaguju sa blokéejnom: da
dohvataju postojece podatke, Salju transakcije, reaguju na nove blokove i sl.

Mehanizam ukljucivanja transakcije u blok: Transakcija definiSe i cenu u Eteru
po jedinici gasa. Ilustracije radi, u julu 2021. ova cena je u proseku 20 ,,gveja“?. Da
bi se transakcija smatrala kanonski izvrSenom, ona treba da bude ukljuc¢ena u blok
od strane rudara, i transakcije se medusobno takmice za ukljucenje. Rudari mogu
da izaberu proizvoljne transakcije za uklju¢ivanje u blok, ali glavni podstrek im je
finansijski. Zato transakcije ukljuuju cenu po jedinici gasa koju je posiljalac
spreman da plati rudaru za ukljucenje u blok. Kada vise posiljalaca zeli da posalje
transakciju, dolazi do zagusenja mreze, Sto dovodi do toga da posiljaoci podizu cene
gasa u svojim transakcijama, ne bi li povecali verovatnocu ukljucenja. Ovaj
fenomen ilustruje jedan od vecih problema Eterijuma — skalabilnost. Postoji vise
ideja i aktivnih projekata za unapredivanje skalabilnosti Eterijuma, koji prave
razli¢ite kompromise, ali je materija dovoljno kompleksna da zasluzuje zaseban rad.

Proof of Work: Bezbednosni mehanizam kojim se ostvaruje konsenzus mreze i
sustinski definiSe nacin na koji rudar ,,izrudari* blok i zaSto ostatak mreze smatra
taj blok validnim. Rudarenje je zapravo reSavanje odredenog matematickog
problema c¢ije reSavanje nije mogucée optimizovati, ve¢ se svodi na nasumic¢no
pogadanje reSenja. Provera reSenja je trivijalna. Tezina samog problema se lako
skalira, pa se na taj nacin odrzava konstantno prose¢no vreme potrebno za rudarenje
bloka. Dakle, mehanizam se zasniva na dokazivanju da je rudar utroSio odredeno
procesorsko vreme (,,dokaz utrosenog rada“ u bukvalnom prevodu), a uz taj dokaz
se osigurava da se napad na mreZu ne moze izvesti ako napada¢ nema visSe od
ukupne procesorske moci ostatka mreze. Rudar koji prvi dode do reSenja problema
komunicira to sa ostatkom mreze i na taj nacin kreira novi blok u lancu. Pri
kreiranju bloka, rudar dobija odredenu nagradu u valuti Eter, pa se na taj nacin
ostvaruje finansijski podstrek zbog kog rudari postoje.

2 Gvej (eng. Gwei) predstavlja 10° deo jednog Etera.



Bela knjiga [6] 2014. ilustruje ideju Eterijuma navodeci potencijalne aplikacije

pametnih ugovora, koje ukljucuju:

Valute: Moguce je definisati nove valute. One mogu predstavljati neku valutu iz
fizickog sveta (deonice, zlato, dolar, i sl.); mogu da predstavljaju novu, nezavisnu
valutu; a ¢ak mogu biti kreirane sa jedinstvenim apoenima gde svaki moze da ima
unikatno znaenje. Valute mogu imati dodatna pravila, kao Sto su limitacije ili
provizija pri transferu.

Izvor podataka (eng. data feed): Moguce je definisati sistem gde odredeni akteri
upisuju podatke iz fizickog sveta (cene valuta i deonica, koli¢inu padavina na nekoj
lokaciji, itd.) u pametan ugovor. Sistem se moze obezbediti tako Sto se od aktera
zahteva ulog, na koji dobijaju penal ako je njihov upis znacajno razlicit od ostalih
upisa za taj ciklus. Na taj nacin, za aktere je najpovoljnije da upisuju ono $to o¢ekuju
da ¢e drugi upisati — odnosno ta¢an podatak.

Sistemi identifikacije i reputacije: Priroda decentralizovanog sistema omogucava
da budemo sigurni da odredena adresa predstavlja odredenu osobu ili organizaciju.
Pametnim ugovorima je moguce kreirati centralni registar i sistem nalik DNS-u,
koji bi omoguéio mapiranje simbolickih (¢itljivih) adresa na kriptografske adrese.

Primeri predvideni u radu su vremenom =zaista realizovani, ali i razradeni u

kompleksnije aplikacije. Neki od primera aktuelnih projekata baziranih na pametnim

ugovorima ukljucuju:

Stabilne valute: Valute koje ciljaju da oponasaju tradicionalne valute fizickog sveta,
kao Dolar i Evro. U nekim slucajevima, odredeno autoritetno lice cuva odredenu
svotu fizickog novca i za taj novac izdaje digitalnu reprezentaciju za koju ono
garantuje. U drugim slucajevima, valuta samo cilja da oponaSa trziSnu cenu druge
valute razli¢itim mehanizmima i podsticajima, povec¢avajuéi i smanjujuci likvidnost
nezavisno od centralne banke.

Decentralizovane organizacije (DAO - Decentralized Autonomous
Organization): Organizacije koje upravljaju same sobom koriste¢i pametne
ugovore. Ove organizacije zamenjuju imenovane vode decentralizovanim
glasackim mehanizmom, kao i blagajnike automatizovanim trezorom.

Nezamenljivi tokeni (NFT — Non-Fungible Token): Razne stvari su dobile svoj
digitalni oblik na blokcejnu. Odredene manifestacije izdaju tokene kao dokaze
prisustva. Umetnici koriste blokcejn da digitalizuju vlasni$tvo svojih umetnina.
Neke od daljih ideja ukljucuju digitalizaciju vlasniStva nekretnina, ¢ime bi se
eliminisala potreba za fizickim registrom i olakSala birokratija.

2.3 Decentralizovane finansije

Decentralizovane finansije (Cesto skraceno kao DeF7) nemaju formalnu definiciju, veé

se termin koristi za odredene finansijske sisteme kreirane za eru decentralizovanih tehnologija,
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baziranih na internetu i blok¢éejnu. Ti sistemi su primarno transparentni, nisu kontrolisani od
strane centralnog autoriteta (vlade, centralne banke, privatnih banki) koji moze da zabrani ili
ograni¢i ucestvovanje bilo kome - pravila su definisana protokolom i ona su ista za sve. Iz ove
formulacije se moZze naslutiti znac¢aj novih moguénosti za koje su zasluzni distribuiran
konsenzus i pametni ugovori.

Ovakvi moderni sistemi lako mogu da oponaSaju tradicionalni finansijski sistem koji
se, kada se birokratija izuzme, svodi na transfer novca izmedu lica — najjednostavniju mogucu
transakciju na blok&ejnu Eterijum. Stavise, takav sistem bi radio znadajno efikasnije posto
svako moze da ucestvuje u mrezi direktno, pa bi potreba za ljudskim faktorom bankara bila
zna¢ajno umanjena i sistem ne bi bio ograni¢en na radno vreme banke. Ipak, uzevsi u obzir
prethodno spomenute mogucénosti, digitalizacija postoje¢eg bankovnog sistema bi bila
relativno mali cilj za decentralizovane tehnologije.

Jedna jako bitna osobina decentralizovanih finansija i Eterijuma uopste, koja prirodno
proizlazi iz otvorenosti svih sistema, je interoperabilnost programa (samim tim i sistema i
projekata). Da bismo ilustrovali ovu osobinu i potencijal ovih sistema, prikazacemo neke od
ideja koje ranije sustinski nisu bile moguce:

2.3.1 Decentralizovane menjacnice

Koncept razmene jedne valute za drugu bez centralnog autoriteta koji obezbeduje
likvidnost je naravno nemogu¢ u fizickom svetu. Ipak, u svetu distribuiranog konsenzusa,
centralni autoritet je moguce zameniti protokolom. Tako su neka od prvih dostignuca
decentralizovanih aplikacija upravo otvorene menjacnice. Opisa¢emo koncept sa malo vise
detalja jer ¢e biti znacajni u razumevanju kasnije materije.

Da bismo razumeli kako decentralizovane menjacnice rade, obrati¢emo prvo paznju na
tradicionalne menja¢nice. Kao najjednostavniji primer imamo menjacnice namenjene fizickim
licima (namenske menjacnice, banke i sl.). Tu centralni autoritet odredi odnos razmene izmedu
dve valute, i ta cena vazi do kraja dana, a provajder likvidnosti odreduje koliku nadoknadu
uzima za razmenu (najcesce 1-2%, ali nekada i vise). Ovaj jednostavan proces funkcionise za
relativno male razmene koje nisu vremenski osetljive (ni sa strane korisnika ni u pogledu
volatilnosti valuta). Kao drugi primer, uze¢emo berzu — cena se menja u realnom vremenu jer
postoji isklju€ivo kao rezultat ponude i potraznje, na osnovu centralne knjige porudzbina i
ponuda. Razmene se deSavaju direktno izmedu krajnjih korisnika, dok naknadu uzima centralni
autoritet koji odrzava knjige i spaja aktere. U realnosti sistem je kompleksniji (na primer
postoje stvaraoci trziSta — market makers) ali neCemo ga razradivati poSto su detalji nebitni za
ilustraciju. Definisa¢emo 1 neke od uslova po kojima merimo koliko je proces razmene
povoljan za korisnika: blizina realnoj trzi$noj ceni, naknada za provajdera likvidnosti, koli¢ina
1 dubina likvidnosti, ...

Prve decentralizovane menjacnice kreirane su upravo po uzoru na berzu. Postoji knjiga
ponuda i potraznja koja se ¢uva na ugovoru. Bilo ko moZze da interaguje sa ugovorom, ispuni
drugi deo neke porudzbine na ugovoru, i time izvrSi razmenu. Ovaj pristip zamenjuje
centralizovane aspekte tradicionalne berze (otvorena platforma koju niko ne kontrolise,
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otpornija na hakovanje, itd.) zarad sporije i skuplje interakcije (postavljanje svake ponude je
transakcija koja treba da se plati i izrudari).

Nakon preslikanog tradicionalnog sistema, pojavile su se i hibridne varijante bazirane
na sistemu knjige ponuda. Sustinski se svode na to da se knjiga ponuda odrzava van memorije
blokcejna (ali i dalje ne centralizovano, ve¢ peer-to-peer), dok se spajanje ponudaca i
potrazivaca radi na pametnom ugovoru, transakcijom.

Konacno, pojavili su se i kompletno automatizovani stvaraoci trzista (eng. AMM —
Automated Market Makers). Celokupna likvidnost se ¢uva na balansu pametnog ugovora, i
svako moze da uradi razmenu sredstava koristeci taj ugovor, gde se cena koju ¢e dobiti odreduje
matematickom formulom koja zavisi od trenutne likvidnosti na balansu ugovora, kao i1 od
veli¢ine razmene. Svako moze da ubaci likvidnost u ugovor, kao i da povuce svoj novac nazad.
Za svaku razmenu koja se desi preko ugovora, ugovor uzima nadoknadu (orijentaciono,
najcesce izmedu 0.01% 1 0.5%) i rasporeduje je na sve davaoce likvidnosti, srazmerno udelu.
Kompletna automatizovanost i odsustvo autoritativnog lica, odnosno decentralizovanost ovog
sistema ga ¢ine odli¢nim primerom mogucénosti decentralizovanih finansija.

Jedna od jako bitnih osobina decentralizovanih finansija je to §to svi sistemi mogu da
komuniciraju medusobno. Tako na primer menjacnica sa centralnom knjigom ponuda moze da
proveri da 1i bi korisnik dobio bolju (nizu) cenu na nekoj automatizovanoj menjacnici, i da
interno preusmeri njegov zahtev za razmenu na tu eksternu menja¢nicu umesto na sopstvenu
knjigu ponuda. Na taj nacin menjacnica pruza bolju uslugu korisniku, pa samim tim i dobija
visSe korisnika.

2.3.2 Lutrija bez gubitka — PoolTogether

U prethodnom primeru smo videli da korisnici mogu da deponuju likvidnost u
automatizovanu menjacnicu za naknadu, i time ostvarili pasivan prihod. Napominjemo
hibridne menjacnice nisu jedina platforma koja pruza naknadu za likvidnost — drugi primeri
ukljucuju trzista valuta (Compound, Aave), platforme za trgovanje sa polugom (dYdX) i druge.

Lutrija bez gubitka je zanimljiv koncept realizovan projektom PoolTlogether, koji bi u
fizickom svetu zvucao kao prevara. Ipak, u svetu decentralizovanih finansija je vrlo
jednostavan: U opsStem slucaju, korisnik moze da deponuje likvidnost na pomenute platforme
1 ostvari godiSnju naknadu od, na primer, 5% (naknada se akumulira kontinualno). Dakle,
$1000 bi za nedelju dana naraslo na oko $1001. Ako 500 ljudi ulozi po $1000 u proseku, za
nedelju dana bi se akumulirala naknada od oko $500. Ideja lutrije bez gubitka je da korisnici
deponuju novac u pametan ugovor, koji ih automatski deponuje u protokol koji daje naknade
za pruzanje likvidnosti. Posle nedelju dana, ugovor ,,izvlaci* jednog dobitnika i njemu sleduje
naknada akumulirana za tih nedelju dana, dok ostali mogu samo da podignu deponovan novac.
Da bi sistem bio fer, Sansa za izvlacenje korisnika je proporcionalna njegovoj deponovanoj
svoti.
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2.3.3 Privremene pozajmice — Flashloans

Bitno je ponovo napomenuti da se transakcije deSavaju atomi¢no, §to znaci da ako dode
do greske tokom izvrSavanja, celokupna transakcija se nece uvaziti. Priviemene pozajmice
koriste ovu osobinu i osobinu moguénosti medusobne interakcije pametnih ugovora da bi
omogucile svim korisnicima privremen pristup velikoj likvidnosti.

Pomenuli smo protokole koji zahtevaju odredenu likvidnost za funkcionisanje. Odreden
procenat ove likvidnosti u bilo kom trenutku jeste slobodan — neiskoris¢en (viSe o ovome
kasnije u opisu protokola Aave). Ideja privremenih pozajmica je da korisnik na pocetku svoje
transakcije moze da pozajmi tu slobodnu likvidnost iz nekog ugovora i iskoristi je kako god
zeli, dokle god na kraju transakcije vrati pozajmicu. PosSto se transakcija izvrSava u kontekstu
pametnog ugovora protokola koji nudi pozajmicu, osigurano je da ¢e, ako na kraju ne bude
vra¢en novac, do¢i do greSke Sto ¢e ponistiti transakciju. Protokoli imaju finansijski podstrek
da nude korisnicima ovu mogucnost jer mogu da zahtevaju da korisnici vrate vise nego Sto su
pozajmili, time uzimaju¢i nadoknadu. Posto je likvidnost reda veli¢ine u stotinama miliona
dolara, korisnicima ovaj koncept otvara razne moguénosti — od jednostavnijih arbitraza velikim
sumama, do kompleksnijih interakcija izmedu viSe protokola. Kompleksniji primeri su upravo
tema rada, pa ¢e biti prikazani kasnije.

2.3.4 Protokol Maker

Maker je jedan od prvih protokola decentralizovanih finansija (Cesto nazivanih DeF?i).
Njegova valuta, Dai, je de-facto valuta decentralizovanih finansija, inkorporirana u osnovu
mnogo protokola. Maker je nastao kao jedan od prvih pokusaja da se napravi stabilna® valuta.

U najjednostavnijoj, inicijalnoj varijanti, protokol —omoguéava kreiranje
kolateralizovanih pozajmica. FunkcioniSe je tako Sto korisnik deponuje Efer kao kolateral, i
pozajmi Dai. Bitno je da je korisnikova pozicija pre-kolateralizovana, odnosno da ima bar 50%
vise kolaterala u odnosu na dug (ako je deponovano Etera u vrednosti od $150, korisnik moze
da pozajmi najvise 100 Dai). Ako korisnikov dug naraste tako da je kolateral manji od 150%
duga, njegova pozicija se likvidira, pri ¢emu se automatski odrzava aukcija da se pokrije njegov
dug tako Sto se prodaje njegov kolateral, pri ¢emu korisnik trpi penal od bar 13% zavisno od
ishoda aukcije. Kolateral i dug pozicije se u bilo kom trenutku mogu povecavati i smanjivati
deponovanjem, odnosno izvlacenjem sredstava. Bitno je napomenuti da se vrednost kolaterala
gleda u dolarskoj vrednosti, odnosno zavisi od trenutne cene Etera, koja se azurira na sat
vremena. Moze se desiti da cena znacajno padne, i samim tim smanji vrednost kolaterala, a
time 1 kreditnu sposobnost korisnika, i dovede ga do likvidacije. Spomenu¢emo i kamatu na
pozajmicu (tzv. Stability fee), koja se kontinualno akumulira tako Sto se dug korisnika

3 Postoji odredena koli¢ina polemike oko definicije stabilnosti. Dai je stabilan u smislu da je vezan za
cenu Americkog Dolara. Ipak, uzevsi u obzir inflaciju i fluktuaciju izmedu Dolara, Evra i Funte, ¢ak se i Dolar
moze smatrati nestabilnim. Postoje i druge valute koje se predstavljaju kao stabilne, a koriste druge mehanizme -
vezane za vrednosti vise tradicionalnih valuta, ili ¢ak isklju¢ivo bazirane na kriptovalutama bez ciljne dolarske
cene, kao $to je npr. Rai.
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automatski povecava kroz vreme. Ova kamata je jedan od mehanizama za stabilnost Dai valute
— kada je trziSna cena Dai ispod dolara, kamata se podiZze s namerom da smanji cirkulaciju.
Obratno se deSava kada je trziSna cena iznad dolara — kamata se spusta kako bi se povecala
cirkulacija i zadovoljila potraznja. Primer pozicije u ovom sistemu je prikazan na slici 2.2.

CDPID: (4 4501 @ stability Fee: 2.0%

Collateral: Debt: Ratio (min 150%

S0l 26 B2 ey < 39% ®

$109.3M

Current price: Liquidation price:

$2,784.39  $1,24898

Next: 4 2,784.39%

Slika 2.2: Primer pozicije na protokolu Maker sa 39.268 Etera u kolateralu (oko 109 miliona dolara po ceni u datom
trenutku) i 32 miliona duga u valuti Dai — odnos kolaterala i duga je 334% pa se smatra bezbednim jer je znacajno veci od
minimalnih 150%. Takode prikazani su kamatna stopa (2%) i cena jedinice kolaterala na kojoj bi se desila likvidacija -
31248.98, odnosno $2784.39/(334.39/150).

Maker ne odrzava legalni entitet, ve¢ ga vodi decentralizovana organizacija (DAO).
Iako postoji tim koji ga razvija od pocetka, sve izmene u protokolu su moguce isklju¢ivo kroz
decentralizovano glasanje koje ukljucuje celu zajednicu. Kroz ovaj mehanizam se kontrolisu
parametri sistema kao S§to su kamatne stope i granica za likvidaciju. Protokol je vremenom
imao 1 krupnije izmene: razvijena je podrska za kolateral u drugim kriptovalutama koje se
dodaju 1 izbacuju, a izmenjen je i sistem aukcija pri likvidacijama. Trenutno se kao kolateral
moze deponovati ¢ak i valuta koja predstavlja fizi€¢ko zemljiste.

2.3.5 Protokol Aave

Protokol Aave ima sli¢ne moguénosti sa protokolom Maker u smislu da dozvoljava
korisniku da kreira kolateralizovan dug, ali tu sli¢nosti prestaju. Kada se dug kreira u poziciji
na protokolu Maker, Dai tim ¢inom nastaju, i uniStavaju se kada se dug vrati — ne postoji fiksan
iznos Dai u cirkulaciji. Aave funkcioniSe koriste¢i korisnicka sredstva. S jedne strane ima
pruzaoce likvidnosti, koji daju svoja sredstva na koriSéenje za nadoknadu. Udruzena sredstva
protokol daje na raspolaganje za pozajmicu. Zajmoprimci pla¢aju kamatu na svoju pozajmicu,
1 upravo ta kamata se isplacuje pruzaocima kao nadoknada. Korisnikov kolateral se takode
ra¢una kao pruzanje likvidnosti protokolu, pa on istovremeno ima i pozitivnu kamatu. Stavise,
pruzaoci likvidnosti su samo korisnici sa deponovanim kolateralom bez duga (slika 2.5). Jo$
jedna sustinska razlika izmedu pomenutih protokola je da se korisnikov kolateral i dug mogu
sastojati od viSe valuta (razli¢ite valute koje sistem podrzava su prikazane na slici 2.3, a primer
pozicije sa slozenim kolateralom i dugom na slici 2.4), dokle god je vrednost kolaterala veca
od vrednosti duga.
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Asset Total supplied Supply APY Total borrowed + Borrow APY, variable

D Coi 1.458 432.31M

@ USD Coin 5 0.39% 323 1.34%
$1.448B $429.55M

A Ethereum 710.21K 0.69% 299.71K 183%
4 $1.018 $42715M
Teth 438.45M 227.43M

e ether 119% 2.33%
$435.29M $225.79M
DAI 256.90M 136.03M

1.29% 2.68%
$256.04M $135.58M
Curve DAO Tok 157.72M 65.27M

e ~uve oken 215% 6.65%
$164.94M $68.26M
Wrapped BTC 28.33K 3.33K

@ rappe 014% 1.46 %
$562.54M $66.16M

o ChainLink 17.03M 1025 4.86M 545
$134.47M $38.42M
TrueUsD 4318M 15.77M

rue 0.70% 1.84%
$43.00M $15.70M

Slika 2.3: Prikaz nekih valuta u protokolu Aave. Kolone redom prikazuju: Ime valute, ukupnu likvidnost protokola, kamatnu
stopu na pruzanje likvidnosti, ukupnu pozajmljenu kolic¢inu, kamatnu stopu na pozajmicu.

ACCOUNT SMART WALLET STAKING /: N CLOSE Vi V2

Nin 1 : D Borrow Limit: $-|5,3T|

$19.320 $9.984.72 15335%  wue

Supply composition: Borrow power used:

Supplying

Q ETH 10.00 ETH $14,300 DISABLE

Q WBTC 0.25 WBTC $5,02013 DISABLE

Borrowing

. DAI 5,000.00 DAI $5,000.00 Variable TO STABLE

® usDC 5,000.00 USDC $4,984.72 1.32% Variable TO STABLE

Slika 2.4: Primer pozicije na protokolu Aave prikazane u interfejsu aplikacije DeFi Saver. Pozicija ima kolateral sastavljen
iz sredstava u valutama ETH i WBTC, u zbirnoj protivvrednosti od 819.320, kao i dug u valutama Dai i USDC, u zbirnoj
protivvrednosti od 39.984. Prikazan je maksimalan mogué dug (Borrow limit: $15.311) — veci od njega bi doveo do
likvidacije.
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ACCOUNT  SMART WALLET

ipply Balance:

$5,000.00

Supply composition:

Supplying

. DAI 5,000.00 DAI

STAKING ot APY: 1.28%

CLOSE Vi v2

ty ratio (min 100%): Borrow Limit: $3,85000

$0 O

Borrow power used:

$5,000.00

$3,850.00

DISABLE

Slika 2.5: Primer pozicije na protokolu Aave pozicije koja samo pruZa likvidnost. Pozicija pruza 5000 Dai i ima godisnju

kamatnu stopu od 1,28%.
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3 SloZene transakcije

Do sada smo zagrebali povr§inu moguénosti pametnih ugovora i poznatijih protokola
decentralizovanih finansija. Napomenuli smo da su transparentnost, otvorenost i
interoperabilnost kljucne razlike ovog ekosistema u odnosu na tradicionalni, fizicki. Ove
razlike omogucavaju daleko sloZenije interakcije od onih pomenutih u prethodnom poglavlju.
Iz tog razloga, iskoriS¢avanje punog potencijala decentralizovanih sistema zahteva slozene
mehanizme i1 procese. Ovo poglavlje ¢e definisati upravo te sloZzene procese, i analizirati alate
za njihovo izvrSavanje.

3.1 Motivacija/potreba

Osnovna motivacija je pogodnost — olakSavanje nekog procesa. Pretpostavimo da je
izvrSavanje nekog procesa, odnosno skupa akcija, moguce kroz niz sekvencijalnih transakcija.
Jasno je da bi korisniku bilo lakse i efikasnije da izvrSi samo jednu transakciju koja sadrzi sve
akcije. Konkretan primer bi bio otvaranje pozicije u protokolu Maker, pozajmljivanje
odredenog iznosa u valuti Dai, razmena polovine iznosa za drugu valutu, i deponovanje u fond
likvidnosti zarad kamate.

Postoje operacije koje su nebezbedne, ili cak nemoguce, ukoliko se ne izvrSe atomicno.
Pretpostavimo da postoji pozicija u sistemu Maker sa kolateralom u valuti Eter sa vredno$¢u
od $20,000, i dugom u vrednosti od $10,000. Ova pozicija ima odnos kolateralizacije od 200%.
Ukoliko njen vlasnik smatra da je ovo nebezbedan odnos, moze da izvrsi parcijalnu likvidaciju
kojom bi povecao odnos kolateralizacije bez dodavanja kolaterala ili vrac¢anja duga dodatnim
sredstvima iz novc¢anika. Naime, korisnik moze da:

1) iz svoje pozicije povuce kolateral u vrednosti od $5,000;
2) razmeni na menjacnici za okvirno $5,000 u valuti Dai;
3) iskoristi kupljen Dai to da vrati dug na svojoj poziciji.

Tako bi se i kolateral i dug smanjili za iznos oko $5,000 ali bi odnos sada bio 300%
(kolateral bi bio na $15,000 a dug na $5,000). Ovim procesom, korisnik moze da zastiti svoju
poziciju od likvidacije u slucaju pada vrednosti kolaterala. Medutim, ako pretpostavimo da se
ovaj proces izvr$io u odvojenim transakcijama, primeticemo da se nakon prve transakcije
odnos kolateralizacije privremeno spustio na granicu likvidacije, §to korisnikovu poziciju €ini
ranjivom na eksternu likvidaciju sa penalom u slu¢aju iznenadnog pada vrednosti kolaterala u
tom trenutku. Ako bi se ove tri akcije desile atomi¢no u okviru jedne transakcije, proces bi bio
sasvim bezbedan.

Neki procesi bi u odvojenim transakcijama bili neefikasni i/ili skupi pa bi bili
neizvodljivi. Nadoveza¢emo se na prethodni primer: Vidimo da inicijalno korisnik odjednom
moze da otplati samo oko $5,000 svoje pozicije zato Sto bi doslo do likvidacije ako bi izvukao
viSe kolaterala, iako tehnicki on ima dovoljno kolaterala u poziciji da otplati ceo dug kroz
ovakav proces. Ako zeli da otplati kompletan dug na ovaj nacin, morao bi to da radi iz vise
transakcija. Broj transakcija bi zavisio od pocetnog odnosa kolateralizacije — ako je ovaj odnos

18



blizu likvidaciji, u prvoj transakciji bi mogao da otplati mali deo duga jer je mala koli¢ina
kolaterala ,,slobodna®, pa bi morao da izvr$i ve¢i broj istih transakcija sa rastu¢om koli¢inom
koja se razmenjuje. Dakle, broj transakcija eksponencijalno raste kako se odnos kolateralizacije
priblizava minimalnom, $to je posebno nezgodno jer je proces najbitnije izvrSiti brzo i efikasno
uoci likvidacije. Koncept privremene pozajmice dozvoljava korisniku da pozajmi dovoljno Dai
da otplati ceo dug, izvuce svoj kolateral, proda ga za Dai i time vrati poCetnu pozajmicu, sve u
jednoj transakciji. Koncept privremenih pozajmica (tzv. eng. flashloans) se oslanja na ideju da
jedna transakcija izvrSava viSe stvari iz prostog razloga $to pozajmica traje samo od pocetka
do kraja transakcije.

Spomenucemo jos jedan primer ilustrovan slikom 3.1: Pretpostavimo da korisnik ima
kolateralizovan dug u protokolu Maker kao u prethodnom primeru, i Zeli da prebaci isti dug na
protokol Aave iz kog god razloga (manja kamata, nizi minimalni odnos kolateralizacije, ...).
Korisnik moze da otplati svoj dug, izvuce kolateral, deponuje ga u drugi protokol i pozajmi
originalan dug ponovo. Medutim, ovo nije moguc¢e ukoliko korisnik nema dovoljno sredstava
da otplati dug. U teoriji, mogao bi da izvrs$i proces iz prethodnog primera, a zatim inverzan
proces pozajmljivanja i kupovanja kolaterala dok ne dovede poziciju na inicijalno stanje.
Medutim, ovo bi zahtevalo veliki broj transakcija, posebno za pozicije sa malo slobodnog
kolaterala, a pritom bi ukljuc¢ivalo razmene valuta koje nose sa sobom naknadu. Sve ovo bi
¢inilo proces ekstremno neefikasnim i1 skupim. Ipak, u svetu decentralizovanih finansija,
korisnik moze da kreira privremenu pozajmicu, otplati svoj dug, prebaci kolateral na novi
protokol, 1 tamo napravi novi dug kojim bi vratio privremenu pozajmicu.

1. Privremena pozajmica

Korisnik
Pozicija 1. (Maker)
Privremen dug: =1000 Dai
Kolateral: | 1 Eter

Pozajmljeno: 1000 Dai

Dug: -1000 Dai
Pozicija 1. (Maker)
Kolateral: | 1 Eter
Dug: -1000 Dai
2. Zatvaranje pozicije 1 3. Otvaranje pozicije 2
Korisnik Korisnik

Privremen dug: =1000 Dai Privremen dug: =1000 Dai
Pozicija 1 (Maker) Pozajmljeno: 1000 Dai

Kolateral: | 1 Eter
Pozicija 2 (Aave)

Kolateral: | 1 Etera
Pozicija 2 (Aave)

Kolateral: O Etera Dug: -1000 Dai

Slika 3.1: Ilustracija procesa prebacivanja pozicije na drugi protokol koristeci eksternu privremenu pozajmicu
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Za potrebe ovog rada, slozenim transakcijama ¢emo smatrati proces sa vise koraka, koji
potencijalno ukljucuje interakciju sa viSe ugovora, u cilju izvrSavanja radnje koja bi pri
izvrSavanju kroz viSe transakcija bila nemoguca ili znacajno manje efikasna ili skuplja.

3.2 Pametni ugovori i programski jezik Solidity

Solidity je najpopularniji, ali ne 1 jedini programski jezik koji se kompajlira na medukod
koji moZze da se izvrSava na virtuelnoj masini Eterijum sistema (EVM). Solidity je:

- Objektno-orijentisan
- Staticki tipiziran

- Sintaksno slian jezicima C++ 1 JavaScript.

pragma solidity "0.8.0;
contract MojUgovor {

uint public brojac = 0;
event Uvecanje(uint vrednost);

function pozdrav() public pure returns (string memory) {
return "Zdravo, svete!";

}

function uvecajBrojac() public {
brojac += 1;
emit Uvecanje(brojac);

Isecak koda 3.1: Primer jednostavnog pametnog ugovora napisanog u jeziku Solidity

Pametni ugovor je osnovna gradivna jedinica programa na Eferijum blokéejnu,
analogno klasama u tradicionalnim objektno-orijentisanim jezicima. Ugovor ima svoje stanje
(promenljive Cije se stanje cuva) i metode. I promenljive i metode pametnog ugovora mogu
biti interne, ili javno dostupne. Metode je moguce zastititi i dodatnim pravilima kroz
modifikatore (eng. modifiers). Jedan od ¢es¢ih razloga za ovo je npr. osiguravanje da odredene
metode moZze da pozove samo administrator, ili adresa koja je kreirala ugovor. Metode takode
mogu da budu konstantne, odnosno da ne menjaju stanje ugovora, ve¢ samo Citaju, obraduju i
vra¢aju odredene podatke. Ovakve metode se mogu pozvati bez kreiranja transakcije kroz
posebnu RPC metodu eth _call ikoriste se za itanje stanja ugovora. U tom slucaju, klijent
nema kontakt sa celom mrezom, ve¢ samo sa RPC ¢vorom s kojim komunicira. Ugovori imaju
1 koncept dogadaja (eng. events) — specificnih tipiziranih struktura koje mogu da se emituju
tokom izvrSavanja metode ugovora sa svrhom da komuniciraju stanje ugovora sa eksternim
aplikacijama.
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3.3 Kontekst izvrSavanja sloZene transakcije

Transakcije inherentno imaju sistem autentifikacije tako Sto je poSiljalac transakcije
identifikovan privatnim klju¢em kojim se potpisuje transakcija. PoSiljalac se, uz druge
informacije, moze naci u globalnoj strukturi msg. Struktura sadrzi slede¢e informacije:

sender: posiljalac transakcije

- sig: prva4 bajta enkodovanog identifikatora funkcije koja se poziva

data: kodirani argumenti pozvane funkcije

- gas: preostao (nepotrosen) gas za izvrSavanje transakcije do tog trenutka

value: koli¢ina Etera koja je poslata u pozivu/transakciji.

Problem nastaje kada Zelimo da izvr§imo kompleksniju transakciju koja ukljucuje vise
ugovora koji autentifikuju posiljaoca sa msg.sender. llustrovaéemo problem koristeci
pojednostavljen ugovor koji kreira poziciju na protokolu Maker, dodaje kolateral i pozajmljuje
dug (isecak koda 3.2).

contract OtvaranjePozicije {
function otvoriPoziciju(uint256 kolateral, uint256 dug) public {
uint256 idPozicije = MakerSistem.novaPozicija();
MakerSistem.dodajKolateral (kolateral);
MakerSistem.napraviDug(dug) ;
emit OtvaranjePozicije(msg.sender, kolateral, dug);

Isecak koda 3.2: Nacrt ugovora koji ovrata poziciju u protokolu Maker

Unutar funkcije otvoriPoziciju, u tre¢oj liniji, msg.sender ¢e zaista biti
posiljalac transakcije. Medutim, kada jedan ugovor poziva metodu drugog, to je svojevrsna,
tzv. interna transakcija, i msg objekat je poseban za svaki takav poziv. Unutar MakerSistem
ugovora u funkciji otvoriPoziciju, msg.sender ¢e u stvari biti adresa ugovora
OtvaranjePozicije (ilustrovano slikom 3.2). Iz ovog razloga, nije moguce direktno
koristiti ovakve ugovore kao ,,skripte®.

O

m otvoriPoziciju dodajKolateral
¥ ¥

Korisnik

a
g
H
2
g
H
2
a
g
H
g
H
2

OtvaranjePozicije.sol MakerSistem.sol
msg.sender = Korisnik msg.sender = OtvaranjePozicije.sol

Slika 3.2: Ilustracija izvrSavanja pri pozivu ugovora OtvaranjePozicije

Ovaj problem se resava konceptom ,,pametnih nov¢anika“ i posebnom vrstom internog
poziva izmedu ugovora.
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Sustinska ideja pametnih novcanika je da emuliraju krajnji korisnicki nalog 1
nadograduju ga naprednim moguénostima. Pametni novc¢anici su uvek ugovori. Iseckom koda
3.3 prikazac¢emo pojednostavljen primer jednog ovakvog proksi novcanika i njegovu metodu
za izvrSavanje.

pragma solidity "0.8.7;

contract Proksi {
address public vlasnik;

constructor() {
vlasnik = msg.sender;

}

modifier samoVlasnik() {
require(msg.sender == vlasnik);

4

}

Function izvrsi(address ciljniUgovor, bytes memory pozivniPodaci)
public
payable
samoVlasnik
returns (bytes memory)

(bool uspeh, bytes memory izlaz) = ciljniUgovor.delegatecall(pozivniPodaci);
require (uspeh);
return izlaz;

Isecak koda 3.3: Nacrt ugovora koji sluzi kao jednostavan pametni novéanik

Prikazana je metoda execute koju moze da pozove samo korisnik koji je vlasnik
ugovora. Glavni detalj ove metode je delegatecall koji je identican standardnom pozivu,
osim §to se izvrSava u kontekstu pozivaoca. U praksi to znac¢i da ugovor moze dinamicki da
ucita kod drugog ugovora tokom izvrSavanja. Promenljive msg.sender imsg.value nece
biti promenjene, i memorija ¢e i dalje referisati na memoriju pozivaoca. Ako se vratimo na
prethodni primer, i zamislimo da je instanca Proksi ugovora pozvala otvoriPoziciju
koriste¢i delegatecall, mozemo da zamislimo da se komande iz otvoriPoziciju
izvrSavaju kao da su deo koda funkcije execute. Samimtim, msg.sender jeu svim daljim
pozivima adresa instance ugovora Proksi. Jasno je da onda korisnik neée direktno biti
vlasnik kreirane pozicije, ve¢ njegov pametni novcanik, ali je to validno jer isklju¢ivo korisnik
moze njime da upravlja. Mozemo da kaZzemo da je korisnik indirektno vlasnik pozicije.
Transakcije koje se izvrSavaju koriste¢i viSe ugovora gde je potrebna autentifikacija, se u
opStem slu¢aju mogu izvrsiti pomocu mehanizma pametnih ugovora koji predstavljaju
zastupnike.

Prikazan ugovor je inspirisan DsProxy implementacijom koju koristi sistem DeFi
Saver (vise u poglavlju 4). Implementacija pametnog nov¢anika DsProxy u osnovi radi istu
stvar kao i prikazan ugovor, ali ukljucuje znacajne optimizacije koje podrazumevaju delove
koda pisane na asembler nivou. Razumevanje tih optimizacija bi zahtevalo dubinsko
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poznavanje memorijskog rasporeda Eterijum virtuelne masine i masinskih instrukcija. Kako to
nije cilj ovog rada, detalji DsProxy i drugi, jo§ kompleksnijih implementacija su izostavljeni.
Za potrebe rada zadrZza¢emo se na mogucnosti ovih ugovora da pruze kontekst za izvrSavanje
kompleksne transakcije na opisan nacin. Konceptualno, implementacije svih sistema rade na
opisan nacin koriste¢i delegatecall.

Pametni novcanici, pored spomenute svrhe, mogu biti korisni i na razne druge nacine:

- Novcanik mozZe biti obezbeden za vise vlasnika, tako da npr. za izvrSavanje
transakcije zahteva potpis 2 od 3, ili 3 od 5 vlasnika. Na ovaj nacin se smanjuje rizik
gubitka privatnog kljuca, i istovremeno se decentralizuje upravljanje zajednickim
sredstvima. Implementacija se realizuje tako Sto vlasnici kreiraju kriptografske
potpise za datu transakciju, i kada je dovoljno potpisa skupljeno, jedan od njih
izvrSava transakciju tako Sto ugovoru Salje parametre za izvrSavanje transakcije 1
prikupljene potpise koji se proveravaju na ugovoru pre izvrsavanja.

- Pametni nov€anik Argent nadograduje koncept bezbednosnim funkcionalnostima
kao $to su: dnevni limiti troSenja, povratak pristupa u sluc¢aju gubitka privatnog
kljuca koriS¢enjem prijateljskih, unapred autorizovanih adresa.

- Ugovori sistema Instadapp su implementirani tako da je ugovor koji korisnik kreira
efektivno samo novi pokaziva¢ na implementaciju. Na taj nafin implementacija
lako moze da se zameni novom koja ima dodatne funkcionalnosti

- Implementacija DsProxy ukljuuje mehanizam koji omogucava vlasniku da
dozvoli drugim adresama da kroz DsProxy pozivaju odredene metode na
odredenim ugovorima u njegovo ime.

U primeru na pocetku poglavlja smo podrazumevali da MakerSistem ugovor koristi
promenljivu msg. sender kao sistem identifikacije, $to je najcesce slucaj. Ukoliko bi ugovori
uopsteno koristili vrednost originalnog poSiljaoca transakcije za identifikaciju korisnika (Sto je
moguce), implementacija kompleksnih transakcija bi bila trivijalna i ne bi postojala potreba za
pametnim ugovorima. Medutim, takav pristup je znacajno manje fleksibilan od msg.sender
pristupa. U odredenim slufajevima zapravo ne Zelimo da koristimo adresu posiljaoca
transakcije kao vlasnika. Primer takvog slucaja su upravo spomenuti multisig nov€anici za vise
vlasnika, gde zapravo u MakerSistem primeru Zelimo da multisig bude vlasnik pozicije, a
ne jedan od njegovih vlasnika koji je poslao transakciju.

3.4 Pristup specijalizovanim ugovorima

Najjednostavniji nacin kreiranja kompleksne transakcije podrazumeva kreiranje
ugovora specijalizovanog za odredenu akciju koju Zelimo da izvrSimo. Prethodno smo kao
primer naveli otvaranje pozicije na protokolu Maker.

Ovaj pristup pruza najvecu fleksibilnost jer je kreatoru dostupna celokupna moguénost
programskog jezika, ukljucujuéi promenljive, petlje, i grananje. To znaci da je moguce kreirati
kompleksnije akcije koje zavise od meduvrednosti tokom izvrSavanja, kao 1 preuzeti azurne
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podatke u trenutku izvrSavanja od drugih ugovora. Pristup takode dozvoljava razne
optimizacije koriS¢enja gasa. Sa druge strane ocigledno zahteva znacajno tehnicko i domensko
znanje pisanja ugovora. Ovaj pristup se moze smatrati skupim jer zahteva postavljanje novog
ugovora na blokéejn za svaku novu kompleksnu operaciju, kao i svaku izmenu, koliko god
mala bila.

3.5 Generalizovani sistemi

U odredenim sluc¢ajevima presudan je brz i skalabilan razvoj razli¢itih interakcija. Za
takve slucajeve realizovani su razni generalizovani sistemi koji u nekoj meri Zrtvuju
granularnost i mo¢ razvoja na nivou pametnih ugovora zarad lakoce razvoja samih interakcija.
U ovom poglavlju bi¢e prikazana 3 sistema kreirana od strane razli¢itih kompanija za sopstvene
potrebe.

3.5.1 Generalizovani sistem DeFi Saver

DeFi Saver je softver za menadzment finansijskih investicija sa akcentom na napredne,
kompleksne interakcije koje nisu moguce na osnovnim interfejsima protokola. DeFi Saver
koristi standardizovane pametne nov€anike bazirane na ugovoru DsProxy koristec¢i registar
koji odrzava tim protokola Maker. 1z ovog razloga, pozicije kreirane kroz ovu platformu su
dostupne i u drugim interfejsima.

Za svoje potrebe, tim koji razvija platformu DeFi Saver je razvio sistem za
generalizovane slozene transakcije ilustrovan slikom 3.3. Kreiran je skup akcija, gde svaka
akcija predstavlja jednu atomic¢nu interakciju s jednim protokolom, apstrahovanu tako da moze
da se uklopi u recept. Metafora recepta se koristi da oznaci skup akcija koje se izvrSavaju
atomicno 1 sekvencijalno, sa definisanim parametrima i redosledom.

m N S \
\$ Contract {
- DsProxy MakerSupply —_ -
Korisnik 1 Pametni rm— ﬂ MAKER
novéanik L2 |»
Contract { Contract { //
_— —_— | =
3} 3}
MakerWithdraw Gontract ¢
O TaskExecutor Ly | =— Compound
contract { / 1 )_—
; pr— Contract { /
) =
Korisnik 2 DsProxy i
Pametni CompoundBorrow
novéanik
e - v Finansijski protokoli
Actions
Akcije

DeFi Saver sistem

Slika: 3.3: Pregled sistema za pametnih ugovora za recepte platforme DeFi Saver
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Formalno, akcija je pametan ugovor koji ispunjava odreden interfejs koji dozvoljava
prosledivanje parametara i povratnih vrednosti u kontekstu recepta. Da bi akcija bila deo
sistema, mora biti upisana u centralni registar (ugovor DFSRegistry). Centralni registar ¢uva
mapiranje imena akcije u adresu njenog ugovora. Postoje¢e akcije se mogu menjati, i novi
protokoli se mogu dodavati. Ovo moze da uradi isklju¢ivo odobren administrator iz tima. Ovo
znaci da je sistem zatvoren u smislu da korisnik ne moze sam da napravi akciju i koristi je u
sistemu, vec¢ je ogranicen na skup akcija odobrenih od strane administratora.

IzvrSavanje transakcije u sistemu DeFi Saver pocinje u ugovoru RecipeExecutor ¢iji je
kod prikazan u iseCku 3.4. On je zaduzen da pozove svaku akciju, saCuva njenu povratnu
vrednost, 1 prosledi je narednim akcijama. Svaka akcija dobija i vraca vrednosti kodiranu u niz
bajtova radi maksimalne interoperabilnosti. Recept se izvrSava pomocu metode executeRecipe
(koji samo poziva internu metodu _executeActions). Ova metoda poziva svaku akciju iz recepta
sekvencijalno, i ¢uva njihove povratne vrednosti kako bi mogle da se iskoriste u narednim
akcijama. Za svaku akciju se poziva _executeAction koji uzima adresu akcije iz registra, i onda
poziva execute nad sobom (setimo se da se ovo izvrSava u kontekstu korisnikovog pametnog
novcanika) za tu akciju.

struct Recipe {
string name;
bytes[] callData;
bytes32[] subData;
bytes4[] actionIds;
uint8[ ][] paramMapping;

}

contract RecipeExecutor is StrategyModel, ProxyPermission, AdminAuth, CoreHelper {
/// @notice Called directly through DsProxy to execute a recipe
/// @dev This is the main entry point for Recipes executed manually
/// @param _currRecipe Recipe to be executed
function executeRecipe(Recipe calldata _currRecipe) public payable {
_executeActions(_currRecipe);

}

/// @notice Runs all actions from the recipe
/// @dev FL action must be first and is parsed separately, execution will go to
_executeActionsFromFL
/// @param _currRecipe Recipe to be executed
function _executeActions(Recipe memory _currRecipe) internal {
address firstActionAddr = registry.getAddr(_ currRecipe.actionIds[0]);

bytes32[] memory returnValues = new
bytes32[ ] (_currRecipe.actionIds.length);

if (isFL(firstActionAddr)) {
_parseFLAndExecute(_currRecipe, firstActionAddr, returnvValues);

} else {
for (uint256 i = 0; i < _currRecipe.actionIds.length; ++i) {
returnValues[i] = _executeAction(_currRecipe, i, returnValues);
}
}

/// log the recipe name
DefisaverLogger (DEFISAVER LOGGER).logRecipeEvent (_currRecipe.name);

}

/// @notice Gets the action address and executes it
/// @param _currRecipe Recipe to be executed
/// @param _index Index of the action in the recipe array
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/// @param _returnValues Return values from previous actions
function _executeAction

Recipe memory _currRecipe,

uint256 _index,

bytes32[] memory returnValues
) internal returns (bytes32 response) {

address actionAddr = registry.getAddr(_currRecipe.actionIds[_ index]);

response = IDSProxy(address(this)).execute(

actionAddr,

abi.encodeWithSignature (
"executeAction(bytes,bytes32[],uint8[],bytes32[])",
_currRecipe.callData[_index],
_currRecipe.subData,
_currRecipe.paramMapping[_index],
_returnValues

Isecak koda 3.4: Deo koda ugovora RecipeExecutor [8]

Recept, pored svog imena, za svaku akciju sadrzi sledece podatke:

actionld: identifikator akcije u registru, SHA3 he$ njenog imena;

callData: niz bajtova koji se pretvaraju u argumente za izvrSavanje;

paramMapping: pokazivaci na prethodne akcije, ¢ija povratna vrednost se uzima

kao argument (umesto argumenta iz callData);

subData: ti€e se sistema automatizacije, pa nije relevantan za ovaj rad.

NajlakSe je objasniti kako paramMapping radi na prostom primeru. Sa
decentralizovanim menjacnicama ne mozemo unapred biti sigurni koliko ¢emo ta¢no dobiti
sredstava, ali Cesto zelimo da ta sredstva iskoristimo u narednim akcijama. Zamislimo recept
koji sadrzi akciju koja prodaje sredstva u jednoj valuti za drugu valutu (SellAction), i akciju
koja kupljena sredstva deponuje u poziciju (MakerSupply). Jasno je da zelimo da deponujemo
sva sredstva u poziciju, umesto da nam mali iznos ostane u novéaniku. Recimo da MakerSupply
akcija ima identifikator pozicije (cdpld —recimo da je u ovom slucaju 1234) i koli¢inu sredstava
za deponovanje kao argumente. U slucaju ovog recepta, za akciju MakerSupply, callData ¢e
sadrzati [ 1234, -11, ali ¢e paramMapping sadrzati [0, 1] tako da drugi element upucuje
na povratnu vrednost akcije sa rednim brojem 1. Prvi element koji ima vrednost 0 nema
znacenje. Vrednost argumenta koji oznacava koli¢inu (-1) ¢e biti zamenjen povratnom
vredno$c¢u akcije sa rednim brojem 1. Na ovaj nacin, donekle smo rekreirali bazi¢no ponaSanje
pokazivaca.

Svaka akcija u sistemu ima svoj ugovor koji prati odreden interfejs (ActionBase) radi
kompatabilnosti sa sistemom. RecipeExecutor poziva executeAction prosledujuéi sve vrednosti
kodirane u niz bajtova. Metoda executeAction dekodira vrednosti i menja ih povratnim
vrednostima gde je potrebno, a zatim poziva internu metodu koja je u stvari klju¢ni deo akcije.
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U ise¢ku koda 3.5 prikazana je implementacija akcije za deponovanje u poziciju na protokolu
Maker.

contract McdSupply is ActionBase, McdHelper {
function executeAction (
bytes[] memory callData,
bytes[] memory subData,
uint8[] memory _paramMapping,
bytes32[] memory returnValues
) public payable override returns (bytes32) {
(uint256 vaultId, uint256 amount, address joinAddr, address from, address
mcdManager) =
parseInputs(_callData);

vaultId = parseParamUint(vaultId, paramMapping[0], _subData,
_returnValues);

amount = parseParamUint(amount, _paramMapping[l], _subData,
_returnValues);

joinAddr = parseParamAddr(joinAddr, paramMapping[2], _subData,
_returnValues);

from = parseParamAddr(from, paramMapping[3], _subData, _returnValues);

uint256 returnAmount = mcdSupply(vaultId, amount, joinAddr, from,
mcdManager) ;

return bytes32(returnAmount);

}
7 coo

[11111171177/777/7/7/7///////// BACTION LOGIC ////////////////////////////

/// @notice Supplies collateral to the vault
/// @param vaultId Id of the vault
/// @param _amount Amount of tokens to supply
/// @param _joinAddr Join address of the maker collateral
/// @param from Address where to pull the collateral from
/// @param _mcdManager The manager address we are using [mcd, b.protocol]
function mecdSupply (
uint256 _vaultId,
uint256 _amount,
address _joinAddr,
address from,
address _mcdManager
) internal returns (uint256) {
address tokenAddr = getTokenFromJoin(_joinAddr);
IManager mcdManager = IManager (_mcdManager) ;

// if amount type(uint).max, pull current _from balance
if (_amount == type(uint256).max) {
_amount = tokenAddr.getBalance(_ from);

}

// Pull the underlying token and join the maker join pool
tokenAddr.pullTokensIfNeeded( from, _amount);
tokenAddr.approveToken(_ joinAddr, amount);
IJoin(_joinAddr).join(address(this), _amount);

// format the amount we need for frob
int256 convertAmount = toPositiveInt(convertTol8(_ joinAddr, _amount));

// Supply to the vault balance

vat.frob(
mcdManager.ilks(_vaultId),
mcdManager.urns(_vaultId),
address(this),
address(this),
convertAmount,
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)i

logger.Log(
address(this),
msg.sender,
"McdSupply",
abi.encode(_vaultId, _amount, _joinAddr, _from, _mcdManager)

)i

return _amount;

}

function parseInputs(bytes[] memory callData)
internal
pure
returns (

uint256 vaultId,
uint256 amount,
address joinAddr,
address from,
address mcdManager

)

{
vaultId = abi.decode(_callData[0], (uint256));
amount = abi.decode(_callData[l], (uint256));
joinAddr = abi.decode(_callData[2], (address));
from = abi.decode(_callData[3], (address));
mcdManager = abi.decode(_callData[4], (address));
}

Isecak koda 3.5: Sadrzaj ugovora koji implementira akciju za deponovanje u poziciju na protokolu Maker [9]

3.5.2 Generalizovani sistem Instadapp

Instadapp je u vise pogleda konkurent platformi DeFi Saver. lako je trzisni fokus
drugaciji, oba projekta omoguéavaju korisnicima napredne interakcije sa finansijskim
protokolima, a da bi to omogucili, oba projekta imaju sistem za kreiranje generalizovanih
transakcija. Sistem Instadapp, ilustrovan slikom 3.4, je zatvoreniji od sistema DeFi Saver u
smislu da je sistem pametnih nov¢anika kreiran od strane njihovog tima, i administratori imaju
odreden stepen kontrole nad sistemom u vidu biranja akcija koje se mogu izvrSiti unutar
sistema, kao 1 nadogradivanja i menjanja funkcionalnosti nov¢anika i drugih delova sistema.
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Slika 3.4: Pregled sistema pametnih ugovora za slozene transakcije platforme Instadapp

Kao iu sistemu DeFi Saver, transakcija se izvrSava u kontekstu korisnikovog pametnog

novdéanika. Razlike su relativno male.

Instadapp zrtvuje fleksibilnost zarad optimizacija. Logika iskori§¢avanja povratnih
vrednosti nije implicitna i dostupna kao u receptima sistema DeFi Saver. Akcija
mora eksplicitno da podrZi ¢uvanje i Citanje vrednosti za pojedinacnu promenljivu.
Konkretno, akcije kao parametre primaju getId i setId, proizvoljne brojeve koji
predstavljaju apstrahovane memorijske lokacije iz kojih se €ita, odnosno u koje se
upisuje vrednost. Spomenuti primer razmene sredstava i deponovanja bi bio
realizovan na slede¢i nacin: u akciji koja izvrSava prodaju (Sel/) bi bio unet
parametar setld sa proizvoljnom vrednosc¢u (npr. 1), 1 u tu memorijsku lokaciju bi
akcija upisala svoju povratnu vrednost. Dalje bi akciji MakerSupply bio unet
parametar getId sa istom vrednoS¢u kao u prethodnoj akciji (1) da procita
vrednost. Ako je parametar get Id podeSen, procitana vrednost zamenjuje vrednost
prosledenu parametrom amount. Ovaj sistem je rudimentarniji ali pokriva vecinu
jednostavnih slucajeva koriS¢enja u praksi. Akcije moraju eksplicitno da dozvole
prosledivanje parametara, ali time Stede vreme izvrSavanja i memorijski prostor u
odnosu na DeFi Saver, gde se ve¢ina povratnih vrednosti nikad ne koristi.

Sistem podrazumeva da sredstva uvek idu sa pametnog novcanika, naspram akcija
u sistemu DeFi Saver koje uglavnom traze ulaznu i izlaznu adresu. I ovaj primer
ilustruje fokus na pragmati¢nost sistema /nstadapp naspram fokusa na fleksibilnost
sistema DeFi Saver. Napomena je da postoji odvojena akcija koja eksplicitno
deponuje sredstva sa korisnickog naloga na pametni novcanik.

IzvrSavanje recepata u sistemu Instadapp po€inje kroz cast funkciju koja poziva

funkciju spell za svaku akciju. Funkcije su prikazane u isecku koda 3.6. Moze se videti da

je logika dosta jednostavnija u ovom delu u poredenju sa sistemom DeFi Saver. Odgovornost

ovog ugovora je dosta mala — da pozove sve akcije redom i zapise njihovo izvrSavanje. Cuvanje

1 dohvatanje povratnih vrednosti se desava kao deo logike svake akcije ponaosob.
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contract InstaImplementationMl is Constants {
function decodeEvent (bytes memory response) internal pure returns (string
memory _eventCode, bytes memory _eventParams) {
if (response.length > 0) {
(_eventCode, eventParams) = abi.decode(response, (string, bytes));

}

/**
* @dev Delegate the calls to Connector.
* @param _target Connector address
* @param _data CallData of function.
*/
function spell(address _target, bytes memory data) internal returns (bytes
memory response) {
require(_target != address(0), "target-invalid");
assembly {
let succeeded := delegatecall(gas(), _target, add(_data, 0x20),
mload(_data), 0, 0)
let size := returndatasize()

response := mload(0x40)

mstore(0x40, add(response, and(add(add(size, 0x20), 0x1lf), not(0xlf))))
mstore(response, size)

returndatacopy(add(response, 0x20), 0, size)

switch iszero(succeeded)
case 1 {
// throw if delegatecall failed
returndatacopy(0x00, 0x00, size)
revert (0x00, size)

}
/**

* @dev This is the main function, Where all the different functions are called
* from Smart Account.
* @param _targetNames Array of Connector address.
* @param _datas Array of Calldata.
*/
function cast(
string[] calldata _targetNames,
bytes[] calldata _datas,
address _origin

)

external
payable
returns (bytes32) // Dummy return to fix instaIndex buildWithCast function
{
uint256 _length = targetNames.length;
require(_auth[msg.sender] || msg.sender == instaIndex, "l: permission-
denied");
require(_length != 0, "1l: length-invalid");
require(_length == datas.length , "l1l: array-length-invalid");

string[] memory eventNames new string[](_length);
bytes[] memory eventParams = new bytes[](_length);

(bool isOk, address[] memory _targets) =
ConnectorsInterface(connectorsMl).isConnectors(_targetNames) ;

require(isOk, "1l: not-connector");
for (uint i = 0; i < _length; i++) {

bytes memory response = spell(_ targets[i], _datas[i]);
(eventNames[i], eventParams[i]) = decodeEvent (response);
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emit LogCast(
_origin,
msg.sender,
msg.value,
_targetNames,
_targets,
eventNames,
eventParams

Isecak koda 3.6: Kod ugovora zaduzenog za izvrSavanje interakcija u sistemu Instadapp [10]

S obzirom da prosledivanje (odnosno ¢uvanje i dohvatanje) povratnih vrednosti radi
sama akcija, a ne ugovor koji je poziva, ugovor same akcije ne mora da implementira
Saver). Ova fleksibilnost
znacajno umanjuje koli¢inu Sablonskog koda u Instadapp akcijama, i omogucava im da

generalizovani interfejs za pozivanje (na kom insistira sistem DeFi

jednostavno budu metode unutar ugovora, a ne zasebni ugovori. U sistemu Instadapp najcesce
implementira jedan Resolver ugovor po protokolu koji podrzava. U isecku koda 3.7 je prikazan
jedan takav Resolver za protokol Maker, skraten tako da samo uklju¢uje metodu za

deponovanje.

abstract contract MakerResolver is Helpers, Events ({
/**
* @dev Deposit ETH/ERC20_Token Collateral.

@notice Deposit collateral to a MakerDAO vault

@param vault Vault ID. (Use 0 for last opened vault)

@param amt The amount of tokens to deposit. (For max:

@param getId ID to retrieve amt.

@param setId ID stores the amount of tokens deposited.

* % * *

*
*/
function deposit (

uint256 vault,
uint256 amt,

uint256 getId,
uint256 setId

) external payable returns (string memory _eventName, bytes memory _eventParam)

uint _amt
uint vault

(byte§32 ilk, address urn)

getUint (getId, amt);
getVault (vault);
getVaultData(_vault);

address colAddr instaMapping.gemJoinMapping(ilk);
TokenJoinInterface tokenJoinContract
TokenInterface tokenContract tokenJoinContract.gem(

if (isEth(address(tokenContract))) {
_amt _amt uint(-1) ? address(this).balance
tokenContract.deposit{value: amt}();

} else {
_amt

_amt uint(-1) ?
amt;

}

approve (tokenContract, address(colAddr), amt);
tokenJoinContract.join(address(this), _amt);

VatLike (managerContract.vat()).frob(
ilk,
urn,

“uint256(-1)")

TokenJoinInterface(colAddr);

)i

_amt;

tokenContract.balanceOf (address(this))



address(this),

address(this),
toInt(convertTol8(tokenJoinContract.dec(), _amt)),
0

)i
setUint (setId, _amt);

_eventName = "LogDeposit(uint256,bytes32,uint256,uint256,uint256)";
_eventParam = abi.encode(_vault, ilk, amt, getId, setId);

}

7l coo
}

contract ConnectV2MakerDAO is MakerResolver {
string public constant name = "MakerDAO-v1.2";

}

Isecak koda 3.7: Kod ugovora zaduzenog za intereakcije sa protokolom Maker, konkretno funkcije za deponovanje [11]

3.5.3 Generalizovani sistem Furucombo

Furucombo softver ne cilja da ponudi sopstveno kompletno reSenje za menadzment
pozicija, ve¢ je namenjen kao koristan, dopunski alat postoje¢im protokolima. Iz tog razloga je
sistem, ilustrovan slikom 3.5, optimizovan za drugacije ciljeve nego druga dva — pogodnost
krajnjeg korisnika iznad kompletne funkcionalnosti. Prvenstveno, ne zahteva od korisnika da
ima svoj pametni novcanik. Dok na druga dva sistema korisnik radi sve kroz sopstveni proksi,
ovde se transakcije za sve korisnike izvrSavaju u kontekstu jednog zajednickog proksija. Sistem
Furucombo koristi slicne zaobilazne nafine da ponudi korisniku sli¢nu, ako ne jednaku,
funkcionalnost kao druga dva sistema.
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Slika 3.5: Pregled sistema pametnih ugovora za slozene transakcije platforme Furucombo

Arhitekturalna odluka o zajedni¢kom proksiju ima sledece implikacije:

- Korisnici ne moraju da kreiraju pametan novcanik i importuju pozicije da bi koristili
Furucombo alat, ve¢ je alat napravljen da podrzava postojece pozicije. Ipak, to znaci
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da je opseg akcija koje se mogu izvrSiti ogranicen. Razlog je jednostavan: u vecini

sluc¢ajeva nije dozvoljeno da adresa interaguje sa pozicijom koja joj ne pripada.

Konkretan primer je da, isto kao $to adresa A ne moze da napravi dug u ime adrese

B, Furucombo proxy (u ¢ijem kontekstu se izvr§ava transakcija) ne moze da napravi

dug u ime korisnika.

Struktura sa zajedni¢kim proksijem donosi odredene bezbednosne probleme.

1.

Posto se dozvola za transfer sredstava (ERC20 approval) daje proksiju,
moglo bi biti opasno ako korisnik pronade nacin da izvr$i maliciozni kod na
proksiju, jer bi time mogao da povuce sva tuda sredstva za koje proksi ima
dozvolu. U sistemima sa odvojenim ugovorima ovakav rizik je smanjen jer
postoji izolacija izmedu korisnika.

Slican problem se deSava i u slucaju operacija za koje je potrebna dozvola
nad pozicijom na protokolu Maker. Furucombo mora da zahteva da korisnik
dozvoli zajednickom proksiju da kontroliS§e njegovu poziciju. Podesavanje
ove kontrole (na nivou ugovora CdpManager u protokolu Maker) je prili¢no
grubo, pa se zajednickom proksiju daje kompletna kontrola nad pozicijom,
a Furucombo onda implementira dodatne sigurnosne mere u njihovom
proksiju.

Ako je transakcija takva da je na ugovoru koji izvrSava transakciju greSkom
ostao viSak sredstava, u sistemu izolovanih proksija (pametnih nov¢anika)
samo adresa koja je vlasnik moze povudi taj viSak nazad, dok u sistemu sa
deljenim proksijem svako ima jednake dozvole da ga povuce. Ovaj problem
jeste resiv, na primer internim cuvanjem balansa tokena koje je korisnik
deponovao i iskoristio, ali nije nacin na koji je Furucombo impelementiran.

Sli¢no prethodnim sistemima, izvrSavanje transakcije pocinje pozivom ka ugovoru za

izvrSavanje, ¢ija je odgovornost da pozove sve akcije ukljucene u transakciju. Kod tog ugovora

je prikazan u isecku koda 3.8. U skladu sa grafickim interfejsom alata, komentari u kodu ¢esto

nazivaju akcije ,,kockicama“ (,,cubes “), a transakcije ,,kombinacijama* (,,combo*).

/**

* @title The entrance of Furucombo
* @author Ben Huang

*/

contract Proxy is IProxy, Storage, Config {

* X X X X

*

x7

@notice Combo execution function. Including three phases: pre-process,
exection and post-process.

@param tos The handlers of combo.

@param configs The configurations of executing cubes.

@param datas The combo datas.

function batchExec (

address[] calldata tos,
bytes32[] calldata configs,
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bytes[] memory datas
) external payable override isNotHalted isNotBanned {
_preProcess();
_execs(tos, configs, datas);
_PpostProcess();

}
/**

* @notice The execution interface for callback function to be executed.

* @dev This function can only be called through the handler, which makes

* the caller become proxy itself.

*/

function execs(
address[] calldata tos,
bytes32[] calldata configs,
bytes[] memory datas

) external payable override isNotHalted isNotBanned isInitialized {
require(msg.sender == address(this), "Does not allow external calls");
_execs(tos, configs, datas);

}
/**

* @notice The execution phase.
* @param tos The handlers of combo.
* @param configs The configurations of executing cubes.
* @param datas The combo datas.
x7
function _execs(
address[] memory tos,
bytes32[] memory configs,
bytes[] memory datas
) internal {
bytes32[256] memory localStack;
uint256 index = 0;

require (
tos.length == datas.length,
"Tos and datas length inconsistent"
)i
require (
tos.length == configs.length,
"Tos and configs length inconsistent"
)i
for (uint256 i = 0; i < tos.length; i++) {
address to = tos[i];
bytes32 config = configs[i];
bytes memory data = datas[i];
// Check if the data contains dynamic parameter
if (!config.isStatic()) {
// If so, trim the exectution data base on the configuration and
stack content
_trim(data, config, localStack, index);

// Emit the execution log before call
bytes4 selector = getSelector(data);
emit LogBegin(to, selector, data);

// Check if the output will be referenced afterwards
bytes memory result = exec(to, data);

// Emit the execution log after call
emit LogEnd(to, selector, result);

if (config.isReferenced()) {
// If so, parse the output and place it into local stack
uint256 num = config.getReturnNum();
uint256 newIndex = parse(localStack, result, index);
require (
newIndex == index + num,
"Return num and parsed return num not matched"
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)i

index = newIndex;

}

// Setup the process to be triggered in the post-process phase
_setPostProcess(to);

}
/**

* @notice The execution of a single cube.

* @param _to The handler of cube.

* @param _data The cube execution data.

x7

function exec(address _to, bytes memory _data)
internal
returns (bytes memory result)

require(_isValidHandler(_to), "Invalid handler");
_addCubeCounter();
assembly {
let succeeded := delegatecall(
sub(gas(), 5000),
_to,
add(_data, 0x20),
mload(_data),
0,
0
)

let size := returndatasize()

result := mload(0x40)
mstore (
0x40,
add(result, and(add(add(size, 0x20), 0x1f), not(0xlf)))

)

mstore(result, size)
returndatacopy(add(result, 0x20), 0, size)

switch iszero(succeeded)
case 1 {
revert (add(result, 0x20), size)

}

Isecak koda 3.8: Kod ugovora zaduzenog za izvrSavanje interakcija u sistemu Furucombo [12]

Treba napomenuti da Furucombo nema sistemsku logiku za prosledivanje povratnih
vrednosti. Interfejs moZze da unapred proceni ocekivanu povratnu vrednosti i prikaze je
korisniku. Kao parametar pri izvrSavanju Salje se upravo ta procenjena vrednost. Kako bi se
zaobiSao ovaj problem, kao i1 smanjili drugi bezbednosni rizici, Furucombo ima logiku koja se
izvrSava nakon svih akcija u transakciji, 1 sluzi za validaciju. Validacija najces¢e ukljucuje
proveru i slanje preostalog balansa ERC20 sredstava nazad korisniku. Pored toga, svaka akcija
(Handler) moze implementirati svoju validacionu logiku za postprocesiranje. Primer za
sopstvenu validaciju bi bio slucaj za otvaranje nove pozicije na protokolu Maker. Ona se otvara
od strane zajednickog proksija, a transferuje se korisniku tek na kraju transakcije kako bi proksi
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i dalje imao dozvolu da izvrSava operacije nad pozicijom*. Posto se akcije izvrSavaju u
kontekstu (zajedni¢kog) proksija, dele memoriju sa ugovorom za izvr$avanje, pa imaju pristup
istoj stek strukturi. Nakon izvr§avanja svake akcije, ona ubacuje informacije potrebne za njeno
postprocesiranje. U iseCku koda 3.9 prikazan je taj proces, dok je Cuvanje podataka za
postprocesiranje na kraju akcije prikazano u ise¢cima 3.101 3.11.

function postProcess() internal {

// Handler type will be parsed at the beginning. Will send the token back to
// user if the handler type is "Token". Will get the handler address and
// execute the customized post-process if handler type is "Custom".
while (stack.length > 0) {

bytes32 top = stack.get();
// Get handler type
HandlerType handlerType = HandlerType(uint96 (bytesl2(top)));
if (handlerType == HandlerType.Token) {
address addr = address(uintl60(uint256(top)));
uint256 amount = IERC20(addr).balanceOf (address(this));
if (amount > 0) IERC20(addr).safeTransfer(msg.sender, amount);
} else if (handlerType == HandlerType.Custom) {
address addr = stack.getAddress();
_exec(addr, abi.encodeWithSelector (POSTPROCESS SIG));
} else {
revert("Invalid handler type");
}
}

// Balance should also be returned to user
uint256 amount = address(this).balance;
if (amount > 0) msg.sender.transfer (amount);

// Reset the msg.sender and cube counter
_resetSender();
_resetCubeCounter();

Isecak koda 3.9: Funkcija postProcess u ugovoru za izvrsavanje, koja poziva svaku funkciju za postprocesiranje [12]

function swapExactETHForTokens (
uint256 value,
uint256 amountOutMin,
address[] calldata path
) external payable returns (uint256 amount) {
if (path.length < 2)
_revertMsg( "swapExactETHForTokens", "invalid path");
address tokenOut = path[path.length - 1];

// Get uniswapV2 router
IUniswapV2Router02 router = IUniswapV2Router02 (UNISWAPV2 ROUTER);

value = getBalance(address(0), value);
try
router.swapExactETHForTokens{value: value} (
amountOutMin,
path,

4 Davanje dozvole, u slu¢aju ERC20 sredstava i u slu¢aju pozicije na protokolu Maker, ne moze da se
uradi u sred neke druge transakcije. U okviru ugovora koji ¢uva dozvole, koristi se adresa koja je pozvala funkciju
(msg.sender), a ne adresa koja je poslala transakciju. Ovo je namerno implementirano kao bezbednosni
mehanizam, da pametni ugovor ne moze da prevari korisnika tako §to dodeli sebi dozvolu bez korisnikove
eksplicitne potvrde.
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address(this),
now + 1

)

returns (uint256[] memory amounts) {
amount = amounts[amounts.length - 1];
} catch Error(string memory reason) {
_revertMsg( "swapExactETHForTokens", reason);
} catch {
_revertMsg( "swapExactETHForTokens") ;

}

_updateToken (tokenOut) ;
}

7 coo

function updateToken(address token) internal {
stack.setAddress(token);
}

Isecak koda 3.10: Funkcija swapExactETHForTokens iz ugovora zaduzenog za Uniswap menjacnicu, koja menja Eter za
drugu valutu. Na kraju funkcije se poziva updateToken sa adresom valute u koju je zamenjen eter. updateToken stavija tu
adresu na stek, a onda Proxy Salje celokupan balans na adresu korisnika. [13]

function postProcess() external payable override {
bytes4 sig = stack.getSig();
// selector of openLockETHAndDraw(uint256,address,address,bytes32,uint256)
// and openLockGemAndDraw(address,address,bytes32,uint256,uint256)
if (sig == 0x548ledad || sig == 0x73af24e7) {
_transferCdp(uint256(stack.get()));
uint256 amount = IERC20(DAI_TOKEN).balanceOf (address(this));
if (amount > 0)
IERC20(DAI_TOKEN).safeTransfer(_ getSender(), amount);
} else revert("Invalid post process");

Isecak koda 3.11: Funkcija postProcess iz ugovora zaduzenog za Maker akcije, koja stavija na stek posebnu funkciju za
postprocesiranje akcija koje otvaraju nove pozicije. Ta funkcija prebacuje vlasnistvo novootvorene pozicije sa zajednickog
Furucombo proksija na korisnicku adresu. [14]

3.5.4 Poredenje sistema

Sistemi DeFi Saver i Instadapp su zamisljeni kao ekosistemi gde se transakcije
izvrSavanju na respektivnim pametnim nov€anicima. DsProxy je po dizajnu namenjen kao
ekstenzija eksternog novcanika. Kao takav je maksimalno generalizovan, i dozvoljava
izvrSavanje bilo kakve transakcije — njegova execute metoda prima adresu i bajtove poziva
(calldata) koji se izvrSavaju direktno. Ipak, akcije koje se mogu izvrSiti u okviru sistema DeFi
Saver su ipak ograni¢ene na one koje su dodate u sistem od strane administratora ugovora.
Instadapp pametni ugovori postoje iskljuivo unutar zatvorenog sistema za menadzment
finansijskih pozicija. Kao takvi, ograniceni su iskljuc¢ivo na akcije u sistemu Instadapp (takode
dodate u sistem od strane administratora). Furucombo je namenjen kao dopunski alat isklju¢ivo
sa svrhom kreiranja sloZenih transakcija. Sto zna¢i da ne zahteva kreiranje pametnog novéanika
ili importovanje pozicija kao u slu¢aju pomenutih sistema. Pozicije koje se menadzuju, za
razliku od prethodna dva sistema, nisu pod vlasni$tvom proksija u ¢ijem kontekstu se izvrSava
transakcija. Iz tog razloga, za sve protokole posebno su potrebni mehanizmi koji dozvoljavaju
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Furucombo proksiju da upravlja pozicijom koju ne poseduje. Ovo nije problem u slucajevima
koji su od koristi poziciji (dodavanje kolaterala, vracanje duga, ...) jer su oni ¢esto dozvoljeni
svima — na primer, korisnik A moze da otplati dug korisnika B. Medutim akcije kao §to su
kreiranje duga i povlacenje kolaterala ne mogu da budu dozvoljeni bilo kome osim vlasnicima.
Aave protokol na primer omogucava korisniku da dozvoli nekom drugom korisniku da pravi
dug u njegovo ime. U protokolu Maker postoji mehanizam koji omogucava dozvoljavanje
totalnog upravljanja pozicijom od strane drugog lica. Protokol Compound (jako sli¢an
protokolu Aave), sa druge strane, nema slican mehanizam, pa zato Furucombo nema opciju
pozajmice za pozicije protokola Compound. Vazno je napomenuti da svi ovi mehanizmi koji
daju dozvole zajednickom proksi ugovoru da upravlja pozicijama mogu predstavljati
potencijalan bezbednosni problem. Kada se uzme u obzir da administratori sistema mogu da
dodaju u sistem novu akciju kojom bi zlonamerno iskoristili te dozvole, problem postaje jos
bitniji.

Furucombo implementira graficki interfejs za kreiranje kompleksnih akcija kao glavnu
funkcionalnost aplikacije. DeFi Saver je primarno softver za upravljanje finansijskim
pozicijama, ali takode daje korisnicima moguénost da kroz graficki interfejs kreiraju svoje
recepte. Instadapp se fokusira na upravljanje pozicijama i pametnim nov¢anicima. Kdd celog
sistema je otvoren, pa je ruc¢no kreiranje kompleksnih transakcija moguée kroz graficke
interfejse tre¢ih lica iako Instadapp ne odrzava interfejs za tu svrhu u okviru svoje aplikacije.

Kao §to je pomenuto, sistem [Instadapp podrzava eksplicitno Cuvanje povratne
vrednosti akcije 1 njeno ponovno koriS¢enje kao parametra. Sistem DeFi Saver implicitno ¢uva
povratnu vrednost svake akcije. NajceS¢e je omoguceno spajanje svih ulaznih parametara sa
povratnim vrednostima. Akcija za svaki parametar poziva dekodira niz bajtova u traZeni tip a
onda proverava da li vrednost parametra treba da se zameni nekom od prethodnih vrednosti. U
sistemu /nstadapp je ponovno koriséenje najces¢e moguée samo za jedan ili dva parametra koji
oznacavaju koli¢inu. Identifikator otvorene pozicije ¢ak nije dostupan kao povratna vrednost
za ponovno koris¢enje, ve¢ akcije vezane za protokol Maker podrzavaju posebnu vrednost —
nulu, koja oznacava poslednje otvorenu poziciju. Fleksibilnost sistema DeFi Saver naspram
minimalistickog pristupa sistema Instadapp podrzava donekle veci broj moguénosti u
receptima, ali Cesto nepotrebno koriS¢enje memorije, kao i dodatno dekodiranje svakog
parametra ukazuju na potencijalno ve¢u potroSnju gasa. U kasnijim primerima ¢emo videti da
se ovo ispostavlja tacnim u praksi.

Navedene sli¢nosti 1 razlike su sumirane u tablici 3.1.
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DeFi Saver Instadapp Furucombo
Pametni DsProxy DSA Ne
novcanik
Fleksibilnost | Zatvoren sistem, multisig | Zatvoren sistem, DAO Zatvoren sistem, multisig
sistema
Organizacija | Ugovor po akciji Ugovor po protokolu Ugovor po protokolu
akcija
Interfejs Menadzment pozicija i Menadzment pozicija Rucno kreiranje slozenih
rucno kreiranje sl. tr. transakcija
Koriséenje Da, implicitno ¢uvanje u | Da, eksplicitno ¢uvanjeu | Ne
povratnih memoriju memoriju
vrednosti

Tablica 3.1: Poredenje sistema
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4 Primeri sloZenih transakcija

U nastavku prikazujemo primere sloZenih transakcija na kojima ¢emo ilustrovati
prethodno spomenute sli¢nosti i razlike sistema. Primeri su odabrani tako da prikazu klju¢ne
arhitekturalne razlike i njihove posledice.

4.1 Kreiranje kolateralizovane pozajmice

Pocecemo sa najjednostavnijim primerom otvaranja proste pozicije na protokolu 4ave
sa kolateralom u jednoj valuti, i dugom u drugoj. Aave ne zahteva eksplicitno kreiranje pozicije,
1 suStinski podrzava jednu poziciju za ceo nalog. Korisnik jednostavno deponuje valutu u
sistem 1 omoguc¢i je kao kolateral. Sistem mu tada dozvoljava pozajmicu do iznosa koji zavisi
od konfiguracije valute kolaterala u sistemu (valute stablinije vrednosti dozvoljavaju vecu
pozajmicu u odnosu na deponovan iznos — na primer do 80% kolaterala za Dai, dok je
konfiguracija konzervativnija za valute volatilnije vrednosti ili manje likvidnosti — na primer
do 50% za YFI).

Recimo da za konkretan primer zelimo da deponujemo 20 Etera i pozajmimo 5000 Dai.
Standardnim pristupom, ova operacija bi zahtevala 3 odvojene transakcije:

- Deponovanje 20 Etera u Aave sistem;
- Pozajmljivanje 5000 Dai.

U prva sistemima DeFi Saver 1 Instadapp, ovo bi bilo izvr§eno kroz jednu transakciju
koja sadrzi ove dve akcije. Vazno je napomenuti da se podrazumeva da korisnik poseduje
pametni novéanik. U sluc¢aju da ga ne poseduje, potrebno je prethodno ga kreirati, Sto bi
podrazumevalo dodatnu transakciju. U sistemu Furucombo, proces je sli¢an, uz dve razlike:

- Pre izvrSavanja transakcije, korisnik mora da dozvoli proksiju sistema Furucombo
da napravi pozajmicu u njegovo ime. 4Aave implementira mehanizam za ovu svrhu,
koji se sastoji iz davanja dozvole pozivom metode approveDelegation na
ugovoru zaduZzenom za pozajmice u konkretnoj valuti. Metoda kao argument prima
adresu delegata i maksimalno dozvoljenu pozajmicu. Poziv ove metode mora da
dode sa korisnicke adrese, pa i ova akcija zahteva zasebnu transakciju.

- Posto proksi sistema Furucombo i deponuje sredstva (u ime korisnika), u sistemu
Aave ostaje zabelezeno da je taj proksi deponovao kolateral. Potrebno je ovaj
kolateral prebaciti na korisnikovu adresu pre nastavljanja na korak pozajmice.

- Furucombo pozajmicu prima na zajednickom proksiju pa je na kraju transakcije
implicitno Salje na korisnikov nov¢anik. Radi ravnopravnijeg poredenja, dodato je
slanje na eksterni novc¢anik i1 u druga dva recepta.

Za kreiranje recepata u sistemima DeFi Saver 1 Instadapp koris¢ene su softverske
biblioteke istih sistema (isecci 4.1 14.2), dok je za sistem Furucombo koriséen graficki interfejs.
(slika 4.1).
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const recipe = new DFS.Recipe('Aave Create', [
new DFS.actions.basic.WrapEthAction(
SUPPLY AMOUNT,
)y
new DFS.actions.aave.AaveSupplyAction (
AAVE V2 MARKET,
WETH_ADDR,
SUPPLY AMOUNT,
proxy, // from
proxy, // onBehalfOf
true, // enableAsCollateral
)y
new DFS.actions.aave.AaveBorrowAction (
AAVE V2 MARKET,
DATI ADDR,
BORROW_AMOUNT,
2, // rate mode
eoa, // to

1):

Isecak koda 4.1: Priprema recepta za izvrsavanje — DeFi Saver SDK

const spells = dsa.Spell();
spells.add({

connector: "BASIC-A",

method: "deposit",

args: [ETH ADDR, SUPPLY AMOUNT, 0, 0]

})i
spells.add({
connector: "AAVE-V2-A",
method: "deposit",
args: [ETH ADDR, SUPPLY AMOUNT, 0, O],

)i
spells.add({
connector: "AAVE-V2-A",
method: "borrow",
args: [DAI_ADDR, BORROW AMOUNT, 2, 0, 0],

)i
spells.add({

connector: "BASIC-A",

method: "withdraw",

args: [DAI_ADDR, BORROW AMOUNT, eoa, 0, 0]
)i

Isecak koda 4.2: Priprema recepta za izvrsavanje — Instadapp SDK
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Slika 4.1: Priprema recepta za izvrsavanje — Furucombo graficki interfejs

. — spell
—| _executeAction

—| borrow
getAddr

getUint
Oxe822d76c...2579d8
+ getLendingPool

—| executeAction
+ borrow [J +

parselnputs
convertWethToEth

_parseParamAddr .
setUint

_parseParamAddr
decodeEvent
_parseParamuUint
_parseParamuUint
_parseParamAddr
_parseParamAddr

— _borrow

+ getLendingPool

+ borrow [J +

withdrawTokens

logRecipeEvent

Slika 4.2: Prikaz steka poziva za akciju pozajmljivanja unutar recepta, od poziva akcije do kontakta sa Aave sistemom
(DeFi Saver levo, i Instadapp desno)



Na priloZenoj ilustraciji vidi se velika sli¢nost izmedu sistema DeFi Saver 1 Instadapp.
Mogu se primetiti neke sitne razlike. Na primer, sistem Instadapp na pocetku transakcije
dohvata adrese svih relevantnih konektora, dok sistem DeFi Saver povlaci adresu trenutne
akcije u svakoj iteraciji petlje. DeFi Saver nudi dodatne opcije u okviru akcija za depozit i
pozajmljivanje (ukljucivanje kolaterala, slanje sa, odnosno na drugu adresu), dok su u sistemu
Instadapp iste stvari omogucene kroz zasebne akcije. Manje razlike na stranu, sistemi sustinski
pozivaju istu stvar — borrow metodu protokola Aave — pa se razlike u potros$nji gasa
(ilustrovane slikom 4.3 i tabelom 4.1) mogu pripisati isklju¢ivo specifi¢nostima sistema, a koje
su pomenute u nastavku.

Slika 4.2 ilustruje ve¢u kompleksnost koju fleksibilnost sistema DeFi Saver donosi u
odnosu na Instadapp. Posto se povratne vrednosti mogu proslediti u ve¢inu ulaznih parametara
svake akcije, svaka akcija proverava za svaki argument da li treba da ga zameni s nekom od
povratnih vrednosti, iako se najceS¢e zamenjuju jedna ili ¢ak nijedna vrednost. Ovo oc¢ekivano
rezultuje ve¢om potro$njom gasa.

Jos§ jedna vidna razlika je $to sistem DeFi Saver za svaku akciju poziva execute nad
korisnickim proksijem, $to je naizgled nepotrebno jer je izvrSavanje ve¢ u okviru tog proksija.
Ovo takode rezultira ve¢om potroSnjom gasa zahvaljuju¢i dodatnom pozivu na steku, uz
propratnu proveru modifikatora za autorizaciju. Instadapp jednostavno izvrSava pomenuti
delegatecall, §to se ispostavlja efikasnijim.

Sistem Furucombo na nivou poziva akcija u receptu radi relativno sli¢no kao Instadapp
— poziva se metoda borrow koriste¢i delegatecall. Jedina razlika je post-validacija za
koju sistem odvaja podatke posle izvrSavanja akcije. Ta priprema ve¢ trosi gas a dodatno
imamo i samu validaciju nakon svih akcija.
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Total Gas - 789,336 Gas
Actual Gas Used - 729,636 Gas
CALL - 757,864 Gas
executeRecipe - 733,225 Gas
_executeActions - 725,290 Gas
_execi _executeAction - 324,048 Gas
CALL | CALL - 316,138 Gas
exe  executeAction - 301,771 Gas
_supply - 293,048 Gas
deposit - 235,472 Gas
_fallback - 0 Gas
_delegate - 235,472 Gas
deposit - 230,349 Gas
updateState - mint - 54,336
_fallback
_delegate
_fallbac mint -

_deleg: _mint -

mintT handl
_mint

Total Gas - 765,821 Gas
Actual Gas Used - 706,121 Gas
CALL - 736,377 Gas
fallback - 733,425 Gas
_fallback - 0 Gas
_delegate - 733,425 Gas
cast - 724,721 Gas
spell - 344,055 Gas
deposit - 341,184 Gas
deposit - 235,472 Gas
_fallback - 0 Gas
_delegate - 235,472 Gas
deposit - 230,349 Gas
updateState - mint - 54,336
_mintToTreasury fallback
mintToTreas _delegate
_fallbac mint -
_deleg, _mint -
mintT handl
_mint

Total Gas - 943,479 Gas
Actual G ed - 754,784 Gas
batchExec - 912,643 Gas
_execs - 836,241 Gas
_exec - 384,750 Gas
depositETH - 358,130 Gas
_deposit - 301,784 Gas
_getLe deposit - 192,989 Gas
getR _fallback - 0 Gas
_delegate - 192,989 Gas
deposit - 192,366 Gas
updateState - mint
_mintToTreas
mintToTre
_fallb.
_dele
mint
_mit

_executeAction - 335,319 Gas

CALL - 327,278 Gas

executeAction - 312,643 Gas

_borrow - 303,710 Gas

borrow - 274,967 Gas

_fallback - 0 Gas

_delegate - 274,967 Gas

borrow - 274,338 Gas

_executeBorrow - 271,027 Gas

updateState - mint - 62,970 Gas
_mintToTrea: _fallback -
mintToTr | _delegate
_falll mint -
_del _mint -
handle/

spell - 284,503 Gas
borrow - 284,125 Gas
getlsCol  borrow - 280,967 Gas
getUser  _fallback - 0 Gas
_delegate - 280,967 Gas
borrow - 280,338 Gas
_executeBorrow - 277,027 Gas
updateState - mint - 62,970 Gas
_mintToTrea: _fallback -
mintToTr | _delegate
_falll mint -
_del _mint-
handle/

transfel

transfel

_exec - 125,109 Gas
sendToken - 122,889 Gas
safeTransfer - 122,442 Gas
_callOptionalReturn - 122,223 G
functionCall - 121,999 Gas
functionCallWithValue - 121,942 Gas
transfer - 120,975 Gas
_fallback - 0 Gas
_delegate - 120,975
transfer - 120,361 Gas
_transfer finalizeTransf¢
hanc _fallba
eleg
finaliz¢

exec - 303,098 Gas
borrow - 300,877 Gas
_borrow - 277,728 Gas
borrow - 276,117 Gas
_fallback - 0 Gas
_delegate - 276,117 Gas
borrow - 275,488 Gas
_executeBorrow - 272,177 Gas
updateState  mint - 70,620 Gas
_mintToTr _fallback
mintTo ~ _delegate
mint -
_mint -
handl

transf

Slika 4.3: Prikaz potrosnje gasa za naveden primer izvrSen u sistemima DeFi Saver, Instadapp i Furucombo
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400000
300000
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100000

0

640774 601603

Kreiranje Aave pozicije

DeFiSaver mlInstadapp m Furucombo

Tabela 4.1: Uporedni prikaz potrosnje gasa
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4.2 Pozajmica, kupovina i deponovanje

Slede¢i primer ilustruje akciju koja se Cesto koristi pri investiranju s polugom (eng.
leverage trading). Cilj akcije je da se korisnikova pozicija poveca, i samim tim poveca stepen
izlozenosti rasta cene valute kolaterala, tako $to se kreira pozajmica, pozajmljen kapital zameni
u valutu kolaterala i dobijen kolateral deponuje. Nakon ovakve akcije, korisnik ima ve¢i dug
ali 1 viSe kolaterala, dok je relativni odnos izmedu kolaterala i duga porastao u korist duga.

1. Pozajmljivanje

Kolateral:
Kolateral:
Dug:
Odnos: 200% Dug:
2.Razmena 3. Deponovanje
| - Kolateral: -
Dug:

Odnos: 175%
Slika 4.4: Ilustracija recepta

Sa tehniCke strane, primer ¢e koristiti da ilustruje primenu kori§¢enja povratnih
vrednosti. Naime, u drugom koraku ove transakcije deSava se razmena na menjacnici. Kao §to
smo ve¢ pomenuli, s obzirom da se cena algoritamski odreduje, ne moZemo biti sigurni koja
cena ¢e biti aktuelna u trenutku izvrSavanja transakcije, a time ni koliko ta¢no sredstava ¢emo
dobiti. Taj iznos je bitan jer u tre€em koraku zelimo da deponujemo celokupan dobijen iznos.
Drugim re€ima, zelimo da koristimo rezultat druge akcije kao ulazni parametar trece. Kao §to
je prethodno pomenuto, cuvanje izlaznih vrednosti se uvek deSava implicitno u sistemu DeFi
Saver 1 vrednost samo treba iskoristiti u predstoje¢im akcijama. Instadapp zahteva da se
vrednost eksplicitno sacuva koriste¢i setId i getId parametre. Furucombo nema
implementiran mehanizam za ovu svrhu, ve¢ mehanizam postprocesiranja vrati preostala
sredstva na korisni¢ku adresu.

Kao i u prethodnom primeru, za kreiranje recepata u sistemima DeFi Saver i Instadapp
koriséene su softverske biblioteke istih sistema (isecci 4.3 1 4.4), dok je za sistem Furucombo
koris¢éen graficki interfejs. (slika 4.5). U poredenje je takode ukljucen specijalizovan ugovor
sistema DeFi Saver, prikazan u isecku 4.5.
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const recipe = new DFS.Recipe( 'CDP Boost', [
new DFS.actions.maker.MakerGenerateAction (
CDP_1ID,
BORROW_AMOUNT,
proxy,
),
new DFS.actions.basic.SellAction(
exchangeOrder,
pProxy,
pProxy,
),
new DFS.actions.maker.MakerSupplyAction(
CDP_1ID,
'$2',
ETH A JOIN,
proxy,
)
1)i

Isecak koda 4.3: Priprema recepta za izvrsavanje — DeFi Saver SDK

const boostSpell = dsa.Spell();
boostSpell.add({ connector: "MAKERDAO-A", method: "borrow",
CDP_1ID,
BORROW_AMOUNT,
0,
0,
1}):

boostSpell.add({ connector: "UNISWAP-V2-A", method: "sell",
ETH ADDR,

DATI ADDR,

BORROW_AMOUNT,
BORROW_AMOUNT.slice(0, -18),
0,
123,

args:

args:

1}):
boostSpell.add({ connector: "MAKERDAO-A", method:
CDP_1ID,
101,
123,
0,
1}):

"deposit", args:

Isecak koda 4.4: Priprema recepta za izvrsSavanje — Instadapp SDK

[



® DAl

Swap Token Uniswap V2

® DAl
)

® ETH

29317
0.613032

Slika 4.5: Priprema recepta za izvrsavanje — Furucombo graficki interfejs

function boost (
ExchangeData memory _exchangeData,
uint256 _cdpld,
uint256 _gasCost,
address _joinAddr,
ManagerType _managerType
) public payable {
address managerAddr = getManagerAddr( managerType);

address user = getOwner (Manager (managerAddr), _cdpId);
bytes32 ilk = Manager (managerAddr).ilks(_cdpId);

uint256 daiDrawn = drawDai(managerAddr, _cdpId, ilk, _exchangeData.srcAmount);

_exchangeData.user = user;
_exchangeData.dfsFeeDivider = isAutomation()
? AUTOMATIC_ SERVICE FEE
: MANUAL SERVICE FEE;
_exchangeData.srcAmount = sub(daiDrawn, takeFee(_gasCost, daiDrawn));
(, uint256 swapedColl) = sell(_exchangeData);

addCollateral (managerAddr, cdpId, _joinAddr, swapedColl);

// if there is some eth left (0x fee), return it to the caller
if (address(this).balance > 0) {
tx.origin.transfer (address(this).balance);

}

logger.Log(
address(this),
msg.sender,
"MCDBoost",
abi.encode(_cdpId, user, _exchangeData.srcAmount, swapedColl)

Isecak koda 4.5: Kéd specijalizovanog ugovora ranije korisc¢enog na platformi DeFi Saver [15]
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Rezultati su sli¢ni prethodnom primeru po pitanju potroS$nje gasa. Razlike ne prelaze
10% 1 uglavnom se svode na sitnije implementacione detalje — jedan transfer manje ili viSe, ili
upis na stek poziva. U poredenje je ukljucen i specijalizovani ugovor koji radi istu stvar.
Ocekivano, specijalizovani pristup je najefikasniji, ali podrzava samo jedan, prost slucaj. Od 3
generalizovana sistema, najefikasnije izvrSavanje ima Instadapp. Dodatno koriséenje gasa u
sistemu DeFi Saver vidimo u akciji koja implementira zamenu valuta. S obzirom da je akcija
generalizovana da podrzava viSe menjacnica, interno ima transfer na implementaciju razmene
na konkretnoj menjacnici. Dodatno, u skladu sa poslovnim modelom platforme, DeFi Saver
uzima naknadu pri razmeni, pa i taj transfer dodaje na koris¢enju gasa. lako Instadapp odredene
stvari radi efikasnije, odluka programera da u sistemu DeFi Saver uvek koriste ERC20 verziju
Eterijuma, odnosno WETH, se bar u ovom slucaju ispostavlja prakticnom posto protokoli
vedinski interno koriste WETH. Naime /nstadapp ugovori nakon razmene Dai za WETH na
menjacnici Uniswap ta sredstva konvertuje u ETH, da bi ih u treéem koraku ponovo
konvertovao nazad u WETH. Sli¢no se deSava i u sistemu Furucombo, s razlikom da interfejs
ne dozvoljava razmenu u WETH, ve¢ direktno u ETH, koji se ipak konvertuje pri deponovanju.

600000
500000 545708
511870
400000
300000

200000

100000

Maker Boost

DeFi Saver Instadapp mFurucombo ® Spec. ugovor

Tabela 4.2: Uporedni prikaz potrosnje gasa
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executeRecipe - 603,324 Gas
_executeActions - 594,960 Gas
_executeAction - 209,213 Gas _executeAction - 227,396 Gas _executeAction - 143,040 Gas
CALL - 203,676 Gas CALL - 216,532 Gas CALL - 135,374 Gas
executeAction - 192,615 Gas executeAction - 196,524 Gas executeAction - 121,276
_mcdGenerate - 185,166 Gas _dfsSell - 184,550 Gas _mcdSupply - 112,587
drip - _mcdManagerGen | exit - _sell - 182,479 Gas _mcdManagerSupply -
frob - move getl onChainSwap - 153,757 Gas appro' join -
frob move safeT sell - 117,674 Gas _call slip
_callC safeA| swapExactTokensFc func
funct _call _swap - _fun
_func  func swap - app
trans  app _safe”
trans trans

trans

cast- 601,005 Gas
spell - 205,533 Gas spell - 197,679 Gas spell - 145,209 Gas
borrow - 202,657 Gas sell - 194,796 Gas deposit - 144,831 Gas
_getBorrowAm frob - move appr swapExactTokensF converi setU dep appr join-
drip - frob move appr _swap - appr setl appr slip
fold swap - appr
_safeT
transf
transf

batchExec - 679,037 Gas
_pre _execs - 637,371 Gas
_exec - 316,988 Gas _exec - 140,678 Gas _exec - 156,491 Gas
draw - 290,368 Gas swapExactTokensForETH - safeLockETH - 154,270 Gas
CALL - 223,740 Gas _update _tok swapExactTokensForE CALL - 143,325 Gas
draw - 212,530 Gas setAddr app _swap - safeLockETH - 136,884 Gas
_getDrawDar frob move swap - lockETH - 135,486 Gas
drip - jigels} move _safel ethjoin_join - 112,970
ligels} mov: trans dep app join-

trans slip

boost - 586,362 Gas
drawDai - 226,694 Gas _sell - 192,524 Gas addCollateral - 139,681 Gas

drip - getM. frob move | exit- getl saverSwap - 158,636 Gas dep safeAr join -

fold frob move mint safeT sell - 122,174 Gas _call' slip
_callCl safeA; swapExactTokensFor func
funct _call _swap - app
trans  func swap -
trans  app! _safeTr
transfi
transf

Slika 4.6. Prikaz potrosnje gasa za naveden primer izvrSen u sistemima DeFi Saver, Instadapp i Furucombo

4.3 Metodologija testiranja sistema

Sve prikazane transakcije su izvrSene u simulaciji. Kori§¢en je softver lokalnog tima
,lenderly” koji omogucéava kreiranje simuliranog okruzenja koje ¢uva postojecu istoriju
blok¢ejna do tog trenutka (kreira se grananje od odredenog bloka — eng. fork). Na ovaj nacin
nismo ograniceni raspolozivim finansijskim sredstvima i ne postoji rizik gubitka istih sredstava.
Pored toga, softver omogucava detaljnu analizu izvrSenih transakcija. Za potrebe rada posebno
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su bili korisni alati za pracenje steka kroz izvrSavanje (eng. stack trace — prikazan na slici 4.2)
1 analizu potro$nje gasa (prikazan na slikama 4.3 1 4.6).

Decentralizovani sistemi su u pojedinim slucajevima projektovani tako da se odredeno
odrzavanje sistema deSava ,,automatski‘“ kada se koriste. Na primer, interni mnozilac koji
odreduje sakupljenu kamatu za sve u sistemu se periodicno uvecava automatski kada bilo ko
interaguje sa sistemom. Iz tog razloga se moZze desiti da ista akcija za dva korisnika ne potrosi
jednaku koli¢inu gasa, jer prva transakcija u stvari izvrSi odrzavanje sistema a jedan od
korisnika plati za to. Bilo je bitno uzeti ovakve slucajeve u obzir, odnosno ne dozvoliti da nam
narusavaju tanost pri uporedivanju sistema. 1z tog razloga, za svaku od 3 prikazane transakcije
kreirane su po 3 simulacije koje se granaju iz istog bloka, po jedna za svaki od 3 sistema.
Novcanici koji su kori$¢eni nisu imali prethodne transakcije. Na taj nacin je osigurano da je u
svakom testu prethodno stanje identi¢no, i time su minimizovana odstupanja.

Pored okolnosti izvr§avanja, izbegavana su odstupanja i unutar samih transakcija.
Pisanje recepata vodeno je najve¢im zajedni¢kim sadrzaocem u smislu moguénosti. Odnosno,
ako jedan sistem ne podrzava neku funkcionalnost, isti recept na drugim sistemima je bio
kreiran bez te funkcionalnosti. Na primer, posto recept zasnovan na sistemu Furucombo u
prvom primeru mora na kraju da ima prenos sredstava sa proksija na eksterni novcanik, slican
transfer je dodat i na druga dva recepta, a to ogranicenje sistema Furucombo je naznaceno u
propratnom tekstu.

4.4 Poredenje pristupa

Prikazani generalizovani pristupi, kao $to je spomenuto, optimizuju razli¢ite stvari.
Ipak, postoje velika koli¢ina konceptualnih i implementacionih preklapanja izmedu ovih
sistema. U samim implementacijama postoje znacajne optimizacije odredenih elemenata koje
bi sistemi mogli da uvide jedni od drugih. Neki od takvih primera videnih prilikom analize
sistema ukljucuju:

- Pri izvrSavanju u sistemu DeFi Saver, za svaku akciju se unutar metode
_executeAction poziva DsProxy .execute iako je kontekst izvrSavanja veé
sam DsProxy. Ova situacija se moze optimizovati direktno pozivanjem funkcije
delegatecall sa istim parametrima. Na taj na¢in ne postoji novi unos u steku
poziva, a Stedi se 1 gas potroSen pri proveri modifikatora na execute metodi.

- U mehanizmu za dozvolu upotrebe sredstava drugim ugovorima, akcije u sistemu
DeFi Saver koriste metodu koja prvo podesi dozvoljen limit na nulu a zatim na
zadat iznos. Ovaj mehanizam je potreban za odredene valute koje implementiraju
dodatni uslov da se limit ne moze podesiti na odreden iznos osim ako nije na nuli.
Kako je ovo relativno redak slucaj, gas se u vecini slucajeva trosi bespotrebno.
Slican mehanizam je postignut u sistemu /nstadapp na elegantniji nacin. Dozvoljen
limit se podesava na zadat iznos unutar bloka try, a u slucaju retkih neuspeha se
u bloku catch izvr§ava proces podrazumevan u sistemu DeFi Saver. Na ovaj nacin,
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optimizovana je potroSnja gasa za vecinu slucajeva iako je povecana u retkim
slu¢ajevima gde je mehanizam duplog upisivanja potreban.

Postoje i konceptualne razlike koje se pokazuju optimalnijim u odredenim sluc¢ajevima.
Na primer, pristup apsolutne fleksibilnosti i generalizacije u sistemu DeFi Saver deluje
nepotrebno u odredenim slucajevima. Povratne vrednosti nisu uvek potrebne, a prosledivanje
vrednosti nije relevantno za sve parametre, pa se dosta implicitnog ¢uvanja i obrade izvrSava
bespotrebno. Jo$ jedan primer predstavlja korisS¢enje valute WETH — omotaca oko valute Eter
koji se uklapa u standard ERC20 koji koriste ostale valute. Iako korisnicima nije prirodno da
koriste ovu apstrahovanu verziju Etera, protokoli vecinski koriste tu verziju u pozadini.
Ispostavlja se da u sistemima Instadapp i Furucombo, koji podrazumevaju da korisnik rukuje
sa Cistim Eterom, postoji nepotrebna konverzija iz valute ETH u valutu WETH na pocetku
akcije, 1 obratno na kraju. Ova konverzija se ponavlja u velikom broju akcija pa neoptimalnost
raste uz broj akcija u transakciji. Ovakve slucajeve je lakSe izbe¢i u specijalizovanim
ugovorima, ali su oni ipak prirodan rezultat raS¢lanjivanja kompleksnosti i apstrakcije.
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5 Zakljucak

U prethodnim poglavljima su prikazani razli€iti pristupi kreiranju slozenih transakcija.
Iako su pristupi znacajno razliCiti, postoje slucajevi u kojima svaki od njih ima smisla.
Specijalizovani pametni ugovori su najjednostavniji pristup koji zadovoljava vecinu potreba
dokle god su one jasno definisane i nepromenljive. Iako ovaj pristup daje najvecu fleksibilnost
1 brzinu pri inicijalnom razvoju, ne pokazuje se optimalnim za skaliranje i odrZzavanje. Uz rast
kompleksnosti interakcije eksponencijalno raste i kompleksnost razvoja i testiranja, kao 1i
zahtevnost bezbednosne analize ugovora. Uz to, svaka promena ili dodatna varijacija u
interakciji podrazumeva ponovno postavljanje ugovora na blokcejn, Sto sa sobom nosi
odredenu cenu. Sa druge strane, u sistemu sacinjenom od atomicnih interakcija na nivou
pametnih ugovora znacajno je lakSe implementirati i testirati nove akcije. Razvoj sloZenih
nepromenljivom pametnom ugovoru ve¢ nizu koraka koji se moze dinami¢no menjati uz nove
potrebe korisnika. Kompromis ovog pristupa je naravno u vidu resursa inicijalno potrebnih za
razvoj ovakve arhitekture. Prikazani sistemi su zreli i zasnovani su na godinama prethodnog
iskustva. Iako ima mesta za poboljSanja, ¢itaocima koji razmatraju razvoj sli¢nih sistema od
pocetka se preporucuje detaljna analiza postojecih u kontekstu njihovih specifi¢nih potreba.
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