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Kongruentni kriptosistem sa javnim kljucem|







1. Uvod

1.1 Kratki uvod u kriptografiju

Kroz istoriju je postojala potreba da se omoguci komunikacija izmedu dve ili vise stra-
na, a da se zadrzi privatnost informacija koje se prenose, narocito u slucaju kada postoji
prisluskivanje komunikacionog kanala. Sa tom potrebom je nastala kriptografija.

Dok je obezbedivanje privatnosti ostao glavni cilj, polje kriptografije je prosireno na
niz drugih oblasti, ne samo u okviru bezbednosti komunikacije, kao Sto su integritet i
autenti¢nost komunikacija, ve¢ i na mnoge druge sofisticiranije ciljeve.

Danas je kriptografija Siroko rasprostranjena iako je nekada bila primenjivana uglav-
nom u vojne svrhe. U elektronskom bankarstvu se kriptografija koristi da bi se obezbedio
pristup licnim podacima i transakcijama. Na primer, pri kupovini preko Interneta upravo
se kriptografija koristi da bi se osigurala privatnost broja platne kartice dok se prenosi od
korisnika do servera prodavnice.

Kriptografija se koristi skoro od kada postoje pisani zapisi. Ve¢im delom svoje istorije,
kriptografija je bila umetnost, igra mastovitih resenja i napada. lako je zadrzala neke od
svojih starih cari, poslednjih tridesetak godina je donelo nesto sasvim novo. Umetnost
kriptografije je spojena sa naukom, a danas govorimo o modernoj kriptografiji. Danas
je kriptografija temelj racunarske i komunikacione tehnologije. Zasniva se na strogim
matematickom principima i spaja oblasti kao Sto su teorija brojeva, teorija racunarske
kompleksnosti i teorija verovatnoce.

1.2 Opsti pojmovi u kriptografiji

Kriptologija (engl. cryptology) je oblast matematike koja obuhvata i kriptografiju i
kriptoanalizu.

Kriptografija (engl. cryptography) je vestina i nauka ¢uvanja bezbednosnih poruka.
Naziv kriptografija potice od grcke reci kriptos, sto znaci skriven. Ona omogucava da
subjekt A (posiljalac) sigurno posalje svoju poruku subjektu B (primaocu), tako da ne-
poznata treéa strana, subjekt C' (napadac¢) ne moze da dode do njenog sadrzaja.

Kako bi pojednostavili izrazavanje i lakse formulisali razli¢ite scenarije koji se javljaju



GLAVA 1. UVOD

u radu, uveséemo jedan broj apstraktnih subjekata ili likova sa odredenom ulogom u pro-
cesu razmene poruka. Glavni likovi u kriptografskom scenariju su Alisa, Bob i Eva. Alisa
i Bob razmenjuju tajne poruke.

Poruka koja se Salje naziva se jos i otvoreni tekst (engl. plaintext). To je informacija
u bilo kom obliku (tekstualni dokument, niz bitova, digitalni zapis,. . .)

Sifrovange (engl. encryption) je proces maskiranja poruke, koji za cilj ima skrivanje
njenog sadrzaja. Sifrovana poruka se §ifrat (engl. ciphertext).

Desifrovange (engl. decryption) je proces vracanja sifrovane poruke u otvoreni tekst.

Oznacimo otvoreni tekst sa P, Sifrat sa C, funkciju Sifrovanja sa E, funkciju desifrovanja
sa D. Proces Sifrivanja poruke matematicki se zapisuje:

E(P) =C, (1.1)

a desifrovanje Sifrata

D(C) = P. (1.2)

Kako je cilj sifrovanja i deSifrovanja prenoSenje originalne poruke, treba da vazi
D(E(P)) = P. (1.3)

Kriptografski algoritam, poznat kao §ifra (engl. cipher) je matematicka funkcija
koja se koristi za Sifrovanje i desifrovanje (u osnovi su to dve srodne funkcije: jedna za
sifrovanje, druga za desifrovanje).

Kriptoanaliza (engl. cryptanalysis) je nauka razbijanja i ¢itanja Sifrovanih poruka.
Pokusaj kriptoanalize naziva se napad. Uspesna kriptoanaliza naziva se dekriptiranje.
Cilj kriptoanalize je pronalazenje slabosti date kriptografske Seme u cilju njenog razbija-
nja.

Kriptoanaliza se preduzima od strane zlonamernih napadaca sa ciljem obaranja siste-
ma ili od strane samih dizajnera, radi provere sigurnosti i eventualne ranjivosti sistema. U
tom smislu, cilj kriptoanalize ne mora obavezno biti obaranje sistema i otkrivanje sadrzaja
skrivene poruke.

1.3 Cilj kriptografije

Idealni komunikacioni kanal. Zamislimo naSe dve strane kako komuniciraju kroz
neprobojnu i zvuéno nepropustivu cev kroz koju posiljalac moze da Sapne poruku, a
primalac da je cuje. Niko drugi ne moze da cuje razgovor niti da izmeni bilo Sta u njemu.
Ova cev predstavlja savrseni komunikacioni kanal, dostupan samo onome ko salje i onome
ko prima poruku, kao da su sami na svetu. Sa stanovista bezbednosti ovaj komunikacioni
kanal je idealan.

Osnovni cilj kriptografije jeste da omoguéi komunikaciju koja ima slicna svojstva sa
idealnim komunikacionim kanalom. Kriptografija treba da obezbedi:



GLAVA 1. UVOD

1.

Tajnost podataka obezbeduje da je sadrzaj informacije dostupan samo ovlaséenim
osobama, tj. samo onima koji poseduju klju¢. Postoji vise nacina zastite tajnosti,
pocev od fizicke zastite do matematickih algoritama koji podatke ¢ine nerazumlji-
vim.

Integritet podataka brine o tome da ne dode do manipulacije ili promene poda-
taka, kao Sto su brisanje i zamena podataka. Da bi se obezbedio integritet podataka,
mora postojati moguénost provere da li je informacija promenjena od strane neo-
vlaséene osobe ili ne.

Autentiénost omogucava identifikaciju posiljaoca i primaoca, tj. omogucava obe-
ma stranama proveru porekla poruke. Poruka koja se prenosi preko kanala mora biti
verna originalu, da se utvrdi sadrzaj, vreme slanja itd. Zbog toga i postoji podela
klasa potvrde i autenti¢nosti podataka originalu.

Neporecivost ili neodricanje podrazumeva da se poslata poruka ne moze negi-
rati po bilo kom osnovu: kako po pitanju samog sadrzaja, tako i po pitanju identiteta
osobe koja je poruku poslala. To je vrlo vazna stavka, posebno u danasnje vreme
kada se veliki deo novcanih i ostalih raznovrsnih transakcija obavlja putem Interne-
ta.



2. Kriptosistemi

Ukoliko je sigurnost informacije zasnovana na tajnosti koris¢enog algoritma za Sifrovanje,
radi se ogranicenim (engl. restricted) algoritmimaE].

Nedostatke ogranicenih algoritama savremena kriptografija resava koris¢enjem kljuca
(engl. key) za Sifrovanje i desifrovanje. Oznacimo ga sa K. Sigurnost ovih algoritama za-
sniva se na tajnosti kljuca i ne zavisi od detalja algoritma Sifrovanja. Napada¢, iako je
upoznat sa algoritmom koris¢enim za Sifrovanje, ne¢e moé¢i da otkrije sadrzaj poruke bez
poznavanja kljuca kojim je poruka Sifrovana.

Funkcije sifrovanja i deSifrovanja ovih algoritama zavise od izbora kljuca, pa se mogu
zapisati:

Ex(P)=C
Dg(C)=P (2.1)
i za njih vazi
Dg(Ek(P)) = P. (2.2)

Kriptosistem (engl. cryptosystem) predstavlja algoritam sa svim moguéim otvore-
nim tekstovima, klju¢evima i Siframa.

Zastita Sifrovanih poruka zavisi od zastite kljuca, a ne od zastite algoritma. U zavi-
snosti od nacina koriséenja kljuca, razvile su se dve klase algoritama. Jedna je simetri¢na
klasa, a druga je asimetricna klasa.

2.1 Simetric¢ni kriptosistemi

Osnovna osobina simetri¢nih kriptosistema je da se za enkripciju i dekripciju poruka
koristi isti kljué. Jedan od osnovnih problema ovakvih kriptosistema je kako uspostaviti
zajednicki klju¢ izmedu Alise i Boba. Dakle, potreban je neki oblik sigurnog komuni-
kacionog kanala preko koga bi u nekoj, pocetnoj fazi, dva subjekta koja komuniciraju
uspostavila zajednicki kljuc.

Najpoznatiji algoritmi simetri¢nih kriptosistema koji se danas koriste su: DES, 3DES,

IOgrani¢en algoritam je algoritam za izrac¢unavanje matematicke funkcije sa ograni¢enjima na opseg
argumenta ili preciznost zahtevanu u rezultatu.
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DES-CBC, IDEA, RC5, RC6, AES i drugi.

Problemi simetri¢nih kriptosistema su:

- Kljucevi se moraju distribuirati u tajnosti. Sigurnost ovih algoritama zasniva se na
tajnosti kljuca i oni su vredni koliko i poruke koje Sifruju, jer poznavanje kljuca daje
uvid u sve poruke.

- Napadac¢ moze da se pretvara da je jedan od ucesnika u komunikaciji i da proizvodi lazne
poruke koje bi se Sifrovale tim klju¢em. Jednom otkriveni klju¢ moze da desifruje
sve poruke koje su njime Sifrovane.

- Ukoliko svaki par korisnika u mrezi upotrebljava poseban klju¢, ukupan broj kljuceva
se uvecava sa rastom broja korisnika. Tako je npr. za mrezu od n korisnika potrebno
n(n — 1)/2 klju¢eva. Ovaj problem se moze minimizirati tako $to bi broj korisnika
u mrezi bio mali, ali to nije uvek moguce.

2.2 Asimetri¢éni kriptosistemi

Moze se reéi da su Vitfild Difif] i Martin Helman[] dali klju¢an doprinos u razvoju
asimetricne kriptografije, kada su 1976. godine u svom radu ”"New Direction in Crypto-
graphy” opisali ideju kriptografije koja se temelji na dva kljuca, tajnom i javnom kljucu.
Ova dva nauc¢nika su potom napravili konkretan algoritam sigurne razmene kljuceva, a
1977. godine Rivest, Samiri Adlemanﬁ su realizovali i patentirali cuveni RSA algori-
tam.

U literaturi pojam asimetri¢ne enkripcije se poistovec¢uje sa terminom asymmetric-key
ili public-key enkripcijom.

Algoritmi sa javnim kljucem osmisljeni su tako da se za Sifrovanje i desifrovanje kori-
ste razliciti kljucevi. Kljué¢ za desifrovanje ne moze biti (bar ne u razumnom vremenskom
rokum) izveden od kljuca za Sifrovanje. Stoga je Cest slucaj da je kljuc¢ za Sifrovanje javan i
poznat svima, a samo strana koja ima odgovarajuci kljuc¢ za desifrovanje moze doc¢i do po-
ruke. Ovaj postupak li¢i na koris¢enje postanskog sanduceta. Ubacivanje poste u sanduce
analogno je Sifrovanju pomocu javnog kljuca - svako to moze da uc¢ini. Uzimanje poste iz
sanduceta analogno je desifrovanju pomocu privatnog kljuca - samo vlasnik sanduceta to

W hit field Diffie (1944) je americki kriptograf i matematicar i jedan od pionira kriptografije ”javni
kljué” (public-key) zajedno sa Martinom Helmanom. Dobitnik je Tjuringove nagrade.

3Martin Hellman (1945) je americki kriptograf i matematicar, najpoznatiji po svom radu sa Vitfil-
dom Difijem na kriptografiji javnog kljuc¢a. Zajedno sa Difijem dobio je prestiznu Tjuringovu nagradu
2015. godine.

4Ron Rivest (1947) je americki kriptograf i informaticar ¢iji rad obuhvata oblasti algoritama, kombi-
natorike, kriptografije i maginskog ucenja. Uz Samira i Adlemana jedan je od pronalaza¢a RSA algoritma.

5 Adi Shamir (1952) je izraelski kriptograf koji je u saradnji sa Rivestom i Adlemanom izumitelj RSA
algoritma. Jedan je od pronalazaca diferencijalne kriptoanalize.

6 Leonard Adleman (1945) je americki programer i jedan od kreatora RSA kriptografskog algoritma.
Dobitnik je Tjuringove nagrade.

"Ukoliko je vreme potrebno za razbijanje sifre duze od vremena tokom kojeg je neophodno da sifrovani
podaci ostanu tajna, algoritam se smatra bezbednim.
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moze elegantno da uradi.

Ovaj postupak je matematicki zasnovan na jednosmernim funkcijama sa zamkom
(engl. trapdoor one-way function). One su zasnovane na pojmu jednosmernih funkcija
(engl. one-way function). To su funkcije koje je relativno lako izracunati, ali je mnogo
teze na¢i inverznu funkciju. Dobar primer jednosmerne funkcije jeste razbijanje tanjira -
jednostavno je smrskati tanjir na hiljadu delova, ali nije nimalo lako ponovo ga sastaviti.

Matematicki primer jednosmerne funkcije: Lako je na¢i proizvod dva prosta broja, a
tesko je posle taj broj rastaviti na proste ¢inioce.

Jednosmerne funkcije sa zamkom su poseban tip jednosmernih funkcija, sa skrivenom
zamkom. [zracunavanje u jednom smeru je i dalje jednostavno, ali je tesko nalazenje inver-
zne funkcije. Medutim, ukoliko znate tajnu informaciju (zamku) lako se moze izracunati
i drugi smer.

Cesto koriséeni asimetricni algoritmi: RS A (Rivest-Shamir-Adleman), DH(Diffie-Hell-
man), EG(El Gamal), R(Rabin), EC(Eliptic Curves), itd.

RSA algoritam koristi faktorisanje velikih prostih brojeva kao one-way funkciju dok
DH koristi problem resavanja diskretnog logaritma. Oba problema su teska, ali nikada nije
bezuslovno dokazano da ne postoji efikasan algoritam koji omogucava resavanje problema
u polinomijalnom vremenu.

2.2.1 Postupak asimetri¢ne enkripcije

Slede¢i primer komunikacije izmedu Alise i Boba moze da se odvija putem bilo ko-
jeg medija, telefona ili ¢ak pisanih poruka, iako bi danas najverovatnije koristili Internet
(videti sliku . Ako Bob zeli da prima poruke Sifrovane javnim kljucem, on prvo gene-
riSe svoj privatni klju¢ koji je poznat samo njemu. Zatim generise javni klju¢, na osnovu
svog privatnog kljuca, i objavljuje javni klju¢ svim zainteresovanim stranama. Alisa kori-
sti Bobov javni kljuc¢ da sifruje svoju poruku, salje je Bobu koji poruku desifruje svojim
privatnim kljucem. Moguce je da Alisa takode generise svoj privatni kljuc koji deli sa Bo-
bom. Na ovaj nacin oni bez prethodne definisane zajednicke tajne razmenjuju odredene
poruke na siguran nacin kroz neki javni kanal za komunikaciju.

Osoba g

() e -----------‘\U: J;‘;’::’;‘
Javni Kljud
ouses | 4 Tain ijué
KRIPTOVANJE . Internet DEKRIPTOVANJE e
.\ Y ‘ — N —  — ‘
b
© =/ 4/| Osoba
Osoba | o i tekst Kriptovan tekst Kri p!ov- tekst B
A Izvorni tokst

Slika 2.1: Postupak asimetri¢nog kriptovanja
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U realnoj situaciji mogu se prepoznati dve faze u komunikaciji izmedu Alise i Boba.
U prvoj fazi komunikacije, oni koriste public-key sifarski sistem kao sto je RSA ili (EC)
DH da bi se pripremila sigurna komunikacija. Alisa i Bob u ovoj fazi razmenjuju odredene
podatke koristeci javni i privatni kljuc preko otvorenog kanala kako bi oboje na pocetku do-
govorili parametre simetri¢nog sifarskog sistema koji ¢e da koriste (npr. AES/DES/3DES)
i razmenili odgovarajuéi zajednicki tajni klju¢. Nakon toga pocinje druga faza komunika-
cije putem simetri¢nog Sifarskog sistema koris¢enjem izabranog tajnog kljuca koji traje
sve dok neka od strana pozeli da prekine komunikaciju ili eventualno promeni parametre
ili generise novi tajni klju¢. U tom slucaju ponavlja se prva faza komunikacije.

11



3. Kongruentni kriptosistem

U ovom poglavlju mi opisujemo model pravog kriptosistema sa javnim klju¢em. Ispo-
stavlja se da ova verzija ima neocekivane veze sa reSetkama dimezije 2 i, otuda fatalnu
ranjivost, posto je dimezija tako niska.

Alisa bira veliki pozitivni ceo broj ¢, koji je javni parametar i dva druga cela broja f
i g, koji zadovoljavaju

f<\/g, \/g<g<\/g inzd(f,q) =11 nzd(f,g) =1

h=f;'g(mod q),
gde je 0 < h < ¢. Primetimo da su f i g mali brojevi u poredenju sa g, jer su oni O(,/q).

1 racuna

Alisin privatni klju¢ je par brojeva (f,g), dok je javni klju¢ broj h. Bob bira otvoreni
tekst m i slucajan ceo broj r koji zadovoljavaju

0<m<\/§ i O<r<\/§,

e =rh+m(mod q), gde je 0 < e < g,

a zatim racuna Sifrat

koji salje Alisi.
Alisa vrsi dekripciju poruke ra¢unanjem prvo
a = fe (mod ¢q), gde je 0 < a < q,

a onda i racunanjem

b= f,"a (mod g),
gdeje0 <b<yg.

Kao rezultat dobijamo b = m, $to znadi da je Alisa zaista primila Bobovu poruku m.
Prvo sto mozemo da zapazimo je da a zadovoljava

a=fe= f(rh+m) Ef'r’fq’lg—i-fmzrg—i-fm (mod q).

12
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Ogranicenje velicina na f, g,r i m povlaci da je ceo broj rg + fm mali,

e

Dakle, kada Alisa izracuna a = fe (mod ¢), gde je 0 < a < ¢ dobija ta¢nu vrednost
a=rg+ fm. (3.1)

Ovo je kljuéna stvar: izraz (3.1)) je jednakost celih brojeva, a ne samo brojeva kongruentnih
modulo ¢g. Na kraju, Alisa racuna

bzfglazfgl(rg-l-fm) Efglfmzm (mod g),

gdejeO<b<g.Kak0jem<\/g<g,sledidajeb:m

Kongruentni kriptosistem je sumiran u sledecoj Tabeli [3.1]

’ Alisa \ Bob
Kreiranje kljuca
Odabrati veliki ceo broj q.
Odabrati tajne cele brojeve f i g, sa
f<Va/2, Va/t<g</4/2i
nzd(f,g) =11inzd(f,q) = 1.
Izracunati h = f; g (mod q).
Objaviti javni kljué (g, h).

Enkripcija
Odabrati prost tekst m sa m < \/q/4.
Koristiti Alisin javni klju¢ (g, h)
da se izrac¢una e = rh +m (mod q).
Poslati Alisi sifrovan tekst e.

Dekripcija

Izracunati a = fe (mod ¢) sa 0 < a < gq.

Izracunati b = f;'a (mod g) sa 0 < b < g.
Onda je b izvorni tekst m.

Tabela 3.1: Kongruentni kriptosistem sa javnim klju¢em

Kako Eva moze da napadne ovaj sistem? Jedan nacin je primenom grube sile (brute-
force), da trazi sve moguce privatne kljuceve ili sve moguée poruke, ali ovo zahteva previse
operacija. Razmotri¢emo Evin zadatak, koji se odnosi na nalazenje privatnog kljuca (f, g)
iz poznatog javnog kljuca (g, h).

Nije tesko uociti da Eva moze da nade bilo koji par pozitivnih celih brojeva F'i G koji
zadovoljavaju

Fh=G (mod q), F = 0(/q),G = O0(/q).

13
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Tada (F,G) moze posluziti kao klju¢ za dekripciju.

Prepisujuéi kongruenciju u obliku Fh = G + gR, preformulisacemo Evin zadatak kao
uporedo trazenje para malih celih brojeva (F,G) sa osobinom da je F(1,h) — R(0,q) =
(F,G). Naravno, Eva zna koje su vrednosti vektora v; = (1,h) i va = (0, ¢), od kojih je
svaki duzine O(q) i Zeli da nade linearnu kombinaciju w = a1v; + asve tako da w bude

duzine O(,/q).

Kasnije ¢emo videti u teoriji resetki da je Evin zadatak da nade kratki nenulti vektor
u skupu vektora L = {ayv1 + agvs : a1, a2 € Z}, pod uslovom da su koeficijenti a; i ay celi
brojevi. Na nesre¢u po Alisu i Boba postoji ekstremno brz metod za nalazenje kratkog
vektora u 2-dimenzionalnoj resetki.

3.1 Primer

Alisa bira vrednosti za ¢, f i g
g = 122430513841, f = 231231 i g = 195698.

Ovde su f ~ 0.66,/q i g ~ 0.56,/q dopustive vrednosti. Kako je ¢ prost broj, ispunjen
je uslov nzd(f,q) = 1 tako da Alisa moze da izracuna f;'. Ona nalazi f;' Euklidovim

algoritmom. ReSavanjem
1224305138412 + 231231y = 1

u celim brojevima, ona dobija rezultat
y = 122430513841n + 49194372303 za n € Z.
Odatle dobija da je f, ' = 49194372303 (mod q).
f;l = 49194372303 (mod q) i h= fq’lg = 39245579300 (mod q).

Alisin javni kljué je par (g, h) sa vrednostima (g, h) = (122430513841, 39245579300).

Bob je odlucio da posalje Alisi otvoreni tekst m = 123456 koristeéi nasumicénu vrednost
r = 101010. On koristi Alisin javni klju¢ da izracuna Sifrat

e =rh+m = 18357558717 (mod q)
koji salje Alisi.
Da bi desifrovala e Alisa prvo koristi svoju tajnu vrednost f da izra¢una

a = fe =48314309316 (mod q).

(Moze se uociti da je a = 48314309316 < 122430513841 = ¢). Ona zatim koristi vrednost
fy1 =193495 (mod g) da izracuna

[y la = 193495 - 48314309316 = 123456 (mod g),

a ovo je, kao sto je predvideno teorijom, Bobov izvorni tekst m.
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4. Resetke

Pre nego sto pocnemo pricu o resetkama, treba da se prisetimo nekih vaznih definicija
iz linearne algebre. Vektorski prostori se mogu definisati uopsteno, ali u ovom radu ¢e biti
razmatrani samo vektorski prostori sadrzani u R™ za neki pozitivni ceo broj m.

Vektorski prostori. Vektorski prostor V' je potprostor prostora R™ sa vrednostima
a1V + asg €V za sve vy,v3 € V isve ag,an € R.

Ekvivalentno, vektorski prostor je potprostor od R™ koji je zatvoren za sabiranje i
skalarno mnozenje elemenata iz R, tj. vektorski prostor je svaki skup koji je zatvo-
ren za linearne kombinacije, odnosno koji sadrzi svaku linearnu kombinaciju svojih
elemenata.

Linearna kombinacija. Neka su vy,vs,...,v € V. Linearna kombinacija vektora
v1,Vs,...,0 €V je bilo koji vektor oblika

W=V + s+ - +auUr sa ai,...,a €R.
Suma takvih linearnih kombinacija

{1 + -+ g aq, ..., € RY,

se zove linearni omotaé¢ {vy, ..., vk}
Nezavisnost. Skup vektora vy,vs,...,v € V je linearno nezavisan skup ako je
a1 + Qate + - - - + g = 0, (4.1)
ako i samo ako su a; = a3 = -+ = ai, = 0. Skup je linearno zavisan ako u jednacini

(4.1) ima bar jedan koeficijent a; razli¢it od nule.

Baza. Baza vektorskog prostora V' je skup linearno nezavisnih vektora vy, vy, . . ., v, koji
¢ine linearni omotac¢, odnosno to je svaki linearno nezavisan i generatorski skup. To
je svaki vektor w € V' oblika

W = QU1 + QU + - - - + @, Uy

sa jedinstvenim koeficijentima ayq, ..., a, € R.

15



GLAVA 4. RESETKE

Stav 4.1 Neka je V' C R™ wvektorski prostor.
(i) Postoji baza za V.

(11) Svake dve baze iz V' imagju isti broj elemenata. Broj elemenata baze iz V je dimenzija
vektorskog prostora V.

(7i1) Neka je v1,va, ...,y baza u V' i neka je wy,we, ..., wy, drugi skup od n vektora iz
V.. Mozemo napisati svaki vektor w; kao linearnu kombinaciju vektora v;, 1j.

Wy = QU + QU2 + - - - + Qi Uy,

Wy = Q21U + QiooV2 + - - - + Q9 Un,

Wp = Qp1V1 + Qo2 + -+ + QppUp,

Onda je wy, ..., w, takode baza iz V' ako i samo ako je determinanta matrice razli¢ita od
nule, tj.
a1p Qiz - Qg
Qg1 Q22 -+ Qogp
S 7 0.
Ap1 Op2 ... Opp

Definicija 4.2 Neka suv,w € V C R™ . Ako napisemo v i w preko koordinata tada je
v=(T1,%2, ..., Tm) T W= (Y1,Y2,--,Ym)-
Skalarni proizvod vektora v 1+ w je
VW =21Y1 +ToYs + - + TYm.-

Kazemo da su v i w ortogonalni ako je njihov skalarni proizvod v - w = 0 . Duzina ili
norma vektora v je

loll = \Ja? + a3+ + a2,
Skalarni proizvod norme je dat formulom

v-v = o]

4.1 Pregled teorije resetki

Prva opsta istrazivanja resetki poceli su poznati matematicari Zozef-Luj Lagranz
i Karl Fridrih GausEL dok je istrazivac Miklos Ajtaiﬂ 1996. godine prvi put prikazao
mogucnost primene resetke u kriptografiji.

L Joseph—Louis Lagrange (1736-1813) bio je italijansko - francuski matematicar i astronom. Radio je
na svim poljima analize i teorije brojeva, kao i na klasi¢noj i nebeskoj mehanici.

2Carl Friedrich Gauss (1777-1855) bio je nemacki matematicar koji je dao znacajan doprinos u teo-
riji brojeva, analizi, diferencijalnoj geometriji itd. Smatra se jednim od najveé¢ih matematicara u istoriji.

3Miklés Ajtai (1946) je madarski programer i informaticar, danas zivi i radi u SAD-u.

16



GLAVA 4. RESETKE

Definicija 4.3 Neka je v1,v9,...,v, € R™ skup linearno nezavisnih vektora. ResSetka L
) ) )
generisana Sa vy, Vs, . .., Uy je skup svih celobrojnih linearnih kombinacija vektora vy, vs,
)
)y “mo

L ={avy +agva + ...+ ayv, : ay,a9,...,a, € Z}.

Primetimo da je m > n. Baza resetke L je bilo koji skup linearno mezavisnih vektora
koji generisu L. Svake dve baze resetke L imaju isti broj elemenata. Dimenzija L je broj
vektora u bazi resetke L.

Pretpostavimo da je vy, vs, ... ,v, baza resetke L i da je wy,ws, ..., w, € L drugi skup
vektora iz L.
Slicno kao i za vektorski prostor mozemo svako w; predstaviti kao linearnu kombinaciju
baznih vektora:

W1 = a11V1 + Q1202 + - -+ + G1,Un,

Wo = G21V1 + A0V + - - - + G2,Un,

Wy = Gp1V1 + GpoV2 + - - - + QppUn,

s tim Sto su svi a;; celi brojevi.

Ako pokuSamo da izrazimo v; preko wj, to ¢e podrazumevati proces trazenja inverzne
matrice matrici

a1; a2 - Qip

Q21 Qg2 -+ Q2pn
A= ]

Ap1 Ap2 ... App

Ako zelimo da su v; celobrojne linearne kombinacije vektora w; onda je potrebno da
elementi matrice A=! budu celi brojevi. Dakle

1 = det(I) = det (AA™") = det(A) det (A7),

gde su det(A) i det (A7) celi brojevi, pa mora da vazi det(4) = +1. Obrnuto, ako je
det(A) = #1, iz teorije matrica imamo da A~ mora imati celobrojne elemente.

Stav 4.4 Bilo koje dve baze resetke L su povezane matricom, koja sadrzi celobrojne koe-
ficigente i determinantu koja je jednaka £1.

Cesto je pogodno raditi sa resetkama ¢iji vektori imaju celobrojne koordinate. Na pri-
mer, Z" = {(z1,xa,...,%,) : T1,..., %, € Z} je redetka koja se sastoji od svih vektora sa
celobrojnim koordinatama.

Definicija 4.5 Integralna (ili celobrojna) resetka je resetka ciji svi vektori imaju celo-
brojne koordinate. Fkvivalentno, integralna resetka je aditivna podgrupa Z™ Abelove grupe
za neko m > 1.
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GLAVA 4. RESETKE

Definicija 4.6 Podskup L prostora R™ je aditivna podgrupa ako je zatvoren u odnosu na
sabiranje 1 oduzimange. Naziva se diskretnom aditivnom podgrupom ako postoji pozitivna
konstanta € > 0 sa slede¢im svojstvom: za svako v € L

LNn{w eR™: |lv—-w| <e} ={v}.

Odavde vidimo da za svaki vektor v € L, lopta oko v polupreénika ¢ ne sadrzi niti jedan
drugi vektor iz reSetke osim v.

Teorema 4.7 Podskup prostora R™ je resetka ako i samo ako je diskretna aditivna pod-
grupa.

Cesto je korisno gledati na resetku kao ureden raspored tacaka u R™, gde stavljamo
tacku na vrh svakog vektora. Jedan primer resetke u R? je ilustrovan na slici ispod.

Slika 4.1: Resetka L 1 fundamentalni domen F

Definicija 4.8 Neka je L resetka dimenzije n i neka je vy,vs,...,v, baza u L. Funda-
mentalni domen (ili fundamentalni paralelopiped) za L koji odgovara ovoj bazi je skup
F(v1,v9,...,05) = {t1v1 + ... + t,vp : 0 < t; < 1}.

Stav 4.9 Neka je L C R" reSetka dimenzije n i neka je F fundamentalni domen za L.
Tada se vektor w € R™ moZe zapisati u obliku

w=t+v za jedinstvenot € F i jedinstveno v € L.
Ekvivalentno, unija transliranih fundamentalnih domena
Frv={t+v:teF}

gde v prolazi reSetkom L pokriva celo R™ (videti sliku .
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GLAVA 4. RESETKE

F+vi+vy

Slika 4.2: Translacija F vektorima v u resetki L u R”

Dokaz. Neka je vy, ...,v, baza reSetke L koja daje fundamentalni domen F. Onda su
vektori vy, ..., v, linearno nezavisni u R” i ¢ine bazu u R". To znaci da bilo koji w € R"
moze biti zapisan u obliku

W=V +aVs+---+a,v, za Qi,...,q, €R.

Za svako «; imamo

a; =t + a,
gdeje 0 <t; < 1ia; €Z. Tada je
vekto& teF vektor v € L

w =1y + tovs + - + LV + Q1) + agVs + - + Uy -

Ovo pokazuje da w moze biti zapisan u zeljenoj formi.

Dalje, pretpostavimo da w =t +v = t’ + v’ ima dve reprezentacije kao suma vektora iz

F i L. Onda je

(t1 + ap)vs + (ta +ag)va + -+ - + (t + an v

n pu—
= (t + @)y + (15 + ay)vy + -+ + (£, + ¢, )v),.

Kako su vy, ... ,v, linearno nezavisni, sledi da je
ti+a; =t.+a, zasve i=12,...,n.

Stoga je
ti—t;:ai—aéeZ

ceo broj. Znamo da su t; i t; vedi ili jednaki 0 i strogo manji od 1, pa je jedini na¢in da
t; — t. bude ceo broj da t; = t. Dakle, kako je t = t/, imamo da je

v=w-—-t=w—t =7
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GLAVA 4. RESETKE

Ovim smo dokazali da su t € F i v € L jedinstveno odredeni sa w. B

Ispostavlja se da svi fundamentalni domeni resetke L imaju istu zapreminu. Ovo ¢emo
dokazati kasnije za resetke dimenzija n u R". Zapremina fundamentalnog domena je izu-
zetno vazna invarijanta resetke.

Nadalje, definiSemo determinantu resetke L.
Definicija 4.10 Neka je L resetka dimenzije n i neka je F fundamentalni domen za L.

Tada n-dimenzionalnu zapreminu domena F nazivamo determinantom resetke L. Obe-
lezava se sa det(L).

Vektore baze reSetke L mozemo posmatrati kao stranice fundamentalnog domena F.
Tada je zapremina najveca ako su vektori medusobno ortogonalni. Sledeé¢i stav nam daje
gornje ogranicenje za det(L).

Stav 4.11 (Adamarovalﬂ nejednakost). Neka je L resetka, a vy,vs,...,v, bilo koja baza
za L i neka je F fundamentalni domen za L. Tada vazi

det L =V (F) < |lur|||jve]] - - [|vnll-

Dokaz. Dokaz ¢emo sprovesti koriste¢i QR dekompoziciju. Svaka matrica A moze se
predstaviti u obliku
A=QR,

gde je @) ortogonalna, a R gornja trougaona matrica (kolone matrice @) su takve da ¢ine
ortonormiranu bazu). Neka ¢; oznacavaju kolone matrice ), a; kolone matrice A (za
j=1,...,n) ineka su r;; elementi matrice R.

Tada je
J
a; = Z’f’z’j%’-
i=1
Odavde je
J
a1 =" 1Pl l® = 1ri = Iyl < llag]l-

i=1
Konaéno imamo da je

| det(A)] = [det(Q)][ det(R)[ =1

n
I1
j=1

n
< [T llall
j=1

Sto je i trebalo dokazati. B

Sada definisemo Adamarovu srazmeru baze B = {vy,...,v,} sa vrednoséu
det L e
e
H(B) = : (4.2)
(nvlnnvzn - ||vn||>

Tako je 0 < H(B) < 1, pa sto je vrednost bliza 1 to su vektori vise ortogonalni u bazi.

4 Jacques Salomon Hadamard (1865-1963), bio je francuski matematicar. Dao je znacajan doprinos
u teoriji parcijalnih diferencijalnih jednacina, diferencijalnoj geometriji, teoriji brojeva, funkcionalnoj
analizi. Po njemu su nazvani Adamarov dinamicki sistem, Adamarova matrica i Adamarova nejednakost.
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Stav 4.12 Neka je L C R" resetka dimenzije n i neka su vektorivy,ve, ..., vy baza za L, a
F je fundamentalni domen generisan tom bazom. Koordinate i-tog vektora baze zapisujemo
kao

v = (’I“il, C ,’l“m),
1 pomocu njih formiramo matricu
i T2 - Tin
T L 43)
Tl Tn2 ... Thnn

Tada je zapremina domena F data formulom
V(F(vy,v2,...,v5)) = |det (F(v1,vs,...,va))|. (4.4)

Dokaz. Dokaz koristi viSestruki racun. Mozemo izracunati zapreminu J primenom inte-
grala konstantne funkcije 1 na oblast F.

.F

Fundamentalni domen F je skup opisan u Definiciji tako da vrSimo smenu promen-

ljivih sa © = (xy,...,2,) nat = (t1,...,t,) u skladu sa formulom
(ZEhl’Q, C ,ZEn) = tl'Ul -+ t2’U2 + -+ tn'l)n.
Na osnovu matrice F' = F(vy, s, .. .,v,) definisane u jednaéini (4.3)), smena promenljivih

data je matricnom jednacinom x = tF'. Jakobijeva matrica ove zamene promenljivih je F,
a fundamentalni domen F je slika jediniéne kocke C), = [0, 1] pri preslikavanju F', tako
da vazi

/d:vldxg...dwn: /da:lde...dmn:/]detF\dtldtQ...dtn
F FCy, Cn
= |det F|V(C,) = | det F|.
|

Posledica 4.13 Neka je L C R™ resetka dimenzije n. Tada svaki fundamentalni domen
iz L ima istu zapreminu. Dakle, det(L) je nezavisna od odabira fundamentalnog domena.

Dokaz. Neka su vy,vs,...,v, i wy,ws, ..., w, dva fundamentalna domena iz L i neka su
F(vy,...,v,) i1 F(ws,...,wy,) pridruzene matrice (4.3) dobijene koris¢enjem koordinata
vektora kao vrsta matrica. Onda Stav [4.4 kaze da je

F(vy,vs,...,05) = AF (w1, w2, ..., wy) (4.5)
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za neku n x n matricu sa celobrojnim unosima i det(A) = £1. Ako primenimo Stav
dobijamo

V(F(vr,...,vn)) =
= | det (F(vy,...,v,))| iz Stava 12,
= | det (AF(wy, ..., wp))| iz izraza (4.5),
= | det(A)||det (F(wy, ..., wn))| kako je det(AB) = det(A)det(B),
= | det (F(wy,...,wa))| kako je det(A)= =1,
=V (F(wy,..., wy)) iz StavaLI12

Radi ilustracije slede¢ih pet primera resetke se moze definisati u euklidskoj ravni R?,

sa bazom (a1, as) (videti Sliku [4.3).

i S
a az :
N
|
a1=

|a:|#|az|, 9z90° |ai|#|az|, 9=90° |a:|#|az|, p290°

1 2 3

———————

)
/ A
/
/ a
az // Y

ai ai

|ai|=|az|, =120° |ai|=|az|, 9=90°

4 5

Slika 4.3: Pet osnovnih primera resetke u euklidskoj ravni
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GLAVA 4. RESETKE

4.2 Problem najkraceg vektora i problem najblizeg
vektora

Dva matematicka problema koja se koriste u kriptosistemima na bazi resetke, su pro-
blem najkraceg vektora (engl. Shortest Vector Problem - SVP) i problem nalazenja naj-
blizeg vektora (engl. Closest Vector Problem - CVP).

SVP problem se sastoji iz pronalazenja najkrac¢eg vektora u nekoj resetki, za datu
bazu resetke. CVP problem zahteva da se, za datu bazu reSetke i neki vektor v koji nije
deo resetke, pronade najkraci vektor koji pripada toj resetki, a koji je najmanje udaljen
od navedenog vektora v.

Neke od varijanti SVP i CVP problema, koji se koriste u teoriji i praksi su:

- Problem najkraée baze (SBP): Nalazimo bazu v, ...,v, koja je u nekom smislu
najkraca za reSetku. Na primer, zahtevamo da

n

max ||v;]| ili V;

max o] it > o
i=1

bude minimizirano. Postoje razli¢ite verzije SBP-a, u zavisnosti od na¢ina merenja

,,velicine” baze.

- Aproksimativni problem najkraéeg vektora (apprSVP): Neka je ¢(n) funkcija
koja zavisi od n. U reSetki L dimenzije n, treba nac¢i nenulti vektor ¢ija je duzina
najvise ¥ (n) puta veéa od duzine najkraceg vektora resetke. Drugim re¢ima, ako je
Vshortest NAjkrac¢i nenulti vektor u L treba naci v € L koji zadovoljava

o]l < ¥(n)|[vshortest |-

Resenje problema se menja izborom funkcije 1)(n), kao sto svaki izbor funkcije ¥(n)
daje drugacije appSVP. Kao konkretan primer, moze se traziti algoritam koji nalazi
da je v € L nenulti ako zadovoljava

HvH S 3\/5“vshortestH ili H’UH S 2n/2HIvshortestH-

- Aproksimativni problem najblizeg vektora (apprCVP): Analogno appSVP, samo
sto ovde trazimo aproksimativno resenje za CVP.

4.2.1 Problem najkraceg vektora

Neka je data resetka L. Treba nac¢i nenula vektor v iz resetke L, takav da je njegova
euklidska norma |jv|| najmanja moguca.

Posto za sada ne postoji efikasan algoritam koji ée da resi SVP (CVP) u bilo kojoj
izabranoj vecoj dimenziji, uobicajeno je da se ovi problemi definiSu kao aproksimacija
pocetnog problema. Dati problem je naveden kao apprSVP.

Posmatrajmo sledeéi primer resetke koja je generisana vektorima i=(50, 35) i j=(21, 14)
na R? (videti sliku . Najkraéi nenulti vektor je @ = (5,0). Sledeéi najkraci vektor je
b=(-2,7).
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40~
30+
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Slika 4.4: Primer SVP problema na resetki L generisanoj na R?

4.2.2 Problem najblizeg vektora

Neka je data resetka L. Za dati vektor w iz R™ koji ne pripada resetki L treba nadi
vektor v koji pripada L i koji mu je najblizi, odnosno takav da je euklidska norma ||jw —v||
najmanja moguca.

Kao i za SVP, postoji takode i aproksimacija CVP problema. Odgovarajuci problem

smo nazvali apprCVP.

Posmatra¢emo primer sa resetkom L (videti sliku koja je generisana kao u primeru
SVP problema i slucajni vektor v (deblja linija), koji ne pripada resetki L. Potrebno je
pronadi vektor koji pripada resetki L, a koji je najblizi vektoru v.

30

Slika 4.5: Primer CVP problema na reSetki L generisanoj na R?
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5. Babai-ev algoritam

Ako resetka L C R™ ima bazu vy, ..., v, koja sadrzi vektore koji su u parovima orto-
gonalni, tj.
v; -v; = 0, za svako ¢ # 7,

problemi SVP i CVP se lako resavaju. Dakle, za ra¢unanje SVP razmatramo duzinu bilo
kog vektora u L, datu formulom

|a1vy + agva + ... + apv,||* = a2l ||* + ad|lve|* + ... + afl||'vn||2.

Kako su koeficijenti aq, . .., a, € Z, vidimo da su najkrac¢i nenulti vektori u L zapravo
najkra¢i vektori iz skupa {£wv,...,+v,}. Slicno, pretpostavimo da zelimo da nademo
vektor u L koji je najblizi datom vektoru w € R". Kako je L C R" i L je dimenzije n,
postoje koeficijenti tq, ..., t, € R takvi da je

w =tvy + 1t + ...+, 0,.
Tako za vektor v = a1v1 + asve + a,v, € L imamo:
[ —wl|® = (a1 — t1)?on||* + (a2 — t2)*Ja|* + . .. + (an — tn)?[Jvnll”. (5.1)

Koeficijenti a; su celi brojevi, pa je jednakost ([5.1)) minimizirana ako za svako a;
uzmemo onaj celi broj koji je najblizi odgovarajucem t;.

,,dobra baza” ,,Josa” baza

Slika 5.1: Dve razlicite baze za jednu istu resetku
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Ovaj postupak neée dobro resiti probleme SVP-a i CVP-a za one baze resetke ¢iji
vektori nisu ortogonalni. Na slici su prikazane dve baze za istu resetku. Prva baza je
,,dobra” u smislu da su vektori stvarno ortogonalni, a druga baza je ,,losa”, jer je ugao
izmedu baznih vektora prilicno mali.

Teorema 5.1 (Babai-ev Algoritam najblizeg évora). Neka je L C R™ resetka sa bazom
V1,.. .,V i neka jew € R™ proizvoljan vektor. Ako su vektori baze dovoljnoll] ortogonalni
jedan prema drugom, problem CVP moZemo resiti na sledeci nacin:

Pisemo w = t1vy + tovg + ... + t,v,, gde suty,..., t, € R.

Postavimo a; = [t;] za 1 =1,2,...,n, gde je [t;] najbliZi ceo broj broja t;.

Resenje problema je vektor v = aivy + agve + ... + a,Up.

5.1 Primer 1

Neka je L C R? resetka sa datom bazom
v = (137,312) 1 wy = (215, —187).
Koristi¢cemo Babai-ev algoritam (Teorema da nademo vektor u L koji je blizu vektoru
w = (53172,81743).

Prvi korak je da izrazimo w kao linearnu kombinaciju vektora v; i vg koristeci realne
koordinate. Ovo radimo koriste¢i linearnu algebru. Treba da nademo t;,t5 € R tako da

w = t1v + tovg.
Dobijamo dve linearne jednacine
53172 = 137t, + 215t, 1 81743 = 312ty — 187t,, (5.2)
ili zapisano u obliku matrice

(53172, 81743) = (11, t2) (137 312 ) |

215 —187 (5:3)

Lako se nalaze (t1,12), bilo resavanjem sistema jednacina (5.2 ili inverzijom matrice
(5.3). Nalazimo da je t; =~ 296.85, a t, ~ 58.15. Babai-ev algoritam kaze da t; i ty
zaokruzimo najblizim celim brojem i onda resimo

v = [t1]vy + [ta]ve = 297(137,312) + 58(215, —187) = (53159, 81818).
Tada je v u L i v treba da bude blizu w. Nalazimo da je

|lv —w]|| ~ 76.12,

Vektori baze su dovoljno ortogonalni ukoliko je Adamarova srazmera blizu jedinici.
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sto je zaista malo. Ovo se ocekivalo, jer su vektori medusobno dovoljno ortogonalni u
datoj bazi, sto se vidi iz ¢injenice da je Adamarova srazmera

1/2 1/2
Ao = [ S 92699 ~ 0.977
0,V2) = o1 |[[[ve]] - (340.75)(284.95) o
blizu 1.

Ako pokusamo da resimo CVP koristeci ,,losu” bazu, nai¢i ¢emo na problem kao sto je
prikazano na slici [5.2]ispod. Ciljna tacka koja nije u resetki je zapravo prilicno blizu tacke
resetke, ali je paralelogram toliko izduzen da je najblizi ¢vor ciljanoj tacki prilicno daleko.
Vazno je jos zapaziti da sve postaje komplikovanije kako se dimenzija resetke uvecava.

Najblizi ¢vor
Ciljna tacka

Najbliza tacka resetke

Slika 5.2: Babai-ev algoritam radi lose ako je baza ,,losa”

5.2 Primer 2

Probaé¢emo da resimo isti najblizi vektorski problem u istoj reSetki, ali koriste¢i novu

bazu
v{ = (1975,438) = 5vy + 6vg i 'v; = (7548,1627) = 19v; + 23v,.

Sistem linearnih jednacina

(5.4)

(53172, 81743) = (11, 1) (1975 438)

7548 1627
ima resenje (t1,t2) &~ (5722.66, —1490.34), pa smo dobili da je

V' = 57230, — 1490u = (56405, 82444).
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Onda v’ € L, ali v’ nije narocito blizu w, pa je
|v" —w]|| ~ 3308.12.

Neortogonalnost baze {v},v4} data je malom velicinom Adamarove srazmere

ot ) — 2t 2 92699 2 -
Vq,V9) = —_— ~ U. .
12 [CANEA (2022.99)(7721.36)
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6. Kriptosistemi zasnovani na
slozenosti resetke

Sredinom 90-tih su bili uvedeni neki kriptosistemi ¢iji su osnovni problemi bili SVP i/
ili CVP u resetki L dimenzije n. Najvazniji od njih su Ajtar-Dwork kriptosistem, GGH
kriptosistem (Goldreich, Goldwasser i Halvei) i NTRU kriptosistem (Hofstaan], Pajferﬂ,
Silvermanlﬂ).

Motivacija za uvodenje ovih kriptosistema je bila dvostruka. Prvo, svakako je od intere-
sa imati kriptosisteme zasnovane na razlicitim teskim matematickim problemima. Drugo,
kriptosistemi zasnovani na resetki su mnogo brzi od faktorizacije ili problema diskretnog
logaritma kao sto su EL Gamal, RSA, ECC. Grubo govoreéi, u cilju postizanja k bita
sigurnosti enkripcija i dekripcija za El Gamal, RSA i ECC zahreva O(k3) operacija, dok
enkripcija i dekripcija za sisteme bazrane na reSetki zahteva O(k?) operacija. Dalje, jedno-
stavne operacije iz linearne algebre jednostavno je implementirati softverski i hardverski.
Moramo napomenuti da analiza sigurnosti kriptosistema zasnovanih na teoriji brojeva i
diskretnom logaritmu nije ni priblizno objasnjena, kao sto je to slucaj sa sistemima za-
snovanim na resetki. Ipak jako je malo takvih sistema u poredenju sa kriptosistemima kao
sto je RSA.

6.1 GGH kriptosistem sa javnim kljuc¢em

GGH kriptosistem je jedan od najzapazenijih kriptosistema zasnovanih na slozenosti
resetke. GGH, kao i drugi sistemi na bazi resetke koristi problem najblizeg vektora (CVP).
Osnovna ideja se sastoji u tome da je za bilo koju bazu resetke jednostavno generisati
vektor koji je blizu neke tacke koja pripada resetki, na primer, uzimanjem neke tacke u
reSetki i dodavanjem nekog malog vektora greske. S druge strane, da bi iz ovog novog
vektora dobili prvobitni vektor koji pripada resetki, potrebna je posebna baza.

Alisa pocinje odabirom skupa linearno nezavisnih vektora vy,vs,...,v, € Z" koji su
dovoljno ortogonalni jedan u odnosu na drugi. Jedan nacin da se ovo uradi je da se fiksira
parametar d i odaberu koordinate od vy, ..., v, nasumiéno izmedu —d i d. Alisa moze da

LJeffrey Hoffstein (1953) americki matematicar.
2Jill Pipher (1955) americka matematicarka.
3 Joseph Silverman (1955) americ¢ki matematicar.
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proveri da je njen izbor vektora dobar tako sto racuna Adamarovu srazmeru njene baze,
uveravajudi se da nije previse mala. Vektori vy, ..., v, su Alisin privatni klju¢. Neka je V'
matrica dimenzije n X n takva da su vrste vektori vy, ..., v, i neka je L reSetka generisana
ovim vektorima.

Alisa potom bira n x n matricu U sa celobrojnim koeficijentima i det(U) = £1. Jedan
nacin da se kreira U je proizvod ogromnog broja nasumicno odabranih elementarnih
matrica. Ona onda racuna

W =UV.
Vektori vrste wy, ..., wy, iz W su nova baza za L. Oni su Alisin javni kljuc.

Kada Bob zeli da posalje Alisi poruku, on bira mali vektor m kao svoj otvoreni tekst,
npr. m moze biti binarni vektor. Bob takode bira i mali nasumic¢ni vektor perturbacije
T koji se ponasa kao privremeni klju¢. Na primer, Bob moze da odabere koordinate za r
nasumicno, izmedju —9d i 0, gde je o javni fiksirani parametar. Bob onda racuna vektor

n
e=mW +r = E mw; + 7,
=1

koji je njegov Sifrovani tekst. Zapazimo da e nije tacka u resetki, ali je blizu mW tacke
resetke, jer je r mali.

Desifrovanje je jasno. Alisa koristi Babai-ev algoritam, kao sto je opisano u prethodnom
poglavlju, sa ,,dobrom” bazom vy, ..., v, da pronade vektor u L koji je blizu e. PoSto ona
koristi dobru bazu i r je malo, vektor resetke koji ona pronalazi je mW. Onda ona mnozi
sa W~! da dode do m.

6.1.1 Primer

[Nustrujmo GGH kriptosistem 3-dimenzionalnim primerom. Za Alisinu privatnu dobru
bazu uzimamo

v = (—97,19,19), vy = (—36,30,86), vs = (—184, —64, 78).

Resetka L generisana vektorima vy, v i v3 ima determinantu det(L) = 859516 i Adamarova
srazmera baze je

H(v1,v2,v3) = (det(L)/|[va ||[va|[[vs]))/* ~ 0.74620.
Alisa mnozi svoju privatnu bazu matricom

4327 —15447 23454
U= 3297 —11770 17871 |,
5464 —19506 29617

koja ima determinantu det(U) = —1, da bi stvorila javnu bazu
(

wy = (—4179163, —1882253, 583183),
wy = (—3184353, —1434201, 444361),
ws = (—5277320, —2376852, 736426).
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Adamarova srazmera javnog kljuca je veoma mala,
1/3
H(wy, wa, w3) = (det(L)/|fws | [Jwe]|||ws]]) /* 2 0.0000208.

Bob odlucuje da posalje Alisi prost tekst m = (86, —35, —32) koriste¢i nasumi¢nu
perturbaciju r = (—4, —3,2). Odgovarajuéi sifrovani tekst je

—4179163 —1882253 533183

e = (86, —35,—32) | —3184353 —1434201 444361 | + (—4,—3,2)
—5277320 —2376852 736426

= (—79081427, —35617462, 11035473).

Alisa koristi Babai-ev algoritam za dekripciju. Ona prvo piSe e kao linearnu kombina-
ciju svoje privatne baze sa realnim koeficijentom

e = 81878.97v, — 292300v2 + 443815.04vs.
Zaokruzuje koeficijente najblizim celim brojem i racuna vektor resetke
v = 818791, — 292300vs + 443815v3 = (—79081423, —35617459, 11035471)

koji je blizu e. Alisa onda dolazi do m tako $to izrazi v kao linearnu kombinaciju javne

v = 86w, — 3bwy — 32’!1)3.

Sada pretpostavimo da Eva pokusava da desifruje Bobovu poruku, ali ona zna samo
javnu bazu wy, we, w3. Ako primeni Babai-ev algoritam koristeéi javnu bazu, ona pronalazi
da je

e ~= 75.76w; — 34.52wy — 24.18ws.

Kada zaokruzi dobija vektor reSetke
v/ = 76w, — 35wy — 24ws = (—79508353, —35809745, 11095049)

Sto je na neki nacin blizu e. Medutim, ovaj vektor resetke daje netacan prost tekst
(76, —35,—24), a ne tacan prost tekst m = (86, —35, —32) koji je Bob poslao Alisi. Treba
uporediti kako je Babai-ev algoritam dobro posluzio za razlic¢ite baze. Onda pronalazimo
da je

le —v|| ~5.3852 i |le —'|| &~ 472000.

Mozemo zapaziti kako GGH kriptosistem nije siguran u dimenziji 3, posto i kada ko-
ristimo brojeve koji su dovoljno veliki da naprave iscrpnu pretragu neprakti¢nom, ima
efikasnih algoritamafl] za pronalazenje dobre baze u manjoj dimenziji. U dimenziji 2, al-
goritam za pronalazenje dobre baze datira jos od Gausa.

Alternativna verzija GGH preokrec¢e uloge m i r, tako da Sifrovani tekst ima formu
e =rW +m. Alisa pronalazi rW rac¢unajuci vektor resetke najblizi e i onda otkriva prost
tekst kao sto jem =e —rW.

4Efikasnost algoritma se meri potrosnjom vremena i prostora.
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6.2 NTRU kriptosistem sa javnim kljucem

Jedan od najzanimljivijih novijih kriptosistema, koji je jos uvek predmet intenzivnog
proucavanja je NTRU kriptosistem, koji su 1997. godine predlozili Hofstajn, Pajfer i Sil-
verman.

Sastoji se iz dva algoritma, NTRUEncrypt koji se koristi za Sifrovanje i NTRUSign
koji se koristi za digitalni potpis.

NTRUEncrypt je NTRU algoritam za Sifrovanje koji se zasniva na problemu najkraceg

vektora (SVP) u resetki. Operacije su zasnovane na objektima u koli¢nickom polinomijal-
Zx]

nom prstenu R = D) sa konvolutivnim mnozenjem, a svi polinomi u prstenu imaju
l’ —_—

celobrojne koeficijente stepena don — 1

a=ay+ax+ax®+...+a, 02" 2+ a, 12" L.

NTRU je u stvari parametrizovana familija Sifarskih sistema, a svaki sistem je definisan
sa tri celobrojna parametra (n,p,q) koji predstavljaju maksimalni stepen n — 1 za sve
polinome u skra¢enom prstenu R, a zatim mali i veliki moduli p, g, respektivno, gde se
podrazumeva da je n prost broj, q je uvek veée od p, ¢ i p su uzajamno prosti brojevi
(nzd(p,q) = 1), a cetiri skupa polinoma Ly, L, L,,, L, su: polinomijalni deo privatnog
kljuca, polinomi za generisanje javnog kljuca, poruka i polinomi za zaklanjanje (sakrivanje)
poruke, respektivno.

6.2.1 Primer

- Generisanje kljuceva

Slanje tajne poruke od Alise do Boba zahteva generisanje privatnog i javnog
kljuca. Javni klju¢ naravno poseduju i Alisa i Bob, dok je privatni klju¢ poznat
samo Bobu.

Da bi se generisao privatni-javni par kljuc¢eva, potrebna su dva polinoma f i g,
najveceg stepena n — 1 i sa koeficijentima iz skupa {—1,0,1}. Polinom f € L; mora
da zadovolji dodatni zahtev da postoje inverz modulo ¢ i inverz modulo p, §to znaci
daje f-f,=1(modp)if-f,=
1 (mod ¢q). Ako dati polinom f nije invertibilan potrebno je izabrati drugi polinom
koji jeste. Oba polinoma f i f, su Bobovi privatni kljucevi. Javni kljuc A je generisan
slede¢im izrazom:

h=p-f, g (mod q).

Kao realni primer generisanja kljuceva neka su izabrani sistemski parametri (n, p, q)
slede¢i: n = 11,p = 3,q = 32. Neka su navedeni sistemski parametri uvek svima
poznati. Polinomi f i g su u ovom slucaju najvise reda 10 i oni mogu biti izabrani
potpuno slucajno. U ovom primeru to su:

f=—14a+2>—a*+2°+2° 2"

g=—1+2%+2° 4+ 2° — 2% — 2'°.
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Koris¢enjem Euklidovog algoritam izracunate su inverzne vrednosti f mod p i f
mod ¢:

fo =142z + 122" + 22" + 2° + 227 + 2® + 22 (mod 3)
fo="5+9z + 627 + 162" + 4z* + 152° + 162° + 222" + 202° + 1827 + 302" (mod 32).

Na osnovu dobijenog inverza polinoma f, i drugog polinoma g dobije se javni kljuc¢
h:

h=p-f, g (mod 32) =8+ 25z + 222> + ... + 192° + 162" (mod 32).

- Sifrovanje
Alisa salje tajnu poruku Bobu u obliku polinoma m sa koeficijentima {—1,0, 1}.
Ovaj polinom moze da se reprezentuje u binarnom ili ternarnom obliku. Potom Alisa
bira slucajan polinom r sa malim koeficijentima, koji ne moraju biti ogranic¢eni na
skup {—1,0, 1}, koji se koristi da poruku ucini nerazumljivom.
Uz pomoé¢ Bobovog javnog kljuca h, izracunata je poruka e

e=r-h+m (mod q).
Neka je tajna poruka koju Alisa Salje u obliku sledeceg polinoma m:
m=—-1+2°—2"+2° - 2%+ 2° +2'°

Neka je polinom r koji ¢e da u¢ini poruku necitljivom

r=—14+2> 42+ o' — 2% — 2"
Sifrovana poruka e koju Alisa Salje Bobu u tom slucaju je:

e=r-h+m (mod 32) =

= 14+ 112 + 2627 + 242° + 142" + 162° + 302° + 727 + 252° + 627 + 192" (mod 32).

- Desifrovanje
Na osnovu polinoma r moze se izrac¢unati poruka m, pa prema tome Alisa mora da
odrzava polinom r tajnim. Uz sve poznate parametre Bob poseduje i svoj privatni
kljuc. Da bi desifrovao poruku m, Bob prvo mnozi sifrovanu poruku e i deo svog
privatnog kljuca f.
a=f-e (mod q).

Na osnovu primera dobija se da je

a= f-e(mod 32) =
=3 — 7o — 102% — 112° + 102" + 72° + 62° + 72" + 52° — 327 — 72" (mod 32).

Sledeci korak podrazumeva izracunavanje a mod p.

b=a (mod p) = f-m (mod p), zato §to je p-r-g (mod p) = 0.
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Na osnovu primera dobija se
b=a(mod 3)=—z—2>+2°+ 2" +2° + 27 — 2% — 2'° (mod 3).

Znajuci vrednost b, Bob moze da iskoristi drugi deo svog privatnog kljuca f, kako
bi mnozenjem b i f, dobio poruku.

c=Jpb=fp-f-m mod p),

Sto znaci da je ¢ = m (mod p) zbog uslova f, - f =1 (mod p) za f,.
Na osnovu primera dobija se

c=m (mod 3) =

— 1+ -t — 4 42
Sto je zaista poruka koju je Alisa poslala Bobu u gornjem primeru.

- Sigurnost

Od pojavljivanja NTRU sifarskog sistema primec¢eno je nekoliko znacajnih na-
pada. Veé¢ina napada se fokusira na nalazenje tajnog kljuca f umesto deSifrovanja
poruke. Ako je poznato da f ima veoma mali broj nenula koeficijenata, napadac
moze da primeni napad grubom silom tako Sto ¢e pokusati da proba sve moguce
vrednosti f.

Moguce je primeniti napad éovek—u—sredinilﬂ koji je napredniji od napada gru-
bom silom, jer je moguce da skrati vreme pretrazivanja proporcionalno kvadratnom
korenu. Ovaj napad se zasniva na ¢injenici da je

f+h=g (mod p).

SMITM (Man in The Middle) napad funkcionise tako §to kreira vezu izmedu napadnutih masina i
prosleduje poruke izmedu njih. Zrtve veruju da zaista komuniciraju jedna sa drugom, dok zapravo njihova
komunikacija tece preko masine koja izvodi napad. Rezultat ovakvog napada nije samo prisluskivanje
poverljivih podataka, ve¢ i podmetanje i upravljanje podacima radi sticanja jos vece kontrole nad zrtvama
napada.
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7. Zakljucak

Kriptografija zasnovana na resetkama nudi niz prednosti u odnosu na konvencionalne
sifre. Neke od njih su sledece:

- Poboljsana bezbednost,

- Brze vreme racunanja,

- Manja potrosnja energije,

- Fleksibilnost i jednostavnost implementacije.

Ovaj rad ima za cilj da se prikazu osnove kriptosistema javnog kljuca, a da se zatim
prikazu osnovni kriptosistemi zasnovani na resetkama. Citalac se upoznaje sa teorijom
resetki koja je neophodna za dalje konstrukcije i susrece se sa dva racunska problema u
reSetkama: nalazenje najkrac¢eg nenula vektora u resetki i nalazenje vektora resetke koji
je najblizi datom nenula vektoru resetke.

Opisana su dva najpoznatija post-kvantnal[] sifarska sistema koja se zasnivaju na proble-

mima resetke: GGH i NTRU.

Ocekuje se da ¢e i drugi, novi, Sifarski sistemi koji se zasnivaju na SVP i CVP pro-
blemima na resetki, biti objavljeni u buduénosti, a veliki broj istrazivaca se bavi ovim
poljem matematike.

IPost-kvantna kriptografija, takode poznata kao kvantna enkripcija je razvoj kriptografskih sistema
(post-kvantnih sistema) za klasi¢éne racunare koji mogu spreciti napade koje pokreé¢u kvantni ra¢unari.
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