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Naslov master rada: Prepoznavanje bezbednosnih napada na racunarski sistem

primenom maginskog ucenja

Rezime:

Bezbednost racunarskih sistema je vazna oblast informatike, jer istrazuje slabe
tacke sistema, ranjivosti i nedostatke, i predlaze alate i metode za zaStitu sistema i
privatnosti. Masinsko ucenje je oblast vestacke inteligencije koja ima veliku primenu
u reSavanju svakodnevnih problema. Koristeé¢i bazu podataka koja u sebi sadrzi ko-
nekcije razvrstane na benigne i maliciozne, mogu se primeniti modeli maSinskog
ucenja koji bi, nakon obucavanja nad tom bazom, bili u stanju da klasifikuju nove
konekcije. Takav model masinskog ucenja se moze koristiti za razvoj alata za pre-
poznavanje upada u sistem koji bi pravovremeno alarmirao da je doslo do napada
na racunarski sistem. Cilj ovog rada je da se formiranjem kvalitetnih modela ma-
sinskog ucenja koji su obucavani nad bazom podataka napravi na¢in prepoznavanja
zlonamernih konekcija na mrezi. Baza podataka koja ¢e biti koriséena u ovom radu
je CIC-IDS2017 i formirana je upravo za primenu klasifikacije nad njom. Autori
baze su u propratnom nauc¢nom radu predstavili svoja istrazivanja i finalne rezultate
¢ime su predlozili odredene modele masinskog ucenja kao najkvalitetnije. U radu ée
biti isprobani predlozeni modeli i istrazeni novi, radi brzeg i kvalitetnijeg uo¢avanja

napada.

Kljuc¢ne reci: Bezbednost racunarskog sistema, Masinsko ucenje



Sadrzaj

1 Uvod

2 Bezbednost sistema

2.1 Napad uskra¢ivanjem usluga . . . . . . . ..
2.2 Skeniranje priklju¢aka . . . ... ... ...
2.3 Grubasila . .. ..o
24 Bot . ... ... ...
25 Vebnapadi ... ...............
2.6 Infiltracija . . . . . ... ...
2.7 Dostupniresursi. . . . .. ... ... ....

3 Masinsko ucenje

3.1 Nadgledano uc¢enje . . . . ... .. .....
3.1.1 Slucajne Sume . . . . . . . .. .. ..
3.1.2 Potpuno povezana neuronska mreza .
3.1.3 Kvadratna diskriminantna analiza . .
3.14 XGBoost. ... ... ... ......
3.1.5 Multinomijalna logisticka regresija . .

3.2 Pretprocesiranje podataka . . . . ... ...
3.2.1 Transformacija podataka . . . . . ..

3.2.2 Smanjenje dimenzionalnosti podataka

3.2.3 Uzorkovanje podataka . . .. .. ..
3.3 Mere kvaliteta modela . . . . . . ... ...
3.4 Tehnike evaluacije . . . . . .. ... ... ..

4 Eksperimentalna evaluacija

4.1 Upoznavanje sa podacima i pretprocesiranje

11
14
15
16

19
19
20
21
22
23
23
24
24
25
25
26
28

30
30



SADRZAJ

4.2 Viseklasna klasifikacija . . . . . . .. ..o 34
4.3 Finalni modeli i njihove ocene . . . . . . . .. ... o7
5 Zakljucak 64
Bibliografija 65

vi



Glava 1

Uvod

Danasnjica je nezamisliva bez koriS¢enja softvera i interneta. Veliki broj ope-
racija je automatizovan, i skoro da nema osobe koja nema drustvene mreZze i ne
koristi internet svakodnevno. Sve te olaksice dovode do toga da je svako potenci-
jalna meta sajber napada, bilo da je u pitanju unistenje sistema, krada podataka ili
nesto trece. Neki softveri dostupni na internetu ¢uvaju veoma osetljive podatke i
obavljaju klju¢ne zadatke, stoga je njihovo neometano funkcionisanje i bezbednost
od presudnog znacaja. Jedna vrsta zaStite je sistem za prepoznavanje upada u ra-
¢unarski sistem koji je u stanju da prepozna malicioznu konekciju i da digne uzbunu
da bi se na vreme zaustavio napad. Sistem zaStite bi se mogao sastojati od mo-
dela masinskog ucenja kroz koje prolaze konekcije na mrezi i model ih klasifikuje na
dobroé¢udne i zlonamerne. Za formiranje kvalitetnog modela potrebna je kvalitetna
baza podataka. Takvih javno dostupnih baza nema mnogo zbog pitanja privatnosti,
a za nekolicinu koja jeste javno dostupna je utvrdeno da postoje odredeni nedostaci.
Kanadski institut za sajber bezbednost je formirao novu bazu podataka pod ime-
nom CIC-IDS2017 i predlozio je kao poboljsanje u odnosu na prethodne. Autori
baze su primenili 7 modela masinskog ucenja nad njom i odredene modele izdvojili
kao najbolje. Cilj ovog rada je ispitati predloZzene modele, kao i isprobati neke druge
u potrazi za potencijalno kvalitetnijim i brzim modelom.

U ovom radu je nad podacima iz baze CIC-IDS2017 obu¢avan model slu¢ajnih
suma, koji su autori baze predlozili kao najbolje reSenje, u cilju provere kvaliteta
modela. Obucavani su i modeli potpuno povezane neuronske mreze i kvadratne dis-
kriminantne analize u cilju poboljsanja rezultata koje su dobili autori baze. Takode,
isprobani su dodatni modeli koji uklju¢uju XGBoost i multinomijalnu logisticku

regresiju u cilju pronalazenja potencijalno kvalitetnijeg resenja. Osim razli¢itih mo-
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dela isprobane su i razli¢ite metode balansiranja podataka i razli¢it broj instanci po
klasama nakon balansiranja.

Model sluc¢ajnih Suma se ispostavio kao zaista jedan od najboljih modela, model
XGBoost je pokazao jos bolje rezultate, dok su rezultati modela potpuno povezanih
neuronskih mreza i kvadratne diskriminantne analize uspesno poboljsani u odnosu
na rezultate autora baze kada se posmatraju tezinski proseci preciznosti, odziva i F'1
mere. Model multinomijalne logisticke regresije se pokazao kao najslabiji od svih.

U poglavlju 2 su objasnjeni neki od klju¢nih pojmova bezbednosti sistema, sve
vrste napada koje se pojavljuju u bazi i nesto vise detalja o dostupnim bazama po-
dataka. Poglavlje 3 obraduje masinsko ucenje, osnovne koncepte, modele, tehnike
i mere evaluacije koji su koriséeni u radu. Poglavlje 4 sadrzi detaljan opis eksperi-
mentalne evaluacije, koja ukljuc¢uje pretprocesiranje, formiranje modela, tumacenje
rezultata i odabir finalnih modela i njihovo ocenjivanje. Poslednje poglavlje, pogla-

vlje 5, sadrzi zakljucak rada.
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Bezbednost sistema

Softver danas kontrolise i automatizuje mnogo aspekata zivota i pruza mnogo
prednosti — vecu brzinu, veci otpor na greske, ve¢u preciznost u odnosu na coveka.
Ne koristi se samo kod kuce ili u kancelariji, ve¢ kontroliSe mnostvo vaznih i ose-
tljivih operacija, kao sto je kontrolisanje nuklearnih elektrana, medicinskih uredaja,
upravljanje vozilima, protok podataka na internetu, dobavljanje elektri¢ne struje
gradovima, upravljanje satelitima itd. Medutim, koris¢enje softvera moze dovesti
do raznih vrsta zloupotreba koje mogu imati dalekosezne posledice. Zato je bezbed-
nost sistema od klju¢éne vaznosti u danasnjem svetu [42].

,Bezbednost sistema je zastita dodeljena automatizovanom informacionom si-
stemu w cilju da postigne primenlyve ciljeve ocuvanja integriteta, dostupnosti i
poverljivosti resursa informacionog sistema (ukljucujucéi hardver, softver, firmver,
informacije/podatke, i telekomunikacije) [21]”. Ukoliko je bezbednost sistema naru-
Sena, to moze dovesti do velikih problema kao $to su pad sistema, narusavanje pri-
vatnosti, manipulacija i unistenje podataka, krada osetljivih informacija, ogromni
finansijski troskovi, naleti nezeljenih reklama i spamova, itd. Mnogo je lakSe narusiti
bezbednosti sistema nego sagraditi bezbedan sistem, jer je napadacu dovoljno da
pronade jednu slabost koju moze da iskoristi, dok se formiranjem bezbednog sistema
mora razmisljati o svemu i uzeti u obzir sve §to moze da predstavlja ranjivost. Cesto
je nemoguce pronadi sve slabe tacke [42].

Neki od najvaznijih elemenata softvera su integritet (eng. integrity), raspolo-
zivost (eng. awvailability) i poverljivost (eng. confidentiality) podataka. Integritet
podataka podrazumeva da se podaci i programi ne mogu menjati na neki nacin koji
nije ovlaséen ili pozeljan, ¢ime se podaci odrzavaju ta¢nim, kompletnim i konzistent-

nim. Raspolozivost podataka podrazumeva da sistem izvrsava funkcije na vreme, da
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usluge nisu odbijene ovlaséenim korisnicima i da su podaci blagovremeno dostupni.
Poverljivost podataka podrazumeva da se licne ili poverljive informacije ne odaju
neovla$éenim pojedincima. Jo$ jedan bitan softverski termin je integritet sistema
(eng. system integrity) koji podrazumeva da funkcionalnost sistema nije narusena i
da niko nije, namerno ili slu¢ajno, manipulisao sistemom [21].

Postoji mnostvo opasnosti koje prete sistemima ukljuc¢ujuéi greske koje naru-
Savaju integritet podataka, pozare koji unistavaju c¢itave racunarske centre, krade
osetljivih i poverljivih podataka i narusavanje poverljivosti sistema, napade koji one-
sposobljavaju sistem i naruSavaju raspolozivost sistema, radnici od poverenja koji
su ucinili prevaru itd. Samim tim nastaju razlic¢ite vrste Stete i nastaju znacajni
gubici. Napadaci se obi¢no nazivaju hakerima (eng. hackers). Termin haker se
obi¢no odnosi na maliciozne napadace koji pokusavaju da pristupe sistemima, mre-
zama, poverljivim informacijama a da pritom za to nemaju ovlaséenja. Medutim,
postoje 1 eti¢ni hakeri (eng. ethical hackers) koji napadaju sisteme da pronadu ra-
njivosti u cilju zastite sistema. Dobri hakeri se drugacije nazivaju hakeri sa belim
Sesirom (eng. white-hat hackers), a losi se nazivaju hakerima sa crnim Sesirom (eng.
black-hat hackers). Osim hakera, napadac¢i mogu biti i zlonamerni korisnici u koje
spadaju klijenti, poslovni partneri, ovlas¢eni i pouzdani korisnici, zaposleni i bilo
koji drugi korisnik koji zloupotrebljava dobijene privilegije da bi ostvario nepostene
ciljeve |21, 3].

»Prepoznavanje upada se odnosi na proces identifikovanja pokusaja prodiranja u
sistem 1 dobijanja neovlaséenog pristupa [21]”. To se postize nadgledanjem sistema
koje moze da vrsi odgovarajuéi hardver ili softver. Sistem za prepoznavanje upada
(eng. intrusion detection system) je raCunarski sistem koji izvrSava procese koji
obezbeduju sistem ili mrezu. Moze se kategorisati u tri kategorije: sistem zasnovan
na mrezi, sistem zasnovan na domacinu ili hibridni sistem. U sistemu za prepo-
znavanje upada koji je zasnovan na mrezi, zlonamerne informacije su prepoznate iz
razli¢itih konekcija izmedu racunara, pa se ova vrsta sistema ugraduje u rutere ili
sviceve na mrezi i glavni zadatak joj je da identifikuje maliciozne ili pretece infor-
macije iz mreznih evidencija i da izvesti rukovodioca mreze o tome. Ovaj sistem
obi¢no ne spre¢ava napad ve¢ samo alarmira u realnom vremenu [36].

S obzirom na kompleksnost softverskih sistema postoji veliki broj razli¢itih vrsta
napada. U daljem tekstu ¢e biti izdvojeni i detaljnije opisani napadi koji su od
znacaja za razumevanje rada, odnosno napadi koji se pojavljuju u bazi podataka

koja je koris¢ena u radu.
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2.1 Napad uskraéivanjem usluga

Jedna od najvecih i najozbiljnijih pretnji po bezbednost na internetu je napad
uskracivanjem usluga (eng. denial of service — DoS). Mete napada se obi¢no nazi-
vaju ,,zrtvama’. Glavni cilj ovog napada je da poremeti pruzanje usluga i onemoguci
pristup legitimnim korisnicima tako Sto ¢e ograniciti pristup masini ili servisu. Cilj
se postize slanjem toka paketa Zrtvi koji potom preplavi mrezu ili onesposobi ob-
radivanje podataka. Na ovaj nacin se pristup racunaru ili mrezi namerno smanjuje
ili blokira. Ova vrsta napada ne mora nuzno da oSteti podatke, bilo direktno ili
trajno, ali namerno kompromituje dostupnost resursa. TeSko ju je spreciti jer je
mrezni saobrac¢aj veoma gust i samim tim je teze razdvojiti legitiman saobracaj od
nelegitimnog saobracaja. Nema ociglednih karakteristika napada koje mogu da po-
mognu u tome da se napad detektuje ili filtrira. Za napad se koriste ogromne koli¢ine
paketa koje mogu imati razli¢ita polja Sto omogucava da se izbegnu karakterizacije
i ostavljanje tragova [9, 27].

Posebna vrsta ovog napada — distribuirani napad uskraéivanjem usluga (eng. di-
stributed denial of service — DDoS) — je najopasnija vrsta, jer posledice mogu biti
teske. Distribuirani napad uskra¢ivanjem usluga podrazumeva napadaca ili grupu
napadaca koji koriste veé¢i broj masina da izvedu napad uskraé¢ivanjem usluga isto-
vremeno, ¢ime se povec¢ava efikasnost i snaga napada. Veliki broj racunara se koristi
za koordinisani napad na jednu ili viSe meta, a ti raCunari su uglavnom nesvesni
da se koriste za napad. Do napada moze do¢i bez ikakvog upozorenja i, za kratak
vremenski period, se mogu iscrpeti svi racunski i komunikacioni resursi zrtve. Moze
se ciljati protok ili povezanost mreze. Napadi protoka preplavljuju mrezu velikim
obimom saobracaja $to dovodi do toga da legitimni korisnicki zahtevi ne mogu da
dopru do usluge koja se nudi. Napadi na povezanost mreze preplavljuju racunar
velikim obimom zahteva za povezivanje tako da su svi dostupni resursi operativnog
sistema iskoriSéeni i ra¢unar vise ne moze da obraduje zahteve legitimnih korisnika.
Ako je obim napada veéi od onoga Sto sistem moZze da podnese onda dolazi do
pada sistema. Resursi zrtve su uvek ograniceni, za razliku od napadaca koji koristi
distribuirani sistem i samim tim moze da povec¢ava resurse za napad |9, 49].

Prvi distribuirani napad uskrac¢ivanjem usluga je zabelezen 1999. godine i otad je
vec¢ina ovakvih napada upravo distribuirane prirode. Prvi napadnuti racunar nalazio
se na Univerzitetu u Minesoti i napalo ga je 114 inficiranih racunara. Rac¢unar nije

bio funkcionalan cela dva dana. Ubrzo nakon toga napadnuti su mnogobrojni veb-
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sajtovi uklju¢ujuéi Yahoo, Amazon i CNN |27, 35].

Prilikom dizajniranja arhitekture interneta prioritet je stavljen na funkcional-
nost, a ne na bezbednost. Upravo to je njegova ogromna prednost, ali i ogromna
mana. Sistem Zrtve moze imati veoma veliku bezbednost i jak sistem odbrane, ali
u velikoj meri zavisi i od globalnog interneta, jer je na internetu bezbednost veoma
meduzavisna. Ruteri u jezgru mreza ne mogu da pruze autentifikaciju dostavljenim
[P paketima. Ovo dovodi do problema poznatog kao ,IP laZiranje” (eng. IP spoo-
fing) gde napadaci pruzaju lazne informacije kao $to su lazne IP adrese izvora u IP
paketima. Upravo to omogucava uspeSan napad jer pruza napadac¢ima mogucénost
da ostanu skriveni tokom napada. Pored toga, ruteri nemaju mehanizam ulazenja
u trag paketima zbog ogromne koli¢ine saobrac¢aja kojom barataju. Internet je de-
centralizovan, svim mrezama se upravlja lokalno i ne postoji centralna hijerarhija
upravljanja ili neki autoritet. Samim tim, ne postoji implementacija centralnog me-
hanizma odbrane u slucaju napada. Iako ne postoji sveobuhvatno reSenje za ove
vrste napada postoji nekoliko protivmera ¢iji je fokus ili na tome da uc¢ine napad
tezim ili da u¢ine da napada¢ odgovara za svoje postupke [9, 27|.

Distribuirani napad uskrac¢ivanjem usluga se uobicajeno sastoji od 4 elementa

[9]:
Napadacé¢ — osoba ili organizacija koja planira i izvodi napad.

Rukovaoci (eng. handlers) ili masteri (eng. masters) — oteti ra¢unari na

kojima se izvrSava poseban program za kontrolisanje vise agenata.

Agenti demona (eng. daemon agents) ili zombi domaéini (eng. zombie hosts)
— oteti rac¢unari na kojima se izvrSava program za generisanje toka paketa koji
se Salje zrtvi. Ovi ra¢unari se obi¢no nalaze u spoljasnjoj mrezi u odnosu na
zrtvu da bi se izbegao efikasan odgovor zZrtve, takode je u spoljasnjoj mrezi u

odnosu na napadaca da bi se izbeglo ulazenje u trag.

Zrtva — osoba ili organizacija koja je meta napada i koja je direktno pogodena
napadom.
2.2 Skeniranje prikljucaka

LKada aplikacija (tj. korisnicki proces) poZeli da uspostavi vezu s procesom neke

udaljene aplikacije, ona mora da ga eksplicitno navede. .. Najcéesée se primenjuje
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sledeci postupak: definisu se adrese na kojima procesi mogu da osluSkuju (cekaju)
zahteve za uspostavljange veze. Takve krajnje tacke na Internetu nazivaju se prikljuc-
cima (eng. ports) [46]”. Prikljucci su centralne tacke spajanja za protok informacija.
IP adresa u kombinaciji sa brojem prikljucka predstavlja veoma bitnu informaciju
koju ¢uva svaki pruzalac internet usluga (eng. internet service provider) da bi mo-
gao da ispunjava zahteve korisnika. Prikljucci se uglavnom nalaze u rasponu od 0 do
65 535. Neki od poznatijih prikljuc¢aka su prikljuc¢ak 20 koji pruza uslugu za prenos
podataka (eng. file transfer protocol — FTP), 53 koji prevodi domenska imena u IP
adrese (eng. domain name system — DNS), 80 koji sluzi za komunikaciju na vebu
(eng. hypertext transfer protocol — HTTP), itd. Skeniranje prikljucaka (eng. port
scan) je metod za odredivanje koji prikljuéci na mrezi su otvoreni i mogu da Saju
ili primaju podatke, tj. da li je odredena usluga dostupna na domacinu ili mrezi
tako Sto se posmatraju odgovori na pokuSaje povezivanja. Skeniranje prikljucaka
ne izvode samo napadaci, ve¢ mogu Koristiti i zastitnici mreze u cilju pronalazenja
slabih tacaka koje mogu biti meta napada. Veoma je teSko prepoznati maliciozno
skeniranje prikljucaka |2, 4].

Prilikom skeniranja mreze prvo se identifikuje lista aktivnih domacina i njiho-
vih IP adresa, nakon toga se izvrSava skeniranje prikljuc¢aka. Cilj je identifikovati
organizacije IP adresa, domacina i priklju¢aka da bi se utvrdile ranjivosti i nivo
bezbednosti. Na taj nacin se moze otkriti prisustvo bezbednosnih mera kao sto je
zaStitni zid (eng. firewall) koji je postavljane izmedu servera i korisnickog uredaja.
Osim toga napadaci mogu prikupiti informacije i o operativnom sistemu i aplikaci-
jama koje domacin koristi. Sve se to postize tako $to napadac Salje posebne podatke
na priklju¢ak domacina na mrezi i potom analizira odgovor. Primer jednostavnog
skeniranja prikljuc¢aka je TCP skeniranje (eng. TCP scan) koje pokusava da izvede
trostepeno usaglaSavangje (eng. three-way handshake) sa ciljanim prikljuckom i na taj
nacin proverava da li je prikljuc¢ak u upotrebi. Problem sa tim je $to se trostepeno
usaglasavanje koristi prilikom standarnog TCP povezivanja tako da je veoma tesko
razlikovati napad i regularnu komunikaciju. Zbog toga su potrebne neke dodatne
informacije koje se izvlace iz vec¢eg broja paketa da bi se uspesno identifikovao na-
pad. Primer bi bio broj pristupa prikljuccima u jedinici vremena sa istog domacina
ka razli¢itim domacinima ili broj saobrac¢aja po prikljucku [4, §|.

Rezultati skeniranja priklju¢aka mogu otkriti napadacu da li su prikljucci otvo-

reni, zatvoreni ili filtrirani [4, 30].
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Otvoreni prikljuc¢ak — ako je prikljucak otvoren to znaci da aplikacija aktivno
prihvata povezivanja, aplikacija odgovara paketom koji ukazuje na to da oslu-
Skuje. Uglavnom je pronalazenje otvorenih prikljucaka glavni cilj skeniranja
prikljucaka. IT administratori su svesni da su otvoreni prikljucci prava meta
za napad i na njima je da ih obezbede tako Sto ¢e postaviti zaStitni zid koji

¢e omoguciti pristup samo legitimnim korisnicima.

Zatvoreni prikljucak — ako je prikljucak zatvoren to znaci da je prikljucak dostu-
pan i server je primio zahtev, ali nema servisa koji osluskuje na tom prikljucku.
Takode, korisni su da pokazu da se domacin nalazi na IP adresi i kao deo otkri-
vanja operativnog sistema. I'T administratori bi trebalo da nadziru zatvorene
prikljucke, jer postoji mogucénost da promene status i postanu otvoreni sa-
mim tim stvarajuéi ranjivosti. Takode, treba razmisliti o tome da se zatvoreni

prikljucci blokiraju zastitnim zidom ¢ime postaju ,filtrirani” prikljucci.

Filtrirant prikljucak — ako je prikljucak filtriran to znaci da je zahtev poslat, ali
domacin nije odgovorio niti osluskuje zato sto paket nije stigao do ciljne desti-
nacije i samim tim napadac¢ ne moze da otkrije vise informacija. To uglavnom
znaci da je zaStitni zid paket zahteva isfiltrirao ili blokirao ili oba, pa ¢e filtri-
rani priklju¢ak odgovoriti porukom o gresci koja glasi ,nedostupna destinacija”
ili ,zabranjena komunikacija” ili uopste nece odgovoriti, sto je najceséi slucaj.
Napadaci uglavnom probaju skeniranje prikljuc¢aka na filtriranim prikljuc¢cima
viSe puta da bi proverili da li im je zahtev propao zbog filtriranja ili je mozda
u pitanju bilo preoptere¢enje mreze. Filtrirani priklju¢ci znatno usporavaju

skeniranje.

2.3 Gruba sila

Napad grubom silom (eng. brute force attack) je napad koji iscrpno isprobava
razli¢ite ulazne kombinacije sa ciljem da pogodi osetljive i skrivene informacije, pr-
venstveno informacije za prijavljivanje (eng. login information) uklju¢ujuéi prova-
ljivanje Sifara, kljuCeva za enkripciju, otkrivanje skrivenog sadrzaja ili veb-stranica
(¢ime se sti¢e neautorizovani pristup rac¢unaru). Osim toga, mete mogu biti i API
kljucevi i SSH prijavljivanja. Napadaci konstruisu unapred odredenu listu vrednosti
koje ¢e da isprobaju, Salju zahtev ka serveru koristeéi te vrednosti i potom analiziraju

odgovor. Lista unapred odredenih vrednosti se uglavnom sastoji od svih moguéih
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kombinacija karaktera [23, 6, 31]. ,,MoZemo napraviti paralelu sa lopovom koji poku-
Sava da provali u kombinacijski sef tako Sto ée isprobati svaku mogucéu kombinaciju
brojeva dok se sef ne otvori [6]”.

U zavisnosti od duzine i sloZenosti Sifre provaljivanje moze da traje od nekoliko
sekundi do mnogo godina. Ako se Sifra poveca ¢ak i za jedan karakter vreme po-
trebno da se ta Sifra provali znac¢ajno raste. Posle odredenog broja karaktera postaje
nerealisti¢no da ée Sifra biti provaljena koris¢enjem metode grube sile kao Sto se moze
videti na slici 2.1. Uvida se da je sporost slabost ove vrste napada, Sto je rezultat
toga Sto ovaj metod i nije preterano inteligentan. Sa druge strane, jednostavno se
izvodi i uvek ¢ée uspeti ako ima dovoljno vremena i meta nema jaku bezbednost.
Ako je napada¢ uspesno procenio efikasnost sistema koga napada onda moze i da
proceni vreme koje mu je potrebno da isproba sve vrednosti na listi. Vreme koje
je potrebno da se grubom silom probije u sistem moze biti mera sigurnosti sistema
[23, 6, 31].

Brute force computing time for password cracking
(assumes 15 million keys per second)

359,000 years

7.6 years

Time required to crack

4.4 days
1 second 9 minutes
—— |
5 7 9 1 13

Number of password characters

Slika 2.1: Vreme potrebno da se Sifra provali u zavisnosti od broja karaktera Sifre.

Tipovi napada grubom silom su slededci |23, 44, 7|:

Jednostavan napad (eng. simple attack) — Napada¢ mnogo puta pokuSava
da provali Sifru koristeéi nasumicne vrednosti sve dok ne pogodi. Za ovaj
metod je potrebno mnogo vremena i resursa. Metod je dobar za veoma jedno-
stavne Sifre i PIN-ove, kao $to su ,,gost12345” ili ,,admin12345” na primer, koje

u sebi ne mesaju velika i mala slova i koriste Ceste izraze i sekvence brojeva.
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Tipi¢ni napadi grubom silom mogu da naprave nekoliko stotina pokusaja u

jednoj sekundi.

Recnicki napad (eng. dictionary attack) — Kao §to se i u reéniku mogu pro-
naci skoro sve validne reci, tako i napadaci mogu napraviti sopstvene kolekcije
najpopularnijih recenica i izraza. Osim popularnih izraza za Sifre, napadaci u
recnik dodaju i Sifre koje su procurele ranije, one su dostupne za prodaju na
dark vebu, a mogu se ¢ak naéi i na regularnom vebu i to besplatno. U vise
fokusiranim re¢nickim napadima mogu ¢ak i da pretraze individualnog kori-
snika na internetu (trazeéi po njegovim blogovima, profilima na drustvenim
mrezama itd.) da bi se utvrdili njegovi hobiji, preferencije, i reci ili rec¢enice

koje se isti¢u. Na kraju te rec¢i mogu dodati u svoje rec¢nike.

Hibridni napad (eng. hybrid attack) — Nastaje spajanjem dva razli¢ita na-
¢ina napada grubom silom. Na primer, haker moze da integriSe re¢nicki na-
pad sa tipi¢nim napadom grube sile. Ovi napadi se koriste da bi se pronasle
kombinovane 8ifre koje meSaju ucestale reci ili reCenice sa nasumic¢nim karak-
terima. Primer ovakvog napada bi bio isprobavanje Sifara ,Beograd1993” ili
,,Milog1234”.

Obrnuti napad (eng. reverse attack) — Kao §to i samo ime kaze, obrnuti na-
pad grubom silom obrée strategiju napada tako $to pocinje poznatom Sifrom
i potom pretrazuje milione korisnickih imena sve dok ne pronade poklapanje.
Ovakvi napadi mogu biti noéna mora za poslovanja ¢iji zaposleni ne koriste

Sifrovana prijavljivanja.

Punjenje kredencijala (eng. credential stuffing) — Ako je napada¢ uspesno
pronasao kombinaciju korisnickog imena i Sifre za jedan veb-sajt, probace ih i
na mnostvu drugih veb-sajtova. Ovo se pokazalo kao veoma uspesna tehnika s
obzirom na to da korisnici Cesto recikliraju svoje Sifre. Takode, tokom godina
vise od 8.5 milijardi korisnickih imena i $ifri je procurelo, i oni se i danas

prodaju na dark vebu.

MreZa botova (eng. botnet) — Napad grubom silom zahteva mnogo ra¢unarske
snage. Napadac¢i mogu da ubrzaju napad ako zaposle vise otetih racunara
da izvrsavaju napad Sto ih, takode, dodatno skriva od prepoznavanja. Mreza

botova se moze koristiti u bilo kom tipu napada grubom silom.
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Napadi grubom silom se obi¢no sastoje od tri faze: skeniranje, gruba sila i kom-
promitovanje. Tokom prve faze, napadaci izvode horizontalno skeniranje mreze da
bi pronasli mete. Horizontalno skeniranje mreze je skeniranje jednog prikljucka na
vise IP adresa. U ovom slucaju se traze aktivni demoni! na odredenom prikljucku.
Potom sledi napad grubom silom i, ukoliko se uspesno pronade kombinacija, meta
je kompromitovana ¢ime se ulazi u treé¢u fazu napada. Druga faza je najduza i
najintenzivnija gde se Salje veliki broj paketa meti. Ukoliko meta postane kompro-
mitovana, napadaci mogu odmah da ih zloupotrebe ili da ih ostave po strani. Ne
moraju sve faze da budu vidljive u odredenom delu mreznog saobracaja. Napadaci
mogu da odloze izvrSavanje odredene faze napada, ili da razlicite faze izvrsavaju sa
razli¢itih masina da bi izbegli otkrivanje [22].

U daljem toku rada od interesa ¢e biti dva tipa napada grubom silom — , SSH
Patator”i ,FTP Patator”. Patator je alat za izvodenje napada grubom silom. Na-
pisan je u programskom jeziku Python, sa ciljem da bude fleksibilan, pouzdan i da
podrzava razne module za razli¢ite napade grubom silom, medu kojima sui ftp login
i ssh_login |20].

LOSH ili secure shell je mrezni protokol za Sifrovanu komunikaciju preko nebezbed-
nith mreZa. SSH se koristi za prijavljivanje na daljinu, izvrsavanje naredbi, prenos
datoteka, itd. SSH napadi grube sile se izvode tako sto napadac pokusava uobicajena
korisnicka imena i Sifre na hiljadama servera dok ne pronade poklapange [10].”

LFTP (file transfer protocol) je mrezni protokol za prenos datoteka izmedu racu-
nara preko TCP/IP (eng. transmission control protocol/internet protocol) konek-
cija [47].” FTP napadi se izvode isto kao SSH napadi, samo na FTP serveru umesto
na SSH.

2.4 Bot

Bot (skraceno od robot) je softverska aplikacija koja automatizuje odredene za-
datke u cilju simuliranja ljudske aktivnosti. Obi¢no je deo nekog programa i zadaci
ukljuc¢uju pretrazivanje sadrzaja sajtova na vebu, razgovore u ¢etovima, nadziranje
ispravnosti sistema ili mreze, izvrSavanje transakcija ili raznih zadataka na drustve-
nim mrezama. Automatizovani zadaci se izvrS8avaju brze i tacnije nego kad ih izvodi

covek, pogotovo ako se neki zadatak ¢esto ponavlja. Medutim, ponekad se botovi

'Demoni su pozadinski procesi koji se ne izvrSavaju sve vreme veé se aktiviraju kada stigne
zahtev za odredenom uslugom.
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koriste za sprovodenje hakerskog napada, najc¢esée distribuiranog napada uskradi-
vanjem usluga, potom Sirenje spama, trojanske i pecaroske elektronske poste, neza-
konito distribuiranje piratizovanog softvera i sadrzaja, kradu podataka i identiteta
itd. Bot sam po sebi nije maliciozan, ali se moze koristiti u maliciozne svrhe isto kao
Sto se moze koristiti u benigne svrhe. Prvobitno su botovi korisé¢eni za jednostavne
operacije kao §to je spamovanje, ali su vremenom prerasli u daleko ozbiljnije napade
koje kriminalne organizacije koriste za razli¢ite kriminalne aktivnosti. Sofisticiraniji
bot napadaci ne koriste developerske alatke za pravljenje botova koji su besplatno
dostupni na internetu, veé¢ pisu sopstveni kdd koji automatizuje napad tako da bude
razli¢ite duzine i ucestalosti ¢ineé¢i ga manje upadljivim za bezbednosno nadgledanje
[38, 28, 11].

Mreza botova (eng. botnet) je mreza kompromitovanih i otetih masina. Masine
se koriste bez znanja i dozvole vlasnika masine. Sto se vise magina nalazi u mrezi
botova napadac¢ moze brze i bolje da izvede svoj napad. Ukoliko je potrebno prosiriti
mrezu zarad jo$ efikasnijeg napada, napadaci to mogu postiéi brzo i jeftino. Velika
mreza botova takode pruza anonimnost napadacu, jer se botovi mogu nalaziti bilo
gde na svetu, a medunarodni zakoni imaju ogranicenja kada je u pitanje ulazenje u
trag aktivnostima koje su se desile na prostoru druge drzave [24, 43, 11].

Napada¢ moze biti jedna osoba ili ¢ak ¢itava organizacija. Zivotni ciklus napada
mreze botova se moze podeliti u pet faza.

U prvoj fazi, koja se naziva inicijalna infekcija, cilj je pronaéi zZrtvinu ranjivost
— na veb-sajtu, aplikaciji ili u ljudskom ponaSanju — i inficirati je nekim nac¢inom
eksploatacije. Obi¢no se to sprovodi kroz elektronsku postu ili poruke na mrezi.

U drugoj fazi, fazi sekundarne injekcije, inficirana Zrtva izvrsava skriptu pod
imenom shell code. Uglavnom se korisnici nagovore preko socijalnog inzenjeringa da
preuzmu trojanski virus. Neki napadaci su agresivniji pa koriste drive by download
kada se poseti inficirani sajt. Koji god da je metod u pitanju, sajber kriminalci na
kraju probiju bezbednost nekoliko korisnickih ra¢unara. Shell code preuzima kopiju
pravog binarnog bota sa konkretne lokacije pomo¢u FTP-a, HTTP-a ili P2P-a,
¢ime se binarni bot instalira na ciljanu masinu i masina postaje zombi koji izvrsava
maliciozan kod. Bot aplikacija ¢e se automatski pokrenuti svaki put kada se zombi
masina pokrene.

Treca faza je poznata kao faza konekcije gde je cilj da se zombi poveze na naredi-
i-kontrolisi kanal (eng. command-and-control (C¢C) channel) kojim se povezuje sa

naredi-i-kontrolisi (C&C) serverom i postaje deo armije botova. C&C je server sa
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koga potic¢u sve botnet instrukcije i vodstvo. Ovo je glavni server napadaca i svaki
zombi racunar dobija naredenja odatle.

Cetvrta faza je faza zlonamernih naredbi i kontrole Zrtve, tu napada¢ pocinje
da izvrSava nedozvoljene aktivnosti. Naredenja se Salju kroz C&C kanal, ¢ime se
omogucava da napadac¢ sa daljine upravlja svojom armijom botova. Cesto sajber
kriminalci imaju tendenciju da kontrolisu hiljade, desetine hiljada pa ¢ak i milione
racunara. Sajber kriminalac se potom ponasa kao gazda ogromne mreze zombija.
Nakon $to je inficiran, zombi rac¢unar napadac¢u dozvoljava pristup upravljackim
(administratorskim) operacijama kao sto su Citanje i pisanje sistemskih podataka,
prikupljanje li¢nih podataka, slanje i primanje datoteka, nadgledanje korisnikovih
aktivnosti, pretrazivanje ranjivosti u drugim uredajima, instaliranje i pokretanje
bilo koje aplikacije.

Poslednja faza je da se botovi odrzavaju aktivnim i azurnim, botovi dobijaju
naredbe da preuzimaju i azuriraju binarni bot. Napada¢ ¢e mozda biti primoran
da azurira svoju mrezu botova iz viSe razloga, medu kojima su izbegavanje detek-
cije ili dodavanje nove funkcionalnosti zombijima, pa ¢ak i preseljavanje botova na
drugi C&C server. Ovaj proces se naziva migracijom servera i veoma je korisno za
napadace da odrzavaju svoje armije botova. To se postize koris¢enjem dinami¢nog
DNS-a — DDNS-a — sto je usluga za razreSavanje koja olakSava Cesta azuriranja
i promene u lokacijama servera. Ako vlasti poremete rad C&C instance servera
na odredenoj IP adresi napada¢ moze lako da postavi drugu C&C instancu ser-
vera sa istim imenom na drugoj IP adresi. Promene IP adresa na C&C serverima
propagiraju se skoro odmah. Stoga, botovi ¢e se migrirati na drugu lokaciju C&C
servera i nastaviée sa radom. Ovakvom mrezom botova se moze upravljati direktno
ili indirektno koris¢enjem slede¢ih modela — centralizovani klijent server model ili
decentralizovani peer to peer model. Centralizovane modele vodi jedan server napa-
daca. Mogu postojati dodatni serveri kao podredeni napadaci ili proksiji. Medutim,
sve komande dolaze od napadaca. Obe ove strukture mogu dovesti do toga se na-
padac otkrije §to ¢ini ove zastarele metode manje nego idealnim. Decentralizovani
modeli ugraduju odgovornosti davanja instrukcija svim zombi ra¢unarima. Dokle
god napadac¢ moze da kontaktira neki od zombi ra¢unara oni mogu da Sire naredenja
ostalima. Ova struktura dodatno skriva identitet napadac¢a. Danas se mnogo vise

koristi peer to peer model zbog ociglednih prednosti [11, 24].
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2.5 Veb napadi

U danasnje vreme je tesko zamisliti ve¢u kompaniju koja nema svoj veb-sajt
ili veb-aplikaciju. Umrezenost omogucava daleko lakse poslovanje i za korisnike i
za pruzaoce usluga i uglavnom stoje na raspologanju 24 sata dnevno, 7 dana u
nedelji. Otvoreni su i dostupni svima, S$to ih ¢ini lakim metama za hakerske napade.
Veb-sajt, kao i svaki softver, ima svoje ranjivosti i slabosti koje se mogu iskoristiti
za neautorizovan pristup, ubacivanje zlonamernog sadrzaja, izmenu sadrzaja veb-
sajta, kao i prikupljanje poverljivih informacija kao $to su informacije o kreditnim
karticama, medicinske informacije, itd [17, 50, 3].

Najceséi oblici veb napada su [17, 50, 3]:
e Injektovanje koda i injektovanje SQL-a
e Medulokacijsko skriptovanje

e URL manipulacija

e Manipulacija skrivenim poljima

e Ukljucivanje lokalne datoteke

e DDoS

e Napad otpremanjem datoteke

e Preopterecenje bafera

e Napad grubom silom

Za dalji rad ¢e nam od interesa biti samo injektovanje SQL-a, medulokacijsko
skriptovanje i napad grubom silom.

SQL injekcija (eng. SQL injection) je ubacivanje, odnosno ,injekcija”, koda
u SQL bazu podataka preko ulaznih polja veb obrasca sa klijenta na aplikaciju.
Svaka aplikacija na vebu koja koristi podatke ima bazu podataka sa kojom komu-
nicira. U slucaju da se, kao jezik za komunikaciju, koristi SQL (eng. structured
query language) aplikacija Salje SQL upite bazi u cilju izvr8avanja razli¢itih opera-
cija potrebnih za uspesSan rad aplikacije. Zlonamerni napadaci ubacuju SQL upite
i, u slu¢aju uspeha, mogu da ¢itaju osetljive podatke iz baze podataka, koristeéi
izraz . SELECT”, da menjaju ili obrisu podatke, koristeé¢i ,INSERT”, ,UPDATE” ili
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LDELETE”, kao i da ispituju oblik, verziju i strukturu baze podataka. Osim toga
mogu i da izvrsavaju administrativne operacije nad bazom podataka kao Sto je ga-
Senje sistema za upravljanje bazom podataka, da pristupe sadrzaju datoteke koja
se nalaze u sistemu za upravljenje bazom podataka, u nekim sluc¢ajevima mogu da
zadaju naredbe operativnom sistemu. Mogu se primenjivati i ,UNION” izrazi, ¢ime
se vra¢aju informacije iz razli¢itih tabela u bazi podataka. Do ove vrste napada
uglavnom dolazi kada aplikacija nije ispravno proverila unos ili kada server baze
podataka i veb-server vracaju informativnu poruku o gresci [3, 33, 34].

Dva osnovna tipa SQL injekcija su standardna, drugacija poznata i kao ,,zasno-
vana na greskama”, i slepa. Kada se SQL injekcijom u sistem ubace nevazece infor-
macije, sistem vraca gresku koja je vidljiva napadacu i daje mu vazne informacije
nakon kojih moze uspesno da izvrsi napad koji Zeli, ovo je poznato kao standardni
napad. U slu¢aju da su poruke o greskama onemogucene, hakeru preostaje da po-
gada Sta vraca baza podataka i kako reaguje na napade |[3].

Medulokacijsko (meduserversko) skriptovanje (eng. cross-site scripting — XSS)
je vrsta ubacivanja — ,injektovanja” — zlonamernog koéda u benigne veb-sajtove.
Ukoliko aplikacija nema filtriranje ulaza korisnik moze da unese sta god pozeli, pa
¢ak 1 maliciozan JavaScript kod koji ¢e se potom izvrsiti. Moguce je i da napadac
preusmeri zrtvu na svoj veb-sajt. Zrtva nece shvatiti da se ne nalazi vise na prvo-
bitnom veb-sajtu i uneée svoje podatke za prijavljivanje, ukljucujuéi korisnicko ime
i sifru, koje potom napadac belezi |3, 32].

U sekciji 2.3 je ve¢ obraden napad grubom silom.

2.6 Infiltracija

Infiltracija (eng. infiltration) je proces neopazenog ulaska ili dobijanja pristupa
nekom mestu ili organizaciji uglavnom u cilju pristupa tajnim informacijama i na-
nosenju Stete. Tako i slucaju hakerskog napada se mogu koristiti razli¢ite metode,
kao $to je npr. prilog na elektronskoj posti ili prenosivi mediji, da bi se infiltrirala
mreza nakon Cega se moze postaviti zlonameran softver zarad preuzimanja kontrole
nad mrezom ili sistemom, krade poverljivih informacija, nanosenje stete. Infiltracija
se moze posti¢i na razli¢ite nacine kao Sto su prekoracenje bafera, pecanje, hakova-
nje Sifara, preuzimanje besplatnog i piratizovanog softvera, fazing (eng. fuzzing),

injekcija SQL-a i medulokacijsko skriptovanje, socijalni inzenjering |5, 40].
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2.7 Dostupni resursi

Bezbednost sistema je sve viSe ugrozena, nastaju nove vrste napada, a stare
se usavrsavaju. Cilj je napraviti sistem za prepoznavanje upada koji je zasnovan
na mrezi i koji ¢e biti u stanju da razvrsta konekcije na napade i na normalne
konekcije. Za formiranje takvog sistema ideja je koristiti tehnike masinskog ucenja
koje ¢e klasifikovati konekcije. Za potrebe masinskog ucenja neophodna je baza
podataka na kojoj ¢e model uciti kako da razvrsta konekcije.

Prilikom istrazivanja pronaden je veéi broj nau¢nih radova u kojima se spominje
nekoliko baza podataka koje su napravljene upravo za svrhe konstruisanja sistema za
prepoznavanje upada, medutim, njih nema mnogo zbog pitanja privatnosti. Izazov
je pronaci odgovarajucéu bazu, jer baza mora da sadrzi razli¢ite savremene napade,
dovoljno informacija, da su podaci prikupljani na razli¢citom hardveru, softveru i
mrezama, protokolima, saobrac¢aju itd. ..

Baze koje su godinama koriséene su DARPA, KDD’99, DEFCON, CAIDA,
LBLN, CSX, Kyoto, Twente, UMASS, ISCX2012, ADFA. Medutim, pronadeno je
mnogo nedostataka razlicite vrste u ovim bazama. [41].

Prilikom trazenja baze za potrebe ovog master rada pronadene su neke od novijih
baza koje su pravljene sa ciljem formiranja sistema za detekciju upada, a da pritom
predstavljaju poboljsanje u odnosu na prethodno koriséene baze. U nastavku ¢e biti

predstavljene neke baze koje su bile razmatrane za ovaj rad:

DoS 2017 — Baza se nalazi u PCAP formatu. Nakon prevodenja u CSV format
zakljucuje se da ima 6 393 767 redova i 7 kolona, od atributa se nalaze redni
broj, vreme, IP izvora, IP destinacije, protokol, duzina i informacije. Redni
broj, IP izvora i destinacije nemaju mnogo koristi za klasifikaciju napada, ali
najveci problem je $to uopste nema kolone sa klasom. Podaci nisu ¢itljivi da
bi se iz njih mogle izvuéi neke informacije. Mozda je doslo do greske prilikom
pretvaranja u CSV. Takode, nije bilo uspeha ni u pristupanju propratnom
nau¢nom radu da bi se videlo u kom formatu i sa kojim ciljem je napravljena

baza, stoga ona nije izabrana za dalji rad [13].

DDoS 2019 — Baza podataka je namenjena otkrivanju razli¢itih vrsta DDoS na-
pada. Sadrzi benignu konekciju i veéinu azurnih DDoS napada medu kojima
su DNS, LDAP, MSSQL, NetBIOS, NTP, SNMP, SSDP, UDP, Syn, TFTP i
UDP-Lag. Prilikom preuzimanja baze dobijaju se dva direktorijuma, u jednom

se nalaze podaci prikupljeni na dan treninga, a u drugom na dan testiranja. Na
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dan treninga ima 11 CSV fajlova, po jedan za razli¢itu vrstu DDoS napada.
Svaka od ovih baza ima nekoliko miliona redova i 88 kolona, sa izuzetkom
NTP i Syn koje imaju preko 1 milion redova. TFTP c¢ak ima preko 20 mi-
liona redova. Ideja autora je bila da koristec¢i alat CICFlowMeter-V3 beleze
konekcije u realnom vremenu i da sprovode napade po danima. Najvaznije
od svega je bilo da generisu realisti¢ni pozadinski saobracaj koji se moze naci
u svakodnevnom koris¢enju veéine korisnika. Na taj nacin je dobijena baza
podataka koja je veoma sli¢na bazi sa podacima o stvarnim napadima. Zbog
hardverskih ogranic¢enja ova baza podataka nije izabrana za korisé¢enje u ovom
radu, ali moZe biti veoma korisna za izgradnju sistema za detekciju upada

specijalizovanu za DDoS napade [14].

URL 2016 — Baza podataka napravljena sa ciljem da detektuje i kategorizuje
zlonamerne URL-ove po vrsti napada. Jo$ jedan cilj je bio pokazati da je
leksicka analiza efikasna i takode je proucavan efekat tehnike zamagljivanja na
zlonamerne URL-ove da bi se utvrdilo koji tip tehnike zamagljivanja se koristi
na kom tipu zlonamernog URL-a. Obradeno je 5 razli¢itih vrsta URL-ova:
benigni, spam, pecanje, malver i zamrljavanje URL-ova, samim tim i ova baza
ima 5 klasa. Sastoji se od 36 707 redova i 80 kolona. Poprili¢cno dobro je
balansirana. U ovom radu nije koris¢ena jer je previse mala za potrebe master
rada [16].

Botnet 2014 — Autori su napravili ovu bazu sa ciljem da obuhvate $to vise botnet
napada i da podaci budu sveobuhvatni, realisti¢ni, da reflektuju stvarni svet
kao i da budu reprezentativni. Baza je nastala kombinovanjem podataka koji
se ne preklapaju iz tri druge baze, a potom je podeljena na trening i test
bazu koje ukljucuju 7 i 16 tipova botnet napada, tim redom. Trening baza je
veli¢ine 5.3 GB, pri ¢emu je 43.92% zlonamerna konekcija a ostatak benigna.
Test baza je velicine 8.5 GB od ¢ega je 44.97% zlonamerna konekcija. Doslo je
do neuspeha prilikom pokusaja preuzimanja ove baze, stoga nije razmatrana

za ovaj rad [12].

Na veb-sajtu Kanadskog instituta za sajber bezbednost se mogu naci baze vezane
za IoT, Android OS, Dark web, Tor i VPN.

Za potrebe ovog rada izabrana je baza podataka CIC-IDS2017 koju je napravio
ve¢ pomenuti Kanadski institut za sajber bezbednost 2017. godine. Naime, na istom

institutu je sprovedeno istrazivanje nad veé¢ postojeéim i dostupnim bazama da bi se
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utvrdilo koji su njihovi nedostaci i koje kriterijume jedna baza treba da zadovolji da
bi bila pouzdana. Oni su predlozili 11 kriterijuma: potpuna mreZzna konfiguracija
(eng. complete network configuration), potpuni saobracaj (eng. complete traffic),
oznacena baza podataka (eng. labelled dataset), potpuna interakcija (eng. complete
interaction), potpuno hvatanje (eng. complete capture), dostupni protokoli (eng.
available protocols), raznovrsnost napada (eng. attack diversity), anonimnost (eng.
anonymity), heterogenost (eng. heterogeneity), skup atributa (eng. feature set),
metapodaci (eng. metadata). Nijedna od ranije dostupnih baza ne ispunjava sve
kriterijume, pa je njihov cilj bio da generisu bazu koja ¢e ih ispunjavati i tako je
nastala baza CIC-1DS2017. Generisali su realistican pozadinski saobracaj, izgradili
su sistem koji simulira ponaSanje 25 korisnika na osnovu HTTP, HTTPS, FTP,
SSH i email protokola. Za potrebe generisanja ove baze napravljene su dve mreze
— napadaca i zrtve. KoriS¢eno je vise masSina sa razli¢itim operativnim sistemima,
koriséeni su ruteri, svicevi. Prikupljanje podataka pocelo je u ponedeljak, 3. jula
2017. u 9 ujutru i zavrsilo se u petak 7. jula 2017. u 5 posle podne, sto je ukupno
pet dana prikupljanja podataka. Ponedeljak je normalan dan i uklju¢uje samo
benigni saobrac¢aj. Napadi uklju¢uju Brute Force FTP, Brute Force SSH, DDoS,
veb napade, skeniranje prikljucaka, infiltraciju, mrezu botova i sprovedeni su ujutru
i posle podne u utorak, sredu, ¢etvrtak i petak. Aktivnost korisnika je belezena
pomocu programa CICFlowMeter koji iz toka izvla¢i potrebne atribute [15].

Baza ima skoro 2 700 000 redova i 79 kolona, u sebi sadrzi 10 klasa — normalan
saobrac¢aj i 9 napada. Najveéi problem sa bazom je velika nebalansiranost klasa,
nesto vise od 2 300 000 instanci pripadaju normalnoj konekciji, a ostatak napadima,

pri ¢emu i medu napadima ima nebalansiranosti.
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Glava 3
Masinsko ucenje

Masinsko ucenje (eng. machine learning) je oblast vestacke inteligencije i pred-
stavlja mocan alat koji tezi tome da se priblizi ljudskom ucenju po efikasnosti.
Danas se, u nekim domenima, njime postizu bolji rezultati od rezultata ljudskih
eksperata. Masinsko ucenje pokuSava da oponaSa sposobnost ucenja zivih bica i da
iz podataka izvuce Sablone i algoritme, bez eksplicitnog programiranja, odnosno da
od ograni¢enog broja uzoraka dode do univerzalnih zakljucaka [29].

Za razlicite vrste problema koriste se razli¢ite metode masinskog uc¢enja i osnovna
podela tih metoda je upravo po problemu koji resavaju, a to su problemi nadgleda-
nog ucenja (eng. supervised learning), problemi nenadgledanog ucenja (eng. unsu-
pervised learning) i problemi u¢enja potkrepljivanjem (eng. reinforcement learning).
U ovom radu se koriste samo metode nadgledanog u¢enja, pa ¢e o njima biti vise

re¢i u daljem tekstu [29].

3.1 Nadgledano ucenje

Nadgledano ucenje je vid ucenja pri kome se modelu daju podaci iz kojih udci
(ulaz) i ono §to je potrebno nauditi (izlaz). Zove se nadgledano jer se posle ucenja
modelu daju tac¢na resenja da proveri da li je dobro naucio ili ne. Potrebno je pro-
naci funkciju koja ¢e ustanoviti vezu izmedu ulaza i izlaza, tako da kasnije — kada
mu bude dat samo ulaz — moze da mu dodeli ispravan izlaz. Ove funkcije se u ma-
sinskom ucenju nazivaju modelima. Izlaz je obi¢no jednodimenziona vrednost koja
se naziva ciljna promenljiva. Dve osnovne vrste problema nadgledanog ucenja su
regresija (eng. regression) i klasifikacija (eng. classification). Regresija je problem

predvidanja neprekidne ciljne promenljive, dok je klasifikacija problem predvidanja
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kategoricke ciljne promenljive. S obzirom na to da se u ovom radu rukuje podacima
koji imaju kategoricku ciljnu promenljivu, od interesa ¢e nam nadalje biti samo
klasifikacija [29].

Na prvi pogled moze delovati da je potrebno naci savrsen model — model koji
uvek tacno klasifikuje raspolozive podatke i nikad ne gresi, medutim, problem sa
tim pristupom je $to se ne moze nadéi takav skup podataka koji je sveobuhvatan i
obuhvata ceo prostor moguénosti da bi se nad njim model obucavao. Obi¢no se u
stvarnosti dobije jedan deo moguceg skupa podataka i na njemu obucava model. Ako
se napravi savrSen model, to vodi tome da se model potpuno prilagodio podacima
koje ima i iz kojih je mogao da uci, sto znaci da kada u buduénosti naide na drugaciji
oblik tih podataka ne¢e moci da ih prepozna jer je izgubio moé generalizacije i
preprilagodio se podacima. U masinskom uc¢enju ovo je jedan od najvecih i najcesé¢ih
problema, poznat kao preprilagodavanje (eng. overfitting) podacima. Ako se ode u
drugu krajnost gde model previse gresi i nije u stanju da dobro klasifikuje vecinu
instanci na kojima se trenira dolazimo do drugog problema u masinskom ucenju,

poznatog kao potprilagodavanje (eng. underfitting) [29].

3.1.1 Slucajne Sume

Pre zalazenja u metod sluc¢ajnih Suma (eng. random forest), neophodno je po-
jasniti metod stabala odlu¢ivanja (eng. decision tree). Stabla odlucivanja predsta-
vljaju jednostavan i interpretabilan model masinskog ucenja gde se problem klasifi-
kacije moze predstaviti stablom. Pocevsi od korena stabla za instancu iz test skupa
se postavljaju pitanja o njenim atributima ili kombinaciji atributa i na osnovu odgo-
vora, prateé¢i odgovarajucu granu, postavljaju dalja pitanja dok se ne dode do klase
kojoj pripada. Pitanja, koja imaju vise od jednog ishoda, su sadrzana u ¢vorovima
stabla — korenu i unutraSnjim ¢vorovima — a ne u listovima, jer se u listovima
nalazi klasa koju model predvida. Pitanja su uglavnom uslovna i odnose se na
atribute instance, obi¢no na jedan atribut, ali se mogu odnositi i na kombinaciju
atributa. Svaki mogudéi ishod testa se vezuje za ta¢no jednu granu, odnosno tacno
jedan dete-¢vor. U slucaju kategorickih atributa uglavnom se proverava jednakost
sa nekom vrednoscu atributa ili pripadnost nekom skupu vrednosti, dok se u sluc¢aju
neprekidnih atributa uglavnom proverava da li je vrednost atributa veca ili manja
od neke konkretne vrednosti. Odredivanje vrednosti koja ¢e pripasti listovima u
slicaju regresije je uglavnom prosek vrednosti, dok je u sluc¢aju klasifikacije vec¢inska
klasa. [29, 45].
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Ansambl je skup veéeg broja modela koji zajednicki donose odluke. Slucajne
Sume poboljSsavaju performanse stabala odluc¢ivanja tako $to grade ansambl sta-
bala koja nisu mnogo korelisana. Ansambl se konstruise od m stabala, pri ¢emu
je svako stablo trenirano na razli¢itom podskupu za obucavanje ili na razlicitom
skupu atributa. Obucavanje na razli¢itim podskupovima instanci ili atributa se
radi da bi greske stabala bile Sto slabije korelisane. U praksi se pokazalo da se za
velike vrednosti parametra m, koji predstavlja broj stabala, model bolje ponasa, jer
smanjuje preprilagodavanje. U obzir treba uzeti i to da viSe stabala za obucavanje
podrazumeva i viSe utrosenog vremena za obucavanje modela. Za razliku od stabala

odlucivanja, slu¢ajne Sume nisu interpretabilan model [29, 45].

3.1.2 Potpuno povezana neuronska mreza

Vestacka neuronska mreza (eng. artificial neural network — ANN) je jedna od
najpopularnijih metoda masinskog ucenja. Postoje razne vrste neuronskih mreza, u
ovom radu ¢e akcenat biti na potpuno povezanim mrezama (eng. fully connected).
Mreze se sastoje od neurona, odnosno rac¢unskih jedinica koje predstavljaju para-
metrizovane funkcije. Svaki neuron rac¢una linearnu kombinaciju svojih atributa a
potom nad njom izvrsava aktivacionu funkciju (eng. activation function) koja pred-
stavlja nelinearnu transformaciju. Neuroni su postavljeni u slojeve, postoje ulazni i
izlazni sloj kao i skriveni slojevi koji se nalaze izmedu ulaznog i izlaznog. Neuroni
ulaznog sloja primaju vrednosti, vrse tranformacije nad njima i potom ih prosleduju
slede¢em sloju. Svaki sledeci sloj prosleduje narednom dok se ne dode do izlaznog
sloja. Neuron svoj izlaz prosleduje svakom od neurona narednog sloja, otud i na-
ziv potpuno povezane neuronske mreze. Na slici 3.1 se moze videti vizuelni prikaz
neurona rasporedenih u slojeve i tok rezultata transformacija od jednog neurona ka

drugima [29].

Outputs

inputs

Output
Layer

Input Hidden
Layer Layer

Slika 3.1: Potpuno povezana neuronska mreza
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3.1.3 Kvadratna diskriminantna analiza

Kvadratna diskriminantna analiza (eng. quadratic discriminant analysis — QDA)
je klasifikator koji polazi od pretpostavke da svaka klasa ima normalnu raspodelu
i za svaku klasu ra¢una ocekivanje i matricu kovarijansi posebno. Ocekivanje klase
k se ra¢una kao prosek podataka iz trening skupa za klasu k. Kvadratna funkcija
predstavlja granicu odlu¢ivanja koja razdvaja dve klase, tu kvadratnu funkciju de-
finisu one instance koje imaju istu verovatnocéu da pripadaju obema klasama. Na

slici 3.2 se moze videti grafik na kome se nalaze normalne raspodele dve razli¢ite

klase.

/ Boundary (0.31)

0.01

Slika 3.2: Normalne raspodele dve klase i linearna granica odlucivanja

U tacki x = 0.31 se nalazi granica odlucivanja jer je tu verovatnoca ista da
ta instanca pripada crvenoj ili plavoj klasi. U ovom primeru granica odlucivanja je
linearna funkcija $to odgovara linearnoj diskriminantnoj analizi, a primer kvadratne
granice se moze videti na slici 3.3. Ovaj algoritam je pogodan jer se lako izra¢unava,

u praksi se dobro pokazao i nema metaparametre [39, 48].

22



GLAVA 3. MASINSKO UCENJE

-2
1

-3
l

-4
l

4\’ l

Slika 3.3: Normalne raspodele dve klase i granica odlu¢ivanja

3.1.4 XGBoost

Kada se gradi ansambl modela prilikom formiranja modela moguce je uzeti u
obzir ponasanje drugih modela, odnosno mogucée je ansambl graditi dodaju¢i model
po model, tako da se svaki od modela obucava da nadomesti slabosti trenutnog
skupa modela. Ova metoda se zove pojacavanje (eng. boosting), jer se svaki model
gradi tako da pojaca prethodne modele. XGBoost (eng. extreme gradient boosting)
je biblioteka za gradijentno pojacavanje koja je namenjena za efikasno i skalabilno
obucavanje modela. Gradijentno pojacavanje (eng. gradient boosting) se oslanja na
gradijentne metode optimizacije koje popravljaju trenutno resenje optimizacionog
problema tako Sto dodaju vektor proporcionalan negativnoj vrednosti gradijenta
funkcije koja se minimizuje. XGBoost je jedan od najpopularnijih i najprimenjenijih
algoritama masinskog ucenja jer moze da radi sa velikim bazama podataka i daje

odli¢ne rezultate za regresione i klasifikacione probleme [29, 19].

3.1.5 Multinomijalna logisticka regresija

Logisticka regresija (eng. logistic regression) je model binarne klasifikacije. Uko-
liko imamo nezavisne promenljive X i zavisnu promenljivu y, uslovna verovatnoca
se ra¢una na slede¢i nacin:

ePoXo+B1X1+4...0p Xp
Ply=11%) =

1 + eboXo+B1X1+...8pXp
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1
1+ ePoXo+B1X1+...Bp Xp

Py =01X) =

Gde su Xy, X, ..., X, atributi podataka. U hipotezi se koristi sigmoidna funkcija
koja je izabrana jer transformiSe interval [—oo, oo| u interval [0, 1]. Cilj logisticke
regresije je da izabere ocene 51, 32, e ﬁp parametara [y, B2, ..., 3, koje maksimizuju

verovatnoéu

n

[P0 = ylx =)

i=1

PronalaZenje ocena se vrsi numerickim metodama [1].

Multinomijalna logisticka regresija (eng. multinomial logistic regression) se gradi
nad logistickom regresijom i predstavlja metod viseklasne klasifikacije. Ukoliko se u
podacima nalazi K klasa, onda se pravi K-1 model logisticke regresije u kome se jedna
klasa fiksira a ostalih K-1 klasa se odvojeno uporeduje sa njom. Cilj multinomijalne
logisticke regresije je na¢i matricu ocena parametra 3 ¢ije su dimenzije p x (K — 1)

1.

3.2 Pretprocesiranje podataka

Retko kad mozemo direktno ocitane, sirove podatke da ubacimo u modele masin-
skog uc¢enja. Modeli su osetljivi na odredene osobine koje se mogu javiti u podacima,
zato je neophodno razumeti kako model radi da bismo mogli ispravno da pripremimo
podatke za koriséenje u modelu. Ako se podaci ne pripreme kako treba vrlo je vero-
vatno da model nece raditi ispravno ili efikasno. Ovo je poznato kao pretprocesiranje
podataka i odnosi se na transformaciju podataka na razli¢ite nac¢ine pre nego sto se

prosledi algoritmima maginskog ucenja [29].

3.2.1 Transformacija podataka

Prilikom izvrSavanja algoritama u racunskim operacijama figurisu vrednosti atri-
buta. Ukoliko je opseg jednog atributa ve¢i od opsega drugog, neki koeficijenti kod
linearnih modela mogu biti veliki samo zbog opsega u kome se promenljiva nalazi,
¢ime se gubi interpretabilnost i numericka stabilnost. Ako model koristi regulari-
zaciju, moze se desiti da ona umanji koeficijent vaznog atributa samo zato Sto je

predstavljen na manjoj skali pa mu je koeficijent veéi od ostalih, a to nema veze sa
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odnosom medu promenljivama. Zato se koristi standardizacija podataka. Standar-
dizacija je svodenje srednje vrednosti atributa na 0, a standardne devijacije na 1.
Time se vrednosti atributa svode na isti red veli¢ine [29].

Prilikom rada sa podacima posebnu paznju treba obratiti na NULL vrednosti.
NULL je zapravo odsustvo vrednosti. Ukoliko prilikom prikupljanja podataka neka
vrednost nije zabelezena, na njeno polje staviée se NULL da oznaci njeno odsustvo.
Postavlja se pitanje kako NULL vrednosti integrisati u matematicki racun prilikom
izvodenja algoritama. ReSenje za to je da se one u podacima ili popunjavaju odrede-
nom metodom (srednja vrednost, medijana, najéeséa vrednost, ...) ili da se podaci

izbrisu. Na sli¢an nacin se posmatraju —oo i +o00 [29].

3.2.2 Smanjenje dimenzionalnosti podataka

Smanjenje dimenzionalnosti podataka se koristi da bi se smanjila slozenost al-
goritma i povecala brzina izvrSavanja. Smanjuje se prokletstvo dimenzionalnosti.
Takode, moze se koristiti za uklanjanje korelisanih atributa.

Metod glavnih komponenti (eng. principal component analysis — PCA) je jedna
od najprimenjenijih tehnika za smanjenje dimenzionalnosti. Koriste se metode li-
nearne algebre da bi se podaci iz visoko dimenzionalnog prostora projektovali na
manje dimenzionalni prostor. Visoka korelisanost atributa znaci da nisu svi atributi
vazni i da neki od njih mogu priblizno izraziti kao funkcije drugih atributa. Metod
glavnih komponenti pronalazi nove atribute koji su linearna kombinacija originalnih
atributa, medusobno su ortogonalni i obuhvataju maksimalnu koli¢inu varijacije u
podacima. Na taj nac¢in ne samo da se smanjuje dimenzionalnost podataka i ubrzava
obucavanje metoda masinskog ucenja, nego se i smanjuju negativni efekti koju vi-
soka dimenzionalnost i korelisanost atributa imaju na statisticke aspekte tih metoda
[29, 45].

3.2.3 Uzorkovanje podataka

Ukoliko se radi sa klasama koje su nebalansirane, odnosno jedna klasa ima vise
instanci od druge, moze do¢i do loSijeg predvidanja modela, jer veca klasa vise utice
na formiranje modela Sto dovodi do toga da model ¢es¢e predvida veéu klasu od
manje. Postoji nekoliko metoda za balasiranje podataka. Jedan metod je smanjenje
uzorka (eng. wundersampling) i to je tehnika kojom se instance iz vecinske klase

izbacuju da bi se postigla balansiranost, mana ove metode je Sto se mogu izgubiti
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znacajne informacije. Drugi metod je povec¢anje uzorka (eng. oversampling) kojim
se povecava broj instanci manjinske klase, mana ove metode je Sto se u podatke
unose instance koje nisu stvarne tako da se potencijalno ubacuju lazne informacije.
Neki od metoda smanjenja uzorka su algoritam NearMiss verzije 1, 2 1 3, koje ¢e u
daljem tekstu biti oznacene kao NearMiss-1, NearMiss-2 i NearMiss-3, i algoritam
AlIIKNN [29].

Algoritam NearMiss-1 bira uzorke iz veéinske klase za koje je prose¢no odstoja-
nje do najblizih suseda najmanje. NearMiss-2 bira uzorke iz vecinske klase za koje je
prosecno odstojanje od najudaljenijih suseda najmanje. NearMiss-3 se moze pode-
liti u 2 koraka. Prvo, metod najblizih suseda se koristi da bi se smanjila lista uzoraka
iz vecinske klase, nakon toga se bira uzorak sa najve¢im prose¢nim odstojanjem od &
najblizih suseda. EditedNearestNeighbours koristi algoritam & najblizih suseda da bi
izbacio instance koje se nalaze na granici odlu¢ivanja. Algoritam AIIKNN pokrece
ENN nekoliko puta pri ¢emu se varira broj najblizih suseda [26, 25].

SMOTE (eng. synthetic minority over-sampling technique) je algoritam koji
uvecava broj podataka tako $to formira sinteticke instance na osnovu originalnih
instanci. Prednost algoritma SMOTE je ta Sto se instance ne dupliraju, nego se
generisSu novi podaci koji su malo drugaciji od originalnih. Algoritam SMOTE radi
tako §to izabere nasumic¢ni uzorak iz manjinske klase, identifikuje £ najblizih suseda,
izabere jednog od suseda i napravi vektor izmedu trenutne instance i izabranog
suseda, potom vektor pomnozi nasumic¢nim brojem izmedu 0 i 1 i na kraju se taj

vektor sabere sa originalnom instancom [37].

3.3 DMere kvaliteta modela

Mere kvaliteta modela se koriste da bi se utvrdilo koliko je model dobar u od-
nosu na konkretan skup podataka. Mogu se koristiti razne mere i mogu zavisiti od
konkretnog problema, ali se za klasifikaciju najcesce koristi matrica konfuzije.

U binarnoj klasifikaciji imamo dve klase, najceSée se nazivaju pozitivna i nega-
tivna klasa. Cilj je napraviti model koji ¢e korektno klasifikovati podatke, odnosno,
podatke pozitivne klase dodeliti pozitivnoj klasi, a podatke negativne negativnoj
klasi. Model gresi ukoliko instance koje zapravo pripadaju pozitivnoj klasi dodeli
negativnoj klasi i obrnuto. Da bi se video broj ta¢no i neta¢no klasifikovanih in-
stanci koristi se matrica konfuzije (eng. confusion matriz) koja se moze videti na
slici 3.4 [29].
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Positive Negative
Positive True Positive False Positive
Negative False Negative True Negative

Slika 3.4: Matrica konfuzije
Polja u matrici se tumace na sledec¢i nacin [29]:

Stvarno pozitivne (eng. true positive — TP) instance su pozitivne instance koje
je model klasifikovao kao pozitivne.

Stvarno negativne (eng. true negative — TN) instance su negativne instance
koje je model klasifikovao kao negativne.

Lazno pozitivne (eng. false positive — FP) instance su negativne instance koje
je model klasifikovao kao pozitivne.

Lazno negativne (eng. false negative — F'N) instance su pozitivne instance koje

je model klasifikovao kao negativne.

Na dijagonali matrice konfuzije se nalaze tacno klasifikovane vrednosti, pa se
prilikom formiranja modela tezi tome da te vrednosti budu $to veée. Na osnovu
vrednosti u matrici konfuzije izvode se mere kvaliteta klasifikacije koje se ¢esto ko-

riste. Te mere su [29]:

Tacnost (eng. accuracy) je mera koja predstavlja udeo ta¢no klasifikovanih in-
stanci u ukupnom broju instanci. Iako je veoma intuitivna mera i deluje kao odlican
indikator kvaliteta modela, tacnost moze da zavara kada je u pitanju model koji se
trenira na nebalansiranom skupu. Naime, ako jedna klasu ¢ini 99% instanci i ako
model dodeli sve instance toj klasi, onda ¢e model biti tac¢an u 99% slucajeva. U tom

sluc¢aju ta¢nost nam daje informaciju da je model izuzetno dobar, a on je u stvari
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potpuno beskoristan, jer ne radi ono sto je njegova osnovna uloga — da razlikuje

dve klase.

) TP+ TN
Tacnost (Acc) = TP+TN+ FP+ FN

Preciznost (eng. precision) je mera koja predstavlja udeo ta¢no klasifikovanih
pozitivnih instanci u instancama koje je model proglasio pozitivnim. Odnosno,

koliko je model bio precizan kada je neku instancu oznacio pozitivnom.

TP
Preciznost (Prec) = TP+ FP

Odziv (eng. recall) je mera koja predstavlja udeo ta¢no klasifikovanih pozitivnih

instanci medu svim zaista pozitivnim instancama.

TP
OdZiV (R6C> = m—m

F1 mera (eng. F1) je mera koja predstavlja harmonijsku sredinu preciznosti i
odziva. Preciznost i odziv ne treba posmatrati zasebno, jer, takode, mogu da zava-
raju. Ako model proglasi sve instance za pozitivne, znaci da nijednu nije proglasio
negativnom pa ¢e FN (lazno negativni) biti 0, time se postize maksimalan odziv.
Ako model ne proglasi nijednu klasu za pozitivnu ne pravi se nijedna greska. Samim
tim je potrebno posmatrati ove dve mere zajedno i u te svrhe se najc¢esée koristi F'1

mera.

Preciznost x Odziv
*
Preciznost + Odziv

F1=2

3.4 Tehnike evaluacije

Postoji vise razlicitih tehnika izbora i evaluacije modela masinskog ucenja koji
se razlikuju po slozenosti. Neke od tehnika ukljucuju evaluaciju pomocu skupa za
testiranje, K-slojnu unakrsnu validaciju i evaluaciju pomocu skupova za validaciju i
testiranje. Koja god tehnika da se koristi ne sme se narusiti glavno pravilo evaluacije
a to je da se podaci koriséeni u evaluaciji modela nikako ne smeju koristiti u njegovom
obucavanju. U daljem tekstu ¢e biti obradena samo tehnika evaluacije pomocu
skupova za validaciju i testiranje [29].

Kao sto je ve¢ pomenuto, klasifikacija pripada nadgledanom ucenju, $to znadi

da model u¢i na odredenim podacima, potom testira svoje znanje na nepoznatim
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podacima i na kraju dobije tac¢na reSenja da proveri koliko je dobro naucio. Ovo se
postize koriséenjem trening i test skupova. Naime, podaci se obi¢no dele na skup za
obucavanje (eng. training) i test (eng. test) skup i uglavnom se veéi deo podataka
koristi za obucavanje. Nakon obucavanja, modelu se prosleduju test podaci bez
oznake klase i model ih klasifikuje. Potom se klase koje je dodelio model uporeduju
sa stvarnim klasama modela ¢ime se dobija ocena modela. Ukoliko rezultati nisu
zadovoljavajué¢i mogu se promeniti neki metaparametri u modelu i poceti proces
ispocetka u nadi za boljim rezultatima [29].

Ovaj pristup nosi sa sobom jedan problem — nakon $to se model testira koriste
se ti rezultati da bi se donela odluka kako izmeniti metaparametre modela. Time
se narusava osnovno pravilo evaluacije modela, a to je da se test skup ni na koji
nacin ne moze koristiti u treniranju modela. U tu svrhu se uvodi jos jedan skup
— validacioni (eng. walidation). Validacioni skup preuzima dosadasnju ulogu test
skupa i sluzi proveri ucenja modela i donosenju odluka o metaparametrima modela.
Nakon pronalaska metaparametara koji daju zadovoljavajuce rezultate se testira

model skupom za testiranje i daje se finalna ocena o modelu [29].
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Glava 4
Eksperimentalna evaluacija

U ovom poglavlju ée biti detaljnije predstavljeni podaci nad kojima se radi, nji-
hovo pretprocesiranje i eksperimentalna evaluacija koja ukljuc¢uje formiranje modela
masinskog ucenja i tumacenje njihovih rezultata. Ispitani su modeli predlozeni od
strane autora baze, odnosno, slu¢ajne Sume, potpuno povezana neuronska mreza (u
daljem tekstu neuronska mreza), kvadratna diskriminantna analiza, i isprobani novi
koji uklju¢uju XGBoost i multinomijalnu logisticku regresiju.

Za eksperimentalnu evaluaciju ¢e biti koriséen programski jezik Python, interak-
tivna platforma Jupyter Notebook i biblioteke namenjene za rad sa podacima koje
ukljuc¢uju pandas, numpy, matplotlib, sklearn, imblearn i xgboost.

Osobine ra¢unara na kome se izvrsava eksperimentalna evaluacija su:

1. Procesor: Intel(R) Core(TM) i5-4300U CPU @ 1.90GHz, 2501 Mhz, 2 Cors,

4 Logical Processors
2. RAM: 8GB

3. OS: Microsoft Windows 10 Pro

4.1 Upoznavanje sa podacima i pretprocesiranje

Baza je dostupna u obliku direktorijuma sa 8 datoteka:
1. Monday-WorkingHours.pcap ISCX.csv

2. Tuesday-WorkingHours.pcap ISCX.csv

3. Wednesday-workingHours.pcap ISCX.csv
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4. Thursday-WorkingHours-Morning-WebAttacks.pcap ISCX.csv
5. Thursday-WorkingHours-Afternoon-Infilteration.pcap ISCX.csv
6. Friday-WorkingHours-Morning.pcap ISCX.csv

7. Friday-WorkingHours-Afternoon-PortScan.pcap ISCX.csv

8. Friday-WorkingHours-Afternoon-DDos.pcap ISCX.csv

Svaka od ovih CSV datoteka u sebi sadrzi podatke klasifikovane na benignu
klasu i jednu vrstu napada. Nakon ucitavanja svih datoteka one se spajaju u jednu
CSV datoteku pod imenom data.csv koja ima 2 667 958 redova i 79 kolona, od toga
su 78 kolona atributi podataka, a preostala kolona, pod imenom Label predstavlja
klasu.

U tabeli 4.1 se mogu videti nazivi klasa i broj instanci koje pripadaju tim kla-

Sama.

Tabela 4.1: Raspodela broja instaci po klasama

| BENIGN | 2362 984 |
| PortScan | 158 930 |
| DDoS | 128 027 |
| FTP-Patator | 7938
‘ SSH-Patator ‘ 5 897 ‘
| Bot | 1966 |
‘ Web Attack Brute Force ‘ 1507 ‘
| Web Attack XSS | 652 |
‘ Infiltration ‘ 36 ‘
‘ Web Attack Sql Injection ‘ 21 ‘

S obzirom na to da ¢e se na podatke primenjivati numericke operacije, potrebno je
obratiti paznju da li se u podacima nalaze NULL vrednosti ili beskonac¢ne vrednosti.
NULL predstavlja odsustvo vrednosti, to zna¢i da nije zabeleZena vrednost nekog
atributa neke instance i na prazno polje je postavljen NULL. U podacima ima 414
NULL vrednosti i 3600 vrednosti +/ — oc.
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Tabela 4.2: Raspodela broja instaci po klasama nakon spajanja nekih klasa

| BENIGN | 2 362 984 |

| PortScan | 158 930 |
| DDoS | 128027 |
‘ Brute Force ‘ 13 835 ‘
| Web Attack | 2180 |
| Bot | 1966 |
| Infiltration | 36 |

Pre same primene modela masinskog ucenja na podatke, neophodno je izvrsiti
odredene transformacije podataka da bi modeli mogli biti, pre svega, ispravni, potom
precizniji i efikasniji.

S obzirom na to da se formiraju modeli viseklasne klasifikacije, potrebno je osta-
viti oznaku klase. Medutim, u podacima je prisutna velika nebalansiranost. Da bi
se nebalansiranost umanjila manje klase su spojene u jednu vec¢u. Naravno, klase
moraju biti medusobno sli¢ne, odnosno, moraju pripadati nekoj vec¢oj grupi sajber
napada. Web Attack Brute Force, Web Attack XSS i Web Attack Sql Injection se
spajaju u jednu klasu pod imenom “Web Attack”. FTP-Patator i SSH-Patator se
spajaju u klasu pod imenom “Brute Force”. Ovim se dobija 7 klasa i raspodela broja
instanci po klasama je prikazana u tabeli 4.2.

Kao sto je ve¢ spomenuto, u podacima ima 414 NULL vrednosti i 3600 vrednosti
+/—o00. Potrebno je ukloniti te vrednosti iz podataka da ne bi dolazilo do problema
sa numerickim izracunavanjima kasnije u radu. Vrednosti —oo i 400 se zamenjuju
NULL vrednostima, a potom se brisu sve instance koje u sebi imaju NULL, kojih
je nakon zamene bilo ukupno 4014. Ciljna klasa se izdvaja u posebnu promenljivu
y, dok se ostali atributi smestaju u promenljivu X. Atributi su veé¢inom tipa int64,
ostatak je float6/ i oznaka klase Label je tipa object. Svi atributi, sem ciljne klase,
se kastuju u tip float64, dok se ciljna klasa kastuje u tip category, a potom kodira u
vrednosti od 0 do 6, koje odgovaraju klasama. Iz tabele 4.3 moze se zakljuciti koji
kod odgovara kojoj klasi.

Skup podataka se prvo deli na trening i test skup u odnosu 80 : 20, pri ¢emu
se vodi rac¢una o stratifikaciji y. Potom se trening skup deli na trening i validacioni

skup u odnosu 80 : 20, pri ¢emu se, takode, vodi racuna o stratifikaciji y. Nakon

32



GLAVA 4. EKSPERIMENTALNA EVALUACIJA

Tabela 4.3: Ime klase i odgovarajuéa kodirana vrednost

| BENIGN | 0 |
‘ PortScan ‘ 5 ‘
| DDoS | 3|

‘ Brute Force ‘ 2 ‘
‘ Web Attack ‘ 6 ‘
‘ Bot ‘ 1 ‘
‘ Infiltration ‘ 4 ‘

ovoga su trening, validacioni i test skup u razmeri 64 : 16 : 20, tim redom. Ostala
zakljuc¢ivanja koja su nam od znacaja u radu ¢e biti donoSena isklju¢ivo na trening
skupu. Prvo se posmatra matrica korelacije na trening skupu. Na slici 4.1 se moze
videti vizuelni prikaz matrice korelacije. Belom bojom je oznacena korelacija u
vrednosti 1, §to je najveéa vrednost. Uocava se da su neki atributi u maksimalnoj
korelaciji sa neki drugim atributima. Ti atributi sw: > Bwd PSH Flags’, * Bwd URG
Flags’, 'Fwd Avg Bytes/Bulk’, > Fwd Avg Packets/Bulk’, * Fwd Avg Bulk Rate’, ’
Bwd Avg Bytes/Bulk’, * Bwd Avg Packets/Bulk’ i 'Bwd Avg Bulk Rate’ i oni se
izbacuju iz trening, validacionog i test skupa. Time je dimenzionalnost podataka
smanjena sa 78 kolona na 70.

Osim ovih atributa koji su izbaceni, postoji jo§s 103 para atributa koji su me-
dusobno u visokoj korelaciji, odnosno, korelacija im je veca od 0.8 ili manja od
-0.8. Zbog toga ¢e u nastavku rada biti koris¢en algoritam PCA, kojim ¢e se ne
samo smanjiti dimenzionalnost i broj atributa, ve¢ ¢ée se takode ukloniti i visoke
korelacije.

Pre upotrebe PCA, neophodno je standardizovati podatke. Ne samo zbog veé
spomenute potrebe za standardizacijom podataka, nego i zbog toga sto je PCA ose-
tljiv na skale. Metodom StandardScaler() iz biblioteke preprocessing, koji se obucava
isklju¢ivo na trening podacima, transformisu se trening, validacioni i test skup. Zbog
velikog broja korelisanih atributa primenjuje se algoritam PCA. Potrebno je naci
odgovarajuc¢u vrednost broja komponenti na koje ¢e se smanjiti dimenzionalnost
da bi se uklonila korelisanost i ujedno ocuvala koli¢ina informacija. U tu svrhu je
isprobano smanjivanje dimenzionalnosti sa 70 kolona na 50, 40, 30, 20 i 10 kolona,
pri ¢emu je ocuvano 99.98%, 99.81%, 98.24%, 90% i 70.51% varijanse, tim redom.

33



GLAVA 4. EKSPERIMENTALNA EVALUACIJA

1.0

0.8

0.6

0.4

0.2

0.0

—-0.2

=0.4

Slika 4.1: Matrica korelacije

Na osnovu ovih brojki zaklju¢eno je da je optimalan broj negde izmedu 30 i 40
atributa pa je isprobana vrednost 35 atributa koja je ocuvala 99.4% informacija i
ta vrednost je izabrana za transformaciju podataka. PCA je obucavan iskljucivo
na trening skupu i onda je primenjen na trening, validacioni i test skup. Matrica

korelacija nakon primene algoritma PCA se moze videti na slici 4.2.

4.2 Viseklasna klasifikacija

Autori CIC-IDS2017 baze podataka su primenili 7 razli¢itih modela masinskog
ucenja da bi pronasli koji je najbolji model po tezinskom proseku preciznosti, od-
ziva i F1 mere i brzine izvrSavanja obucavanja i predvidanja. Modeli ukljucuju k
najblizih suseda, sluc¢ajne Sume, ID3, Adaboost, neuronsku mrezu, naivni Bajesov
klasifikator i kvadratnu diskriminantnu analizu, od kojih su prema tezinskom pro-
seku preciznosti, odziva i F1 najbolje rezultate dali k najblizih suseda, sluc¢ajne
Sume i ID3. Nesto slabije rezultate su dali Adaboost, neuronska mreza i kvadratna

diskriminantna analiza, dok se naivni Bajesov klasifikator nije pokazao kao dobar
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Slika 4.2: Matrica korelacije nakon primene algoritma PCA(n_components=35)

izbor. Od prva tri najbolja sluc¢ajne Sume imaju ubedljivo najkrace vreme izvrsava-
nja tako da su proglasene najboljim modelom od strane autora baze. U ovom radu
cilj je ispitati kvalitet modela slu¢ajnih Suma nad ovom bazom, pokusati pobolj-
Sati rezultate neuronske mreze i kvadratne diskriminantne analize, kao i isprobati
modele XGBoost i multinomijalnu logisticku regresiju. Modeli k najblizih suseda,
ID3 i Adaboost se nece ispitivati zbog velikog vremena izvrSsavanja i hardverskih
ogranicenja. Jedan od ciljeva, takode, je da se pronade Sto kvalitetniji model nad
Sto manjim skupom podataka da bi izvrSavanje bilo brze i efikasnije, ali da se ne
izgubi previse na kvalitetu.

U cilju pronalazenja najkvalitetnijeg modela potrebno je naé¢i najbolju kombi-
naciju balansiranja podataka i modela. U ovom radu su isprobane razli¢ite metode
balansiranja podataka i razlic¢it broj instanci po klasama nakon balansiranja. Nad
tim kombinacijama su potom primenjeni razli¢iti modeli masinskog ucenja sa razli-
¢itim metaparametrima, u potrazi za kombinacijom koja daje najbolje rezultate.

Pre primene samih modela, potrebno je balansirati podatke. Balansiranje po-
dataka se vrsi isklju¢ivo nad trening skupom u kome ima 1 706 208 instanci. Pre
samog balansiranja, raspodela instanci po klasama u trening skupu se moze videti
u tabeli 4.4.
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Tabela 4.4: Raspodela broja instaci po klasama u trening podskupu

|0 1511115 |
| 5] 101635 |
3] 81936 |
| 2| 8 852 |
| 6 | 1395 |
|1 1252 |
4] 23 |

Jedna od prvih kombinacija balansiranja podataka koja je isprobana ukljucuje
primenu algoritma NearMiss-1 za smanjenje broja instanci i algoritma SMOTE
za povetavanje broja instanci, ¢ime je dobijeno oko 101 000 instanci svake klase.
Za NearMiss-1 koriséeni su metaparametri neighbors = 3 i sampling strategy =
,majority” ¢ime je ciljana samo benigna klasa za smanjenje broja instanci. Algoritam
NearMiss-1 je smanjio broj instanci benigne klase sa 1 511 115 na svega 23 instance
Sto je broj instanci najmanje klase, i time je 5. klasa postala najbrojnija sa 101
635 instanci. Vodedi se tim brojkama pokrenut je algoritam SMOTE kome je kao
cilj zadato da svaka klasa ima oko 101 000 instanci. Nakon tako zadate strategije

balansiranja isprobano je nekoliko modela masinskog ucenja:

e SlucCajne Sume sa metaparametrima max_depth = 3 i n_ estimators = 100

e Slucajne Sume sa metaparametrima max_ depth = 5 i n_ estimators = 100

e Slucajne Sume sa metaparametrima max_depth = 7 i n_ estimators = 100

e Slucajne Sume sa metaparametrima maz_depth = 9 i n_ estimators = 100

e Slucajne Sume sa metaparametrima max_depth = 11 i n_ estimators = 100
e Slucajne Sume sa metaparametrima max_ depth = None i n_ estimators = 200
e Slucajne Sume sa metaparametrima max_ depth = None i n_ estimators = 400
o XGBoost sa metaparametrom n_ estimators = 100

e XGBoost sa metaparametrom n_ estimators = 400
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Ako se pogleda matrica konfuzije prvog isprobanog modela, odnosno, sluc¢ajne
Sume sa metaparametrima maz_depth = 3 i n_ estimators = 100, slika 4.3, moze
se primetiti da je nulta, odnosno benigna, klasa veoma loSe klasifikovana. Napadi
su bolje klasifikovani, mada se vidi da ima odreden broj instanci napada koji je

pogresno klasifikovan. Tacnost modela je 0.11 Sto je veoma loSe.

RF max_depth = 3, PCA 35, NearMiss version 1, neighbors 3, sve po 101 000 140000

120000

100000

Tue label

Pradicted label

Slika 4.3: Matrica konfuzije za model slu¢ajne Sume, max depth = 3, n_estimators = 100

Kako se povecava parametar maxz depth kod algoritma slucajnih Suma tako
se napadi sve bolje klasifikuju, odnosno, matrica konfuzije ispod prvog reda po-
staje sve koncentrisanija oko dijagonale, ali benigna klasa je sve losije klasifikovana.
Matrica konfuzije modela slu¢ajnih Suma sa metaparametrima max depth = 11 i
n_estimators = 100 se moze videti na slici 4.4. Tac¢nost modela je i dalje 0.11.

Ukoliko bi parametar max_depth bio None, a povecao se broj stabala na 200,
onda se dobija jako sli¢cna matrica konfuzije kao i za maz_ depth = 11, n_ estimators
= 100, sto se moze videti na slici 4.5. I dalje je jako loSe zbog benigne klase i tac¢nosti

koja opet iznosi 0.11.
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RF max_depth = 11, PCA 35, NearMiss version 1, neighbers 3, sve po 101 000 100000
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Slika 4.4: Matrica konfuzije za model slucajne Sume, max depth = 11, n__estimators = 100

RF n_estimators = 200, PCA 35, NearMiss version 1, neighbars 3, sve pa 101 000

100000
111459 102147
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Slika 4.5: Matrica konfuzije modela slu¢ajnih Suma, max depth = None, n__estimators = 200

Na slici 4.6 vidi se matrica konfuzije kada se broj stabala poveca na 400. Ne

uocava se neka razlika u odnosu na prethodne modele i ta¢nost ostaje nepromenjena.
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Zakljucuje se da model slu¢ajnih Suma sa ovakvim balansiranjem ne moze da da

dobre rezultate.

. . . . 120000
RF n_estimaters = 400, PCA 35, NearMiss version 1, neighbors 3, sve po 101 000

126529
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40000
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Slika 4.6: Matrica konfuzije modela slu¢ajnih Suma, max depth = None, n_estimators = 400

Sledec¢i model klasifikacije je XGBoost sa metaparametrima n__ estimators = 100
na slici 4.7, tac¢nost modela je 0.11. Na slici 4.8 se vidi matrica konfuzije ukoliko se
poveca broj stabala na 400. Moze se primetiti veoma malo poboljsanje u predvidanju
benigne klase, ali tacnost ostaje nepromenjena. Nijedan od ispitanih modela nije
dao zadovoljavajuce rezultate. Napadi su dobro klasifikovani, ali najveéa greska
u predvidanju se uocava kod benigne klase, veoma mali broj instanci je ispravno
klasifikovan, ve¢ina benignih konekcija je proglasena nekim napadom.

Od prethodnih 9 modela najbolje rezultate je dao XGBoost sa metaparametrom
n_estimators = 400. Na slici 4.9 se nalazi izvestaj klasifikacije. Velika veéina in-
stanci benigne klase je svrstana u neki od napada ¢ime je odziv vrednosti 0, a posto
je benigna i najbrojnija onda to umnogome narusava preciznost kod drugih klasa.
Problem proizilazi iz toga sto je algoritam NearMiss-1 smanjio broj instanci benigne
klase sa otprilike 1.5 miliona na 23 instance, ¢ime je velika koli¢ina informacija iz-
gubljena i zato model nije mogao dobro da prepozna instance iz validacionog skupa.
Iz tog razloga nema smisla isprobavati ostale modele nad ovakvom strategijom ba-

lansiranja.
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Slika 4.7: Matrica konfuzije modela XGBoost, n__estimators = 100
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Slika 4.8: Matrica konfuzije za model XGBoost, n_estimators = 400
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Slika 4.9: Izvestaj klasifikacije za model XGBoost, n__estimators = 400

Sledeca kombinacija koja je isprobana je skoro identi¢na prethodnoj, jedina ra-
zlika je Sto je za algoritam NearMiss-1 koriséeno neighbors = 7 umesto neighbors =
3. Ideja je bila videti da li ¢e rezultati biti bolji ukoliko se poveéa broj suseda prili-
kom smanjenja broja instanci. Primenjeno je istih 9 modela masinskog ucenja kao
i za prethodnu kombinaciju. Ve¢ na prvom modelu — slucajne Sume max_ depth =
3, n_estimators = 100 na slici 4.10 — moze videti poboljsanje klasifikacije benigne
klase, ranije su se ta¢no predvidene instance merile u stotinama a sada u desetinama

hiljada i tacnost je malo bolja i iznosi 0.16.

RF max_depth = 3, PCA 35, NearMiss version 1, neighbors 7, sve po 101 000
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Slika 4.10: Matrica konfuzije za model slu¢ajnih Suma, max depth = 3, n_estimators = 100, 2.
kombinacija

Interesantno je da kako se povec¢ava metaparametar maz_depth tako broj dobro
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klasifikovanih instanci benigne klase opada, a napada raste. Isto to se desava i za
modele gde je maz_depth = None a broj stabala raste, pa se tako na slici 4.11 vidi
koliko je drasti¢no opala vrednost prvog polja u matrici, a naredni redovi su smanjili

vrednosti van dijagonale, ta¢nost je opala na 0.11.

RF n_estimators = 400, PCA 35, NearMiss version 1, neighbeors 7, sve po 101 000
120000

100000

Tue label
w

Predicted label

Slika 4.11: Matrica konfuzije modela slu¢ajnih Suma, max depth = None, n_estimators = 400,
2. kombinacija

Model XGBoost daje bolje rezultate, jer veé¢ sa 100 stabala dobro klasifikuje
napade, a benignu klasu bolje nego kada je broj suseda bio 3, mada i dalje rezultati
nisu zadovoljavajuéi jer je tacnost 0.12, slika 4.12. Model sa 400 stabala za nekoliko
stotina instanci manje dobro klasifikuje benignu klasu, sa istom tacnoscu kao i pret-
hodni model. Najveé¢i problem za sve prethodne modele u obe kombinacije je taj
Sto je algoritam NearMiss-1 smanjio broj instanci sa milion i nesto na 23 instance

¢ime je velika koli¢ina informacija izgubljena.

Sledec¢a strategija smanjenja broja instanci je da se koristi algoritam NearMiss-1
i 7 suseda, ali da se eksplicitno naglasi da se benigna klasa smanjuje na 100 000 in-
stanci, §to se postize tako sto se parametru sampling strategy prosledi recnik gde se
naglasava koliko instanci zelimo da dobijemo za svaku klasu. Nakon primene algo-
ritma SMOTE sve klase imaju po 100 000 instanci. Na takve podatke su primenjeni

prethodno pomenutih 9 modela masinskog ucenja.
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Slika 4.12: Matrica konfuzije modela XGBoost, n_estimators = 100, 2. kombinacija
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Slika 4.13: Matrica konfuzije modela slu¢ajnih Suma, max depth = None, n_estimators = 400,
3. kombinacija

Kod algoritma sluc¢ajnih Ssuma se vidi poboljsanje u klasifikaciji benigne klase,
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Stavise, kako se povecava metaparametar maz_depth tako se bolje klasifikuje be-
nigna klasa. Isto se deSava i sa povecanjem stabala, tako da je najbolji model
slucajnih Suma dobijen gde je max_depth = None i n_ estimators = 400, ¢ija je
ta¢nost modela znacajno unapredena u odnosu na prethodne modele i iznosi 0.74.
Matrica konfuzije tog modela se moze videti na slici 4.13.

Kod algoritma XGBoost bolje rezultate daje kada ima 100 stabala nego kada ih
ima 400, sa tacnosé¢u 0.61. Matrica konfuzije prikazana na slici 4.14 pokazuje da je
logija u tacnom predvidanju benigne klase u odnosu na prosli model, ali za nijansu

bolje predvida napade.

XGB n_estimators = 100, PCA 35, NearMiss version 1, neighbors 7, sve po: 100 00
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Slika 4.14: Matrica konfuzije modela XGBoost, n__estimators = 100, 3. kombinacija

Naredna kombinacije uklju¢uje ponovo algoritam NearMiss-1 sa 7 suseda, ali
ovog puta sve klase imaju po 200 000 instanci. Ima poboljsanja kod predvidanja
benigne klase. Kod modela slu¢ajnih suma kako raste parametar maxz depth tako
se 1 benigna klasa bolje predvida. Kod XGBoost modela, bolje predvidanje benigne
klase ima model sa 100 stabala. Najbolje rezultate su dali modeli slu¢ajnih Suma
sa parametrima max_depth = None, n_ estimators = 200, ¢ija je tacnost 0.81, i
XGBoost sa 100 stabala, ¢ija je tacnost 0.75, koji se mogu videti na slikama 4.15 i

4.16, tim redom.

44



GLAVA 4. EKSPERIMENTALNA EVALUACIJA

RF n_estimators = 200, PCA 35, NearMiss version 1, neighbars 7, sve po 200 000
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Slika 4.15: Matrica konfuzije modela slu¢ajnih Suma, max depth = None, n_estimators = 200,
4. kombinacija
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Slika 4.16: Matrica konfuzije modela XGBoost, n_estimators = 100, 4. kombinacija

Slede¢a kombinacija ukljucuje algoritam NearMiss-2 sa 7 suseda i algoritam

SMOTE i svaka od klasa ¢e imati po 100 000 instanci. Ideja je isprobati ponovo
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manje vrednosti broja instanci, ali ovog puta koriste¢i drugu strategiju smanjenja
broja instanci. Ve¢ina modela je dala losije rezultate u odnosu na prethodnu kom-
binaciju, izuzev slu¢ajnih Suma sa parametrom max_depth = 11 koji je bio najbolji
dosad, moze se videti na slici 4.17, i ta¢nost mu je 0.82.

Algoritam NearMiss-2 je dao bolje rezultate za duplo manji broj instanci. Sle-

de¢e kombinacije ¢e se fokusirati na verziju 2 algoritma NearMiss.

T 300000

RF max_depth = 11, PCA 35, NearMiss version 2, neighbors 7, sve pa 100 000
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Slika 4.17: Matrica konfuzije modela slu¢ajnih Suma, max depth = 11, 5. kombinacija

S obzirom na to da je najve¢i problem dosad bilo predvidanje benigne klase
koje ima najvise, sledeca ideja je da broj instanci benigne klase bude duplo veéi od
svake od klasa napada. Tako da je slede¢a kombinacija NearMiss-2 sa 7 suseda, gde
benigne klase ima 400 000, svih ostalih po 200 000. Nad ovom kombinacijom balan-
siranja podataka je primenjeno prethodnih 9 modela masinskog ucenja. Primecuje
se poboljsanje u odnosu na prethodne kombinacije, najbolji rezultat daju slucajne
Sume sa 200 stabala, gde je tacnost ¢ak 0.89. Matrica konfuzije tog modela se moze

videti na slici 4.18.
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RF n_estimators = 200, PCA 35, NearMiss version 2, neighbors 7, 0: 400 000 ostala: 201
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Slika 4.18: Matrica konfuzije modela slu¢ajnih Suma, n_estimators = 200, 6. kombinacija

S obzirom na to da su skoro svi modeli dali preciznost iznad 0.80 (izuzev slu¢ajnih
Suma max depth = 3), isprobano je jo§ modela masinskog ucenja medu kojima
su neuronska mreza, kvadratna diskriminantna analiza i multinomijalna logisticka

regresija. Dodatno isprobani modeli su:
e Neuronska mreza sa metaparametrom hidden layer sizes = 100
e Neuronska mreza sa metaparametrom hidden_layer sizes = 50
e Neuronska mreza sa metaparametrom hidden layer sizes = 20
e Neuronska mreza sa metaparametrom hidden_layer sizes = 30
e Neuronska mreza sa metaparametrom hidden layer sizes = 40
e Neuronska mreza sa metaparametrom hidden_layer sizes = 35
o Kvadratna diskriminantna analiza

e Multinomijalna logisticka regresija sa metaparametrima max_iter = 4000 i

solver = “lbfgs’

e Multinomijalna logisticka regresija sa metaparametrima max_iter = 4000, sol-

ver = ‘lbfgs’ i class weight = ‘balanced’
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e Multinomijalna logisti¢ka regresija sa metaparametrima max_iter = 4000 i

solver = ’sag’

Kod multinomijalne logisticke regresije je bilo neophodno povecati vrednost
max_iter parametra jer model nije uspeo da iskonvergira. Uspesno je iskonver-
girao tek sa maksimalnim brojem iteracija 4000, a pre toga je pokusano sa 100, 300,
1000 i 2000 maksimalnih iteracija. Neuronska mreza je najbolji rezultat dala sa
metaparametrom hidden_layer sizes = 30 sa tacnoséu 0.84 (slika 4.19), a multino-
mijalna logisticka regresija sa metaparametrima max_iter = 4000 i solver = ’lbfgs’,
tacnosti 0.82 (slika 4.20). Model slu¢ajnih suma je ipak bolji od ova dva dodatna
modela.

Model kvadratne diskriminantne analize je dao odli¢ne rezultate (slika 4.21), tac-
nost modela je 0.96, a obucavanje i predvidanje modela je zavrseno za 19 sekundi.
Ovaj model je ubedljivo najbolje od svih klasifikovao benignu klasu, mada se pri-
mecuje nesto losije klasifikovanje napada, odnosno veéi broj instanci klase napada

je proglaseno benignom konekcijom nego Sto je to kod modela slu¢ajnih Suma.

F 300000
hds = 30. PCA 35, NearMiss version 2, neighbors 7, 0: 400 000 ostale: 200 000
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Slika 4.19: Matrica konfuzije modela neuronske mreze, hidden layer sizes = 30, 6. kombinacija
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Slika 4.20: Matrica konfuzije modela multinomijalne logisti¢ke regresije, maz_iter = 4000, 6.
kombinacija

Najveéi problem koji se uocava kod ovog modela je taj sto je u potpunosti lose
klasifikovao klasu 4 koja predstavlja napad infiltracije. Sve konekcije koje su infil-
tracija je predvideo da je benigna konekcija, stoga su preciznost, odziv i F'1 mera ove
klase 0. Za razliku od kvadratne diskriminantne analize, model slu¢ajnih Suma je
od 6 instanci infiltracije u validacionom skupu za 3 od njih rekao da jesu infiltracija,
a za ostale tri da su normalna konekcija, ali je slabije prepoznao benignu klasu i

obucavanje i predvidanje modela je trajalo vise od 44 minuta.

Sledec¢a kombinacija balansiranja podataka ukljucuje algoritam NearMiss-3, sa 7
suseda. Isprobano je da se algoritmu prosledi re¢nik kao strategija uzorkovanja ¢ime
bi moglo da se kontroliSe na koliko instanci ¢e se smanjiti benigna klasa, medutim,
ova verzija algoritma ne radi dobro kada se kao strategija uzorkovanja prosledi rec-
nik. Kao problem se navodi taj Sto je Zeljeni broj instanci za uzorkovanje manji od
broja instanci koje postoje. Razlog tome moze biti taj Sto se NearMiss-3 izvodi u 2
koraka i u prvom koraku sam algoritam veé¢ drasti¢no smanji veli¢inu skupa tako da
u drugom koraku ima manji broj instanci nego Sto je zadato u re¢niku. Ukoliko se
algoritmu zada da smanji benignu klasu sa preko 1 500 000 na 100 000, a da ostale

klase zadrze postoje¢i broj instanci, algoritam izbacuje upozorenje i kao rezultat
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vraca 118 instanci benigne klase i manje od 100 instanci svake od ostalih klasa.
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Slika 4.21: Matrica konfuzije modela kvadratne diskriminantne analize, 6. kombinacija

Zbog toga je jedina strategija za uzorkovanje koja se moze koristiti ‘majority’
kojom se cilja da se smanji isklju¢ivo najveca (benigna) klasa. Algoritam je potom
smanjio instance benigne klase sa 1 500 000 na 23 instance, Sto je preveliki gubitak
informacija, kao $to je i ranije isprobano. Algoritmom SMOTE su potom sve klase
dovedene na 101 000 instanci. Od modela je isprobano samo XGBoost sa metapara-
metrom n_ estimators = 100 i Random Forest sa metaparametrima max_ depth =
None i n_estimators = 400, modeli su oc¢ekivano dali veoma lose rezultate. Stoga

nema smisla nastavljati dalje sa algoritmom NearMiss-3.

Slede¢a kombinacija balansiranja podataka koristi algoritam NearMiss-2, ali ovog
puta sa 15 suseda, gde ¢e benigna imati 400 000 instanci, a ostale po 200 000. Is-
probano je prvobitnih 9 modela, kao i modeli neuronske mreze i multinomijalne
logisticke regresije koji su se pokazali kao najbolji u prethodnoj kombinaciji —
neuronska mreza sa metaparametrom hidden_layer sizes = 30, multinomijalna lo-
gisticka regresija sa metaparametrima mazx_iter = 4000 i solver = ’lbfgs’ — 1 model
kvadratne diskriminantne analize. Kao najbolji modeli su se pokazali model sluc¢aj-
nih Suma sa 200 stabala (slika 4.22) i model kvadratne diskriminantne analize (slika
4.23).
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RF n_estimatoers = 200, PCA 35, MearMiss version 2, neighbors 15, 0: 400 000 ostale: 20/
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Slika 4.22: Matrica konfuzije modela slu¢ajnih Suma, n_estimators = 200, 8. kombinacija
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Slika 4.23: Matrica konfuzije modela kvadratne diskriminantne analize, 8. kombinacija

Situacija je slicna kao i prosli put kada su ova dva modela uporedivana. Model

slu¢ajnih Suma bolje klasifikuje napade, ta¢nost modela je 0.91, a vreme izvrsava-
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nja i predvidanja skoro 44 minuta. Model kvadratne diskriminantne analize bolje
klasifikuje benignu klasu, tacnost modela je 0.97 a vreme obucavanja i predvidanja
12.5 sekundi.

Naredna kombinacija balansiranja podataka je identi¢na kao prethodna s tim Sto
je broj instanci benigne klase dupliran, pa benigne ima 800 000, a ostalih po 200 000.
U ovoj kombinaciji je isprobano samo XGBoost sa 100 i 400 stabala i slu¢ajne sume
sa 200 stabala, neuronska mreza sa metaparametrom hidden layer sizes = 30,
multinomijalna logisticka regresija sa metaparametrima maz_iter = 4000 i model
kvadratne diskriminantne analize. U ranijim evaluacijama se ispostavilo da slucajne
Sume sa 200 i 400 stabala daju bolje rezultate nego kada se zadaje maksimalna
dubina stabala, takode, veoma je mala razlika izmedu slucajnih Suma sa 200 i sa
400 stabala a model sa 400 se mnogo duze izvrsava tako da se nadalje eksperimentise
samo sa modelom od 200 stabala. Medu ovih 6 modela najbolje rezultate daju model
slu¢ajnih Suma sa 200 stabala ¢ija se matrica konfuzije moze videti na slici 4.24 i
model kvadratne diskriminantne analize ¢ija se matrica konfuzije moze videti na
slici 4.25.

RF n_estimators = 200, PCA 35, NearMiss version 2, neighbors 15, 0: 800 000 ostale: 20
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Slika 4.24: Matrica konfuzije modela slu¢ajnih Suma, n_estimators = 200, 9. kombinacija

52



GLAVA 4. EKSPERIMENTALNA EVALUACIJA

350000
QDA, PCA 35, NearMiss version 2, neighbors 15, 0: 800 000 ostale: 200 000

300000

250000

200000

Tue label

150000

100000

o 1 F 3 4 3 E
Pradicted label

Slika 4.25: Matrica konfuzije modela slucajnih kvadratne diskriminantne analize, 9. kombinacija

Uporedivanje ova dva najbolja rezultata daje isti rezultat kao i u prethodnim
kombinacijama. Model sluc¢ajnih Suma ima tacnost 0.92 i izvrSavao se preko 55 mi-
nuta, napade bolje klasifikuje od benigne klase. S druge strane model kvadratne
diskriminantne analize ima tac¢nost 0.97 i izvrSavao se skoro 16 sekundi, benignu

klasu bolje klasifikuje od napada kada se uporedi sa modelom slu¢ajnih Suma.

Sledec¢a kombinacija balansiranja podataka je identi¢na prethodnoj, ali je broj
instanci benigne klase ponovo povecan i to ovog puta na 1 200 000 instanci. Kori-
S¢eno je istih 6 modela kao i u prethodnoj kombinaciji, od kojih su najbolje rezultate
ponovo dali model slu¢ajnih Suma sa 200 stabala (slika 4.26) i model kvadratne dis-
kriminantne analize (slika 4.27). Ova dva modela daju veoma sli¢ne rezultate §to
se tice matrice konfuzije, model slu¢ajnih Suma ima tac¢nost 0.98 a vreme obucava-
nja i izvrSsavanja je 1 sat i 15 minuta, dok je kod modela kvadratne diskriminantne
analize ta¢nost 0.97 a vreme obucavanja i izvrSavanja 19 sekundi. Problem kod
modela kvadratne diskriminantne analize je ponovo taj $to klasu 4, odnosno klasu

infiltracije, uopste ne klasifikuje dobro.
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Slika 4.26: Matrica konfuzije modela slu¢ajnih Suma, n_estimators = 200, 10. kombinacija
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Slika 4.27: Matrica konfuzije modela kvadratne diskriminantne analize, 10. kombinacija

Naredna kombinacija balansiranja podataka je identi¢na prethodnoj, osim Sto

je broj instanci benigne klase povecan na 1 500 000 sto je skoro ceo skup instanci
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benigne klase u trening skupu. Koriséeno je istih 6 modela kao i u prethodnoj
kombinaciji. Svi modeli su se pokazali veoma dobro, XGBoost sa 100 stabala ima
tacnost 0.99 kao i sa 400 stabala, ali se prvi model obucavao i izvrSavao nesto
vise od 4 sata, a drugi 17 sati. Model slu¢ajnih Suma ima isto ta¢nost 0.99 ali je
vreme obuke i predvidanja malo manje od sat i po, dok neuronska mreza ima istu
tacnost a vreme je 35 minuta. Model kvadratne diskriminantne analize ima ta¢nost
0.97 i vreme obuke i predvidanja 19 sekundi, dok se logisticka regresija pokazala
najslabijom sa tacnoséu 0.95 i vremenom obuke i previdanja 2 sata i 50 minuta, s
tim Sto je broj maksimalnih iteracija povec¢an na 8000 jer sa 4000 nije model nije
uspeo da iskonvergira. U ovoj strategiji balansiranja podataka najbolje se pokazao
model neuronske mreze jer se najbrze izvrsio, a imao je pribliznu ta¢nost kao i ostali
modeli (slika 4.28).
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Slika 4.28: Matrica konfuzije modela neuronske mreze sa metaparametrima hidden layer sizes =
30 i max_iter = 300, 11. kombinacija

Model slu¢ajnih suma (slika 4.29) je bio sporiji od neuronskih mreza i slabije
je klasifikovao napade, ali je nesto bolje klasifikovao benignu klasu. Kvadratna
diskriminantna analiza veé¢ nekoliko kombinacija ne poboljsava ta¢nost. Takode, ni
u jednoj kombinaciji dosad nije ispravno klasifikovala napad infiltracije, pa ni u ovoj

nije uspela nijednu instancu te klase da prepozna, §to se moze videti na slici 4.30.
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RF n_estimators = 200, PCA 35, NearMiss version 2, neighbors 15, 0: 1 500 000 ostale: 2
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Slika 4.29: Matrica konfuzije modela slu¢ajnih Suma, n_estimators = 200, 11. kombinacija
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Slika 4.30: Matrica konfuzije modela kvadratne diskriminantne analize, 11. kombinacija

Sledeé¢a kombinacija balansiranja podataka ukljucuje koriséenje algoritma AIIKNN

za smanjenje broja instanci. Algoritmu je kao parametar dato da zeli da se smanji
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nulta, odnosno benigna klasa. Algoritam je smanjio broj instanci benigne klase sa 1
511 115 na 1 502 558 instanci, nakon ¢ega je primenjen algoritam SMOTE i ostale
klase su povecane da imaju po 200 000 instanci. Algoritmi maginskog ucenja su dali
podjednako dobre rezultate kao i prethodna kombinacija. Problem sa ovim pristu-
pom je taj $to se algoritam AIIKNN izvrsavao puna 3 dana. Zbog neprakti¢nosti
ovaj algoritam se vise nece koristiti i kao finalna strategija balansiranja podataka
se bira NearMiss-2 sa 15 suseda gde benigna ima 1 500 000, a ostale po 200 000

instanci.

4.3 Finalni modeli i njihove ocene

Prilikom eksperimentalne evaluacije najbolje rezultate su dali modeli trenirani
na podacima nad kojima je primenjen algoritam NearMiss-2 sa 15 suseda gde je
benigna klasa smanjena na 1 500 000 instanci, a ostale klase su povec¢ane na po
200 000. Od pet algoritama masinskog ucenja najbolje rezultate su dali sledeéi

metaparametri:

e Slucajne Sume sa metaparametrima maz_ depth = None i n_ estimators = 200
e XGBoost sa metaparametrom n_ estimators = 100

e Neuronska mreza sa metaparametrima hidden_layer sizes = 30 i max_iter
= 300

e Multinomijalna logisticka regresija sa metaparametrom max_iter = 8000

Kvadratna diskriminantna analiza nema metaparametre koji se podesavaju.

Da bi se dale finalne ocene ovih modela, neophodno je testirati ih na test skupu.
Nad trening skupom je izvrSeno balansiranje podataka algoritmom NearMiss-2 sa
15 suseda gde je benigna klasa smanjena na 1 500 000 instanci, a ostale na po 200
000, a potom je nad trening skupom obucavano 5 finalnih modela. Model sluc¢ajnih
Suma je dao odli¢ne rezultate. Matrica konfuzije modela se moze videti na slici 4.31,
dok se izvestaj klasifikacije moze videti na slici 4.32. Najlosije je predvideo klasu 4,
odnosno infiltraciju, koja je ujedno i najmanja klasa. Ta¢nost klasifikacije je 0.99,

vreme obucavanja je 1 sat i 25 minuta, dok je vreme predvidanja 22 sekunde.
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FINAL RF n_estimators = 200, PCA 35, NearMiss version 2, neighbors 153, 0: 1 500 000 ostale
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Slika 4.31: Matrica konfuzije finalnog modela sluc¢ajnih Suma

precision recall fil-score  support

g 8.9994297 28.9982339 2.9388314 472224

1 8.4939759 8.3388747 8.6213889 391

2 B.98959542 9.9951938 9.9948815 2767

3 8.9997656 2.9993361 9.9995588 25685

4 @.7500008 ©.4285714 @.5454545 7

5 8.9856135 8.3943958 8.9839851 31761

B @.9793578 @.9793578 8.9733578 436
gccuracy B.9979182 533191

macro avg @.B2B5443F 8.898004g 8,B7557T4 533191
weighted avg @.3981833 8.3979182 8.9988159 533191

CPU times: total: 21.9 s
Wall time: 22 s

Slika 4.32: Izvestaj klasifikacije finalnog modela slu¢ajnih suma

Model XGBoost sa 100 stabala je isto dao odli¢ne rezultate, ¢ak su i bolji od
modela slu¢ajnih Suma jer se manje gresilo prilikom klasifikacije napada, pa je ujedno
i infiltracija bolje klasifikovana nego kod modela slu¢ajnih suma. Matrica konfuzije
se moze videti na slici 4.33, a izvestaj klasifikacije na slici 4.34. Obucavanje modela

je trajalo 2 sata i 17 minuta, a predvidanje 6 sekundi. Ta¢nost modela je 0.99.
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FINAL XGB n_gstimators = 100, PCA 35, NearMiss version 2, neighbors 15, 0: 1 500 000 ostal

07 471083 623 w 3 7 450 11 00000

300000

Tue label

200000

100000

Predicted label

Slika 4.33: Matrica konfuzije finalnog modela XGBoost

precision recall f1-score support

@ ©8.9993769 8.9976858 8.99873%6 472224

1 8.3741224 8.9539642 8.5374648 391

2 ©8.9864334 8.9935544 8.9924559 2767

3 8.9993845 2.9994142 8.999:894 25685

4 8.41ck667 @.7142857 8.5263158 7

5 8.9868218 8.9994333 8.9926322 31761

6 ©.9668633 B.9793578 8.9726651 436
gccuracy B.9977558 533191

macrg avg @.8184279 ©.9489440 8,3500084 533191
weighted avg ©.9984342 8,9977558 8.9938222 533181

CPU times: total: 28.7 s
Wall time: &£.83 s

Slika 4.34: Izvestaj klasifikacije finalnog modela XGBoost

Model neuronske mreze je isto ta¢nosti 0.99 (slika 4.35). Rezultati su sli¢ni kao
i prethodna dva modela. Ovaj model je najslabije prepoznao infiltraciju kao napad
(slika 4.36), stoga je i dalje XGBoost dao najbolje rezultate. Obucavanje je trajalo

36 minuta, a predvidanje skoro 3 sekunde.
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FINAL hds = 30, mi = 300, PCA 35, NearMiss version 2, neighbors 15, 0: 1 500 000 ostal D 000
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Slika 4.35: Matrica konfuzije finalnog modela neuronske mreze

precision recall fil-score  support

8 @.993E719 2.99198%@ @.9959149 472224

1 8.1431776 8.97953%9: @.2493369 391

2 8.9717813 @.9956632 @.9835773 2767

3 8.9937182 2.9995784 @.9966317 25685

4 ©.2857143 ©.2857143 @.2857143 7

5 9.9985351 8.9991814 @.9943588 31761

B 9.3889725 @.9793578 @.469747@ 436
goccuracy B.9927718 533191

macro avg @.678551% 8.8981451 8.7189817 533191
weighted avg @.9976775 @8.9927718 8.9948375 533191

CPU times: total: 2.56 s
Wall time: 2.78 s

Slika 4.36: Izvestaj klasifikacije finalnog modela neuronske mreze

Model kvadratne diskriminantne analize je dao neSto slabiju ta¢nost od 0.97,
rezultati se mogu videti na slikama 4.37 i 4.38. Medutim, iako se ubedljivo najbrze
obucava od svih modela i odli¢no prepoznaje benignu i ostale napade, model nije
u stanju da prepozna infiltraciju stoga se ovaj model ne bi mogao preporuciti kao
dobro resenje za predvidanje. Obucavanje je trajalo 17.5 sekundi, a predvidanje

skoro 5 sekundi.
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FINAL QDA, PCA 35, NearMiss version 2, neighbeors 15, 0: 1 500 000 ostale: 200 00
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Slika 4.37: Matrica konfuzije finalnog modela kvadratne diskriminantne analize

precision recall fil-score support

2 8.9993684 @.9661398 2.9824689 472224

1 @.82092452 @.9897698 2.8586986 391

2 1.8802088 ©.9344597 2.99216598 2767

3 @.38348344 @.9973833 @.9369852 25685

4 @.9200088 2.0000002 ©.0000008 7

5 8.9937348 8.9937974 8.9937661 31761

B 8.8972746 @.9816514 2.9375685 436
gccuracy 8.9693993 533191

macro avg @.6EG3881 8.B4474209 B.7882366 533191
weighted avg @.9926567 @.3693393 8.9582289 533191

CPU times: total: 8.16 s
wWall time: 4.87 s

Slika 4.38: Izvestaj klasifikacije finalnog modela kvadratne diskriminantne analize

Multinomijalna logisticka regresija je dala najlosiji model, sa ta¢nosé¢u 0.95. Na
slici 4.39 se vidi da je najlosije od svih modela klasifikovala benignu klasu i da je
to veoma uticalo na preciznost klasifikacije klasa 1, 2, 4 i 6, Sto se moze videti na
slici 4.40. Sa druge strane, najbolje od svih modela je klasifikovala infiltraciju, koja
u ovom modelu ima najveéi odziv od ¢ak 0.86. Vreme obucavanja modela je bilo 1

sat 1 30 minuta, dok je vreme predvidanja bilo manje od jedne sekunde.
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FINAL LR mi = 8000, PCA 35, NearMiss version 2, neighbors 15, 0: 1 500 000 ostale: 20
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Slika 4.39: Matrica konfuzije finalnog modela multinomijalne logisti¢ke regresije

precision recall fl-score support

2 @.9995632 2.9411885 @.9594578 472224

1 98.8417682 8.7135558 8.8789827 391

2 9.4496934 8.9967474 8.8197753 2767

3 9.9487141 8.9934378 9.9729411 25685

4 9.8828315 8.857142% 9.8856444 7

5 ©8.3229385 8.9947735 8.9887327 31761

& 9.8489:54 9.9334862 9.8938498 435
accuracy 8.9471728 533191

macro avg @.4734963 8.9193216 @.5288728 533191
weighted avg @.9822581 @.3471728 @.9623342 533191

CPU times: total: 1.12 s
Wall time: 937 ms

Slika 4.40: Izvestaj klasifikacije finalnog modela multinomijalne logisticke regresije

Na pocetku ovog poglavlja je re¢eno da su autori baze da bi testirali njene
performanse primenili 7 najprimenjenijih algoritama masinskog ucenja. Kvalitet
modela su procenjivali preko tezinskog proseka preciznosti, odziva i F1 mere i brzine
izvrSavanja obucavanja i predvidanja. Rezultati njihovog istrazivanja se mogu videti
u tabeli 4.5. Jedan od ciljeva ovog rada je bio testirati model slucajnih Suma za
koga su autori rekli da daje najbolje rezultate i koji se zaista pokazao kao jedan od

najboljih. Modele neuronske mreze i kvadratne diskriminantne analize je bio cilj
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poboljsati. Kada se uporede tezinski proseci preciznosti, odziva i F'1 mere rezultata
ovog rada (tabela 4.6) i rezultata autora baze (tabela 4.5), moZe se smatrati da je
cilj uspesno ostvaren. Brzina izvrSavanja obucavanja i predvidanja je manja u ovom
radu za sve algoritme. Moze se pretpostaviti da je to do hardverskih ograni¢enja

rac¢unara na kome su izvrSavani algoritmi u ovom radu.

Tabela 4.5: Rezultati autora baze podataka

| Algoritam | Pr | Rc | F1 | IzvrSavanje (sekunde) |
| Slucajne Sume | 0.98 | 0.97 | 0.97 | 74.39 |
| Neuronske mreze | 0.77 | 0.83 | 0.76 | 575.73 |
| Kvadratna diskriminantna analiza | 0.97 | 0.88 | 0.92 | 18.79 |

Medutim, iako model kvadratne diskriminantne analize ima odli¢ne vrednosti
tezinskog proseka za sve tri vrednosti, ne bi se trebalo koristiti jer nema sposobnost
prepoznavanja napada infiltracije. Dodatno isproban model XGBoost se odli¢no po-
kazao, pogotovo u klasifikaciji napada, mada je za njega vreme izvrSavanja najvece.

Model multinomijalne logisticke regresije se pokazao kao najslabiji od svih.

Tabela 4.6: Rezultati iz ovog rada

‘Algoritam ‘ Pr ‘ Rc ‘ F1 ‘Izvréavanje‘
| Slu¢ajne sume 0,99 10.99 [ 099 | 1h25min |
‘ Neuronske mreZe ‘ 0.99 ‘ 0.99 ‘ 0.99 ‘ 36 min ‘
| Kvadratna diskriminantna analiza | 0.99 | 0.97 | 0.98 |  22.5 sek |
| XGBoost 0991099 [0.99 | 2h 17 min |

|

‘ Multinomijalna logisticka regresija ‘ 0.98 ‘ 0.95 ‘ 0.96 ‘ 1 h 30 min

Gledajudi testiranje na test skupu, kao najbolji modeli se izdvajaju model slu¢aj-
nih Suma sa metaparametrima max_ depth = None i n_ estimators = 200 i XGBoost

sa metaparametrom n__ estimators = 100.
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Glava 5

Zakljucak

U ovom radu su napravljeni modeli masinskog uc¢enja koji se koriste za klasifika-
ciju mreznih konekcija na normalnu konekciju ili na neku vrstu napada. Isprobani
su modeli preporuceni od strane autora baze u cilju ispitivanja kvaliteta tih mo-
dela. Takode, isprobani su novi algoritmi masSinskog ucenja u cilju pronalazenja
kvalitetnijeg modela kao i razli¢iti nacini balansiranja podataka.

Model sluc¢ajnih Suma, predlozen od strane autora baze, se ispostavio kao zaista
jedan od najboljih modela, a model XGBoost je pokazao jos bolje rezultate. Za mo-
del sluc¢ajnih suma je utvrdeno da najbolje rezultate daju metaparametri maz_ depth
= None i n_ estimators = 200, a za XGBoost metaparametar n_ estimators = 100.
Ovi modeli mogu biti koriséeni za formiranje sistema za prepoznavanje upada. CIC-
FlowMeter, alat koriséen za prikupljanje podataka, je dostupan na internetu i bes-
platan je. Moze se preuzeti i koristiti za prikupljanje podataka o konekcijama na
mrezi, koje se, nakon prilagodavanja obliku baze podataka, mogu propustiti kroz
formirane modele masinskog ucenja.

Autori su napravili veéu i noviju verziju baze podataka pod imenom CSE-CIC-
IDS2018 koja ovde nije isprobana zbog hardverskih ogranicenja, ali svakako moze

posluziti u budué¢im istrazivanjima modela masinskog ucenja.
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