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Glava 1

Uvod

Predmet ovog rada je analiza osnovnih postupaka pronala�eǌa koli-
zija u familiji MD4 kriptografskih hex funkcija, odnosno precizni-
je kod algoritama MD4 i SHA-0. Algoritmu MD4 posve�ena je ve�a
pa�ǌa, iz qega je proistekao postupak za automatsku pretragu putan-
ja promena bitova ukoliko se dve poruke razlikuju u jednom bitu.
Ovaj postupak (opisan u poglavǉu 3.6) ujedno predstavǉa originalni
doprinos rada; u ciǉu provere korektnosti je taj postupak u odre�e-
nim sluqajevima programski implementiran. Ispravnost postupka po-
tvr�ena je primerima novih kolizija.

U radu je analiza slabosti hex funkcija usmerena na diferenci-
jalni napad, za koji se pokazalo da maǌe ili vixe uspexno pronalazi
kolizije kod svih postoje�ih hex funkcija. Najpre su prikazani po-
stupci Vang i Ju za napad na algoritamMD4. Tako�e je predlo�eno
postupak za pronala�eǌe kolizije ukoliko se dve poruke razlikuju
u jednom bitu. Poxto diferencijalni napad kroz algoritam prati
razvoj poqetne razlike dve poruke, korix�ene su oznaqene razlike, kao
alat koji opisuje staǌe razlika u svakom koraku algoritma. Napad na
algoritam SHA-0 prikazan je u osnovnoj (Xobon, �u) i usavrxenoj
formi (Biham, Qen); pri tome se ne prati kretaǌe razlika izme�u
poruka u obliku oznaqenih razlika, ve� se posmatra verovatno�a sa
kojom se dolazi do kolizije.

Iskoristio bih ovu priliku da pomenem osobe koje su mi dire-
ktno ili indirektno pomogle u izradi ove teze. Zahvaǉujem se svom
mentoru, profesoru Miodragu �ivkovi�u, na pomo�i i izdvojenom
vremenu u toku kojeg sam usmeravan u pravcu ideje koja je u radu
prikazana. Iskreno se nadam da �e i nastavak ovog rada biti obliko-
van pod ǌegovim nadzorom. Tako�e sam zahvalan profesoru Predragu
Janiqi�u na korisnim savetima i sugestijama. Neizostavno se zah-
vaǉujem profesoru Draganu Pleskoǌi�u, koji me je svojom reqju i
delom inspirisao da prihvatim izazove koji istovremeno mogu biti i
texki i lepi. Profesoru, pukovniku Ranku Daxi�u dugujem vixe nego
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6 GLAVA 1. UVOD

duboku zahvalnost za bezbroj dragocenih struqnih i �ivotnih saveta.
Zahvalan sam svom dragom ocu Mirku na nemirnom duhu, neophodnom
da se iza ponu�ene povrxnosti uoqi dubǉi smisao. Zahvalan sam mojoj
voǉenoj Katarini i slatkim zvrkovima Mariji i Zoji, koji mi svaki
dan qine posebno lepim. Zahvaǉujem se svima koji su mi na bilo ko-
ji naqin pomogli ili olakxali rad na ovoj tezi. Ovaj rad, pre svih,
posve�ujem mojoj dragoj majci Zoji, koja na �alost nije mogla fiziqki
da podeli svu moju radost povodom zavrxetka osnovnih i poslediplom-
skih studija.



Glava 2

Kriptografske hex
funkcije

Namena Hex algoritma je dobijaǌe poruke fiksne du�ine od bilo
kog osnovnog teksta (engl. plaintext). Na taj naqin dobijeni sa�etak,
odosno hex vrednost, reprezentuje polaznu poruku. Ukoliko se polazna
poruka promeni i ǌena hex vrednost (engl. message digest, hash) ne bi
trebalo da ostane ista. Na taj naqin, hex algoritam se mo�e koristi-
ti za proveru integriteta poruke. Poxto je skup svih mogu�ih poru-
ka ve�i od skupa svih mogu�ih hex vrednosti fiksne du�ine, postoji
mogu�nost da dve razliqite poruke daju istu hex vrednost (kolizi-
ja). Ako se od 512-bitnog ulaznog bloka dobija recimo 160-bitna hex
vrednost, u proseku qak 2512/2160 poruka daje istu hex vrednost. Me-
�utim, nije jednostavno efektivno prona�i dve takve poruke. Iako je
neefikasno tra�iti koliziju grubom silom, postoje metode za ǌeno
br�e pronala�eǌe. Hex funkcije se dele na one koje zavise, odnosno
ne zavise od tajnog kǉuqa. Ovaj rad bavi se hex funkcijama bez kǉuqa.

Neka je B = {0, 1}.
Definicija 2.0.1. Neka je X = B∗ niz bitova proizvoǉne du�ine, a
Y = Bn za neko n ≥ 1. Funkcija h : X → Y naziva se hex funkcija. Slika
(engl. image) y = h(x) od neke poruke (engl. preimage) x ∈ X naziva se
sa�etak, izvod odnosno hex vrednost od x.

2.1 Osobine hex funkcija

Uobiqajena pretpostvka je da hex funkcija treba da zadovoǉava slede�e
uslove [25]:

Definicija 2.1.1. Hex funkcija poseduje jednosmernost (engl. one way,
preimage resistance) ako se iz poruke x lako nalazi hex vrednost H(x),
ali ne i obrnuto.
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8 GLAVA 2. KRIPTOGRAFSKE HEX FUNKCIJE

Za jednosmernu hex funkciju du�ine n, napad grubom silom na je-
dnosmernost sveo bi se u proseku na 2n−1 pokuxaja (u smislu: potrebno
je u proseku formirati 2n−1 razliqitih poruka dok se ne prona�e neka
sa hex vrednox�u H(x)).

Definicija 2.1.2. Hex funkcija poseduje slabu otpornost na koliziju
(engl. second preimage resistance, weak collision resistance) ako je za dato x
praktiqno nemogu�e prona�i y ̸= x tako da je H(x) = H(y).

Za hex du�ine n, nala�eǌe poruke sa istom hex vrednox�u kao
zadata poruka, zahteva u proseku 2n−1 pokuxaja.

Definicija 2.1.3. Hex funkcija poseduje jaku otpornost na koliziju
(engl. (strong) collision resistance) ako je nemogu�e na�i bilo koji par
razliqitih poruka x i y, tako da va�i H(x) = H(y).

Za hex du�ine n, nala�eǌe dve poruke sa istom hex vrednox�u
zahteva u proseku 2n/2 pokuxaja (ro�endanski napad).

Mo�e se pokazati (pod razumǉivim pretpostavkama) da ako je funkci-
ja jako otporna na koliziju, onda je i slabo otporna na koliziju. Zbog
toga se obiqno od hex funkcija zahteva jaka otpornost na koliziju.

2.2 Ro�endanski napad

Od interesa je slede�i problem. Ako je data poruka x i hex funkcija
H, sa n mogu�ih hex vrednosti i fiksiranim izlazom H(x) i ako je
H primeǌena na k ulaza (poruka), koliko treba uzeti poruka (k) tako
da sa verovatno�om 1/2 barem za jednu poruku y va�i H(y) = H(x)?

Za sluqajno izabrano y, verovatno�a da va�i H(y) = H(x) je 1/n.
Obrnuto, verovatno�a da je H(x) ̸= H(y) iznosi 1− 1/n. Ako se gener-
ixe k sluqajnih vrednosti za poruku y, verovatno�a da za svaku od
ǌih va�i H(x) ̸= H(y) iznosi (1− 1/n)k. Odatle sledi da verovatno�a
da bar za jedno y va�i H(y) = H(x) iznosi 1− (1− 1/n)k. Ako se uzme u
obzir da za male vrednosti a va�i aproksimacija (1−a)k ≈ 1−ka tada
va�i 1− (1− 1/n)k ≈ 1− (1− k/n) = k/n. Ako je pomenuta verovatno�a
1/2 , onda va�i k = n/2. Specijalno, za m-tobitni hex, broj mogu�ih
izlaza je 2m, pa je tra�ena vrednost k = 2m/2 = 2m−1.

Prethodno razmatraǌe odnosi se na tra�eǌe poruke koja daje isti
hex kao i zadata poruka. Intuitivno je jasno da je verovatno�a nala-
�eǌa ovakve poruke mala (za n-tobitni hex je 21−n). Me�utim, ovaj
sluqaj se qesto poistove�uje sa sluqajem kada se tra�e bilo koje
dve poruke koje proizvode isti hex, xto je daleko lakxi zadatak.
Nala�eǌe ovakvog para poruka qini koliziju u hex algoritmu, a sam
qin nala�eǌa (napad) naziva se ro�endanski napad. Naziv potiqe
od rexavaǌa analognog problema prilikom tra�eǌa bilo kog para
uqenika u rezredu koji su ro�eni istog datuma. Verovatno�a da u
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odeǉeǌu od k uqenika ni koja dva ne budu ro�ena istog datuma iznosi
V k
n /V

k

n = n!/((n − k)!nk) = 365!/((365 − k)!365k) Sledi da verovatno�a
da su barem dva uqenika ro�ena istog datuma iznosi 1 − 365!/((365 −
k)!365k). Zanimǉivo je da se ve� za k = 23 uqenika mo�e oqekivati sa
verovatno�om preko 1/2 da su neka dva ro�ena istog datuma. Posto-
ji analogija: nala�eǌe dve poruke sa istom hex vrednox�u odgovara
nala�eǌu dva uqenika koja su ro�ena istog datuma. Sliqno prethod-
nom rezonovaǌu, ako postoji n hexeva, verovatno�a da me�u k poruka
dolazi do kolizije iznosi 1−n!/((n−k)!nk) = 1− (n(n−1)(n−2) · · · (n−
k+1)/nk) = 1− (((n−1)/n)((n−2)/n) · · · ((n−k+1)/n)) = 1− ((1−1/n)(1−
2/n) · · · (1− (n− k + 1)/n)). Budu�i da va�i (1− x) ≤ e−x, x ≥ 0 (xto se
lako pokazuje poxto je prava 1−x tangenta funkcije e−x u taqki x = 0),
prethodni izraz se pretvara u: Pkolizije = 1− (e−1/ne−1/n · · · e−(k−1)/n) =
1− e−(1/n+2/n+···+(k−1)/n) = 1− e−(k(k−1)/2n). Poxto je va�an sluqaj kada
je Pkolizije > 1/2, iz 1/2 = 1− e−(k(k−1)/2n) sledi ln 2 = k(k− 1)/(2n). Ako
se zameni proizvod (k(k−1) sa k2 dobija se k =

√
2n ln 2 = 1.17

√
n >
√
n.

Dakle, ako postoji n mogu�ih hexeva, mo�e se oqekivati kolizija sa
verovatno�om bliskom 1/2, ukoliko se generixe pribli�no

√
n poru-

ka. Hex funkcija se smatra akademski razbijenom ako se kolizija mo�e
prona�i izraqunavaǌem maǌeg broja vrednosti nego prilikom ro�e-
ndanskog napada.

2.3 Ro�endanski napad u praksi

U vezi sa praktiqnom primenom ro�endanskog napada, potrebno je ra-
zmotriti slede�i problem: u skupu od n razliqitih brojeva {1, ..., n}
izdvajaju se sluqajnim izborom dva skupa od po k ≤ n elemenata (X =
{x1, x2, ..., xk} i Y = {y1, y2, ..., yk}). Kolika je verovatno�a da postoji
presek izme�u navedenih skupova?

Za fiksirano x1, P (x1 = y1) = 1/n, odnosno P (x1 ̸= y1) = 1− 1/n.
Sledi da va�i ∀i, i = 1, ..., k, P (x1 ̸= yi) = (1− 1/n)k, odnosno
∃i, i = 1, ..., k, P (x1 = yi) = 1− (1− 1/n)k. Drugim reqima,
P ({x1} ∩ Y = ∅) = (1− 1/n)k odakle sledi P (X ∩ Y = ∅) = ((1− 1/n)k)k =

(1− 1/n)k
2

. Sledi P (X ∩ Y ̸= ∅) = 1− (1− 1/n)k
2

.
Kombinovaǌem sa nejednakox�u (1 − x) < e−x, x > 0 doija se da je
1− (1− 1/n)k

2

> 1− (e−1/n)k
2

odnosno P (X ∩ Y ̸= ∅) > 1− e−k2/n.
Od posebnog interesa je vrednost k za koju va�i P (X∩Y ̸= ∅) > 0.5. Iz
0.5 = 1 − e−k2/n sledi 2 = ek

2/n tj. ln 2 = k2/n, pa je tra�ena vrednost
k =
√
ln 2 · n = 0.83

√
n <
√
n.

Dakle, da bi dva k-toqlana podskupa skupa od 2n elemenata imala
neprazan presek sa verovatno�om preko 1/2, potrebno je da bude k ≈
2n/2.

Prethodni rezultat je va�an za odgovor na pitaǌe kako u praksi
formirati dve proizvoǉne poruke tako da daju istu hex vrednost
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du�ine n, a da saquvaju svoj smisao. To se mo�e posti�i izborom
dve proizvoǉne poruke x i y. Za svaku poruku formira se dodatnih
2n/2 poruka tako xto se na n/2 mesta u tekstu po potrebi doda razmak
(qime se ne meǌa smisao poruke). Tada se sa verovatno�om ve�om od
1/2 mo�e oqekivati da �e neki par poruka (jedna nastala od poruke x,
a druga od poruke y) dati istu hex vrednost.

2.4 Merkle - Damgard konstrukcija

Merkle i Damgard (Merkle − Damg̊ard) ([26]) formulisali su opxtu
xemu za formiraǌe hex algoritama. Da bi se napravio hex algori-
tam, obiqno se polazi od sa�imaju�e funkcije f : Bm+t → Bt (compress)
za koju se pretpostavǉa da ima sve tri navedene osobine. Funkcija f
mo�e se iskoristiti za dobijaǌe hex funkcije. Pretpostavimo da je
poruka razbijena u blokove M1, M2, . . .Mk ∈ Bt. Ako du�ina poruke
nije deǉiva sa m, onda se posledǌi blok dopuǌuje do du�ine m. Zadat
je unapred dogovoreni blok od t bitova (inicijalizacioni vektor IV ).
Tada je H(M) = Hk, gde je H0 = IV i Hi = F (Hi−1,Mi), i = 1, 2, . . . , k.

Slika 2.1. Iterativna obrada blokova poruke hex funkcijom

Ako se umesto fiksiranog IV koristi tajni kǉuq, hex funkcija se
naziva autentikacioni kod poruke ili MAC (engl. message authentica-
tion code). MAC je dakle hex funkcija sa tajnim kǉuqem.

Preciznije, neka va�e slede�e oznake:

|x| - du�ina poruke x u bitovima,
∥ - nadovezivaǌe(konkatenacija),
⌈x⌉ - najmaǌi ceo broj ve�i ili jednak od x

Neka x ← y oznaqava dodelu trenutne vrednosti promenǉive y
promenǉivoj x. Tako, ako je u nekom trenutku x = 4, onda posle do-
dele x← x+ 1 promenǉiva x ima novu vrednost 5.

Pod funkcijom sa�imaǌa (kompresije) podrazumevamo funkciju
compress : Bm+t → Bm gde je t > 0. Funkcija sa�imaǌa koristi se
za konstrukciju hex funkcije

∪∞
i=m+t+1 B

i → Bm otporne na koliziju.
Neka je t > 1. Element iz skupa

∪∞
i=m+t+1 B

i je niz sastavǉen od nula
ili jedinica. Neka je |x| = n ≥ m + t + 1. Poruka x mo�e se izraziti
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kao nadovezivaǌe x1 ∥ x2 ∥ ... ∥ xk, gde je |x1| = |x2| = ... = |xk−1| = t−1 i
|xk| = t− 1− d, gde je k = ⌈n/(t− 1)⌉ i 0 ≤ d ≤ t− 2. Naredni kôd opisu-
je Merkle-Damgardovu konstrukciju hex funkcije odre�ene funkci-
jom sa�imaǌa; konstrukcija sliqna ovoj je primeǌena na kompletnu
familiju hex funkcija MD .

Algoritam Merkle-Damgard
(za datu funkciju kompresije

∪∞
i=m+t+1 B

i → Bm gde je t ≥ 1)

n← |x|
k ← ⌈n/(t− 1)⌉
d← k(t− 1)− n
for i← 1 to k − 1

yi ← xi

yk ← xk ∥ 0d
yk+1 ← (t− 1)-bitna binarna reprezentacija d
z1 ← 0m+1 ∥ y1
g1 ← compress(z1)
for i← 1 to k

zi+1 ← gi ∥ 1 ∥ yi+1

gi+1 ← compress(zi+1)
h(x)← gk+1

return h(x)

Ovde je y(x) = y1 ∥ y2 ∥ ... ∥ yk+1. Blok yk dobijen je iz xk doda-
vaǌem d nula s desne strane, pa je i on du�ine t − 1. Tako�e, na yk+1

nadovezan je potreban broj nula sa desne strane, pa je i on du�ine
t − 1. Znaqi da va�i |yi| = t − 1 za 1 ≤ i ≤ k + 1. Va�no je napomenuti
da je preslikavaǌe x → y(x) injekcija, jer je to neophodno da bi ite-
rativna hex funkcija bila otporna na koliziju. Niz yk formiran je
od niza xk kao niz blokova iste du�ine. Niz zk dobija se od qlanova
niza yk i na ǌega se primeǌuje funkcija sa�imaǌa. Pri tome va�i
slede�a teorema:

Teorema 2.4.1. Ako je funkcija sa�imaǌa compress : Bm+t → Bm gde je
t > 1 otporna na koliziju, onda je i funkcija

∪∞
i=m+t+1 B

i → Bm dobijena
prethodnim algoritmom tako�e otporna na koliziju.

2.5 Hex funkcija MD4

Algoritam MD4 [9] je prvi algoritam familije MD4 (MD4, MD5, SHA-
0, SHA-1, SHA-2, RIPEMD, HAVAL). Iako se MD4 vixe ne koristi,
i daǉe je predmet analize jer se time usavrxavaju principi kri-
ptoanalize drugih hex funkcija. Obrnuto, principi primeǌeni na
razbijaǌu recimo algoritma SHA, naknadno su testirani na algo-
ritmu MD4. ”Diferencijalni napad” (engl. Differential attack) koji
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je korix�en pri razbijaǌu algoritma MD4 je najefikasniji alat za
tra�eǌe kolizija kod hex algoritama. U taqkama 3.4 i 3.5 bi�e de-
taǉno prikazani diferencijalni napadi na MD4.

2.5.1 Opis algoritma

Algoritam MD4 zasniva se na sa�imaju�oj funkciji f : B128 ×B512 →
B128. Neka je M ∈ B512 i M = (m0,m1, ...,m15) gde je mi ∈ B16, i =
0, 1, ..., 15.

Neka se blok od 4 bita naziva nibl, blok od osam bitova bajt i
blok od 32 bita req. U toku izraqunavaǌa funkcije f , neprestano
se a�urira staǌe qetiri 32-bitna registra a, b, c, d. Na poqetku va�i
a = a0 = 0x67452301, b = b0 = 0xEFCDAB89, c = c0 = 0x98BADCFE,
d = d0 = 0x1025476. Oznaka 0x oznaqava da iza ǌe sledi heksadecimalni
broj. Pri tome se niblovi 0000, 0001, . . . , 1111 predstavǉaju ciframa
0, 1, . . . , F .

Za e ∈ B32, 1 ≤ n ≤ 31, neka e≪ n oznaqava cikliqku rotaciju e za
n bita ulevo. Na primer, ako je e = 01000000000000001111111111111111,
onda je posle rotacije e≪ 3, e = 00000000000001111111111111111010.

Neka + oznaqava sabiraǌe brojeva n iz skupa {n | 0 ≤ n ≤ 232 − 1}
po modulu 232. Svakom takvom broju jednoznaqno odgovara element iz
skupa B32.

Neka su F,G i H tri funkcije B323 → B32 definisane izrazima:

F (X,Y, Z) = XY ∨ X̄Z = (X ∧ Y ) ∨ (¬X ∧ Z)

G(X,Y, Z) = XY ∨XZ ∨ Y Z = (X ∧ Y ) ∨ (X ∧ Z) ∨ (Y ∧ Z)

H(X,Y, Z) = X ⊕ Y ⊕ Z

Ovde je 1̄ = 0, 0̄ = 1 ((ili ¬) negacija); ∨ je disjunkcija (ili), a
mno�eǌe (odnosno ∧) je konjunkcija (i). Operacije nad reqima izvode
se istovremeno sa svim ǌihovim odgovaraju�im bitovima. Na primer,
neka se F primeni na tri bajta (umesto na tri reqi). Neka je X =
00001111, Y = 00110011, Z = 01010101, onda je F (X,Y, Z) = 01010011.

X Y Z XY X̄Z XY ∨ X̄Z
0 0 0 0 0 0
0 0 1 0 1 1
0 1 0 0 0 0
0 1 1 0 1 1
1 0 0 0 0 0
1 0 1 0 0 0
1 1 0 1 0 1
1 1 1 1 0 1
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Prime�uje se da za 4 od 8 mogu�ih jednobitnih ulaza, F ima vre-
dnost 0, a za ostala 4 ulaza ima vrednost 1. Ovo va�i i za funkcije
G i H.
Funkcija F tako�e se naziva IF , poxto za Y ̸= Z izlaz funkcije za-
visi od promenǉive X.
Funkcija G tako�e se naziva MAJ poxto ve�insko staǌe promenǉivih
daje izlaz funkcije.
Funkcija H tako�e se naziva XOR.

Izraqunavaǌe sa�imaju�e funkcije f opisuje se slede�im koraci-
ma:

Algoritam f(a, b, c, d,M)

(a0, b0, c0, d0)← (a, b, c, d)
runda 1 {izraqunavaju se ai, di, ci, bi, i = 1, 2, 3, 4}
runda 2 {izraqunavaju se ai, di, ci, bi, i = 5, 6, 7, 8}
runda 3 {izraqunavaju se ai, di, ci, bi, i = 9, 10, 11, 12}

return (a12 + a0, b12 + b0, c12 + c0, d12 + d0)

Algoritam MD4 najpre za zadati ulaz x formira niz m0m1...mN−1

od N = 0 mod 16 reqi (odnosno N = ⌈(|x|+65)/512⌉ 512-bitnih blokova)
na slede�i naqin:

1. k ← (447− |x|) mod 512, 0 ≤ k < 512

2. neka je b 64-bitna binarna reprezentacija du�ine |x|

3. x← x ∥ 1 ∥ 0k ∥ b

Drugim reqima, na poruku se dopisuje jedinica i potreban broj
nula tako da ǌena du�ina bude oblika 512 · l+448. Postupak dobijaǌa
128-bitnog sa�etka opisuje se slede�im kôdom:

Algoritam MD4 (uopxteno)

produ�avaǌe poruke x i formiraǌe N blokova
for i← 0 to N/16− 1

M ← (x16i, x16i+1, ..., x16i+15)
(a, b, c, d)← f(a, b, c, d,M)

return (a, b, c, d)

Reqi a, b, c, d su registri ili lanqane promenǉive (engl. chaining vari-
ables). Na poqetku, oni su inicijalizovani fiksiranim konstantnim
vrednostima. Poxto poslu�e da se obradi jedan 512-bitni blok, posle
sabiraǌa sa svojim poqetnim registrima a0, b0, c0, d0 oni qine ulaz
za obradu slede�eg 512-bitnog bloka. Posle obrade posledǌeg 512-
bitnog bloka, konkatenacija (a + a0) ∥ (b + b0) ∥ (c + c0) ∥ (d + d0) je
izraqunata hex vrednost.
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Algoritam MD4 (detaǉno)

a← 0x67452301
b← 0xEFCDAB89
c← 0x98BADCFE
d← 0x10325476
for i← 0 to N/16− 1

for j ← 0 to 15
mj ←M16i+j

aa← a
bb← b
cc← c
dd← d
Runda 1 {izraqunavaju se ai, di, ci, bi, i = 1, 2, 3, 4}
Runda 2 {izraqunavaju se ai, di, ci, bi, i = 5, 6, 7, 8}
Runda 3 {izraqunavaju se ai, di, ci, bi, i = 9, 10, 11, 12}
a← a+ aa
b← b+ bb
c← c+ cc
d← d+ dd

return : H ← a ∥ b ∥ c ∥ d

Runda 1:

a1 ← (a0 + F (b0, c0, d0) +m0)≪ 3
d1 ← (d0 + F (a1, b0, c0) +m1)≪ 7
c1 ← (c0 + F (d1, a1, b0) +m2)≪ 11
b1 ← (b0 + F (c1, d1, a1) +m3)≪ 19
a2 ← (a1 + F (b1, c1, d1) +m4)≪ 3
d2 ← (d1 + F (a2, b1, c1) +m5)≪ 7
c2 ← (c1 + F (d2, a2, b1) +m6)≪ 11
b2 ← (b1 + F (c2, d2, a2) +m7)≪ 19
a3 ← (a2 + F (b2, c2, d2) +m8)≪ 3
d3 ← (d2 + F (a3, b2, c2) +m9)≪ 7
c3 ← (c2 + F (d3, a3, b2) +m10)≪ 11
b3 ← (b2 + F (c3, d3, a3) +m11)≪ 19
a4 ← (a3 + F (b3, c3, d3) +m12)≪ 3
d4 ← (d3 + F (a4, b3, c3) +m13)≪ 7
c4 ← (c3 + F (d4, a4, b3) +m14)≪ 11
b4 ← (b3 + F (c4, d4, a4) +m15)≪ 19

Runda 2:

a5 ← (a4 +G(b4, c4, d4) +m0 + 0x5A827999)≪ 3
d5 ← (d4 +G(a5, b4, c4) +m4 + 0x5A827999)≪ 5
c5 ← (c4 +G(d5, a5, b4) +m8 + 0x5A827999)≪ 9
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b5 ← (b4 +G(c5, d5, a5) +m12 + 0x5A827999)≪ 13
a6 ← (a5 +G(b5, c5, d5) +m1 + 0x5A827999)≪ 3
d6 ← (d5 +G(a6, b5, c5) +m5 + 0x5A827999)≪ 5
c6 ← (c5 +G(d6, a6, b5) +m9 + 0x5A827999)≪ 9
b6 ← (b5 +G(c6, d6, a6) +m13 + 0x5A827999)≪ 13
a7 ← (a6 +G(b6, c6, d6) +m2 + 0x5A827999)≪ 3
d7 ← (d6 +G(a7, b6, c6) +m6 + 0x5A827999)≪ 5
c7 ← (c6 +G(d7, a7, b6) +m10 + 0x5A827999)≪ 9
b7 ← (b6 +G(c7, d7, a7) +m14 + 0x5A827999)≪ 13
a8 ← (a7 +G(b7, c7, d7) +m3 + 0x5A827999)≪ 3
d8 ← (d7 +G(a8, b7, c7) +m7 + 0x5A827999)≪ 5
c8 ← (c7 +G(d8, a8, b7) +m11 + 0x5A827999)≪ 9
b8 ← (b7 +G(c8, d8, a8) +m15 + 0x5A827999)≪ 13

Runda 3:

a9 ← (a8 +H(b8, c8, d8) +m0 + 0x6ED9EBA1)≪ 3
d9 ← (d8 +H(a9, b8, c8) +m8 + 0x6ED9EBA1)≪ 9
c9 ← (c8 +H(d9, a9, b8) +m4 + 0x6ED9EBA1)≪ 11
b9 ← (b8 +H(c9, d9, a9) +m12 + 0x6ED9EBA1)≪ 15
a10 ← (a9 +H(b9, c9, d9) +m2 + 0x6ED9EBA1)≪ 3
d10 ← (d9 +H(a10, b9, c9) +m10 + 0x6ED9EBA1)≪ 9
c10 ← (c9 +H(d10, a10, b9) +m6 + 0x6ED9EBA1)≪ 11
b10 ← (b9 +H(c10, d10, a10) +m14 + 0x6ED9EBA1)≪ 15
a11 ← (a10 +H(b10, c10, d10) +m1 + 0x6ED9EBA1)≪ 3
d11 ← (d10 +H(a11, b10, c10) +m9 + 0x6ED9EBA1)≪ 9
c11 ← (c10 +H(d11, a11, b10) +m5 + 0x6ED9EBA1)≪ 11
b11 ← (b10 +H(c11, d11, a11) +m13 + 0x6ED9EBA1)≪ 15
a12 ← (a11 +H(b11, c11, d11) +m3 + 0x6ED9EBA1)≪ 3
d12 ← (d11 +H(a12, b11, c11) +m11 + 0x6ED9EBA1)≪ 9
c12 ← (c11 +H(d12, a12, b11) +m7 + 0x6ED9EBA1)≪ 11
b12 ← (b11 +H(c12, d12, a12) +m15 + 0x6ED9EBA1)≪ 15
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Slika 2.2. Ponaxaǌe registara u dva uzastopna koraka

Svaki 512-bitni blok poruke prolazi kroz prikazane tri runde, pri
qemu su ulazni registri a0, b0, c0, d0 inicijalizovani poqetnim konsta-
ntama. Nadovezani zbirovi ulaznih i izlaznih registara a12, b12, c12,
d12 daju hex za taj blok poruke.
Korisno je primetiti da se u opisu algoritma qetiri niza registara,
mogu zameniti jednim koji prolazi kroz 48 koraka:

ai ← (ai−4 + fi(ai−1, ai−2, ai−3) +mwi + ci)≪ si 0 ≤ i ≤ 47 (2.1)

U tom sluqaju rezultat primene funkcije f postaje:

(a, b, c, d)← (a−1, a−2, a−3, a−4) + (a47, a46, a45, a44)

i fi ci
0...15 IF (x, y, z) 0x00000000
16...31 MAJ(x, y, z) 0x5a827999
32...47 XOR(x, y, z) 0x6ed9eba1

Tabela 2.3. Pregled primeǌenih funkcija i konstanti po rundama

i wi

0...15 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15
16...31 0, 4, 8, 12, 1, 5, 9, 13, 2, 6, 10, 14, 3, 7, 11, 15
32...47 0, 8, 4, 12, 2, 10, 6, 14, 1, 9, 5, 13, 3, 11, 7, 15

Tabela 2.4. Redosled uqex�a ulaznih reqi u koracima tri runde

i si
0...15 3, 7, 11, 19, 3, 7, 11, 19, 3, 7, 11, 19, 3, 7, 11, 19
16...31 3, 5, 9, 13, 3, 5, 9, 13, 3, 5, 9, 13, 3, 5, 9, 13
32...47 3, 9, 11, 15, 3, 9, 11, 15, 3, 9, 11, 15, 3, 9, 11, 15
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Tabela 2.5. Redosled cikliqkih pomeraja po rundama

Naredna slika ilustruje jedan od 48 koraka koji se izvrxavaju pri-
likom izraqunavaǌa vrednosti funkcije sa�imaǌa f jednim taktom
pomeraqkog registra:

Slika 2.1. Pomeraqki registar u jednom koraku algoritma MD4

Napomena 2.5.1. Poruka se uvek dopuǌuje. Ona se najpre dopuǌuje tako
da za ǌenu du�inu va�i du�ina−64 ≡ 448 (mod 512). Dopuǌavaǌe se
qak i ako je du�ina poruke 448 (mod 512): tada se dodaje jedna jedinica
i 511 nula. Neka je b du�ina poruke pre dopuǌavaǌa. Binarna predsta-
va broja b dopisuje se na kraj poruke, posle qega du�ina poruke posta-
je umno�ak od 512. Na primer, neka je du�ina originalne poruke 1700
bita. Poxto je 1770 ≡ 164 (mod 512) i 448 − 164 = 284, dodaje se jedna
jedinica i 283 nule. Sada je du�ina poruke 1984 bita, 1984 ≡ 448 ≡ −64
(mod 512). Daǉe, poxto je 1700 = (11010100100)2, poruci se dopisuje

0000000000000000000000000000000000000000000000000000011010100100

tako da je sada du�ina poruke 1984 + 64 = 2048 = 4 · 512.

Napomena 2.5.2. MD4 koristi ”little endian” arhitekturu. To znaqi da
ako je a1a2a3a4 req sastavǉena od qetri bajta, svaki ai mo�emo tre-
tirati kao ceo broj (binarno predstavǉen) u rasponu 0,...,255 pri
qemu req predstavǉa broj a42

24 + a32
16 + a22

8 + a1. Napomenimo da
izbor arhitekture predstavǉaǌa redosleda bajtova ne utiqe na sam
algoritam budu�i da va�i slede�e: pretpostavimo da poruke M =
m0m1...m63 i M ′ = m′

0m
′
1...m

′
63 (mi je bajt) qine koliziju u MD4 algo-

ritmu uz korix�eǌe ”big endian” arhitekture (req a1a2a3a4 predstavǉa
broj a1224 + a22

16 + a32
8 + a4). Tada poruke m3m2m1m0m7m6m5m4...

m63m62m61m60 i m′
3m

′
2m

′
1m0m

′
7m6m

′
5m

′
4...m

′
63m

′
62m

′
61m

′
60 qine koli-

ziju uz korix�eǌe ”little endian” arhitekture.

2.5.2 Pregled napada

Radovi Dobertina (Dobbertin) [31] inspirisali su Kineskiǌu Vang
(Wang) za razbijaǌe praktiqno svih algoritama iz familije MD4 [1-
4]. U [1], prikazan je postupak dobijaǌa kolizije u MD4 algoritmu
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sa verovatno�om ve�om od 2−6. Kasnijom analizom Naito (Naito) [8]
pokazuje da se pomenuta verovatno�a mo�e pove�ati na skoro siguran
doga�aj. Sa verovatno�om 1, Ju (Yu) [5] dobija koliziju, pa se ǌen
rezultat mo�e smatrati napadom na jaku otpornost izabrane ”slabe”
poruke; tako�e, dvostruko smaǌuje broj potrebnih uslova u odnosu
na rad [1]. Potom, Xlafer (Schläffer) daje algoritam za automatsko
tra�eǌe kolizije [27,28]. Objedinivxi dobijene putaǌe ([1] i [5]), Ju
i Vang daju primer qetvorostruke kolizije, uz generalni xablon za
dobijaǌe vixestruke kolizije u algoritmu MD4 [30]. Analiziraju�i
ponaxaǌe interne kolizije u tre�oj rundi, Sasaki (Sasaki) dobija na-
jbr�u koliziju [7], uz poqetnu razliku koja ve�inu uslova grupixe u
prvu rundu.

2.6 Hex funkcija SHA− 0

Algoritam SHA-0 [18] stvoren je u NSA (engl. National Security Agen-
cy) po uzoru na hex algoritme MD4 i MD5, koje je dizajnirao Ronald
Rivest. Usled pokazane slabosti, uqiǌena je minorna promena u diza-
jnu SHA-0 algoritma, qime je stvoren poboǉxani naslednik - SHA-1
[19]. Vremenom su se pojavile i druge varijante SHA algoritma, ali je
najve�u upotrebu zadr�ao SHA-1. Svaku poruku, ma kolika ona bila,
SHA-0 algoritam pretvara u 160 bitova. To je ekvivalentno nadovezi-
vaǌu pet 32-bitnih reqi. Ideja SHA-0, kao i svakog hex algoritma,
jeste da bilo koja promena na originalnoj poruci uzrokuje promenu i
na sa�etku, tj. hexu te poruke. SHA-0 funkcionixe tako xto origi-
nalnu poruku deli u blokove od po 512 bitova. Ukoliko je posledǌi
blok kra�i, dodaje mu se jedinica (bit), potreban broj nula bitova
(engl. padding) i posledǌih 64 bita koji binarno reprezentuju veliqi-
nu polazne poruke.

2.6.1 Opis algoritma

Algoritam SHA-0 , sliqno algoritmu MD4 , sastoji se od tri koraka:

1. Inicijalizacija pet registara A, B, C, D, E konstantama:
- A = 0x67452301
- B = 0xefcdab89
- C = 0x98badcfe
- D = 0x10325476
- E = 0xc3d2e1f0

2. Za svaki 512-bitni blok poruke kopirati registre A, B, C, D, E
u registre AA, BB, CC, DD, EE na koje se primeǌuje funkcija
sa�imaǌa koja redom proizvodi nove registre AA′, BB′, CC ′,
DD′, EE′. Na poqetne registre A, B, C, D, E dodaju se (po modulu
232) nove vrednosti AA′, BB′, CC ′, DD′, EE′
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3. Nadovezivaǌem registara A || B || C || D || E dobija se 160-bitni
izlaz za dati blok poruke.

U ciǉu opisa funkcije sa�imaǌa, ulazni 512-tobitni blok poruke
deli se na 16 32-bitnih reqi (W0, ...,W15). Ovih 16 proxiruje se na 80
reqi na osnovu rekurentnog izraza:

Wi = Wi−3 ⊕Wi−8 ⊕Wi−14 ⊕Wi−16 ∀i, 16 ≤ i ≤ 79

Ovih 80 reqi koriste se da u narednih 80 rundi promene registre
Ai, Bi, Ci, Di, Ei, 1 ≤ i ≤ 80. Neka je inicijalno staǌe registara ozna-
qeno sa ⟨A0, B0, C0, D0, E0⟩. Neka ROLi oznaqava rotaciju u levo za i
mesta, a ADD sabiraǌe po modulu 232:

ADD(U, V,W,X, Y ) = U + V +W +X + Y mod 232

Tada je 80 rundi funkcije sa�imaǌa definisano sa:

for i = 0 to 79
Ai+1 = ADD(Wi, ROL5(Ai), fi(Bi, Ci, Di), Ei,Ki)
Bi+1 = Ai

Ci+1 = ROL30(Bi)
Di+1 = Ci

Ei+1 = Di

Pri tome se, zavisno od rednog broja runde, koriste slede�e funkci-
je fi i konstante Ki:

i-ta runda Funkcija fi Konstanta Ki

0 - 19 IF (X ∧ Y ) ∨ (¬X ∧ Z) 0x5a87999
20 - 39 XOR X ⊕ Y ⊕ Z 0x6ed9eba1
40 - 59 MAJ (X ∧ Y ) ∨ (X ∧ Z) ∨ (Y ∧ Z) 0x8f1bbcdc
60 - 79 XOR X ⊕ Y ⊕ Z 0xca62c1d6

Tabela 2.6. Funkcije fi i konstante Ki kroz runde

Izlaz funkcije sa�imaǌa je petorka registara (A80, B80, C80, D80, E80).
Pod kolizijom se smatraju dva razliqita ulaza (W0, ..,W15) i (W ′

0, ...,W
′
15)

koji za iste poqetne vrednosti (A0, B0, C0, D0, E0) daju isti izlaz.
Jedina razlika algoritma SHA-1 u odnosu na SHA-0 je postojaǌe

dodatne rotacije u procesu ekspanzije poruke:

Wi = ROL1(Wi−3 ⊕Wi−8 ⊕Wi−14 ⊕Wi−16) ∀i, 16 ≤ i ≤ 79

Slika 2.1 ilustruje algoritam izraqunavaǌa vrednosti sa�imaju�e
funkcije.
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Slika 2.1. Struktura algoritma SHA-{0,1}

2.6.2 Pregled napada

Xobon (Chauband) i �u (Joux) otvaraju seriju napada na SHA-0, nala-
�eǌem kolizije za pojednostavǉenu verziju algoritma. Oni tako�e
opisuju naqin pronala�eǌa kolizije na pravoj verziji sa te�inom
napada 261 [11]. Biham (Biham) i Qen (Chen) uvo�eǌem tehnike neu-
tralnih bitova spuxtaju te�inu napada na 256 [12]. Tako�e pokazuju
da se ”skoro-kolizija” mo�e koristiti u ciǉu nala�eǌa kolizije.
Vang nalazi koliziju sa te�inom napada 239 [3], a Naito unapre�u-
je ǌen napad na 236 [21]. Manuel (Manuel) i Pejrin (Peyrin) nalaze
koliziju sa te�inom napada 233 [32].



Glava 3

Pronala�eǌe kolizija kod
MD4

U ovoj glavi opisan je diferencijalni napad na algoritam MD4 . U
odeǉcima 3.1 i 3.2, uvode se oznake vezane za analizu diferencijalnog
napada na MD4. U odeǉku 3.3, uveden je pojam interne kolizije. U
odeǉku 3.4 detaǉno se opisuje napad koji je pronaxla Vang [1]. U
skladu s tim, dokazuju se pojedine teoreme qiji se uticaj prote�e
kroz ceo rad. Potom je u odeǉku 3.5 detaǉno prikazan napad koji je
Ju [5].U odeǉku 3.6, u ciǉu automatizacije postupka [5], predlo�en
je naqin za automatsko pronala�eǌe kolizije u algoritmu MD4, pod
uslovom da se dve poruke razlikuju u jednom bitu. Na kraju, u odeǉku
3.7, objaxǌen je pojam vixestruke kolizije.

3.1 Oznaqene razlike

U nastavku se koriste slede�e oznake:

1. Neka su M = (m0,m1, ...,m15) i M ′ = (m′
0,m

′
1, ...,m

′
15) dve 512-bitne

poruke. Elementi ova dva vektora su 32-bitne reqi mi.

2. Neka 32-bitni registri ai, di, ci, bi predstavǉaju izlaze iz koraka
4i − 3, 4i − 2, 4i − 1, 4i, za 1 ≤ i ≤ 12 prilikom primene algoritma
na poruku M .

3. Neka 32-bitni registri a′i, d
′
i, c

′
i, b

′
i predstavǉaju izlaze iz koraka

4i − 3, 4i − 2, 4i − 1, 4i, za 1 ≤ i ≤ 12 prilikom primene algoritma
na poruku M ′.

4. Neka je ∆mi = m′
i −mi.

21
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5. Neka ai,j , di,j , ci,j , bi,j predstavǉaju j-ti bit respektivno vredno-
sti ai, di, ci, bi, gde je prvi bit - najmaǌe znaqajni bit, a 32-gi
bit - najznaqajniji bit.

6. Neka su xi[j] i xi[−j] (x mo�e biti jedan od registara a, b, c, d)
rezultuju�e vrednosti reqi xi kada joj se promeni j-ti bit. Pri
tome, xi[j] znaqi da se vrednost j-tog bita promenila sa nule na
jedinicu, dok xi[−j] znaqi da se vrednost j-tog bita promenila sa
jedinice na nulu.

7. Neka se xi[±j1,±j2, ...,±jl] dobija tako xto su se promenile vre-
dnosti bitova sa naznaqenim indeksima reqi. Znak + znaqi da se
bit promenio sa nule na jedinicu, a znak − da se bit promenio
sa jedinice na nulu.

8. Uz prethodne oznake, neka je x′
i nova, promeǌena vrednost regi-

stra xi. tj. x′
i = xi[±j1,±j2, ...,±jl] ili kra�e

xi[±j1,±j2, ...,±jl]. U sluqaju da nema promene, podrazumeva�e se
da va�i oznaka x′

i = xi[ ] = xi i u daǉem tekstu ne�e biti navo�e-
na.

Definicija 3.1.1. Pod pojmom kolizione razlike (engl. collision differe-
ntial) podrazumeva se poqetna razlika u porukama M i M ′ u ciǉu dobijaǌa
kolizije.

Definicija 3.1.2. Pod pojmom difrencijalnog puta (engl. differential path)
podrazumevaju se sve nastale razlike u registrima izme�u dve poruke ko-
je se javǉaju kretaǌem kroz hex algoritam, a prouzrokovane su poqetnom
kolizionom razlikom.

Dakle, koliziona razlika diktira diferencijalni put. Va�no je napo-
menuti da diferencijalni put tako�e zavisi i od trenutnih vredno-
sti registara poqetne poruke. Odgovaraju�om modifikaciom poqetne
poruke posti�u se odgovaraju�a staǌa registara, qime se diferenci-
jalni put usmerava da dve poruke sa poqetnom kolizionom razlikom
daju istu hex vrednost (proizvode koliziju).
Napad se sastoji od tri koraka:

1. Pronala�eǌe kolizione razlike u kojoj poruke M i M ′ proizvode
koliziju.

2. Izvo�eǌe skupa dovoǉnih uslova koji obezbe�uju diferencija-
lni put.

3. Modifikacija sluqajno izabrane poruke M tako da promeǌena
poruka zadovoǉava uglavnom sve uslove koji obezbe�uju dife-
rencijalni put.

Slede formalne definicije ovih pojmova.([6,27])
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Definicija 3.1.3. Oznaqena razlika (engl. Signed Difference) ∆x dve 32-
bitne reqi je vektor

∆x = ∆(x′, x) = (δx32, ..., δx1), gde je δxj = x′
j − xj ∈ {−1, 0, 1}, 1 ≤ j ≤ 32

Definicija 3.1.4. Hemingova te�ina (engl. Hamming weight) oznaqene
razlike wH(∆x) je broj ne nultih elemenata ∆x:

wH(∆x) =
32∑
j=1

|δxj |

Definicija 3.1.5. Pod Hemingovim rastojaǌem (engl. Hamming distance)
reqi x i x′ podrazumeva se Hemingova te�ina ǌihove oznaqene razlike.

Oznaqena razlika je 32-bitni vektor kome su ve�ina elemenata
nule, pa se mo�e kra�e zapisati izdvajaǌem samo mesta sa promeǌenim
bitovima.

Definicija 3.1.6. Oznaqena razlika ∆x sa Hemingovom te�inom w =
wH(∆x) ≥ 0 mo�e se zapisati na slede�i naqin:

∆x = ∆[d1, d2, ..., dw] gde je

di =

{
−j , δxj = −1
j , δxj = 1

Korisno je primetiti da modularna razlika ne odre�uje jedno-
znaqno oznaqenu razliku jer je na primer:

2i−1 = ∆[i] = ∆[i+ 1,−i]

ali obrnuto va�i:

∆x = ∆(x′, x) = ∆[d1, d2, ..., dw]⇒ x′ − x =
w∑
i=1

sign(di) · 2|di|−1 mod 232

Na osnovu oznaqene razlike ∆x = ∆(x′, x) = (δx32, ..., δx1) = ∆[d1, d2, ..., dw]
mogu se odrediti vrednosti odgovaraju�ih bitova u registrima x′ i
x:

x|di| =

{
0 , sign(di) = 1
1 , sign(di) = −1

x′
|di| =

{
1 , sign(di) = 1
0 , sign(di) = −1

Jasno je da se ne mo�e desiti ∆xj = 1 ako je xj = 1, ili ∆xj = −1 ako
je xj = 0.

Lema 3.1.1. Neka su poqetni uslovi u registru x oznaqene razlike ∆x, sa
Hemingovom te�inom w = wH(∆x) me�usobno nezavisni. Tada je verova-
tno�a:
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P (∆x) = P (∆[d1, d2, ..., dw] = 2−w.

Primer 3.1.1. Za fiksirane vrednosti bitova x27 = 1, x15 = 0, x3 = 1,
va�i:

∆x = −226 + 214 − 22 = ∆[−27, 15,−3] =

(0, 0, 0, 0, 0,−1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,−1, 0, 0)

ako je zadovoǉeno x′
27 = 0, x′

15 = 1, x′
3 = 0, pa je P (∆[−27, 15,−3]) = 2−3.

3.2 Operacije sa oznaqenim razlikama

U operacije sa oznaqenim razlikama spadaju sabiraǌe, rotacija i
promena qlanova. Osnovna namena oznaqenih razlika jeste formiraǌe
diferencijalnog puta.

Neka je sj j-ti bit sume, a cj odgovaraju�i bit prenosa zbira ∆x+
∆y. Tada je

∆z = ∆x+∆y = (δx32, ..., δx1) + (δy32, ..., δy1) = (s32, ..., s1)

gde je c0 = 0 i

sj =

 −1 , δxj + δyj + cj ∈ {−3,−1}
0 , δxj + δyj + cj ∈ {−2, 0, 2}
1 , δxj + δyj + cj ∈ {1, 3}

cj+1 =

 −1 , δxj + δyj + cj ∈ {−3,−2}
0 , δxj + δyj + cj ∈ {−1, 0, 1}
1 , δxj + δyj + cj ∈ {2, 3}

Specijalno, zbir dve oznaqene razlike ∆x = ∆[dx1] i ∆y = ∆[dy1]
sa Hemingovom te�inom wH(∆x) = wH(∆y) = 1 mo�e se kra�e zapisati
na slede�i naqin:

∆[dx1] + ∆[dy1] =

 ∆[ ] , dx1 = −dy1
∆[sign(dx1)(|dx1|+ 1)] , dx1 = dy1

∆[dx1, dy1] , inaqe

Potrebno je naglasiti da kao posledica sabiraǌa po modulu 232 sledi

∆[32] + ∆[32] = ∆[−32] + ∆[−32] = ∆[−32] + ∆[32] = ∆[ ]

Primer 3.2.1. Slede�i primer ilustruje sabiraǌe dve oznaqene ra-
zlike sa Hemingovom te�inom w = 1:

∆[24] + ∆[−24] = ∆[ ]
∆[24] + ∆[24] = ∆[25]

∆[−24] + ∆[−24] = ∆[−25]
∆[−24] + ∆[25] = ∆[25,−24]
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Primer 3.2.2. Slede�i primer ilustruje sabiraǌe dve oznaqene ra-
zlike sa proizvoǉnom Hemingovom te�inom:

∆[32,−27, 15,−1] + ∆[32, 27, 16, 15, 4] = ∆[17, 4,−1]

Rotacija 32-bitne oznaqene razlike ∆x = (δx32, ..., δx1) za s mesta
odnosno bitova, obavǉa se tako xto se na svaki bit δxj primeǌuje:

δxj ≪ s =

{
δx(j+s) mod 32 , j + s ̸= 32

δx32 , j + s = 32

odnosno rotacija ∆x = ∆[d1, d2, ..., dw] dobija se rotacijom svakog qlana:

∆[d̃i]≪ s = ∆[di], di =

{
sign(d̃i)((|d̃i|+ s) mod 32) , |d̃i|+ s ̸= 32

sign(d̃i) · 32 , |d̃i|+ s = 32

Primer 3.2.3. Ako se oznaqena razlika ∆x = ∆[32,−27,−3] rotira za
9 bitova dobija se:

∆x≪ s = ∆[32,−27,−3]≪ 9

= ∆[(32 + 9 mod 32),−(27 + 9 mod 32),−(3 + 9 mod 32)]

= ∆[9,−4,−12] = ∆[−12, 9,−4]

Promena nekog elementa di oznaqene razlike, usled prenosa mo�e uti-
cati na slede�i element:

∆[d1, ..., di, ..., dw] =

{
∆[d1, ...,−di, ..., dw] , |di| = 32
∆[d1, ...,−di, ..., dw] + ∆[di]≪ 1 , |di| ̸= 32

Da bi se dobila sva mogu�a proxireǌa nastala promenom bita di,
potrebno je rekurzivno primeniti prethodnu formulu na sve pos-
toje�e, kao i na novopromeǌene elemente u oznaqenoj razlici. Broj
elemenata koji su promeǌeni pod uticajem prenosa naziva se dubina
proxireǌa.

Primer 3.2.4. Neka je data oznaqena razlika ∆x = ∆[−11, 9] i neka je
dubina proxireǌa jednaka 2. Element koji se proxiruje oznaqava se
sa
←−
di .

∆x→∆[−11,←−9 ]→∆[−11,←−10,−9]→∆[−10,−9]
→∆[−←−11, 10,−9]→∆[−12, 11, 10,−9]

→∆[−←−11, 9] →∆[−←−12, 11, 9] →∆[−13, 12, 11, 9]
→∆[−12, 11,←−9 ] →∆[−12, 11, 10,−9]

Sve prethodne reprezentacije oznaqene razlike ∆x mogu se prikaza-
ti sortirane po Hemingovoj te�ini:

∆x=∆[−11, 9] = ∆[−10,−9]
= ∆[−11, 10,−9] = ∆[−12, 11, 9]
= ∆[−12, 11, 10,−9] = ∆[−13, 12, 11, 9]
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Neposredno se vidi da nije uvek mogu�e na�i jedinstvenu reprezentaci-
ju oznaqene razlike sa minimalnom Hemingovom te�inom, budu�i da
va�i:

∆[j + 1, j] = ∆[j + 2,−j]

Ukoliko se oznaqena razlika ∆x sa Hemingovom te�inom w = wH(∆x)
rotira posle proxireǌa, i ukoliko se rotacija obavǉa preko bita
na poziciji 32, nije mogu�e tu oznaqenu razliku ponovo vratiti na
Hemingovu te�inu pre proxireǌa.

Primer 3.2.5. ∆[12] posle proxireǌa i rotacije nije mogu�e ponovo
vratiti na Hemingovu te�inu pre proxireǌa:

∆[12]≪ 19 = ∆[13,−12]≪ 19 = ∆[−32, 1] ̸= ∆[32] = ∆[12]≪ 19.

3.3 Interna kolizija

Definicija 3.3.1. Pod pojmom nulte razlike (engl. zero difference) u ko-
raku i, podrazumeva se slede�e staǌe razlika sva qetiri registra koje
proizvode poruke M i M ′:

(∆ai−3,∆ai − 2,∆ai−1,∆ai) = (0, 0, 0, 0)

Definicija 3.3.2. Pod pojmom interne kolizije (engl. internal, local co-
llision) u nizu koraka (i, i + 1, ..., n) podrazumeva se pojava nulte razlike
u koracima i − 1 i n, uz istovremene nenulte razlike u me�ukoracima
(i, ..., n− 1).

Lema 3.3.1. Neka je Wi = mwi i-ta req poruke. Ako u koraku i va�i
(∆ai−3,∆ai−2,∆ai−1,∆ai) = (0, 0, 0, 0), tada va�e slede�a dva tvr�eǌa:

∆ai+1 = 0 ⇐⇒ ∆Wi+1 = 0

∆ai−4 = 0 ⇐⇒ ∆Wi = 0

Dokaz. Ako bi va�ilo ∆ai+1 = 0, to bi bila posledǌa u nizu od pet
oznaqenih razlika koje su jednake nuli. Na ǌu dakle ne utiqu pretho-
dne qetiri razlike, tako da je jedino mo�e promeniti req Wi+1 u
datom koraku. Budu�i da je ∆ai+1 = 0 sledi da je ∆Wi+1 = 0. Sliqno
se dokazuje obrnuta implikacija.
Iz pretpostavke ∆ai−4 = 0, identiqno kao u prethodnom razmatraǌu
sledi da bi pet uzastopnih oznaqenih razlika jednakih nuli (zavrxno
sa korakom i), pa je ∆Wi = 0.

Iz prethodne leme sledi da unutraxǌa kolizija mo�e poqeti i
zavrxiti se samo u koraku gde je uvedena koliziona razlika.
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Teorema 3.3.1. Za svaku internu koliziju u nizu koraka (i, ..., n), va�i
∆Wi ̸= 0 i ∆Wn ̸= 0.

Primer 3.3.1. Pretpostavimo da oznaqena razlika zadovoǉava uslove:
∆ai+1 ̸= 0,∆ai+2 = 0,∆ai+3 = 0,∆ai+4 = 0,∆ai+5 = 0 Neka interna

kolizija poqiǌe u koraku i+ 1, a zavrxava se u koraku i+ 5. Iz leme
3.2. sledi ∆ai+1 = 0 ⇐⇒ ∆Wi+1 = 0, pa poxto je ∆ai+1 ̸= 0 sledi
∆Wi+1 ̸= 0. Iz leme 3.2. sledi ∆ai+1 = 0 ⇐⇒ ∆Wi+5 = 0, pa poxto je
∆ai+1 ̸= 0 sledi ∆Wi+5 ̸= 0.

Va�no je primetiti da interna kolizija ne mo�e poqeti i zavrxiti
se u istom koraku. Ako bi se to moglo desiti, recimo u koraku i, tada
bi sledilo:

poxto poqiǌe ⇒ ∆ai−4 = ∆ai−3 = ∆ai−2 = ∆ai−1 = 0
poxto zavrxava ⇒ ∆ai−3 = ∆ai−2 = ∆ai−1 = ∆ai = 0

Poxto je interna kolizija uvedena u i-tom koraku, iz teoreme 3.1. sle-
di ∆Wi ̸= 0. Me�utim, poxto su pet uzastopnih razlika nulte, iz leme
3.2. sledilo bi ∆Wi = 0, xto je kontradikcija.
Prethodna qiǌenica ukazuje da ukoliko se koliziona razlika svodi
na jedan bit razlike (samim tim na jednu req razlike koja postoji u
svakoj rundi), interna kolizija mora poqeti u prvoj i zavrxiti se
u tre�oj rundi, jer bi se u suprotnom morala i zavrxiti i ponovo
poqeti u istom koraku druge runde.

Mogu�i naqin formiraǌa interne kolizije u tre�oj rundi, ukoliko
koliziona razlika ukǉuquje tri reqi, prikazan je tabeli 3.1. Po-
laze�i od izraza (ai = (ai−4 + XOR(ai−3, ai−2, ai−1) + mwi + ci) ≪ si)
zakǉuquje se da je:

Korak ∆ai
∑

∆mwi ∆XOR ∆ai−1 ∆ai−2 ∆ai−3 ∆ai−4

i− 1 0 0 0 0 0 0 0 0
i ∆[32] ∆[32− si] ∆[32− si] 0 0 0 0 0

i+ 1 ∆[32] ∆[32− si+1] ∆[32, 32− si+1] ∆[32] ∆[32] 0 0 0
i+ 2 0 0 0 0 ∆[32] ∆[32] 0 0
i+ 3 0 0 0 0 0 ∆[32] ∆[32] 0
i+ 4 0 0 0 0 0 0 ∆[32] ∆[32]
i+ 5 0 0 ∆[32] ∆[32] 0 0 0 ∆[32]
i+ 6 0 0 0 0 0 0 0 0

Tabela 3.1. Prostiraǌe razlika u tre�oj rundi

Tre�a kolona (
∑

) oznaqava sumu svih postoje�ih oznaqenih razlika
u datom koraku. Neka je pretpostavka da u koraku i − 1 postoji nu-
lta razlika. Da bi se u i-tom koraku stvorila razlika ∆ai = ∆[32],
dovoǉno je da va�i ∆mwi = ∆[32− si], jer ta promena reqi mwi uz
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pomeraj si izaziva ∆ai = ∆[32]. Sada se novonastala promena prenosi
na korak i + 1, gde izaziva razliku ∆[32] u funkciji XOR. Da bi se
anulirao uticaj ove promene na registar ai+1 uvodi se nova razlika
∆mwi+1 = ∆[32]. Da bi se u slede�em koraku postigle dve promene u
funkciji XOR, potrebno je u koraku i + 1 uvesti jox jednu razliku
∆mwi+1 = ∆[32− si+1], koja izaziva novu promenu ∆ai+1 = ∆[32]. Time
se dobijaju dve razlike ∆[32] u dva uzastopna koraka, qime �e se oqu-
vati izlaz funkcije XOR u naredna tri koraka. Tek u koraku i + 5,
potrebno je ponovo uvesti razliku ∆mwi+5 = ∆[32] da bi se anulirala
jedina preostala razlika u funkciji XOR. Time se ponovo u koraku
i+ 6 dobija nulta razlika.

3.4 Postupak Vang

Mo�e se re�i da je kineskiǌa Vang u proteklih pet godina, u izves-
nom smislu napravila revoluciju u kriptoanalizi hex algoritama.
Paralelno sa ǌenim istra�ivaǌem, pojavili su se i drugi nezavisni
radovi, ali je ipak posledǌih godina, najve�i broj radova inspirisan
ǌenim idejama. U ovom poglavǉu opisan je prvi rad vezan za krip-
toanalizu algoritma MD4 u kome je diferencijalni napad praktiqno
realizovan u svim svojim etapama.

3.4.1 Osnovna ideja

Ideja diferencionalnog napada, kakav je i ovaj, svodi se na posma-
traǌe razlike izme�u dve poruke. Razlika podrazumeva oduzimaǌe
poruka (po modulu 232), a ne ekskluzivnu disjunkciju (xto jeste bi-
la poqetna ideja kod uvo�eǌa pojma diferencijalnog napada). U ciǉu
boǉeg razumevaǌa oznaqenih razlika, razmatra se efekat prenosa bi-
ta kod sabiraǌa (engl. carry effect) na slede�em primeru. Neka je npr.
razlika registara ∆c2 = c′2−c2 = −218+221, xto znaqi da bi oqekivana
oznaka za ovu promenu bila c′2 = c2[−19, 22]. Ovo sledi iz qiǌenice da
oduzimaǌe od 32-bitnog binarnog broja vrednosti 218, u stvari znaqi
promenu ǌegovog 19-tog bita na nulu, ukoliko je pre toga bio jedinica.
Sliqno, dodavaǌem vrednosti 221, 22-gi bit se postavǉa na jedinicu,
ukoliko je pre toga bio nula. Dakle, razlika zavisi od poqetnog stan-
ja promenǉive c2. U sluqaju da va�e uslovi c2,19 = 0, c2,20 = 0, c2,21 =
1, c2,22 = 0 desi�e se promena c′2 = c2[19, 20,−21, 22]. U daǉem tekstu
navedena promena detaǉno se objaxǌava; sada je bitno primetiti da
odnos izme�u c′2 i c2 zavisi od trenutnog staǌa registra c2, a samim
tim od poruke M . To znaqi da se pogodnim izborom bitova u poruci M
mo�e uticati na odnos izme�u poruka M i M ′. Ovo je osnovna ideja na
kojoj se zasniva postupak pronala�eǌa kolizije izme�u posmatranih
poruka sa verovatno�om izme�u 2−2 i 2−6.

Za nelinearnu funkciju prve runde F = (X ∧ Y ) ∨ (¬X ∧ Z) va�i:
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Lema 3.4.1. F (X,Y, Z) = F (¬X,Y, Z) ako i samo ako va�i Y = Z.

Dokaz. Uslov F (X,Y, Z) ⊕ F (¬X,Y, Z) = 0 ekvivalentan je qiǌenici
da promena promenǉive X ne utiqe na izlaz funkcije F . Me�utim,
F (X,Y, Z)⊕ F (¬X,Y, Z) = ((X ∧ Y ) ∨ (¬X ∧ Z))⊕ ((¬X ∧ Y ) ∨ (X ∧ Z)) =
((X∧Y )∨(¬X∧Y ))⊕((¬X∧Z)∨(X∧Z)) = (Y ∧(¬X∨X))⊕(Z∧(¬X∨X)) =
Y ⊕Z, pa negiraǌe promenǉive X ne meǌa vrednost funkcije F ako i
samo ako je Y = Z.

Lema 3.4.2. F (X,Y, Z) = F (X,¬Y, Z) ako i samo ako va�i X = 0.

Dokaz. Za X = 0 je F (X,Y, Z)⊕F (X,¬Y,Z) = ((X ∧Y )∨ (¬X ∧Z))⊕ ((X ∧
¬Y ) ∨ (¬X ∧ Z)) = (¬X ∧ Z)⊕ (¬X ∧ Z) = 0.
Za X = 1 je F (X,Y, Z)⊕F (X,¬Y,Z) = ((X ∧ Y )∨ (¬X ∧Z))⊕ ((X ∧¬Y )∨
(¬X ∧ Z)) = (X ∧ Y )⊕ (X ∧ ¬Y ) = Y ⊕ ¬Y = 1.
Dakle, negiraǌe promenǉive Y ne meǌa vrednost funkcije F ako i
samo ako je X = 0.

Lema 3.4.3. F (X,Y, Z) = F (X,Y,¬Z) ako i samo ako va�i X = 1.

Dokaz. Za X = 0 je F (X,Y, Z)⊕F (X,Y,¬Z) = ((X∧Y )∨(¬X∧Z))⊕((¬X∧
Y ) ∨ (X ∧ ¬Z)) = (¬X ∧ Z)⊕ (¬X ∧ ¬Z) = Z ⊕ ¬Z = 1.
Za X = 1 je F (X,Y, Z)⊕ F (X,Y,¬Z) = ((X ∧ Y ) ∨ (¬X ∧ Z))⊕ ((X ∧ Y ) ∨
(X ∧ ¬Z)) = (X ∧ Y )⊕ (X ∧ Y ) = 0.
Dakle, negiraǌe promenǉive Z ne meǌa vrednost funkcije F ako i
samo ako je X = 1.

Za nelinearnu funkciju druge runde G(X,Y, Z) = (X ∧Y )∨ (X ∧Z)∨
(Y ∧ Z) va�i:

Lema 3.4.4. G(X,Y, Z) = G(¬X,Y, Z) ako i samo ako va�i Y = Z.

Dokaz. Za Y = Z = 1 sledi G(X,Y, Z)⊕G(¬X,Y, Z) = ((X ∧Y )∨ (X ∧Z)∨
(Y ∧ Z))⊕ ((¬X ∧ Y ) ∨ (¬X ∧ Z) ∨ (Y ∧ Z)) = 1⊕ 1 = 0.

Za Y = Z = 0 sledi G(X,Y, Z) ⊕ G(¬X,Y, Z) = ((X ∧ Y ) ∨ (X ∧ Z) ∨
(Y ∧ Z))⊕ ((¬X ∧ Y ) ∨ (¬X ∧ Z) ∨ (Y ∧ Z)) = 0.

Iz Y ̸= Z sledi G(X,Y, Z)⊕G(¬X,Y, Z) = ((X∧Y )∨(X∧Z)∨(Y ∧Z))⊕
((¬X∧Y )∨(¬X∧Z)∨(Y ∧Z)) = ((X∧Y )∨(X∧Z))⊕((¬X∧Y )∨(¬X∧Z)) =
X ⊕ ¬X = 1.

Dakle, za Y = Z, negiraǌe promenǉive X ne meǌa vrednost funkci-
je G.

Lema 3.4.5. G(X,Y, Z) = G(X,¬Y, Z) ako i samo ako va�i X = Z.

Dokaz. Zbog simetriqnosti funkcije G, dokaz je analogan kao u lemi
2.4.

Lema 3.4.6. G(X,Y, Z) = G(X,Y,¬Z) ako i samo ako va�i X = Y .
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Dokaz. Zbog simetriqnosti funkcije G, dokaz je analogan kao u lemi
2.4.

Za nelinearnu funkciju tre�e runde H(X,Y, Z) = X ⊕ Y ⊕ Z va�i:

Lema 3.4.7. H(X,Y, Z) = ¬H(¬X,Y, Z) = ¬H(X,¬Y,Z) = ¬H(X,Y,¬Z).

Dokaz. Neposredno sledi iz osobine funkcije H.

Lema 3.4.8. H(X,Y, Z) = H(¬X,¬Y, Z) = H(¬X,Y,¬Z) = H(X,¬Y,¬Z).

Dokaz. Neposredno sledi iz osobine funkcije H.

U tabeli koja sledi opisano je ponaxaǌe funkcija F,G i H. Na
primer, ∆x = 0 oznaqava oquvaǌe vrednosti bita x, ∆x = 1 oznaqava
ǌegovu promenu sa nule na jedinicu, dok ∆x = −1 oznaqava promenu
sa jedinice na nulu. Sliqno, ∆F = 0 oznaqava da izlaz funkcije F
nije promeǌen, dok ∆F = 1 odnosno ∆F = −1 oznaqava da je promen-
jen sa nule na jedinicu odnosno sa jedinice na nulu. Ukoliko se u
poǉu nalazi crtica (-), u pitaǌu je nemogu� izlaz funkcije F . Uko-
liko stoji jedinica, konkretni izlaz sigurno se dexava. Ukoliko stoji
odre�en uslov, izlaz funkcije se dexava ukoliko je taj uslov ispuǌen.
Analogno va�i i za funkcije G i H.

∆x ∆y ∆z ∆F = 0 ∆F = 1 ∆F = −1 ∆G = 0 ∆G = 1 ∆G = −1
0 0 0 1 - - 1 - -
0 0 1 x = 1 x = 0 - x = y x ̸= y -
0 0 -1 x = 1 - x = 0 x = y - x ̸= y
0 1 0 x = 0 x = 1 - x = z x ̸= z -
0 1 1 - 1 - - 1 -
0 1 -1 - x = 1 x = 0 1 - -
0 -1 0 x = 0 - x = 1 x = z - x ̸= z
0 -1 1 - x = 0 x = 1 1 - -
0 -1 -1 - - y = 0 1 - -
1 0 0 y = z y = 1, z = 0 y = 0, z = 1 y = z y ̸= z -
1 0 1 y = 0 y = 1 - - 1 -
1 0 -1 y = 1 - y = 0 1 - -
1 1 0 z = 1 z = 0 - - 1 -
1 1 1 - 1 - - 1 -
1 1 -1 1 - - - 1 -
1 -1 0 z = 0 - z = 1 1 - -
1 -1 1 1 - - - 1 -
1 -1 -1 - - 1 - - 1
-1 0 0 y = z y = 0, z = 1 y = 1, z = 0 y = z - y ̸= z
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∆x ∆y ∆z ∆F = 0 ∆F = 1 ∆F = −1 ∆G = 0 ∆G = 1 ∆G = −1
-1 0 1 y = 1 y = 0 - 1 - -
-1 0 -1 y = 0 - y = 1 - - 1
-1 1 0 z = 0 z = 1 - 1 - -
-1 1 1 - 1 - - 1 -
-1 1 -1 1 - - - - 1
-1 -1 0 z = 1 - z = 0 - - 1
-1 -1 1 1 - - - - 1
-1 -1 -1 - - 1 - - 1

Tabela 2.1. Prikaz osobina funkcija F = IF (x, y, z) = (x ∧ y) ∨ (¬x ∧ z)
i G = MAJ(x, y, z) = (x ∧ y) ∨ (x ∧ z) ∨ (y ∧ z)

∆x ∆y ∆z ∆H = 0 ∆H = 1 ∆H = −1
0 0 0 1 - -
0 0 1 - x = y x ̸= y
0 0 -1 - x ̸= y x = y
0 1 0 - x = z x ̸= z
0 1 1 1 - -
0 1 -1 1 - -
0 -1 0 - x ̸= z x = z
0 -1 1 1 - -
0 -1 -1 1 - -
1 0 0 - y = z y ̸= z
1 0 1 1 - -
1 0 -1 1 - -
1 1 0 1 - -
1 1 1 - 1 -
1 1 -1 - - 1
1 -1 0 1 - -
1 -1 1 - - 1
1 -1 -1 - 1 -
-1 0 0 - y ̸= z y = z
-1 0 1 1 - -
-1 0 -1 1 - -
-1 1 0 1 - -
-1 1 1 - - 1
-1 1 -1 - 1 -
-1 -1 0 1 - -
-1 -1 1 - 1 -
-1 -1 -1 - - 1

Tabela 2.2. Prikaz osobina funkcije H = XOR(x, y, z) = x⊕ y ⊕ z

Prilikom tra�eǌa kolizije za algoritam MD4 polazi se od poruke
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M, |M | = 512, i tra�i se poruka M ′ tako da je f(H0,M) = f(H0,M
′).

Neka je ∆H0 = H ′
0 −H0 = 0

(M,M ′)−−−−−→ ∆H = 0, pri qemu va�i slede�e:

∆M = M ′ −M = (∆m0,∆m1, ...,∆m15)

∆m1 = 231,∆m2 = 231 − 228,∆m12 = −216

∆mi = 0, 0 ≤ i ≤ 15, i ̸= 1, 2, 12.

Razlika ∆m1 = 231 mo�e znaqiti da je 32-i bit reqi m′
i jednak jedini-

ci, a reqi mi jednak nuli. Sliqno, ∆m2 = 231 − 228 mo�e znaqiti da
je sem u 32-om bitu doxlo i do promene u 29-om bitu koji je nula za
poruku m′

2, a jedinica za poruku m2. U reqi m′
12 17-ti bit mo�e biti

nula, a u odgovaraju�oj reqi m12, 17-ti bit mo�e biti jedinica. Ovim
je utvr�ena poqetna razlika kolizije, ali nisu jednoznaqno odre�ene
i same poruke M i M ′.

3.4.2 Analiza kretaǌa bitova kroz korake algoritma

1. a1 ← ((a0 + F (b0, c0, d0) +m0)≪ 3)

Poxto je ∆m0 = 0, nije doxlo ni do kakve promene, pa je a
′

1 = a1.

2. d1 ← ((d0 + F (a1, b0, c0) +m1)≪ 7)

Iz promene ∆m1 = 231 sledi d1,7 ← 1, a da bi to moglo da se desi,
uslov je da u osnovnoj poruci pre toga va�i d1,7 = 0. Navedena
promena drugaqije se oznaqava sa d′1 = d1[7] i qak i ako nije nave-
den apostrof, podrazumeva se da je to izlaz poruke M ′ tj. da se
u lanqanoj promenǉivoj d′1 sedmi bit postavio na jedan.

3. c1 ← ((c0 + F (d1, a1, b0) +m2)≪ 11)

Iz prethodnog koraka prenosi se promena d1[7]. Da bismo tu
promenu anulirali na osnovu osobine funkcije F mora va�i-
ti a1,7 = b0,7. Ukoliko va�e uslovi c1,11 = 0 i c1,8 = 1, promena
∆m2 = 231 − 228 izazva�e c′1,11 ← 1 pod uticajem kru�ne rotacije
32-og bita za 11 i c′1,8 ← 0 pod uticajem kru�ne rotacije 29-og
bita za 11. Drugim reqima, dolazi do promene c1[−8, 11].

4. b1 ← ((b0 + F (c1, d1, a1) +m3)≪ 19)

Iz prethodnih koraka prenose se promene d1[7] i c1[−8, 11].
Da bi se anulirala promena c1[−8, 11], moraju va�iti uslovi

d1,8 = a1,8 i d1,11 = a1,11.

Pri tome uvo�eǌe dopunskog uslova c1,7 = 1 ima za posledicu
da promena d1[7] prouzrokuje promenu b1[26]. Ovo znaqi da mora
va�iti uslov c1,7 = 1, jer bi se u suprotnom promena d1[7] tako�e
anulirala.
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5. a2 ← ((a1 + F (b1, c1, d1) +m4)≪ 3)

Iz prethodnih koraka prenose se promene d1[7],c1[−8, 11] i b1[26].
Potrebni uslovi za ǌihovo anuliraǌe su redom b1,7 = 1, b1,8 =
0, b1,11 = 0, c1,26 = d1,26. Sledi da se registar a2 nije promenio, tj.
a′2 = a2.

6. d2 ← ((d1 + F (a2, b1, c1) +m5)≪ 7)

Iz prethodnih koraka prenose se promene d1[7],c1[−8, 11] i b1[26].

Promene c1[−8, 11] i b1[26] anuliraju se redom uslovima a2,8 =
1, a2,11 = 1, a2,26 = 0.

Promena d1[7] izaziva promenu d2[14] uz uslov d2,14 = 0.

7. c2 ← ((c1 + F (d2, a2, b1) +m6)≪ 11)

Iz prethodnih koraka prenose se promene d2[14],c1[−8, 11] i b1[26].

Promene d2[14] i b1[26] anuliraju se uslovima a2,14 = b1,14 i
d2,26 = 1.

Promena c1[11] izaziva promenu c2[22] uz uslov c2,22 = 0.

Neka va�e uslovi c2,19 = 0, c2,20 = 0, c2,21 = 1. Neka va�i pre-
tpostavka da nije doxlo do promene c1[−8] tj. da je c1,8 = 1. Poxto
va�i pretpostavka da je c2,19 = 0, iz c2,19 ← ((c1,8+F (d2,8, a2,8, b1,8)+
m6,8) ≪ 11) sledi F (d2,8, a2,8, b1,8) + m6,8 = 1. A poxto ipak jeste
doxlo do promene, tj. c1,8 = 0, sledi da je c′2,19 = 1 odnosno c2[19].
Tako�e, da nije doxlo do promene, dogodio bi se prenos jedinice
pri sabiraǌu pri qemu treba da bude c2,20 = 0, pa bi to znaqilo
da iz izraza c2,20 ← ((c1,9 + F (d2,9, a2,9, b1,9) + m6,9) ≪ 11) sledi
c1,9 + F (d2,9, a2,9, b1,9) + m6,9 = 1 (uz prenos jedinice u slede�i
korak). Poxto jeste doxlo do promene (i samim tim nije doxlo
do prenosa) sledi c′2,20 = 1 tj. c2[20]. Ako se opet pretpostavi da
nije doxlo do promene (i samim tim je doxlo do prenosa), iz
c1,9 + F (d2,9, a2,9, b1,9) + m6,9 = 1 i c2,20 = 0 sledi da je doxlo do
prenosa jedinice u 21. korak i zbog pretpostavke da va�i c2,21 = 1,
iz c2,21 ← ((c1,10 + F (d2,10, a2,10, b1,10) + m6,10) ≪ 11) sledi c1,10 +
F (d2,10, a2,10, b1,10) +m6,10 = 0, pa u situaciji kada nije doxlo do
prenosa sledi c′2,21 = 0 tj. c2[−21]. Dakle, c′2 = c2[19, 20,−21, 22].

8. b2 ← ((b1 + F (c2, d2, a2) +m7)≪ 19) Iz prethodnih koraka prenose
se promene d2[14],c2[19, 20,−21, 22] i b1[26].

Anuliraǌe promene c2[19, 20,−21, 22] posti�e se redom uslovi-
ma d2,19 = a2,19, d2,20 = a2,20, d2,21 = a2,21, d2,22 = a2,22.

Uslov d2[14] anulira se uslovom c2,14 = 0.

Uz poqetne uslove b2,13 = 1, b2,14 = 1, b2,15 = 0 dexava se slede�e:
da nije doxlo do promene b1[26], va�ilo bi b1,26 = 0, pa iz izraza
b2,13 ← ((b1,26 + F (c2,26, d2,26, a2,26) +m7,26)≪ 19) sledi
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F (c2,26, d2,26, a2,26)+m7,26 = 1. Poxto jeste doxlo do promene, sledi
b′2,13 = 0 tj. b2[−13] uz prenos jedinice. Da nije doxlo do promene
b2[−13], ne bi doxlo ni do prenosa jedinice, pa iz pretpostavke
b2,14 = 1 i b2,14 ← ((b1,27 + F (c2,27, d2,27, a2,27) + m7,27) ≪ 19) sle-
di (b1,27 + F (c2,27, d2,27, a2,27) + m7,27 = 1. Ali poxto je doxlo do
promene i do prenosa bi�e b′2,14 = 0 (b2[−14]) uz prenos jedinice.
Da nije doxlo do promene, tj. da nema prenosa b2[−14], iz pre-
tpostavke b2,15 = 0 i b2,15 ← ((b1,28+F (c2,28, d2,28, a2,28)+m7,28)≪ 19)
sledi b1,28+F (c2,28, d2,28, a2,28)+m7,28 = 0. Ali, poxto jeste doxlo
do promene i prema tome postoji prenos, sledi b′2,15 = 1, odnosno
promena b2[15]. Dakle, b′2 = b2[−13,−14, 15].

9. a3 ← ((a2 + F (b2, c2, d2) +m8)≪ 3)

Iz prethodnih koraka prenose se promene d2[14],c2[19, 20,−21, 22]
i b2[−13,−14, 15].

Promena b2[−13,−14, 15] anulira se redom uslovima c2,13 =
d2,13, c2,14 = d2,14, c2,15 = d2,15.

Promena c2[19, 20,−21, 22] anulira se redom uslovima b2,19 =
0, b2,20 = 0, b2,21 = 0, b2,22 = 0.

Ovde je va�no primetiti da je istovremeno promeǌen 14. bit
u registrima b2 i d2, pri qemu su pre promene va�ili uslovi
b2,14 = 1, c2,14 = 0, d2,14 = 0. Dakle, vrednost funkcije F umesto
postoje�e F (b2,14, c2,14, d2,14) = F (1, 0, 0) = 0, postaje
F (¬b2,14, c2,14,¬d2,14) = F (0, 0, 1) = 1, pa je u izrazu
a2,14+F (b2,14, c2,14, d2,14)+m8,14, 14. bit promeǌen na jedinicu, xto
izaziva promenu a3[17].

10. d3 ← ((d2 + F (a3, b2, c2) +m9)≪ 7)

Iz prethodnih koraka prenose se promene a3[17],d2[14],c2[19, 20,−21,
22] i b2[−13,−14, 15].

Promena a3[17], anulira se uslovom b2,17 = c2,17.

Uz uslove d3,20 = 0, d3,21 = 1, d3,22 = 1, d3,23 = 0, a3,13 = 1, a3,14 =
1, a3,15 = 1, c2,13 = d2,13, c2,14 = 0, c2,15 = d2,15 posmatra se pro-
stiraǌe promene b2[−13]. Ako se pretpostavi da nije doxlo do
promene b2[−13], tj. da va�i b2,13 = 1, iz
d3,20 ← ((d2,13 + F (a3,13, b2,13, c2,13) +m9,13)≪ 7) sledi
d2,13+F (1, 1, c2,13)+m9,13 = 0, tj. d2,13+1+m9,13 = 0 tj. d2,13+m9,13 =
1 (pri qemu se dexava prenos jedinice u slede�i korak). To
znaqi da uz promenu b2[−13] sledi d2,13 + F (1, 0, c2,13) + m9,13 =
d2,13 + 0 +m9,13 = 1, odnosno promena d3[20] bez prenosa jedinice,
pa uz uslov d3,21 = 0 sledi promena d3[−21].

Promene b2[−14] i d2[14] me�usobno se potiru uz uslov a3,14 ̸=
c2,14, a to je ispuǌeno uslovima a3,14 = 1 i c2,14 = 0.
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Ispituju�i promenu b2[15], u sluqaju da do ǌe nije doxlo,
va�i b2,15 = 0. Iz uslova d3,22 = 1, a3,15 = 1 i iz d3,22 ← ((d2,15 +
F (a3,15, b2,15, c2,15)+m9,15)≪ 7) sledi 1 = d2,15+F (1, 0, c2,15)+m9,15,
odnosno d2,15 + m9,15 = 1. To znaqi da uz promenu b2[15] sledi
d2,15 + F (1, 1, c2,15) +m9,15 = 0, odnosno d3[−22] uz prenos jedinice
u slede�i korak. Kako va�i uslov d3,23 = 0, prenos iz prethodnog
koraka izaziva promenu d3[23]. Dakle, d′3 = d3[20,−21,−22, 23].

Daǉe, potrebno je ispitati uticaj promene c2[19, 20,−21, 22].
Promena c2[22] anulira se uslovom a3,22 = 1. Neka va�e uslovi
d3,26 = 1, a3,19 = 0, a3,20 = 0, a3,21 = 0, b2,19 = 0, b2,20 = 0, b2,21 =
0, c2,19 = 0, c2,20 = 0, c2,21 = 1. Da nije doxlo do promene c2[19], tj.
iz c2,19 = 0 i iz d3,26 ← ((d2,19 + F (a3,19, b2,19, c2,19) + m9,19) ≪ 7)
sledilo bi 1 = d2,19 + F (0, 0, 0) + m9,19, odnosno d2,19 + m9,19 =
1. To znaqi da u sluqaju promene c2[19] sledi d2,19 + F (0, 0, 1) +
m9,19 = d2,19 + 1 + m9,19 = 0, odnosno d3[−26] uz prenos jedinice
u slede�i korak. Sliqno, da nije doxlo do promene c2[20], tj. da
va�i c2,20 = 0, sledilo bi d3,27 ← ((d2,20 +F (0, 0, 0) +m9,20)≪ 7), a
uz promenu c2[20], sledi d3,27 ← ((d2,20 + F (0, 0, 1) +m9,20) ≪ 7) tj.
d3,27 ← ((d2,20+1+m9,20)≪ 7). Poxto postoji prenos iz prethodnog
koraka, vrednost bita d3,27 ostaje ista, ali uz prenos jedinice u
slede�i korak u kome promena c2[21] smaǌuje vrednost funkcije
F , ali prenos jedinice iz prethodnog koraka to anulira, tako da
vrednost bita d3,28. Dakle, promena c2[19, 20,−21] izaziva promenu
d3[−26].

11. c3 ← ((c2 + F (d3, a3, b2) +m10)≪ 11)

Iz prethodnih koraka prenose se promene a3[17],d3[20,−21,−22, 23,
− 26], c2[19, 20,−21, 22] i b2[−13,−14, 15].

Promena a3[17], anulira se uslovom d3,17 = 0.

Promena b2[−13,−14, 15] anulira se redom uslovima d3,13 =
1, d3,14 = 1, d3,15 = 1.

Promena d3[20] anulira se uslovom a3,20 = b2,20, koji se zame-
ǌuje uslovom a3,20 = 0 (poxto ve� postoji uslov b2,20 = 0). Pro-
mena d3[−21] anulira se uslovom a3,21 = b2,21, koji se zameǌuje
uslovom b2,21 = 0 (poxto ve� postoji uslov a3,21 = 0).

Promene d3[−22] i c2[22] me�usobno se anuliraju poxto va�i
a3,22 ̸= b2,22.

Promene d3[23,−26] anuliraju se uslovima a3,23 = b2,23, a3,26 =
b2,26

Promena c2[19], uz uslov c3,30 = 1 i
c3,30 ← ((c2,19 + F (d3,19, a3,19, b2,19) +m10,19) ≪ 11) izaziva promenu
c3[−30] uz prenos jedinice. Zbog prethodnog prenosa, promene c2[20]
i c3,31 ← ((c2,20 + F (d3,20, a3,20, b2,20) + m10,20) ≪ 11) sledi da vre-
dnost bita c3,31 ostaje ne promeǌena, ali opet uz prenos jedinice
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u slede�i korak u kome se taj prenos i promena c2[−21] aniluraju,
pa i vrednost bita c3,32 ostaje ista.

12. b3 ← ((b2 +F (c3, d3, a3)+m11)≪ 19) Iz prethodnih koraka prenose
se promene a3[17],d3[20,−21,−22, 23, −26], c3[−30] i b2[−13,−14, 15].

Promena a3[17] anulira se uslovom c3,17 = 1.

Promena c3[−30] anulira se uslovom d3,30 = a3,30.

Promena d3[20,−21,−22, 23,−26] anulira se redom uslovima
c3,20 = 0, c3,21 = 0, c3,22 = 0, c3,23 = 0, c3,26 = 0.

Iz uslova b2,13 = 1 i b3,32 = 0 i iz b3,32 ← ((b2,13 + F (c3,13, d3,13
, a3,13)+m11,13)≪ 19) sledi F (c3,13, d3,13, a3,13)+m11,13 = 1 uz prenos
jedinice. Uz promenu b2[−13], sledi promena b3[32]. Ako se desila
promena b2[−14], vrednost qetrnaestog bita se spuxta na nulu,
pa je vrednost bez promene u odnosu na vrednost sa promenom
ve�a za dva pri qemu je naravno izlaz isti, ali postoji razlika
u prenosu. Ta razlika anulira se promenom b2[15], xto znaqi da
bitovi b2,14 i b2,15 ostaju nepromeǌeni.

13. a4 ← ((a3 + F (b3, c3, d3) +m12)≪ 3)

Iz prethodnih koraka prenose se promene a3[17],d3[20,−21,−22, 23,
−26],c3[−30] i b3[32].

U ovom koraku pojavǉuje se razlika ∆m12 = −216 i anuli-
ra se promenom a3[17], xto se na slici 3.1 predstavǉa crvenom
strelicom.

Promena b3[32] anulira se uslovom c3,32 = d3,32.

Promena c3[−30] anulira se uslovom b3,30 = 0.

Promena d3[20] uzrokuje promenu a4[23] uz uslov b3,20 = 0.
Promene d3[−21] i d3[−22] anuliraju se redom uslovima b3,21 = 1 i
b3,22 = 1. Promena d3[23] uzrokuje promenu a4[26] uz uslov b3,23 = 0.
Ovaj uslov se mo�e zameniti uslovom b3,23 = c3,23 poxto va�i
uslov c3,23 = 0. Promena d3[−26] anulira se uslovom b3,26 = 1.
Dakle, doxlo je do promene a4[23, 26].

14. d4 ← ((d3 + F (a4, b3, c3) +m13)≪ 7)

Iz prethodnih koraka prenose se promene a4[23, 26],d3[20,−21,−22,
23,−26],c3[−30] i b3[32].

Promena a4[23] anulira se uslovom b3,23 = c3,23

Promene a4[26] i d3[−26] me�usobno se anuliraju poxto va�i
b3,26 ̸= c3,26.

Promena b3[32] anulira se uslovom a4,32 = 0. Promena c3[−30]
anulira se uslovom a4,30 = 0.

Neka va�e uslovi: d4,27 = 1, d4,29 = 1, d4,30 = 0, d4,32 = 1. Da
nije doxlo do promene d3[20], tj. da je d3,20 = 0, iz d4,27 ← ((d3,20+
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F (a4,20, b3,20, c3,20) +m13,20)≪ 7) sledi F (a4,20, b3,20, c3,20) +m13,20 =
1. To znaqi da promena d3[20] izaziva promenu d4[−27] uz prenos
jedinice. Ovaj prenos anulira se promenom d4[−28], tako da bit
d4,28 ostaje nepromeǌen. Da nije doxlo do promene d3[−22], tj.
da je d3,22 = 1 iz d4,29 ← ((d3,22 + F (a4,22, b3,22, c3,22) + m13,22) ≪ 7)
sledilo bi F (a4,22, b3,22, c3,22) + m13,22 = 0, a poxto je doxlo do
promene, sledi d4[−29]. Da nije doxlo do promene d3[23], tj. da
je d3,23 = 0, iz d4,30 ← ((d3,23 + F (a4,23, b3,23, c3,23) + m13,23) ≪ 7)
sledilo bi F (a4,23, b3,23, c3,23) + m13,23 = 0, a poxto je doxlo do
promene d3[23], sledi promena d4[30].

15. c4 ← ((c3 + F (d4, a4, b3) +m14)≪ 11)

Iz prethodnih koraka prenose se promene a4[23, 26],d4[−27,−29, 30],
c3[−30] i b3[32].

Promene a4[23, 26] anuliraju se redom uslovima d4,23 = 0, d4,26 =
0.

Promena b3[32] anulira se uslovom d4,32 = 1.

Promene d4[−27,−29] anuliraju se redom uslovima a4,27 = b3,27
i a4,29 = b3,29.

Uz uslove a4,30 = 1, b4,30 = 0 promene d3[30] i c3[−30] me�usobno
se anuliraju.

16. b4 ← ((b3 + F (c4, d4, a4) +m15)≪ 19)

Iz prethodnih koraka prenose se promene a4[23, 26],d4[−27,−29, 30]
i b3[32].

Promene a4[23, 26] anuliraju se redom uslovima c4,23 = 0, c4,26 =
0.

Promene d4[−27,−29, 30] anuliraju se redom uslovima c4,27 =
0, c4,29 = 0, c4,30 = 0.

Promena b3[32] izaziva promenu b4[19] uz uslov b4,19 = 0.

17. a5 ← ((a4 +G(b4, c4, d4) +m0 + 5A827999)≪ 3)

Iz prethodnih koraka prenose se promene a4[23, 26],d4[−27,−29, 30]
i b4[19].

Promena b4[19] anulira se uslovom c4,19 = d4,19.

Neka va�e uslovi: a5,26 = 1, a5,27 = 0, a5,29 = 1, a5,32 = 1. Ako je
pre promene a4[23] va�io uslov a5,26 = 1, onda �e posle promene
va�iti promena a5[−26] uz prenos jedinice. Zbog tog prenosa i
uslova a5,27 = 0, va�i promena a5[27]. Sliqno, iz uslova a5,29 = 1
i promene a4[26], sledi promena a5[−29], uz prenos jedinice koji
se u 30. bitu anulira promenom d4[−27]. Prethodno sledi iz qi-
ǌenice da promena d4[−27] meǌa izlaz funkcije G(b4,27, c4,27, d4,27)
poxto va�e uslovi b4,27 = 1, c4,27 = 0 odnosno b4,27 ̸= c4,27. Zbog
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uslova a5,32 = 1, b4,29 = 1, c4,29 = 0(b4,29 ̸= c4,29), promena d4[−29]
izaziva promenu a5[−32].

Promena d4[30] anulirana je uslovima b4,30 = 0, c4,30 = 0 (b4,30 =
c4,30).

18. d5 ← ((d4 +G(a5, b4, c4) +m4 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a5[−26, 27,−29,−32],
d4[−27,−29, 30] i b4[19].

Promena b4[19] anulira se uslovom a5,19 = c4,19.

Promena a5[−26] anulira se uslovima b4,26 = c4,26 = 1.

Uz uslove b4,29 = 1, c4,29 = 0, promene a5[−29] i d4[−29] ne me-
ǌaju vrednost bita d5,29, ali u odnosu na situaciju bez promene,
oduzima se jedinica, xto se u slede�em koraku anulira promenom
d4[30]. Poxto promena nekog bita u funkciji G ne meǌa ǌen izlaz
ako su preostala dva bita jednaka, promena a5[−32] anulira se
uslovom b4,32 = c4,32

1.

19. c5 ← ((c4 +G(d5, a5, b4) +m8 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a5[−26, 27,−29,−32] i
b4[19].

Promena b4[19] anulira se uslovom d5,19 = a5,19.

Promene a5[−26, 27,−29,−32] anuliraju se redom uslovima
d5,26 = b4,26, d5,27 = b4,27, d5,29 = b4,29, d5,32 = b4,32.

20. b5 ← ((b4 +G(c5, d5, a5) +m12 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a5[−26, 27,−29,−32] i
b4[19].

Promene a5[−26, 27,−29,−32] anuliraju se redom uslovima
c5,26 = d5,26, c5,27 = d5,27, c5,29 = d5,29, c5,32 = d5,32.

Promena b4[19] izaziva promenu b5[32] uz uslov b5,32 = 0.

Razlika ∆m12 = −216 izaziva promenu b5[−30] uz uslov b5,30 =
1.

21. a6 ← ((a5 +G(b5, c5, d5) +m1 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a5[−26, 27,−29,−32] i
b5[−30, 32].

Promena b5[−30, 32] anulira se redom uslovima c5,30 = d5,30,
c5,32 = d5,32.

Razlika ∆m1 = −231 i promena a5[−32] anuliraju se me�uso-
bno.

1U originalnom radu ovaj uslov je propuxten, ali je na to zvaniqno skrenuta
pa�ǌa u radu [8].
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Uz uslove2 a6,29 = 1, a6,30 = 0, a6,32 = 1 promene a5[−26, 27,−29]
izazivaju promene a6[−29, 30,−32].

22. d6 ← ((d5 +G(a6, b5, c5) +m5 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a6[−29, 30,−32] i
b5[−30, 32].

Promene a6[30,−32] i b5[−30, 32] anuliraju se me�usobno.

Promena a6[−29] anulira se uslovom b5,29 = c5,29.

23. c6 ← ((c5 +G(d6, a6, b5) +m9 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a6[−29, 30,−32] i
b5[−30, 32].

Promene a6[30,−32] i b5[−30, 32] anuliraju se me�usobno.

Promena a6[−29] anulira se uslovom d6,29 = b5,29.

24. b6 ← ((b5 +G(c6, d6, a6) +m13 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a6[−29, 30,−32] i
b5[−30, 32].

Promena a6[−29] anulira se uslovom d6,29 = c6,29.

Promene a6[30,−32] i b5[−30, 32] anuliraju se me�usobno uz
uslove c6,30 ̸= d6,30, c6,32 ̸= d6,32 (odnosno c6,30 = d6,30 + 1, c6,32 =
d6,32 + 1).

25. a7 ← ((a6 +G(b6, c6, d6) +m2 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a6[−29, 30,−32]. Razlika
∆m2 = 231−228 anulira promene a6[−29, 30,−32], tako xto razlika
231 anulira promenu a6[−32], a dvostruko spuxtaǌe 29. bita anu-
lira se promenom a6[30]. Va�no je primetiti da je su sve promene
anulirale, pa �e se slede�a promena dogoditi tek u trideset-
xestom koraku pod uticajem razlike ∆m12 = −216.

36. b9 ← ((b8 +H(c9, d9, a9) +m12 + 6ED9EBA1)≪ 15)

Zbog uticaja razlike ∆m12 = −216 sledi promena b9[−32].

37. a10 ← ((a9 +H(b9, c9, d9) +m2 + 6ED9EBA1)≪ 3)

Iz prethodnih koraka prenosi se promena b9[−32]. Usled uticaja
razlike ∆m2 = 231 − 228, anulira se promena b9[−32] i proizvodi
promena a10[−32].

38. d10 ← ((d9 +H(a10, b9, c9) +m10 + 6ED9EBA1)≪ 9)

Iz prethodnih koraka prenose se promene b9[−32] i a10[−32] koje
se me�usobno anuliraju.

2U originalnom radu uslov a6,30 = 0 je propuxten, ali je na to zvaniqno
skrenuta pa�ǌa u radu [8].
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39. c10 ← ((c9 +H(d10, a10, b9) +m6 + 6ED9EBA1)≪ 11)

Iz prethodnih koraka prenose se promene b9[−32] i a10[−32] koje
se me�usobno anuliraju.

40. b10 ← ((b9 +H(c10, d10, a10) +m14 + 6ED9EBA1)≪ 15)

Iz prethodnih koraka prenose se promene b9[−32] i a10[−32] koje
se me�usobno anuliraju.

41. a11 ← ((a10 +H(b10, c10, d10) +m1 + 6ED9EBA1)≪ 3)

Iz prethodnih koraka prenosi se promena a10[−32] koja se anuli-
ra razlikom ∆m1 = 231.
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Slika 3.1. Kretaǌe promena bitova kroz algoritam

3.4.3 Interna kolizija u tre�oj rundi

Kao xto je ve� reqeno, pod pojmom interne kolizije podrazumeva se
pojava kada u odre�enom delu algoritma odre�ena promena u poru-
ci samo trenutno izaziva promenu u registrima, posle qega biva an-
ulirana. Na taj naqin, lokalno gledano, dolazi do kolizije. Kako se
svih 16 reqi poruke pojavǉuje u sve tri runde, za dobijaǌe kolizije
neophodan je zavrxetak interne kolizije u tre�oj rundi. Uoqava se
da se tri promeǌene reqi u opisanom napadu (m1,m2,m12) u tre�oj
rundi pojavǉuju u okviru xest uzastopnih koraka:

b9 ← (b8 +H(c9, d9, a9) +m12 + 6ED9EBA1)≪ 15
a10 ← (a9 +H(b9, c9, d9) +m2 + 6ED9EBA1)≪ 3
d10 ← (d9 +H(a10, b9, c9) +m10 + 6ED9EBA1)≪ 9
c10 ← (c9 +H(d10, a10, b9) +m6 + 6ED9EBA1)≪ 11
b10 ← (b9 +H(c10, d10, a10) +m14 + 6ED9EBA1)≪ 15
a11 ← (a10 +H(b10, c10, d10) +m1 + 6ED9EBA1)≪ 3

Tabela 3.2. Jednakosti na osnovu kojih je u tre�oj rundi prona�ena
interna kolizija

Pretpostavka za ovu konstrukciju su poqetne promene: ∆m12 = −231−15

= −216,∆m2 = −231−3 +231 = 231− 228,∆m1 = 231. Promena ∆m12 = −216
izaziva u i-tom koraku promenu bita b9,32. Promena m2 = 231− 228 anu-
lira promenu bita b9,32 i izaziva novu promenu bita a10,32. U slede�a
tri koraka, promene b9,32 i a10,32 me�usobno se anuliraju, tako da re-
gistri d10 i c10 ostaju nepromeǌeni. U posledǌem koraku, promene
a10,32 i ∆m1 = 231 me�usobno se anuliraju, xto dovodi do interne
kolizije u xest koraka. Va�no je primetiti da je do anuliraǌa svih
promena doxlo samo zato xto je korix�en 32. bit, tj. bit najve�e
te�ine (engl. MSB - most significant bit). U suprotnom, mogao bi se pri-
likom svakog pokuxaja anuliraǌa desiti prenos jedinice sa verovat-
no�om 1/2. Tako�e, treba primetiti da je u i-tom i i + 1-om koraku
potrebno postaviti dva uslova, da prilikom promene bitova b9,32 i
a10,32 pod uticajem promena u reqima m12 i m2 ne bi doxlo do prenosa
jedinice. To znaqi da se interna kolizija doga�a ako su ispuǌena
ta dva uslova, tj. sa verovatno�om 1/2 · 1/2 = 1/4. Prethodna analiza
mo�e se uopxtiti na proizvoǉna qetri registra x, y, z, t i proizvoǉne
vrednosti koraka i i bita j. Neka je si je pomeraj u i-tom koraku,a wi

indeks reqi u i-tom koraku. Ako se zanemare indeksi registara, neka
u koraku i− 1 va�i veza:
x = (x+H(y, z, t)+mwi−1 +6ED9EBA1)≪ si−1 i neka u svakom narednom
koraku x oznaqava slobodan registar a registri y, z, t redom prvi,
drugi i tre�i argument funkcije XOR. Tada va�i tabela 3.3:
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korak ∆x ∆y ∆z ∆t ∆mwi−1

i− 1 2j 0 0 0 2j−si

i 2j 2j 0 0 2j−si+1 , 2j

i+ 1 0 2j 2j 0 0
i+ 2 0 0 2j 2j 0
i+ 3 2j 0 0 2j 0
i+ 4 0 2j 0 0 2j

i+ 5 0 0 0 0 0

Tabela 3.3. Opxti sluqaj dobijaǌa interne kolizije u tre�oj rundi
uz promenu tri reqi

Alternativni naqin formiraǌa interne kolizije ([7]), ukǉuquje promenu
pet (za razliku od dosadaxǌe tri) reqi, dok se broj koraka smaǌuje
sa xest na pet:

korak ∆x ∆y ∆z ∆t ∆mwi−1

i− 1 2j 0 0 0 2j−si

i 0 2j 0 0 2j

i+ 1 0 0 2j 0 2j

i+ 2 0 0 0 2j 2j

i+ 3 2j 0 0 0 2j

i+ 4 0 0 0 0 0

Tabela 3.4. Opxti sluqaj dobijaǌa interne kolizije u tre�oj rundi
uz promenu pet reqi

Prethodna interna kolizija podrazumeva jednu promenu bita u i-tom
koraku i qetiri anuliraǌa bitova u narednim koracima. To znaqi da
ukoliko bi se koristio za bit promene j = 32, potrebno je samo u i-
tom koraku postaviti uslov, tako da nema prenosa jedinice. Dakle, do
interne kolizije dolazi sa verovatno�om 1/2. Slede�a poqetna razli-
ka poruka ([7]) daje koliziju tako xto u tre�oj rundi stvara internu
koliziju u pet koraka i ve�inu uslova koje treba zadovoǉiti ostavǉa
u prvoj rundi, xto korix�eǌem proste modifikacije ubrzava proces
dobijaǌa kolizije.

∆M = M ′ −M = (∆m0,∆m1, ...,∆m15)

∆m0 = 231−3 = 228,∆m2 = 231,∆m4 = 231,∆m8 = 231,∆m12 = 231

∆mi = 0, 0 ≤ i ≤ 15, i ̸= 0, 2, 4, 8, 12.

3.4.4 Analiza napada

U tabeli koja sledi dat je pregled kretaǌa bitova poruke M ′ pod
pomenutom razlikom kolizije. Prva kolona oznaqava korak u rundama
(ima ih ukupno 48, u svakoj rundi po 16); druga kolona oznaqava
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konkretnu lanqanu promenǉivu koja se meǌa u datom koraku; tre�a
kolona oznaqava req koja se pojavǉuje u datom koraku; qetvrta kolona
oznaqava kru�ni pomeraj bitova u levo; peta oznaqava prisustvo poqe-
tne razlike kolizije; xesta oznaqava uticaj razlike kolizije na la-
nqanu promenǉivu posle kru�nog pomeraja ili nekog drugog uticaja;
sedma predstavǉa promeǌenu lanqanu promenǉivu poruke M ′ u odnosu
na odgovaraju�u lanqanu promenǉivu poruke M . Specijalno, prazna
poǉa u petoj i xestoj koloni, kao i izostavǉeni koraci oznaqavaju
da nema razlika izme�u dve poruke. Kada se prvi put pojave u nizu
qetiri uzastopne lanqane promenǉive takve da su iste za obe poruke
M i M ′, napravǉena je interna kolizija. Iz tabele se mogu primeti-
ti dve interne kolizije u koracima 2-25 i 36-41. Dovoǉni uslovi za
dobijaǌe kolizije opisani su u tabeli 3. To znaqi da ako poruka M
zadovoǉava sve date uslove, poruke M i M ′ izazva�e koliziju. U ciǉu
boǉeg razjaxǌeǌa pojma proxireǌa promena bitova, slede�i primer
pokazuje da razlika razliqitih parova jednobajtnih poruka mo�e da-
vati isti rezultat.

M' : 00010000 00100000 01000000 10000000

M : 00000000 00010000 00110000 01110000

-----------------------------------------------

M'-M : 00010000 00010000 00010000 00010000

Dakle, razlika poruka (∆M = M ′ −M) nije dovoǉna da bi se saznale
same poruke M i M ′. Jasno je da ako na poruku M dodamo razliku
∆M = 00010000, novodobijena poruka (M ′) zavisi�e od prethodnog sta-
ǌa bitova na pozicijama ve�e te�ine (5,6,7 i 8). To znaqi da u nave-
denom primeru, razlika u jednom bitu (∆M) u odnosu na poruku M ,
stvara novu poruku (M ′), u kojoj se promene proxiruju u odnosu na
staru poruku, promenom 1,2,3 ili 4 bita. Slede�a tabela ilustruje
kretaǌe bitova uz postavǉaǌe uslova u ciǉu dobijaǌa �eǉene puta-
ǌe. Kolona Razlika registara ukazuje na poqetnu razliku registara
(analogno razlici poruka u prethodnom primeru), dok kolona Izlaz
poruke M ′ upu�uje na promene u izlaznom registru u zavisnosti od
zateqenih staǌa bitova (analogno poruci M ′ u prethodnom primeru).

Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz poruke M ′

1 a1 m0 3 a1
2 d1 m1 7 231 26 d1[7]
3 c1 m2 11 −228 + 231 −27 + 210 c1[−8, 11]
4 b1 m3 19 225 b1[26]
5 a2 m4 3 a2
6 d2 m5 7 213 d2[14]
7 c2 m6 11 2−18 + 221 c2[19, 20,−21, 22]
8 b2 m7 19 212 b2[−13,−14, 15]
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Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz poruke M ′

9 a3 m8 3 216 a3[17]
10 d3 m9 7 219 + 220 − 225 d3[20,−21,−22, 23,−26]
11 c3 m10 11 −229 c3[−30]
12 b3 m11 19 231 b3[32]
13 a4 m12 3 −216 222 + 225 a4[23, 26]
14 d4 m13 7 −226 + 228 d4[−27,−29, 30]
15 c4 m14 11 c4
16 b4 m15 19 218 b4[19]
17 a5 m0 3 225 − 228 − 231 a5[−26, 27,−29, 32]
18 d5 m4 5 d5
19 c5 m8 9 c5
20 b5 m12 13 −216 −229 + 231 b5[−30, 32]
21 a6 m1 3 231 228 − 231 a6[−29, 30,−32]
22 d6 m5 5 d6
23 c6 m9 9 c6
24 b6 m13 13 b6
25 a7 m2 3 −228 + 231 a7
... ..... .......
36 b9 m12 15 −216 231 b9[−32]
37 a10 m2 3 −228 + 231 231 a10[−32]
38 d10 m10 9 d10
39 c10 m6 11 c10
40 b10 m14 15 b10
41 a11 m1 3 231 a11

Tabela 3.2. Koliziona putaǌa - Vang

Registar Dovoǉni uslovi
a1 a1,7 = b0,7
d1 d1,7 = 0, d1,8 = a1,8, d1,11 = a1,11
c1 c1,7 = 1, c1,8 = 1, c1,11 = 0, c1,26 = d1,26
b1 b1,7 = 1, b1,8 = 0, b1,11 = 0, b1,26 = 0
a2 a2,8 = 1, a2,11 = 1, a2,26 = 0, a2,14 = b1,14
d2 d2,14 = 0, d2,19 = a2,19, d2,20 = a2,20, d2,21 = a2,21, d2,22 = a2,22, d2,26 = 1
c2 c2,13 = d2,13, c2,14 = 0, c2,15 = d2,15, c2,19 = 0, c2,20 = 0, c2,21 = 1, c2,22 = 0
b2 b2,13 = 1, b2,14 = 1, b2,15 = 0, b2,17 = c2,17, b2,19 = 0, b2,20 = 0, b2,21 = 0, b2,22 = 0
a3 a3,13 = 1, a3,14 = 1, a3,15 = 1, a3,17 = 0, a3,19 = 0, a3,20 = 0, a3,21 = 0, a3,23 = b2,23

a3,22 = 1, a3,26 = b2,26
d3 d3,13 = 1, d3,14 = 1, d3,15 = 1, d3,17 = 0, d3,20 = 0, d3,21 = 1, d3,22 = 1, d3,23 = 0

d3,26 = 1, d3,30 = a3,30
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c3 c3,17 = 1, c3,20 = 0, c3,21 = 0, c3,22 = 0, c3,23 = 0, c3,26 = 0, c3,30 = 1, c3,32 = d3,32
b3 b3,20 = 0, b3,21 = 1, b3,22 = 1, b3,23 = c3,23, b3,26 = 1, b3,30 = 0, b3,32 = 0
a4 a4,23 = 0, a4,26 = 0, a4,27 = b3,17, a4,29 = b3,29, a4,30 = 1, a4,32 = 0
d4 d4,23 = 0, d4,26 = 0, d4,27 = 1, d4,29 = 1, d4,30 = 0, d4,32 = 1
c4 c4,19 = d4,19, c4,23 = 1, c4,26 = 1, c4,27 = 0, c4,29 = 0, c4,30 = 0
b4 b4,19 = 0, b4,26 = c4,26 = 1, b4,27 = 1, b4,29 = 1, b4,30 = 0, b4,32 = c4,32
a5 a5,19 = c4,19, a5,26 = 1, a5,27 = 0, a5,29 = 1, a5,32 = 1
d5 d5,19 = a5,19, d5,26 = b4,26, d5,27 = b4,27, d5,29 = b4,29, d5,32 = b4,32
c5 c5,26 = d5,26, c5,27 = d5,27, c5,29 = d5,29, c5,30 = d5,30, c5,32 = d5,32
b5 b5,29 = c5,29, b5,30 = 1, b5,32 = 0
a6 a6,29 = 1, a6,32 = 1, a6,30 = 0
d6 d6,29 = b5,29
c6 c6,29 = d6,29, c6,30 = d6,30 + 1, c6,32 = d6,32 + 1
b9 b9,32 = 1
a10 a10,32 = 1

Tabela 3.3. Skup dovoǉnih uslova koji vode do kolizije

3.4.5 Modifikacija poruke

Ukoliko je zadovoǉeno svih 124 uslova iz tabele 3.3 poruku �emo
nazvati ”slabom”. U tom sluqaju dovoǉno je na ǌu dodati razliku

∆M = M ′ −M = (∆m0,∆m1, ...,∆m15)

∆m1 = 231,∆m2 = 231 − 228,∆m12 = −216

∆mi = 0, 0 ≤ i ≤ 15, i ̸= 1, 2, 12.

da bi se dobila nova poruka M ′ koja zajedno sa osnovnom porukom M
proizvodi koliziju. Me�utim, sluqajnim izborom poruke , imaju�i u
vidu da 124 uslova moraju biti zadovoǉena, u proseku, tek svaka 2124-
ta poruka bi�e slaba. Ovo je znatno slabije od ro�endanskog napada
koji u sluqaju 128-bitnog sa�etka iznosi 264.

3.4.6 Prosta modifikacija

U ciǉu lakxeg nala�eǌa ”slabe” poruke, mogu�e je modifikovati
osnovnu poruku M tako da va�e uslovi vezani za prvu rundu. Ovim se
broj potrebnih uslova smaǌuje na 25. Na primer, m1 se mo�e modi-
fikovati sa:

d1 ← d1 ⊕ (d1,7 ≪ 6)⊕ ((d1,8 ⊕ a1,8)≪ 7)⊕ ((d1,1 ⊕ a1,1)≪ 10)
m1 ← (d1 ≫ 7)− d0 − F (a1, b0, c0)

Time su zadovoǉeni uslovi d1,7 = 0, d1,8 = a1,8, d1,11 = a1,11. Vre-
dnost sedmog bita registra d1 pomerila se za xest mesta u levo do
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sedme pozicije, gde je primeǌena operacija ⊕ nad ǌim samim. Time
je na sedmom mestu dobijena nula. U sluqaju da je d1,8 ̸= a1,8 sledi
d1,8 ⊕ a1,8 = 1, pa �e ta jedinica pomeraǌem na osmo mesto i primenom
operacije ⊕ promeniti vrednost osmog bita registra d1. U sluqaju
da je d1,8 = a1,8 sledi d1,8 ⊕ a1,8 = 0, pa �e ta nula pomeraǌem na osmo
mesto i primenom operacije ⊕ na postoje�i bit d1,8 saquvati ǌegovu
vrednost. Time se zadovoǉava uslov d1,8 = a1,8. Identiqno va�i i u
sluqaju zadovoǉeǌa uslova d1,11 = a1,11.

3.4.7 Slo�ena modifikacija

Iako je verovatno�a 2−25 dovoǉno mala da se grubom silom mo�e
na�i kolizija, mogu�e je daǉe unapre�eǌe. Ovaj vid modifikacije
poruke, koristi se u ciǉu korekcije uslova u drugoj rundi i va�an
je i za kriptoanalizu algoritama MD5, SHA-0 i posebno SHA-1. Osno-
vna ideja svodi se na uzastopnu promenu reqi u prvoj rundi, tako da
uslovi u prvoj rundi ostanu zadovoǉeni, a da promeǌena req izazove
promenu odgovaraju�eg bita u drugoj rundi (i samim tim zadovoǉe-
ǌe uslova druge runde). Na primer, pretpostavimo da va�i uslov
a5,19 = c4,19 i da �elimo da ga promenimo (tako da bude a5,19 = c4,19). Da
bi smo ispunili ciǉ potrebno je promeniti a5,19, a to se posti�e (zbog
a5,19 ← (a4,16 + G(b4,16, c4,16, d4,16) +m0,16 + (5A827999)16) ≪ 3) promenom
16. bita u m0. Ova promena, uz odgovaraju�u promenu slede�e uzastop-
ne qetiri reqi m1,m2,m3,m4, izaziva promenu registra a1, ali ne i
registara koji slede (d1, c1, b1, a2). Time se ova promena ne prostire
daǉe.

Korak Pomeraj Promeǌena req mi Staǌe registara
1 3 m0 ← m0 ± 2i−4 anovo1 = a1[±i], b0, c0, d0
2 7 m1 ← (d1 ≫ 7)− d0 − F (anovo1 , b0, c0) d1, a

novo
1 , b0, c0

3 11 m2 ← (c1 ≫ 11)− c0 − F (d1, a
novo
1 , b0) c1, d1, a

novo
1 , b0

4 19 m3 ← (b1 ≫ 19)− b0 − F (c1, d1, a
novo
1 ) b1, c1, d1, a

novo
1

5 3 m4 ← (a2 ≫ 3)− anovo1 − F (b1, c1, d1) a2, b1, c1, d1

Tabela 3.4. Modifikacija bita a5,i

Predhodna tabela prikazuje korekciju bita a5,i za i = 19, 26, 27, 29, 32
jer upravo te bitove treba promeniti da bi se u drugoj rundi ko-
rigovali uslovi vezani za registar a5. Iako je promeǌen bit a1[i],
time nije poreme�en uslov prve runde a1,7 = b0,7. U petom koraku
(a2 ← ((a1 + F (b1, c1, d1) + m4) ≪ 3)), istovremeno su promeǌeni a1 i
m4, pa se me�usobno anuliraju, ne meǌaju�i vrednost registra a2. Sa-
da se postavǉa pitaǌe kako promena m0,m1,m2,m3,m4 utiqe na drugi
rundu? m0 je promenilo registar a1, pri qemu je promena registra a1
koja se uzgred desila potpuno nebitna. Sama promena poruke je dozvo-
ǉena jer se ne izvodi napad na jaku otpornost, ve� se tra�i kolizija.
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Promene m1,m2,m3,m4 mogu dodatno pokvariti uslove iz druge runde,
ali ih mo�emo ponovo korigovati ponavǉaǌem slo�ene modifikaci-
je. Primenom proste ili slo�ene modifikacije poruke, svi uslovi u
prvoj i drugoj rundi bi�e korigovani.

U originalnom radu ([1]), u ciǉu zadovoǉeǌa uslova c5,26 = d5,26
predlo�ena je slede�a modifikacija bita c5,26
(c5,26 ← (c4,17 +G(d5,17, a5,17, b4,17) +m8,17 + (5A827999)17)≪ 9):

Korak Pomeraj Promeǌena req mi Staǌe registara Dodatni uslov
6 7 m5 ← m5 + 29 d2[17], a2, b1, c1 d2,17 = 0
7 11 c2, d2[17], a2, b1 a2,17 = b1,17
8 19 b2, c2, d2[17], a2 c2,17 = 0
9 3 m8 ← m8 − 216 a3, b2, c2, d2[17] b2,17 = 0
10 11 m9 ← m9 − 216 d3, a3, b2, c2

Tabela 3.5 Modifikacija bita c5,26

Potrebno je primetiti da u koracima 6 i 7, nema modifikacije
odgovaraju�ih reqi m6 i m7, poxto se uticaj promene d2[17] anuli-
ra odgovaraju�im uslovima prve runde, tako da promena ne utiqe na
izlaz funkcija F (d2, a2, b1) i F (c2, d2, a2). S druge strane, uslov u de-
vetom koraku b2,17 = 0 ne anulira uticaj promene d2[17], ve� to qini
promena reqi m8. Promena reqi m9 anulira uticaj promene d2[17], koja
u desetom koraku ne utiqe na vrednost registra d3, a samim tim i na
slede�e registre. Time je promena reqi m8 u drugoj rundi izazvala �e-
ǉenu korekciju bita c5,26, dok je u prvoj rundi uticaj te promene lokali-
zovan. Me�utim, u sluqaju da istovremeno nisu zadovoǉeni uslovi nad
bitovima d5,19 i c5,26 (d5,19 = a5,19, c5,26 = d5,26), potrebno je korigovati
oba bita. Iz d5,19 ← ((d4,14+G(a5,14, b4,14, c4,14)+m4,14+(5A827999)14)≪ 5)
sledi da je za anuliraǌe promene d5,19 potrebno promeniti m4,14, xto
�e zbog a2,17 ← ((a1,14+F (b1,14, c1,14, d1,14)+m4,14)≪ 3) izazvati promenu
bita a2,17. Time se remeti uslov a2,17 = b2,17, koji je potreban za
korekciju bita c5,26. Dakle, opisana situacija dexava se u sluqaju
da su uslovi nad bitovima d5,19 i c5,26 istovremeno nezadovoǉeni, a
to se dexava sa verovatno�om 1/4. Me�utim, postoji naqin da se i
pored naruxavaǌa uslova a2,17 = b2,17, anulira uticaj promene d2[17]
bez korix�eǌa dodatnog uslova. Potrebno je promeniti req m6 ko-
ja odgovara koraku u kom se pojavio dodatni uslov a2,17 = b2,17 tj.
m6 ← (c2 ≫ 11)− c1 − F (dnovo2 , a2, b1). Upravo ova modifikacija svakako
bi se desila pri korekciji bita d6,29 ukoliko ne zadovoǉava uslov
d6,29 = b5,29 (ovo se dexava sa verovatno�om 1/2):
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Korak Pomeraj Promeǌena req mi Staǌe registara Dodatni
uslov

6 7 m5 ← m5 + 223 dnovo2 = d2[±31], a2, b1, c1
7 11 m6 ← (c2 ≫ 11)− c1 − F (dnovo2 , a2, b1) c2, d

novo
2 , a2, b1

8 19 m7 ← (b2 ≫ 19)− b1 − F (c2, d
novo
2 , a2) b2, c2, d

novo
2 , a2

9 3 a3, b2, c2, d
novo
2 b2,31 = 1

10 11 m9 ← (d3 ≫ 7)− dnovo − F (a3, b2, c2) d3, a3, b2, c2

Tabela 3.6. Modifikacija bita d6,29

Drugim reqima, qak i ako je naruxen dodatni uslov a2,17 = b2,17,
ukoliko je bit d6,29 korigovan i bit c5,26 bi�e adekvatno korigovan. Na
osnovu prethodnog, mo�e se zakǉuqiti da �e bit c5,26 biti adekvatno
postavǉen (odnosno modifikovan) u slede�im situacijama:

1. c5,26 zadovoǉava uslov c5,26 = d5,26 bez potrebe za korekcijom. To
je ispuǌeno sa verovatno�om 1/2.

2. c5,26 je korigovan, a d5,19 je ve� zadovoǉavao potreban uslov,
pa dodatni uslov a2,17 = b2,17 nije naruxen. To je ispuǌeno sa
verovatno�om 1/4.

3. Istovremeno su c5,26 i d5,19 modifikovani, pa je naruxen doda-
tni uslov a2,17 = b2,17, ali je u sedmom koraku registar c2 ostao
nepromeǌen usled modifikacije d6,29. To je ispuǌeno sa verova-
tno�om 1/4 · 1/2 = 1/8.

Dakle, verovatno�a uspexnog zadovoǉeǌa uslova nad bitom c5,26
iznosi 1/2 + 1/4 + 1/8 = 7/8.

Sliqan problem javǉa se u situaciji kada su bitovi c5,32 i c6,32
istovremeno modifikovani.

Korak Pomeraj Promeǌena req mi Staǌe registara Dodatni uslov
6 7 m5 ← m5 + 215 d2[23], a2, b1, c1 d2,23 = 0
7 11 c2, d2[23], a2, b1 a2,23 = b1,23
8 19 b2, c2, d2[23], a2 c2,23 = 0
9 3 m8 ← m8 − 222 a3, b2, c2, d2[23] b2,23 = 0
10 7 m9 ← m9 − 222 d3, a3, b2, c2

Tabela 3.7. Modifikacija bita c5,32
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Korak Pomeraj Promeǌena req mi Staǌe registara Dodatni uslov
7 11 m6 ← m6 + 211 c2[23], d2, a2, b1 c2,23 = 0
8 19 b2, c2[23], d2, a2 d2,23 = a2,23
9 3 a3, b2, c2[23], d2 b2,23 = 0
10 7 m9 ← m9 − 222 d3, a3, b2, c2[23] a3,23 = 0
11 11 m10 ← m10 − 222 c3, d3, a3, b2

Tabela 3.8. Modifikacija bita c6,32

Prilikom modifikacije bita c5,32, neophodno je postaviti dodatni
uslov c2,23 = 0. U sluqaju da se modifikacija bita c6,32 obavǉa na
principu modifikacije bita c5,32, iz c6 ← ((c5 + G(d6, a6, b5) + m9 +
5A827999)≪ 9) sledilo bi da se uticaj promene reqi m9 na prvu rundu
koriguje promenom reqi m6,m9,m10 sliqno kao u sluqaju bita c5,32. Iz
c2,23 ← ((c1,12 + F (d2,12, a2,12, b1,12) +m6,12)≪ 11) sledi da promena reqi
m6 proizvodi promenu bita c2[23], qime se remeti uslov c2,23 = 0. Ovaj
sluqaj (istovremena modifikacija bitova c5,32 i c6,32) dexava se sa
verovatno�om 1/4. Zato je potrebno obaviti novi naqin modifikacije
u kome �e se, sliqno kao u sluqaju bita c5,26, korekcija uslova obaviti
bez kontradikcije.

Modifikacija bita c5,29 na stari naqin tako�e dovodi do kontradi-
kcije uslova, budu�i da se u ciǉu dobijaǌa interne kolizije u pet
koraka, meǌa vrednost bita d2,20, qime se mo�e naruxiti uslov d2,20 =
a2,20. Ovo se dexava sa verovatno�om 1/2. Zato je potrebno obaviti
novi naqin modifikacije u kome �e se, sliqno kao u sluqaju bita c5,26,
korekcija uslova obaviti bez kontradikcije.

Korak Pomeraj Promeǌena req mi Staǌe registara Dodatni uslov
6 7 m5 ← m5 + 212 d2[20], a2, b1, c1 d2,20 = 0
7 11 c2, d2[20], a2, b1 a2,20 = b1,20
8 19 b2, c2, d2[20], a2 c2,20 = 0
9 3 m8 ← m8 − 219 a3, b2, c2, d2[20] b2,20 = 0
10 11 m9 ← m9 − 219 d3, a3, b2, c2

Tabela 3.9. Modifikacija bita c5,29

Na opisan naqin mogu se uspexno korigovati svi uslovi iz prve i
druge runde, qime se ne obuhvataju samo dva uslova iz tre�e runde.
Imaju�i u vidu analizu iz [8], mo�e se taqno izraqunati verovat-
no�a uspexne korekcije poruke iz originalnog rada [1]. Verovatno�a
zadovoǉeǌa dva uslova iz tre�e runde iznosi 1/2 · 1/2 = 1/4. Verova-
tno�a zadovoǉeǌa dva izostavǉena uslova (a6,30 = 0 i b4,32 = c4,32)
tako�e iznosi 1/2 ·1/2 = 1/4. Verovatno�a uspexne modifikacije bita
c5,26 iznosi 7/8. Verovatno�a uspexne modifikacije bita c5,32 iznosi
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3/4. Verovatno�a uspexne modifikacije bita c5,29 iznosi 1/2. Da-
kle, verovatno�a nala�eǌa kolizije iznosi 21/1024. Stepen nad osno-
vom 2, koji odgovara ovom broju dobija se iz: 2x = 21/1024 ⇒ x =
log2(21/1024) = log2 21− log2 1024 = log2 3+ log2 7− 10 = −5.60769. Drugim
reqima, verovatno�a nala�eǌa kolizije pribli�no iznosi 2−5.60769

(xto odgovara polaznoj konstataciji da se ta verovatno�a nalazi
izme�u 2−2 i 2−6).

3.5 Postupak Ju

U odnosu na originalni rad [1], u kome je prvo prezentovana ide-
ja diferencijalnog napada na MD4, u radu [5] data je jednostavnija
putaǌa koja dovodi do kolizije. Time je broj potrebnih uslova ko-
je poruka treba da zadovoǉi u ciǉu dobijaǌa kolizije, sveden sa
124 na 62. Praktiqno gledano, ovo ne predstavǉa suxtinsku dobit,
jer se ve�ina uslova anulira modifikacijom poruke u prvoj i dru-
goj rundi. Me�utim, pojednostavǉena putaǌa jasnije ilustruje ideju
pronala�eǌa putaǌe bitova koja vodi do kolizije. Treba naglasiti
da je u ovom sluqaju slaba poruka prona�ena sa verovatno�om 1 (xto
se posti�e modifikacijom svih uslova proizvoǉne poruke), pa se za
tu slabu poruku mo�e na�i druga koja daje istu hex vrednost, xto se
mo�e posmatrati i kao napad na slabu otpornost na koliziju.

3.5.1 Analiza kretaǌa bitova kroz korake algoritma

U ovom sluqaju poqetna razlika poruka glasi ∆M = M
′−M gde je M =

(m0,m1, ...,m15), a ∆M = (0, 0, 0, 0, 222, 0, ..., 0), odnosno ∆m4 = 222,∆mi =
0,∀i ̸= 4. U daǉem tekstu analizira�e se kretaǌe bitova kroz korake
algoritma.

1. a1 ← ((a0 + F (b0, c0, d0) +m0)≪ 3)

Poxto je ∆m0 = 0, nije doxlo ni do kakve promene, pa je a
′

1 = a1

2. d1 ← ((d0 + F (a1, b0, c0) +m1)≪ 7)

Poxto je ∆m1 = 0, nije doxlo ni do kakve promene, pa je d
′

1 = d1

3. c1 ← ((c0 + F (d1, a1, b0) +m2)≪ 11)

Poxto je ∆m2 = 0, nije doxlo ni do kakve promene, pa je c
′

1 = c1

4. b1 ← ((b0 + F (c1, d1, a1) +m3)≪ 19)

Poxto je ∆m3 = 0, nije doxlo ni do kakve promene, pa je b
′

1 = b1

5. a2 ← ((a1 + F (b1, c1, d1) +m4)≪ 3)

Pod uticajem promene 23. bita u reqi m4, zbog pomeraja za 3
doxlo je do promene a2[26]. Da bi se ova promena mogla dogoditi,
neophodno je da va�i uslov a2,26 = 0.
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6. d2 ← ((d1 + F (a2, b1, c1) +m5)≪ 7)

Iz prethodnog koraka prenosi se promena a2[26]. Da bi se anu-
lirao ǌen uticaj na registar d2, neophodno je da va�i uslov
b1,26 = c1,26.

7. c2 ← ((c1 + F (d2, a2, b1) +m6)≪ 11)

Iz prethodnih koraka prenosi se promena a2[26]. Da bi se anu-
lirao ǌen uticaj na registar c2, neophodno je da va�i uslov
d2,26 = 0.

8. b2 ← ((b1 + F (c2, d2, a2) +m7)≪ 19)

Iz prethodnih koraka prenosi se promena a2[26]. Da bi se anu-
lirao ǌen uticaj na registar b2, neophodno je da va�i uslov
c2,26 = 1.

9. a3 ← ((a2 + F (b2, c2, d2) +m8)≪ 3)

Iz prethodnih koraka prenosi se promena a2[26]. Ako bi u ovom
koraku va�io uslov a3,29 = 0 sledila bi (zbog a2[26]) promena
a3[29]. Me�utim, ako su ispuǌeni uslovi a3,29 = 1 i a3,30 = 0,
tada va�i slede�e: a3,29 = 1⇒ a2,26 + f(b2,26, c2,26, d2,26)+m8,26 = 1.
Poxto je pre bilo kakvih promena va�ilo a2,26 = 0, sledi da va�i
f(b2,26, c2,26, d2,26)+m8,26 = 1. Poxto je doxlo do promene a2[26] (tj.
a2,26 = 1), sledi (zbog f(b2,26, c2,26, d2,26) + m8,26 = 1) a3,29 = 0 (tj.
a3[−29]) uz prenos jedinice. Poxto je polazna pretpostavka da
je ispuǌen uslov a3,30 = 0, sledi da �e zbog prenosa jedinice
va�iti a3,30 = 1 tj. a3[30]. Dakle, dogodila se promena a3[−29, 30].

10. d3 ← ((d2 + F (a3, b2, c2) +m9)≪ 7)

Iz prethodnog koraka prenosi se promena a3[−29, 30]. Da bi se
anulirao ǌen uticaj na registar d3, neophodno je da va�e uslovi
b2,29 = c2,29 i b2,30 = c2,30.

11. c3 ← ((c2 + F (d3, a3, b2) +m10)≪ 11)

Iz prethodnih koraka prenosi se promena a3[−29, 30]. U ovom ko-
raku se uz uslov d3,29 = 1 puxta uticaj promene a3[−29] na regi-
star c3, dok se uslovom d3,30 = 0 anulira uticaj promene a3[30].
Dakle, promena a3[−29], zbog pomeraja za 11, izaziva promenu
c3[−8] pri qemu mora va�iti uslov c3,8 = 1.

12. b3 ← ((b2 + F (c3, d3, a3) +m11)≪ 19)

Iz prethodnih koraka prenose se promene a3[−29, 30], c3[−8]. Uz
uslove c3,29 = 1, c3,30 = 1, d3,8 = a3,8 respektivno se anulira uticaj
navedenih promena na registar b3.

13. a4 ← ((a3 + F (b3, c3, d3) +m12)≪ 3)

Iz prethodnih koraka prenose se promene a3[−29, 30] i c3[−8].
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Uslov b3,8 = 0 anulira promenu c3[−8].
Ako se postavi uslov a4,32 = 0, on sugerixe da je pre promene

a3[−29], odnosno uz staǌe a3,29 = 1 va�ilo F (b3,29, c3,29, d3,29) +
m12,29 = 1 uz prenos jedinice. Ovo i daǉe va�i, jer svi bitovi
u prethodnom izrazu nisu promeǌeni. Me�utim, poxto se desila
promena a3[−29], tj. kada vrednost bita a3,29 padne na nulu, sledi
da se zbog F (b3,29, c3,29, d3,29) + m12,29 = 1 dexava promena a4[32] i
to bez prenosa jedinice. To znaqi da uz promenu a3[−29], nema
prenosa jedinice koji bi se bez te promene dogodio, pa promena
a3[30] zameǌuje uticaj prenosa jedinice iz prethodnog bita, tako
da vrednost bita a4,1 ostaje nepromeǌena. Dakle, uz uslove b3,8 =
0 i a4,32 = 0, izlazna promena u ovom koraku je a4[32]. Va�no je
primetiti da je pogodno izabran uslov, (a4,32 = 0), dve promene
bitova (a3[−29, 30]) suzio u jednu (a4[32]).

14. d4 ← ((d3 + F (a4, b3, c3) +m13)≪ 7)

Iz prethodnih koraka prenose se promene a4[32] i c3[−8] koje se
respektivno anuliraju uslovima b3,32 = c3,32 i a4,8 = 1.

15. c4 ← ((c3 + F (d4, a4, b3) +m14)≪ 11)

Iz prethodnih koraka prenose se promene a4[32] i c3[−8].
Uz uslov d4,32 = 0 anulira se promena a4[32].

Promena c3[−8], uz pomeraj 11, izaziva promenu c4[−19] ako
pre toga va�i uslov c4,19 = 1.

16. b4 ← ((b3 + F (c4, d4, a4) +m15)≪ 19)

Iz prethodnih koraka prenose se promene a4[32] i c4[−19] koje se
respektivno anuliraju uslovima c4,32 = 1 i d4,19 = a4,19.

17. a5 ← ((a4 +G(b4, c4, d4) +m0 + 5A827999)≪ 3)

Iz prethodnih koraka prenose se promene a4[32] i c4[−19]. Ovo
je prvi korak u drugoj rundi tako da se funkcija F zameǌuje
funkcijom G u kojoj promena jednog bita ne meǌa izlaz ukoliko
su preostala dva bita istog znaka. Promena c4[−19] anulira se
uslovom b4,19 = d4,19, dok promena a4[32] daǉe izaziva promenu a5[3]
uz uslov a5,3 = 0.

18. d5 ← ((d4 +G(a5, b4, c4) +m4 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a5[3] i c4[−19].
Promena c4[−19] anulira se uslovom a5,19 = b4,19.

Promena a5[3] uz pomeraj 5, izaziva promenu d5[8] uz uslov
d5,8 = 0. Ovde je va�no naglasiti svojstvo funkcije G u kojoj
promena jednog bita meǌa izlaz, ukoliko su preostala dva bi-
ta suprotnog znaka. U ovom sluqaju, promena a5[3] meǌa izlaz
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funkcije G pod uslovom da je zadovoǉeno b4,3 ̸= c4,3 odnosno b4,3 =
c4,3 + 1.

Tako�e, u ovom koraku je prisutna razlika u polaznoj poru-
ci ∆m4 = 222, xto uz pomeraj 5 izaziva promenu d5[28] uz uslov
d5,28 = 0.

19. c5 ← ((c4 +G(d5, a5, b4) +m8 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a5[3], c4[−19] i d5[8, 28].

Promena c4[−19], uz pomeraj 9, izaziva promenu c5[−28] uz
uslov c5,28 = 1.

Promena a5[3] anulira se uslovom d5,3 = b4,3.

Promene d5[8, 28] anuliraju se redom uslovima a5,8 = b4,8 i
a5,28 = b4,28.

20. b5 ← ((b4 +G(c5, d5, a5) +m12 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a5[3], c5[−28] i d5[8, 28].

Promene c5[−28] i d5[28] me�usobno se anuliraju.

Promena a5[3] anulira se uslovom c5,3 = d5,3.

Promena d5[8] anulira se uslovom c5,8 = a5,8.

21. a6 ← ((a5 +G(b5, c5, d5) +m1 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a5[3], c5[−28] i d5[8, 28].

Promene c5[−28] i d5[28] me�usobno se anuliraju.

Promena a5[3] izaziva promenu a6[6] uz uslov a6,6 = 0.

Promena d5[8] anulira se uslovom b5,8 = c5,8.

22. d6 ← ((d5 +G(a6, b5, c5) +m5 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a6[6], c5[−28] i d5[8, 28].

Promene c5[−28] i d5[28] me�usobno se anuliraju ako promena
c5[−28] meǌa izlaz funkcje G, a to se dexava ako va�i a6,28 ̸= b5,28,
odnosno a6,28 = b5,28 + 1.

Promena a6[6] anulira se uslovom b5,6 = c5,6.

Promena d5[8] uz pomeraj 5 izaziva promenu d6[13] uz uslov
d6,13 = 0.

23. c6 ← ((c5 +G(d6, a6, b5) +m9 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a6[6], c5[−28] i d6[13].

Promena d6[13] anulira se uslovom a6,13 = b5,13.

Promena a6[6] anulira se uslovom d6,6 = b5,6.
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Ukoliko bi va�io uslov c6,5 = 1, promena c5[−28] izazvala bi
promenu c6[−5], odnosno promena jednog bita izazvala bi tako-
�e promenu jednog bita. Me�utim, pretpostavǉa se da u poruci
poqetno va�e uslovi c6,5 = 0 i c6,6 = 1. Tada, da nije doxlo do
promene c5[−28] va�ilo bi c5,28 = 1, pa bi iz jednakosti c6,5 ←
((c5,28 + G(d6,28, a6,28, b5,28) + m9,28 + (5A827999)28) ≪ 9) sledilo da
je G(d6,28, a6,28, b5,28) +m9,28 + (5A827999)28 = 1 uz prenos jedinice.
Ali, poxto je doxlo do promene c5[−28] tj. poxto va�i c5,28 =
0 (i G(d6,28, a6,28, b5,28) + m9,28 + (5A827999)28 = 1), sledi prome-
na c6[5], pri qemu nema prenosa jedinice. Poxto nema prenosa
jedinice, c6,6 pada na nulu (c6[−6]), ako je pre toga va�io uslov
c6,6 = 1. Dakle, uz uslove c6,5 = 0 i c6,6 = 1, promena c5[−28]
izaziva promenu c6[5,−6].

24. b6 ← ((b5 +G(c6, d6, a6) +m13 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a6[6], c6[5,−6] i d6[13].

Promene a6[6] i c6[−6] me�usobno se anuliraju.

Promene c6[5] i d6[13] anuliraju se redom uslovoma d6,5 = a6,5
i b6,13 = c6,13.

25. a7 ← ((a6 +G(b6, c6, d6) +m2 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a6[6], c6[5,−6] i d6[13].

Promene a6[6] i c6[−6] me�usobno se anuliraju uz uslov b6,6 ̸=
d6,6 tj. b6,6 = d6,6 + 1.

Promena c6[5] anulira se uslovom b6,5 = d6,5.

Promena d6[13] anulira se uslovom b6,13 = c6,13.

26. d7 ← ((d6 +G(a7, b6, c6) +m6 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene c6[5,−6] i d6[13].

Promene c6[5,−6] anulira se redom uslovima a7,5 = b6,5 i
a7,6 = b6,6.

Promena d6[13] uz pomeraj 5 izaziva promenu d7[18] uz uslov
d7,18 = 0.

27. c7 ← ((c6 +G(d7, a7, b6) +m10 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene c6[5,−6] i d7[18].

Promena d7[18] anulira se uslovom a7,18 = b6,18.

Ako se postavi uslov c7,14 = 1 i ako se pretpostavi da se
nije desila promena c6[5,−6] tj. da va�i c6,5 = 0 i c6,6 = 1, iz
c7,14 ← ((c6,5 + G(d7,5, a7,5, b6,5) + m14,5 + (5A827999)5) ≪ 9) sledi
G(d7,5, a7,5, b6,5)+m14,5+(5A827999)5 = 1. Ako se ipak uzme u obzir
promena c6[5,−6], bit c7,14 pada na nulu (tj. c7[−14]) uz prenos
jedinice qiji se efekat anulira jer se dogodila promena c6[−6].
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28. b7 ← ((b6 +G(c7, d7, a7) +m14 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene c7[−14] i d7[18]. Promene
c7[−14] i d7[18] anuliraju se redom uslovima d7,14 = a7,14 i c7,18 =
a7,18.

29. a8 ← ((a7 +G(b7, c7, d7) +m3 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene c7[−14] i d7[18]. Promene
c7[−14] i d7[18] anuliraju se redom uslovima b7,14 = d7,14 i b7,18 =
c7,18.

30. d8 ← ((d7 +G(a8, b7, c7) +m7 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene c7[−14] i d7[18].

Promena c7[−14] anulira se uslovom a8,14 = b7,14.

Promena d7[18] uz pomeraj 5 izaziva promenu d8[23] uz uslov
d8,23 = 0.

31. c8 ← ((c7 +G(d8, a8, b7) +m11 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene c7[−14] i d8[23].

Promena d8[23] anulira se uslovom a8,23 = b7,23.

Promena c7[−14] uz uslov c8,23 = 1 izaziva promenu c8[−23].

32. b8 ← ((b7 +G(c8, d8, a8) +m15 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene c8[−23] i d8[23] koje se
me�usobno anuliraju.

33. a9 ← ((a8 +H(b8, c8, d8) +m0 + 6ED9EBA1)≪ 3).

Iz prethodnih koraka prenose se promene c8[−23] i d8[23] koje se
me�usobno anuliraju.

34. d9 ← ((d8 +H(a9, b8, c8) +m8 + 6ED9EBA1)≪ 9)

Iz prethodnih koraka prenose se promene c8[−23] i d8[23] koje se
me�usobno anuliraju ukoliko izlaz iz funkcije H sa jedinice
pada na nulu, a to �e se desiti ako va�i a9,23 = b8,23.

35. c9 ← ((c8 +H(d9, a9, b8) +m4 + 6ED9EBA1)≪ 11)

Iz prethodnog koraka prenosi se promena c8[−23]. Kako je u ovom
koraku prisutna req m4 i kako polazna promena poruke glasi
∆m4 = 222, sledi da se promene 23. bita u reqi m4 i u registru
c8 me�usobno anuliraju. Time su dobijena 4 uzastopna neprome-
ǌena registra b8, a9, d9, c9 (tj. ∆b8 = 0,∆a9 = 0,∆d9 = 0,∆c9 = 0)
posle kojih se ne javǉa promeǌena req m4, xto sve skupa vodi do
kolizije.
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3.5.2 Analiza napada

Prethodna analiza kretaǌa promena bitova kroz algoritam pokazuje
da prva promena nastaje u petom koraku (a2[26]) pod uticajem promene
u qetvrtoj reqi (m4). Daǉe je znaqajna promena nastala pod uticajem
reqi m4 u koraku 18 druge runde (d5[28]). Na kraju, bitna je prome-
na koja u koraku 35 tre�e runde (c8[−23]) koriguje uticaj reqi m4 i
promena d8[23] koja koriguje uticaj promene c8[−23] na prethodne tri
runde (32,33,34). Da bi se pronaxla kolizija, potrebno je prona�i
putaǌu od poqetne promene a2[26] do promena c8[−23] i d8[23]. Uzgred,
treba voditi raquna da se odgovaraju�im uslovima anulira i pro-
mena druge runde d5[28]. Iz analize iz prethodnog odeǉka vidi se da
postoje slede�e putaǌe:

a2[26]
3−→ a3[−29, 30]

3−→ a4[32]
3−→ a5[3]

5−→ d5[8]
5−→ d6[13]

5−→ d7[18]
5−→ d8[23].

a2[26]
3−→ a3[−29]

11−→ c3[−8]
11−→ c4[−19]

9−→ c5[−28]
9−→ c6[5,−6]

9−→ c7[−14]
9−→

c8[−23].

Prikazane putaǌe dobijene su uz odgovaraju�a proxireǌa i sa�i-
maǌa (npr. a2[26] → a3[−29, 30] → a4[32]). Slede�a tabela ilustruje
kretaǌe bitova uz postavǉaǌe uslova u ciǉu dobijaǌa �eǉene puta-
ǌe. Kolona Razlika registara ukazuje na poqetnu razliku registara,
dok kolona Izlaz poruke M ′ upu�uje na promene u izlaznom registru u
zavisnosti od zateqenih staǌa bitova. Na primer, ako u koloni ”Ra-
zlika registara” u devetom koraku stoji 228 pri izlazu poruke M ′

jednakom a′3 = a3[−29, 30], sledi da va�i a′3 − a3 = 228. Sliqno, ako u
pomenutoj koloni u 23. koraku stoji −24 pri izlazu poruke M ′ jednakom
c′6 = c6[5,−6], sledi da va�i c′6 − c6 = −24.

Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz
poruke M ′

Dovoǉni
uslovi

1 a1 m0 3
2 d1 m1 7
3 c1 m2 11
4 b1 m3 19
5 a2 m4 3 222 225 a2[26] a2,26 = 0
6 d2 m5 7 d2 b1,26 = c1,26
7 c2 m6 11 c2 d2,26 = 0
8 b2 m7 19 b2 c2,26 = 1
9 a3 m8 3 228 a3[−29, 30] a3,29 = 1,

a3,30 = 0
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Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz
poruke M ′

Dovoǉni
uslovi

10 d3 m9 7 d3 b2,29 = c2,29,
b2,30 = c2,30

11 c3 m10 11 −27 c3[−8] c3,8 = 1,
d3,29 = 1,
d3,30 = 0

12 b3 m11 19 b3 c3,29 = 1,
c3,30 = 1,
d3,8 = a3,8

13 a4 m12 3 231 a4[32] a4,32 = 0, b3,8 = 0
14 d4 m13 7 d4 b3,32 = c3,32,

a4,8 = 1
15 c4 m14 11 −218 c4[−19] c4,19 = 1,

d4,32 = 0
16 b4 m15 19 b4 d4,19 = a4,19,

c4,32 = 1
17 a5 m0 3 22 a5[3] a5,3 = 0,

b4,19 = d4,19
18 d5 m4 5 222 27 + 227 d5[8, 28] d5,8 = 0,

d5,28 = 0,
b4,3 = c4,3 + 1,
a5,19 = b4,19

19 c5 m8 9 −227 c5[−28] c5,28 = 1,
a5,8 = b4,8,
d5,3 = b4,3,
a5,28 = b4,28

20 b5 m12 13 b5 c5,3 = d5,3,
c5,8 = a5,8

21 a6 m1 3 25 a6[6] a6,6 = 0,
b5,8 = c5,8

22 d6 m5 5 212 d6[13] d6,13 = 0,b5,6 = c5,6
a6,8 = b5,8 + 1

23 c6 m9 9 −24 c6[5,−6] c6,5 = 0, c6,6 = 1,
d6,6 = b5,6,
a6,13 = b5,13

24 b6 m13 13 b6 d6,5 = a6,5,
c6,13 = a6,13

25 a7 m2 3 a7 b6,5 = d6,5,
b6,13 = c6,13,
b6,6 = d6,6 + 1

26 d7 m6 5 217 d7[18] a7,5 = b6,5,
a7,6 = b6,6,
d7,18 = 0

27 c7 m10 9 −213 c7[−14] c7,14 = 1,
a7,18 = b6,18

28 b7 m14 13 b7 d7,14 = a7,14,
c7,18 = a7,18

29 a8 m3 3 a8 b7,14 = d7,14,
b7,18 = c7,18

30 d8 m7 5 222 d8[23] d8,23 = 0,
a8,14 = b7,14

31 c8 m11 9 −222 c8[−23] c8,23 = 1,
a8,23 = b7,23

32 b8 m15 13 b8
33 a9 m0 3 a9
34 d9 m8 9 d9 a9,23 = b8,23
35 c9 m4 11 222 c9
36 b9 m12 15 b9
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Tabela 3.10. Koliziona putaǌa - Ju

3.5.3 Verovatno�a nala�eǌa kolizije

Ukoliko poruka M zadovoǉava svih 62 uslova iz prethodne tabele,
onda zajedno sa porukom M ′ = M +∆M daje isti hex h(M), xto znaqi
da algoritam MD4 nije slabo otporan na koliziju. Taqnije, za svaku
poqetnu razliku poruke ∆m4 = ±2i, 0 ≤ i ≤ 31, mogu�e je na�i, sa
62 potrebna uslova, putaǌu promena bitova koja vodi do kolizije.
Drugim reqima, ako u qetvrtoj reqi poruke M promenimo pojedinaqni
bit na sva 32 mesta, bilo na nulu, bilo na jedinicu, dobijamo 64
poruke, tako da je za svaku od ǌih potrebno generisati 262 poruka da
bi sa porukom M doxlo do poklapaǌa hex vrednosti; verovatno�a da
neka od ǌih zadovoǉava potrebna 62 uslova jednaka je 64/262. Odno-
sno, za svaku poruku M , mogu�e je na�i 2 · 25 poruka M ′ tako da ako
su zadovoǉena 62 uslova, dolazi do poklapaǌa ǌihovog hexa. Dakle,
svaka poruka M je slaba sa verovatno�om 2−62 · 25 · 2 = 2−56.

3.5.4 Modifikacija poruke

U ciǉu dobijaǌa kolizije, neophodno je poqetnu poruku M0 promeniti
u slabu poruku M i to se posti�e slede�im tehnikama:

1. Prosta modifikacija poruke

Ciǉ osnovne modifikacije poruke je modifikacija zadatih uslo-
va u prvoj rundi, xto za svaki uslov zahteva korekciju jednog
bita poruke. Na primer, korekcija uslova a2,26 = 1 na �eǉeni
uslov a2,26 = 0 posti�e se promenom 23. bita reqi m4:

m4 ← m4 ⊕ 222, a sledi iz a2 = (a1 + f(b1, c1, d1) +m4)≪ 3.

Ukoliko je 23. bit reqi m4 promeǌen sa jedinice na nulu, oqigle-
dno je da �e uslov a2,26 = 1 pre�i u a2,26 = 0. Ali, ako je 23.
bit reqi m4 promeǌen sa nule na jedinicu, tada �e prelazak sa
a2,26 = 1 na a2,26 = 0 izazvati prenos jedinice, xto �e promeni-
ti slede�i 24. bit a2,24. Ova se promena tolerixe, budu�i da
je od interesa zadovoǉiti samo naznaqenih 62 uslova u koje ne
spada bit a2,24. Treba me�utim naglasiti, da ukoliko se u is-
tom registru koriguje dva ili vixe uslova, onda je neophodno
korigovati prvo onaj sa bitovima maǌe te�ine. Na primer, u
koraku 9, prvo se koriguje uslov b2,29 = c2,29, pa tek onda uslov
b2,30 = c2,30. U suprotnom, korekcija uslova b2,29 = c2,29 mogla
bi zbog prenosa jedinice poremetiti prethodnu korekciju uslo-
va b2,30 = c2,30. Poxto se u prvoj rundi nalazi 24 uslova, ǌihova
korekcija iz polazne poruke M0, stvara poruku M sa Hemingovom
udaǉenox�u (u odnosu na M0) u proseku jednakom 12 (oqekuje se
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da je polovina uslova ve� zadovoǉena). Kako je ostalo jox 38 po-
tencijalno nezadovoǉenih uslova, M je slaba poruka sa verovat-
no�om 2−38.

2. Slo�ena modifikacija poruke

Slo�ena modifikacija poruke koriguje uslove druge runde, pri
qemu se ne smeju poremetiti uslovi prve runde.

(a) Korekcija uslova koji se odnose na a5,3, a5,8, a5,19, a5,28
Iz a5 = (a4 + G(b4, c4, d4) + m0 + 5A827999) ≪ 3 sledi da se
navedeni uslovi mogu korigovati uzastopnom promenom reqi
m0,m1,m2,m3,m4. Na primer, da se ispuni uslov a5,3 = 0,
iz a5,3 = (a4,32 + G(b4,32, c4,32, d4,32) +m0,32 + (5A827999)32) ≪ 3
sledi da je dovoǉno promeniti bit m0,32. Me�utim, to utiqe
na promenu registra a1 u prvoj rundi xto mo�e uzrokovati
promene na ostalim registrima. Promena registra a1, uko-
liko za tim ima potrebe, lako se koriguje prostom modi-
fikacijom u prvoj rundi, ali je va�no spreqiti eventualne
promene slede�ih registara. Promena registra a1, deluje u
qetiri uzastopna koraka, ali se kompenzuje ǌen uticaj, tako
da registar a2 ostaje nepromeǌen. Uz odgovaraju�u promenu
reqi m1,m2,m3,m4, registri d1, c1, b1, a2 ostaju nepromeǌeni.

Korak Pomeraj Promeǌena req mi Staǌe registara
1 3 m0 ← m0 ± 231 anovo1 = a1[∓3], b0, c0,

d0
2 7 m1 ← (d1 ≫ 7)− d0 − F (anovo1 , b0, c0) d1, a

novo
1 , b0, c0

3 11 m2 ← (c1 ≫ 11)− c0 − F (d1, a
novo
1 , b0) c1, d1, a

novo
1 , b0

4 19 m3 ← (b1 ≫ 19)− b0 − F (c1, d1, a
novo
1 ) b1, c1, d1, a

novo
1

5 3 m4 ← (a2 ≫ 3)− anovo1 − F (b1, c1, d1) a2, b1, c1, d1

Tabela 3.11. Modifikacija bita a5,3

U opisanoj modifikaciji poruke, ispuǌavaǌe jednog uslova
zavisi od najmaǌe pet bitova poruke, pa Hemingovo rastoja-
ǌe promeǌene poruke M u odnosu na polaznu poruku M0 raste
za oko tri (jer je neka od promeǌenih reqi m0,m1,m2,m3,m4

mo�da ve� promeǌena prostom modifikacijom u prvoj ru-
ndi). Isti efekat uz maǌe pove�aǌe Hemingovog rastojaǌa,
mo�e se posti�i primenom alternativnog naqina za ispuǌa-
vaǌe uslova a5,3 = 0:
b′4 = b4 ⊕ 231

m15 = b′4 ≫ 19− b3 − f(c4, d4, a4)

a5 = (a4 +G(b′4, c4, d4) +m0 + 5A827999)≪ 3

Ako je ispuǌen uslov c4,32 ̸= d4,32, onda promena nad bi-
tom b4,32 meǌa izlaz funkcije G, a samim tim i registar
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a5. S druge strane, ako promenimo registar b4, potrebno
je promeniti i odgovaraju�u req m15, da bi se oquvala je-
dnakost u datom koraku.

(b) Korekcija uslova d5,3, d5,8, d5,28, c5,3, c5,8, b5,6, b5,8

Korekcija ovih uslova obavǉa se na sliqan naqin. Na primer,
ukoliko je potrebno, postavǉaǌe uslova c5,3 ̸= d5,3 podrazume-
va promenu bita c4,26:
c5,3 ← ((c4,26 +G(d5,26, a5,26, b4,26) +m8,26 + (5A827999)26)≪ 9)

Tako�e, promena registra c4 ne sme uticati na naredne regi-
stre b4, a5, d5. Tabela koja sledi pokazuje kako se meǌaǌem
reqi m14 i m15 posti�e �eǉeno staǌe registara c4 i b4, dok
se nepromenǉivost registara a5 i d5 posti�e odgovaraju�im
uslovima b4,26 = d4,26 i a5,26 = b4,26. Na ovaj naqin, posti�e
se maǌa modifikacija poruke i samim tim maǌa Hemingova
udaǉenost izme�u poqetne i modifikovane poruke.

Korak Pomeraj Korekcija promene Staǌe registara
15 11 m14 ← c′4 ≫ 11− c3 − F (d4, a4, b3) c′4 = c4 ⊕ 225, d4, a4, b3
16 19 m15 ← b4 ≫ 19− b3 − F (c′4, d4, a4) b4, c

′
4, d4, a4

17 3 b4,26 = d4,26 a5, b4, c
′
4, d4

18 5 a5,26 = b4,26 d5, a5, b4, c
′
4

19 9 c′5, d5, a5, b4

Tabela 3.12. Modifikacija bita c5,3

Potrebno je napomenuti da posledǌe opisanim naqinom nije
mogu�e zadovoǉiti uslov c5,28 = 1. Iz jednakosti
c5,28 ← ((c4,19 +G(d5,19, a5,19, b4,19) +m8,19 + (5A827999)19 ≪ 9)

sledila bi slede�a tabela:

Korak Pomeraj Korekcija promene Staǌe registara
15 11 m14 ← c′4 ≫ 11− c3 − F (d4, a4, b3) c′4 = c4 ⊕ 225, d4, a4, b3
16 19 m15 ← b4 ≫ 19− b3 − F (c′4, d4, a4) b4, c

′
4, d4, a4

17 3 b4,19 = d4,19 a5, b4, c
′
4, d4

18 5 a5,19 = b4,19 d5, a5, b4, c
′
4

19 9 c′5, d5, a5, b4

Tabela 3.13. Neuspeli pokuxaj modifikacije bita c5,28

Poxto uslovi c4,19 = 1, b4,19 = d4,19, a5,19 = b4,19 spadaju u fi-
ksirana 62 uslova koja vode do kolizije, nemogu�e je pretho-
dnim postupkom promeniti bit c4,19 (ako je prostom modi-
fikacijom zadovoǉen uslov c4,19 = 1, promena bita c4,19 izazi-
va ǌegovo naruxavaǌe).
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3. Pretra�ivaǌe bitova

Mogu�e je primeniti slede�u tehniku: posle korekcije 24 uslo-
va u prvoj (prostom modifikacijom) i 11 uslova u drugoj ru-
ndi (slo�enom modifikacijom), od poqetna 62 uslova, ostaje po-
tencijalno neispuǌeno jox 27 uslova. U prethodnom odeǉku je
pokazano, da u ciǉu smaǌeǌa Hemingove udaǉenosti izme�u poru-
ka, slo�enu modifikaciju mo�emo unaprediti promenom samo re-
qi m14 i m15. Parovi ovih dveju reqi biraju se sluqajno. Za sva-
ki par se onda obavǉa opisana modifikacija, tako da svi uslovi
druge runde (osim c5,28 = 1, koji se zadovoǉava standardnom
slo�enom modifikacijom) budu zadovoǉeni. Onda se proverava
da li je preostalih 27 uslova zadovoǉeno. Ako jeste, dobijena
poruka M je slaba.

3.6 Raqunarsko tra�eǌe jedne klase kolizija

Algoritam MD4 sastoji se od 3 runde, a svaka runda od 16 koraka. U
svakom koraku raquna se jedan od registara a, b, c, d. Za predstavǉaǌe
registara koriste se nizovi (npr. xi oznaqava neki od registara) pri
qemu je indeks niza istovremeno indeks (redni broj) registra. Kako
se sva qetiri registra naizmeniqno pojavǉuju, svaki od ǌih u svakoj
rundi do�ivǉava qetiri promene, odnosno dvanaest u celom algorit-
mu. To znaqi da se indeks svakog registra nalazi u skupu 1, .., 12. U
sluqaju da je indeks jednak nuli, registri tipa x0 smatraju se poqe-
tnim konstantama. Sledbenikom nekog registra smatra se istoimeni
registar koji se raquna u koraku uve�anom za qetiri. Prethodnikom
nekog registra smatra se istoimeni registar koji se raquna u koraku
umaǌenom za qetiri. Za predstavǉaǌe pojedinih bitova tridesetdvo-
bitnih registara koriste se matrice xi,j, gde je prva koordinata is-
tovremeno indeks registra, a druga redni broj bita. Dakle i pripa-
da skupu 1, ..., 12, a j skupu 1, ..., 32. Promena j-tog bita u i-toj reqi
poruke oznaqava se sa mi,j, a sama promeǌena req sa mi. Bez smaǌeǌa
opxtosti mo�e se pretpostaviti da je bit mi,j promeǌen sa nule na
jedinicu. Algoritam koji sledi, nalazi putaǌu promene bitova koja
vodi do kolizije, pod uslovom da se dve poruke razlikuju u jednom
bitu. Ovo ujedno predstavǉa originalni doprinos u ovom radu.

3.6.1 Proxireǌa promena nad bitovima

U skladu sa oznakama iz radova ([1,5]), xi,j oznaqava da je j-ti bit
registra sa rednim brojem i (xi), promeǌen sa nule na jedinicu. Pod
uslovom da je bit xi+1,j+pomeraj registra sledbenika xi+1 prethodno
imao vrednost nula, pod uticajem promene registra prethodnika, pro-
meni�e se na jedinicu. Ali, ako je ǌegova prethodna vrednost bila
jedinica, onda �e se promeniti na nulu, uz prenos jedinice koja opet
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mo�e izazvati daǉe promene. Na taj naqin, promena jednog bita, u
zavisnosti od staǌa bita na koji utiqe, mo�e izazvati promene jednog
ili vixe bitova. Va�no je napomenuti da se sva proxireǌa, opet
uz odgovaraju�a staǌa bitova, mogu vratiti na promenu jednog bita.
To znaqi da se proxireǌa mogu vrxiti po potrebi, u trenutku kada
su potrebna i potom suziti na promenu samo jednog bita. Ovo mo�e
pove�ati broj poqetnih uslova staǌa bitova koje treba zadovoǉiti,
ali to ne utiqe na dobijaǌe kolizije. Na primer, u koraku 9 putaǌe
koju je pronaxla Ju [5], usled postavǉaǌa uslova a3,29 = 1 i a3,30 = 0
dolazi do proxireǌa a2[26] → a3[−29, 30], a ve� u koraku 13, usled
uslova a4,32 = 0, dolazi do su�avaǌa a3[−29, 30]→ a4[32].

3.6.2 Osnovna ideja

Kako je svaki registar funkcija od registara iz qetiri prethodna
koraka, dobijaǌe kolizije u algoritmu MD4 svodi se na dobijaǌe
niza od qetiri uzastopna nepromeǌena registra a, b, c, d u tre�oj ru-
ndi. Jox je neophodno da se posle pojave pomenuta qetiri registra u
budu�im koracima tre�e runde ne pojavǉuje promeǌena req mi. Sledi
da bi prirodno bilo da u koraku u kome dobijamo posledǌi od qe-
tiri uzastopna nepromeǌena registra istovremeno anuliramo i uti-
caj promeǌene reqi mi. Drugim reqima, ako je yi pomenuti registar,
onda bi ǌegov prethodnik yi−1 mogao da anulira uticaj promeǌene
reqi mi. Kako se registar yi−1 pojavǉuje i u prethodna tri koraka,
gde tako�e mo�e izazvati promene, u ciǉu korekcije ǌegovog uticaja
potrebno je na�i registar zi−1 koji se tako�e pojavǉuje u tim koraci-
ma. Na taj naqin, uz odgovaraju�u postavku bitova u registrima yi−1 i
zi−1, dolazimo do �eǉene pojave qetiri uzastopna nepromeǌena regi-
stra a, b, c, d (nulte razlike) u tre�oj rundi. Sada se osnovni zadatak
svodi na pronala�eǌe putaǌe od poqetne promene registra xk u prvoj
rundi do registara yi−1 i zi−1. Na primer, u analizi putaǌe koju je
pronaxla Ju [5], izdvajamo qetiri kǉuqna koraka:

32. b8 ← ((b7 +G(c8, d8, a8) +m15 + 5A827999)≪ 13)

33. a9 ← ((a8 +H(b8, c8, d8) +m0 + 6ED9EBA1)≪ 3)

34. d9 ← ((d8 +H(a9, b8, c8) +m8 + 6ED9EBA1)≪ 9)

35. c9 ← ((c8 +H(d9, a9, b8) +m4 + 6ED9EBA1)≪ 11)

Po�eǉan scenario svodi se na istovremeno anuliraǌe uticaja reqi
m4 i dobijaǌe jednakosti ∆b8 = 0,∆a9 = 0,∆d9 = 0,∆c9 = 0. To se
mo�e posti�i ukoliko registar c8 anulira uticaj reqi m4 u koraku
35, dok je istovremeno potrebno da neki drugi registar anulira uti-
caj c8 u koracima 32,33 i 34. Jedini registar koji se pored regi-
stra c8 pojavǉuje u tim koracima je registar d8 i ǌegov bit promene
treba biti takav da izlaz funkcije H bude suprotnog znaka od bita
promene registra c8. Dakle, sada je izvesno da bit c8[−23] anulira
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uticaj ∆m4 = 222, a da bit d8[23] (uz uslov a9,23 = b8,23) anulira uticaj
bita c8[−23]. Ostaje da se prona�e putaǌa (niz promeǌenih registara)
od poqetne promene u prvoj rundi (a2[26]) do bitova c8[−23] i d8[23].

3.6.3 Algoritam

Algoritam koji sledi, za dve poruke koje se razlikuju u jednom bitu,
automatski stvara putaǌu promena bitova od poqetne promene u prvoj
rundi do zavrxnih promena u tre�oj rundi, posle kojih su svi nare-
dni registri dve poruke isti, pa sledi kolizija.
U ciǉu xto jasnijeg opisa algoritma, registri �e biti predstavǉe-
ni preko jedne promenǉive t. U skladu s tim, funkcija kompresije
f(T,M), gde je T = (t−3, t0, t−1, t−2) ∈ B128 i M = (M0,M1, ...,M15) ∈
B512 daje izlaz (t−3 + t45, t0 + t48, t−1 + t47, t2 + t46) gde je ti = (ti−4 +
fi(ti−1, ti−2, ti−3) + Mp(i) + ci) ≪ si, i = 1, 2, ..., 48. Sada je sledbenik,
odnosno prethodnik registra ti registar ti+4, odnosno registar ti−4.
Neka je promeǌena req (mi) i neka je u oviru ǌe promeǌen j-ti bit
(mi,j).

1. Ulaz: par (i, j).

2. Prona�i korak n u tre�oj rundi u kome se nalazi promeǌena req
mi. Poxto se u tom koraku raquna registar tn, iz registra pretho-
dnika tn−4 izdvojiti bit tn−4[−j].

3. Zabele�iti indeks n− 4 iz koraka 2 i to proglasiti indeksom
krajǌeg registra.

4. Prona�i registar koji nije tn−4, a tako�e se javǉa u sva tri
koraka koji prethode koraku n koji je na�en u koraku 2. To je registar
tn−5. Registri tn−4 i tn−5 proglaxavaju se krajǌim registrima.

5. Prona�i korak u prvoj rundi u kome se nalazi promeǌena req
mi. To je korak i+ 1 i u ǌemu se raquna registar ti+1. Izdvojiti bit
ti+1[l] gde je l = (j + si+1) mod 32. Ako je l mod 32 = 0 neka l← 32.

6. Zabele�iti indeks i + 1 iz koraka 5 i to proglasiti indeksom
poqetnog registra.

7. Prona�i sve sledbenike poqetnog registra qime se pravi putaǌa
bitova od indeksa poqetnog do indeksa krajǌeg registra. Ova putaǌa
naziva se putaǌa sa poqetka.

8. Prona�i sve prethodnike krajǌih registara qime se prave dve
putaǌe bitova od indeksa krajǌih do indeksa poqetnog registra. Ove
putaǌe nazivaju se putaǌama sa kraja.

9. Ukoliko za neko k iz skupa {i+ 1, ..., n− 4} i za neki bit r va�i
(tk[r] = tk+1[r+ pomeraj]) putaǌa postoji i sastoji se od dela putaǌe
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iz koraka 7 do indeksa k i delova putaǌa iz koraka 8 od indeksa k.
Maǌi neiskorix�en deo putaǌe sa poqetka naziva se slepa grana prve
runde.

10. Ukoliko nisu zadovoǉeni uslovi pod 9, za neko k iz koraka 9
i za neki bit r vrxe se proxireǌa tipa tk[r] → tk[−r, r + 1], tk[r] →
tk[−r,−(r + 1), r + 2]....

11. Izvrxiti korekciju slepe grane prve runde (slepe grane putaǌe
sa poqetka) u koraku 9 korix�eǌem koraka 10.

12. Izvrxiti korekciju slepe grane nastale pod uticajem prome-
ǌene reqi mi u drugoj rundi korix�eǌem koraka 10.

13. Izlaz: izlaz iz koraka 9.

Sledi pseudokôd opisanog postupka (operatori ++, odnosno −−,
predstavǉaju inkrementiraǌe odnosno dekrementiraǌe):

function prosiri(k, r, i)
for(jj = 0; jj < i; jj ++) dodaj u putanju sa pocetka(tk[−(r + jj)])
izbaci iz putanje sa pocetka(tk[r + i− 1])
dodaj u putanju sa pocetka(tk[r + i])

function suzi(k, r, i)
for(jj = 0; jj < i; jj ++) izbaci iz putanje sa pocetka(tk[−(r + jj)])
dodaj u putanju sa pocetka(tk[r + i− 1])
izbaci iz putanje sa pocetka(tk[r + i])

ulaz (i, j)
if(i > 32) n← w−1(mi)
y ← n− 4
z ← n− 5
x← i+ 1

for(pom = x, k = j, p = 0; pom ≤ y; pom = pom+ 4)
k ← k + spom
putanja sa pocetka[p++]← tpom[k]

for(pom = y, k = j, k1 = 0; pom ≥ x; pom = pom− 4)
k ← k − spom
putanja sa kraja1[k1 ++]← tpom[k]

for(pom = z, k = −j, k2 = 0; pom ≥ x; pom = pom− 4)
k ← k − spom
putanja sa kraja2[k2 ++]← tpom[k]

pom← x,m← 0, q ← 0, dub← 0, ind← false
while(t in putanja sa kraja1 and ind = false)



66 GLAVA 3. PRONALA�EǋE KOLIZIJA KOD MD4

while(t in putanja sa pocetka)
for(r = 1; r ≤ 32; r ++)

if(tk[r] = tk+1[r + sk])
ind← true
while(pom ≤ k)

spoj putanje1[m++]← putanja sa pocetka[q ++]
pom← pom+ 4

pom← pom− 3
q ← q − 1
while(pom ≤ y)

spoj putanje1[m++]← putanja sa kraja1[q ++]
pom← pom+ 4

if(ind = true) return spoj putanje1
else prosiri(k, r, dub++)

suzi(k + 4, r,−− dub)

pom← x,m← 0, q ← 0, dub← 0, ind← false
while(t in putanja sa kraja2 and ind = false)

while(t in putanja sa pocetka)
for(r = 1; r ≤ 32; r ++)

if(tk[r] = tk+1[r + sk])
ind← true
while(pom ≤ k)

spoj putanje2[m++]← putanja sa pocetka[q ++]
pom← pom+ 4

pom← pom− 3
q ← q − 1
while(pom ≤ z)

spoj putanje2[m++]← putanja sa kraja2[q ++]
pom← pom+ 4

if(ind = true) return spoj putanje2
else prosiri(k, r, dub++)

suzi(k + 4, r,−− dub)

korekcija slepe grane prve runde
korekcija slepe grane druge runde

izlaz : spoj putanje1, spoj putanje2
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�
�

�
�Poqetak

?
Ulaz: redni broj promeǌene reqi, redni broj bita u promeǌenoj reqi

?
Izdvojiti bit koji koriguje promenu u tre�oj rundi

?
Prona�i prvi krajǌi registar i zabele�iti ǌegov indeks

?
Prona�i drugi krajǌi registar i zabele�iti ǌegov indeks

?
Izdvojiti prvi promeǌen bit u prvoj rundi

?
Prona�i poqetni registar i zabele�iti ǌegov indeks

?
Formirati putaǌu sa poqetka

?
Formirati putaǌe sa kraja

?
Spojiti putaǌu sa poqetka i putaǌe sa kraja

?
Obaviti eventualna proxireǌa

?
Korekcija slepe grane sa poqetka

?
Korekcija slepe grane nastale pod uticajem promeǌene reqi u drugoj rundi

?
Izlaz: Putaǌa od poqetka do kraja posle koje sledi kolizija

?�
�

�
�Kraj

Slika 3.3. Algoritam nala�eǌa putaǌe koja vodi do kolizije

Prilikom tra�eǌa putaǌe od poqetnog promeǌenog registra ti+1

do krajǌih registara tn−4 i tn−5, neophodno je na�i trenutak kada
putaǌa sa poqetka prelazi u putaǌe sa kraja. Na ovaj naqin, poqe-
tna promena bita, uz odgovaraju�e uslove, dovodi do �eǉene promene
bitova u krajǌim registrima. To je trenutak kada za neki bit r va�i
tk[r] = tk+1[r+pomeraj]. Ukoliko tra�eni trenutak prelaska ne postoji,
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odnosno ukoliko ni za jedno k ne va�e pomenute jednakosti, neophodno
je pristupiti proxireǌu promeǌenih bitova. Proxireǌe mo�e i�i
u proizvoǉnu dubinu, dok se ne dobije bit koji omogu�ava prelazak
putaǌe sa poqetka u putaǌu sa kraja.

Da bi se pronaxla putaǌa od poqetnog bita promene do bitova
koji uspostavǉaju qetiri uzastopna nepromeǌena registra u tre�oj
rundi, putaǌa s poqetka u nekom trenutku treba pre�i u obe putaǌe s
kraja. To znaqi da ostatak putaǌe s poqetka posle trenutka prelaska u
putaǌe s kraja nije vixe bitan, ali se mora anulirati ǌegov budu�i
uticaj. Kra�i od dva ostatka prilikom prelaska putaǌe sa poqetka
u dve putaǌe sa kraja, naziva se slepa grana prve runde i neophodno
je anulirati neki od qlanova slepe grane, tako xto �e neki ǌen qlan
postati deo putaǌe ili �e do�i do potiraǌa sa suprotnim bitom
drugog registra. Anuliraǌe se vrxi preko nekih od qlanova putaǌe
koja je dobijena spajaǌem putaǌe s poqetka i putaǌa s kraja. U ciǉu
toga, qlanovi ove putaǌe se mogu proxirivati, qime se dobija konaqna
putaǌa. Na primer, u analizi putaǌe koju je dala Ju, slepu granu
qine bitovi a6[6], a7[9], a8[12]. Korekcija ove slepe grane dogodila se
pod uticajem bita c6[−6] koji je anulirao uticaj bita a6[6], a samim
tim i uticaj cele slepe grane.

3.6.4 Primer nove putaǌe koja vodi do kolizije

Kao ulaz, algoritam zahteva dva podatka: indeks reqi mi koja je prome-
ǌena i redni broj bita promene. Ukoliko izaberemo qetvrtu req i
tre�i bit, algoritam izbacuje slede�e informacije:

Putaǌa sa poqetka: a2[6]
3−→ a3[9]

3−→ a4[12]
3−→ a5[15]

3−→ a6[18]
3−→

a7[21]
3−→ a8[24].

Prva putaǌa sa kraja: d8[3]
7−→ d7[30]

7−→ d6[25]
5−→ d5[20]

5−→ d4[15]
5−→

d3[8]
5−→ d2[1].

Slepa grana prve runde: a6[18]
3−→ a7[21]

3−→ a8[24].

Druga putaǌa sa kraja: c8[−3]
9−→ c7[−26]

9−→ c6[−17]
9−→ c5[−8]

9−→
c4[−31]

11−→ c3[−20]
11−→ c2[−9].

Spoj putaǌe sa poqetka i prve putaǌe sa kraja: a2[6]
3−→ a3[9]

3−→
a4[12]

3−→ a5[15]
5−→ d5[20]

5−→ d6[25]
5−→ d7[30]

5−→ d8[3].

Da bi se spojila putaǌa sa poqetka i druga putaǌa sa kraja potre-
bno je izvrxiti slede�e proxireǌe i sa�imaǌe: a2[6]

3−→ a3[−9, 10]
3−→

a4[12]. Na taj naqin dobijamo: a2[6]
3−→ a3[−9]

11−→ c3[−20]
11−→ c4[−31]

9−→
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c5[−8]
9−→ c6[−17]

9−→ c7[−26]
9−→ c8[−3].

Slepa grana druge runde: d5[8]
5−→ d6[13]

5−→ d7[18]
5−→ d8[23].

Slepa grana druge runde, odnosno ǌena poqetna promena d5[8], anu-
lira se promenom c5[−8] koja je deo druge putaǌe sa kraja.

Da bi se anulirala slepa grana prve runde, potrebno je izvrxiti
proxireǌe i sa�imaǌe c5[−8]

9−→ c6[17,−18]
9−→ c7[−26], qime se promena

a6[18] (poqetak slepe grane) i promena c6[−18] me�usobno anuliraju.
Na taj naqin dobija se konaqni spoj putaǌe sa poqetka sa prvom i
drugom putaǌom sa kraja:

a2[6]
3−→ a3[−9, 10]

3−→ a4[12]
3−→ a5[15]

5−→ d5[20]
5−→ d6[25]

5−→ d7[30]
5−→ d8[3].

a2[6]
3−→ a3[−9]

11−→ c3[−20]
11−→ c4[−31]

9−→ c5[−8]
9−→ c6[17,−18]

9−→ c7[−26]
9−→

c8[−3].

Dakle, poqetna razlika m4,3 u prvoj rundi izaziva promenu a2[6].
Ta promena, uz odgovaraju�e uslove, izaziva promene c8[−3] i d8[3].
Promena c8[−3] anulira�e uticaj promene m4,3 u tre�oj rundi, dok �e
promena d8[3] anulirati uticaj promene c8[−3] u koracima koji pretho-
de koraku tre�e runde u kome se pojavǉuje req m4,3. Time taj korak
predstavǉa posledǌi od qetri uzastopna, u kojima registri a, b, c, d
ostaju nepromeǌeni, xto dovodi do kolizije.

Sledi originalni izlaz programa:

−−−−−−−−−−−−−−−Putanja−−−−−−−−−−−−−−−
−−−−−−−−−−−
a[2][6] a[3][9] a[4][12] a[5][15] a[6][18] a[7][21] a[8][24]
−−−skraja−−−−−
d[8][3] d[7][30] d[6][25] d[5][20] d[4][15] d[3][8] d[2][1]

a[2][6] a[3][9] a[4][12] a[5][15] d[5][20] d[6][25] d[7][30] d[8][3]

−−−skraja−−−−−
c[8][−3] c[7][−26] c[6][−17] c[5][−8] c[4][−31] c[3][−20] c[2][−9]

a[2][6] a[3][9] Potrebno je prosirenje! a[3][−9] a[3][10] c[3][−20]
c[4][−31] c[5][−8] c[6][−17] c[7][−26] c[8][−3]

−−−−−−−−−−−−−−−slepaGrana−−−−−−−−−−−−−−−−−
a[6][18] a[7][21] a[8][24]

Promena u drugoj rundi : d[5][8]



70 GLAVA 3. PRONALA�EǋE KOLIZIJA KOD MD4

−−−slepa grana druge runde−−−−−
d[5][8] d[6][13] d[7][18] d[8][23]

Korekcija slepe grane druge runde nije potrebna! c[5][−8] d[5][8]

? c[6][−17] Korekcija slepe grane prve runde je potrebna!

Putanja : c[6][17] c[8][−3] c[7][−26] c[6][−18] c[5][−8] c[4][−31] c[3][−20] a[3][−9]
d[8][3] d[7][30] d[6][25] d[5][20] a[5][15] a[4][12] a[3][10] a[2][6]

3.6.5 Analiza kretaǌa bitova kroz korake algoritma

Za datu poqetnu razliku: ∆M = M
′ −M

gde je M = (m0,m1, ...,m15), a ∆M = (0, 0, 0, 0, 22, 0, ..., 0),

odnosno ∆m4 = 22,∆mi = 0,∀i ̸= 4.

Sada se mogu postaviti dovoǉni uslovi koji vode do kolizije:

1. a1 ← ((a0 + F (b0, c0, d0) +m0)≪ 3)

Poxto je ∆m0 = 0, nije doxlo ni do kakve promene, pa je a
′

1 = a1

2. d1 ← ((d0 + F (a1, b0, c0) +m1)≪ 7)

Poxto je ∆m1 = 0, nije doxlo ni do kakve promene, pa je d
′

1 = d1

3. c1 ← ((c0 + F (d1, a1, b0) +m2)≪ 11)

Poxto je ∆m2 = 0, nije doxlo ni do kakve promene, pa je c
′

1 = c1

4. b1 ← ((b0 + F (c1, d1, a1) +m3)≪ 19)

Poxto je ∆m3 = 0, nije doxlo ni do kakve promene, pa je b
′

1 = b1

5. a2 ← ((a1 + F (b1, c1, d1) +m4)≪ 3)

Pod uticajem promene 3. bita u reqi m4, zbog pomeraja za 3 do-
xlo je do promene a2[6]. Da bi se ova promena mogla dogoditi,
neophodno je da va�i uslov a2,6 = 0.

6. d2 ← ((d1 + F (a2, b1, c1) +m5)≪ 7)

Iz prethodnog koraka prenosi se promena a2[6]. Da bi se anulirao
ǌen uticaj na registar d2, neophodno je da va�i uslov b1,6 = c1,6.

7. c2 ← ((c1 + F (d2, a2, b1) +m6)≪ 11)

Iz prethodnih koraka prenosi se promena a2[6]. Da bi se anuli-
rao ǌen uticaj na registar c2, neophodno je da va�i uslov d2,6 = 0.
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8. b2 ← ((b1 + F (c2, d2, a2) +m7)≪ 19)

Iz prethodnih koraka prenosi se promena a2[6]. Da bi se anuli-
rao ǌen uticaj na registar b2, neophodno je da va�i uslov c2,6 = 1.

9. a3 ← ((a2 + F (b2, c2, d2) +m8)≪ 3)

Iz prethodnih koraka prenosi se promena a2[6]. Ako bi u ovom
koraku va�io uslov a3,9 = 0 sledila bi (zbog a2[6]) promena a3[9].
Me�utim, ako su ispuǌeni uslovi a3,9 = 1 i a3,10 = 0, tada
va�i slede�e: a3,9 = 1 ⇒ a2,6 + f(b2,6, c2,6, d2,6) + m8,6 = 1. Po-
xto je pre bilo kakvih promena va�ilo a2,6 = 0, sledi da va�i
f(b2,6, c2,6, d2,6) + m8,6 = 1. Poxto je doxlo do promene a2[6] (tj.
a2,6 = 1), sledi (zbog f(b2,6, c2,6, d2,6)+m8,6 = 1) a3,9 = 0 (tj. a3[−9])
uz prenos jedinice. Poxto je polazna pretpostavka da je ispuǌen
uslov a3,10 = 0, sledi da �e zbog prenosa jedinice va�iti a3,10 = 1
tj. a3[10]. Dakle, dogodila se promena a3[−9, 10].

10. d3 ← ((d2 + F (a3, b2, c2) +m9)≪ 7)

Iz prethodnog koraka prenosi se promena a3[−9, 10]. Da bi se anu-
lirao ǌen uticaj na registar d3, neophodno je da va�e uslovi
b2,9 = c2,9 i b2,10 = c2,10.

11. c3 ← ((c2 + F (d3, a3, b2) +m10)≪ 11)

Iz prethodnih koraka prenosi se promena a3[−9, 10]. U ovom ko-
raku se uz uslov d3,9 = 1 puxta uticaj promene a3[−9] na registar
c3, dok se uslovom d3,10 = 0 anulira uticaj promene a3[10]. Dakle,
promena a3[−9], zbog pomeraja za 11, izaziva promenu c3[−20] pri
qemu mora va�iti uslov c3,20 = 1.

12. b3 ← ((b2 + F (c3, d3, a3) +m11)≪ 19)

Iz prethodnih koraka prenose se promene a3[−9, 10], c3[−20]. Uz
uslove c3,9 = 1, c3,10 = 1, d3,20 = a3,20 respektivno se anulira uticaj
navedenih promena na registar b3.

13. a4 ← ((a3 + F (b3, c3, d3) +m12)≪ 3)

Iz prethodnih koraka prenose se promene a3[−9, 10] i c3[−20].
Uslov b3,20 = 0 anulira promenu c3[−20].
Ako se postavi uslov a4,12 = 0, on sugerixe da je pre promene

a3[−9], odnosno uz staǌe a3,9 = 1 va�ilo F (b3,9, c3,9, d3,9)+m12,9 = 1
uz prenos jedinice. Ovo i daǉe va�i, jer svi bitovi u pretho-
dnom izrazu nisu promeǌeni. Me�utim, poxto se desila promena
a3[−9], tj. kada vrednost bita a3,9 padne na nulu, sledi da se
zbog F (b3,9, c3,9, d3,9) + m12,9 = 1 dexava promena a4[12] i to bez
prenosa jednice. To znaqi da uz promenu a3[−9], nema prenosa
jedinice koji bi se bez te promene dogodio, pa promena a3[10]
zameǌuje uticaj prenosa jedinice iz prethodnog bita, tako da
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vrednost bita a4,13 ostaje nepromeǌena. Dakle, uz uslove b3,20 = 0
i a4,12 = 0, izlazna promena u ovom koraku je a4[12]. Va�no je
primetiti da je pogodno izabran uslov, (a4,12 = 0), dve promene
bitova (a3[−9, 10]) suzio u jednu (a4[12]).

14. d4 ← ((d3 + F (a4, b3, c3) +m13)≪ 7)

Iz prethodnih koraka prenose se promene a4[12] i c3[−20] koje se
respektivno anuliraju uslovima b3,12 = c3,12 i a4,20 = 1.

15. c4 ← ((c3 + F (d4, a4, b3) +m14)≪ 11)

Iz prethodnih koraka prenose se promene a4[12] i c3[−20].
Uz uslov d4,12 = 0 anulira se promena a4[12].

Promena c3[−20], uz pomeraj 11, izaziva promenu c4[−31] ako
pre toga va�i uslov c4,31 = 1.

16. b4 ← ((b3 + F (c4, d4, a4) +m15)≪ 19)

Iz prethodnih koraka prenose se promene a4[12] i c4[−31] koje se
respektivno anuliraju uslovima c4,12 = 1 i d4,31 = a4,31.

17. a5 ← ((a4 +G(b4, c4, d4) +m0 + 5A827999)≪ 3)

Iz prethodnih koraka prenose se promene a4[12] i c4[−31]. Ovo
je prvi korak u drugoj rundi tako da se funkcija F zameǌuje
funkcijom G u kojoj promena jednog bita ne meǌa izlaz ukoliko
su preostala dva bita istog znaka. Promena c4[−31] anulira se
uslovom b4,31 = d4,31, dok promena a4[12] daǉe izaziva promenu
a5[15] uz uslov a5,15 = 0.

18. d5 ← ((d4 +G(a5, b4, c4) +m4 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a5[15] i c4[−31].
Promena c4[−31] anulira se uslovom a5,31 = b4,31.

Promena a5[15] uz pomeraj 5, izaziva promenu d5[20] uz uslov
d5,20 = 0. Ovde je va�no naglasiti svostvo funkcije G u kojoj
promena jednog bita meǌa izlaz, ukoliko su preostala dva bi-
ta suprotnog znaka. U ovom sluqaju, promena a5[15] meǌa izlaz
funkcije G pod uslovom da je zadovoǉeno b4,15 ̸= c4,15 odnosno
b4,15 = c4,15 + 1.

Tako�e, u ovom koraku je prisutna razlika u polaznoj poruci
∆m4 = 22, xto uz pomeraj 5 izaziva promenu d5[8] uz uslov d5,8 = 0.

19. c5 ← ((c4 +G(d5, a5, b4) +m8 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a5[15], c4[−31] i d5[8, 20].

Promena c4[−31], uz pomeraj 9, izaziva promenu c5[−8] uz uslov
c5,8 = 1.

Promena a5[15] anulira se uslovom d5,15 = b4,15.
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Promene d5[8, 20] anuliraju se redom uslovima a5,8 = b4,8 i
a5,20 = b4,20.

20. b5 ← ((b4 +G(c5, d5, a5) +m12 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a5[15], c5[−8] i d5[8, 20].

Promene c5[−8] i d5[8] me�usobno se anuliraju.

Promena a5[15] anulira se uslovom c5,15 = d5,15.

Promena d5[20] anulira se uslovom c5,20 = a5,20.

21. a6 ← ((a5 +G(b5, c5, d5) +m1 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a5[15], c5[−8] i d5[8, 20].

Promene c5[−8] i d5[8] me�usobno se anuliraju.

Promena a5[15] izaziva promenu a6[18] uz uslov a6,18 = 0.

Promena d5[20] anulira se uslovom b5,20 = c5,20.

22. d6 ← ((d5 +G(a6, b5, c5) +m5 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene a6[18], c5[−8] i d5[8, 20].

Promene c5[−8] i d5[8] me�usobno se anuliraju ako promena
c5[−8] meǌa izlaz funkcje G, a to se dexava ako va�i a6,8 ̸= b5,8,
odnosno a6,8 = b5,8 + 1.

Promena a6[18] anulira se uslovom b5,18 = c5,18.

Promena d5[20] uz pomeraj 5 izaziva promenu d6[25] uz uslov
d6,25 = 0.

23. c6 ← ((c5 +G(d6, a6, b5) +m9 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene a6[18], c5[−8] i d6[25].

Promena d6[25] anulira se uslovom a6,25 = b5,25.

Promena a6[18] anulira se uslovom d6,18 = b5,18.

Ukoliko bi va�io uslov c6,17 = 1, promena c5[−8] izazvala bi
promenu c6[−17], odnosno promena jednog bita izazvala bi tako-
�e promenu jednog bita. Me�utim, pretpostavǉa se da u poru-
ci poqetno va�e uslovi c6,17 = 0 i c6,18 = 1. Tada, da nije do-
xlo do promene c5[−8] va�ilo bi c5,8 = 1, pa bi iz jednakosti
c6,17 ← ((c5,8 + G(d6,8, a6,8, b5,8) + m9,8 + (5A827999)8) ≪ 9) sledilo
da je G(d6,8, a6,8b5,8) + m9,8 + (5A827999)8 = 1 uz prenos jedinice.
Ali, poxto je doxlo do promene c5[−8] tj. poxto va�i c5,8 = 0 (i
G(d6,8, a6,8b5,8) +m9,8 + (5A827999)8 = 1), sledi promena c6[17], pri
qemu nema prenosa jedinice. Poxto nema prenosa jedinice, c6,18
pada na nulu (c6[−18]), ako je pre toga va�io uslov c6,18 = 1. Dak-
le, uz uslove c6,17 = 0 i c6,18 = 1, promena c5[−8] izaziva promenu
c6[17,−18].
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24. b6 ← ((b5 +G(c6, d6, a6) +m13 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene a6[18], c6[17,−18] i d6[25].

Promene a6[18] i c6[−18] me�usobno se anuliraju.

Promene c6[17] i d6[25] anuliraju se redom uslovoma d6,17 =
a6,17 i b6,25 = c6,25.

25. a7 ← ((a6 +G(b6, c6, d6) +m2 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene a6[18], c6[17,−18] i d6[25].

Promene a6[18] i c6[−18] me�usobno se anuliraju uz uslov
b6,18 ̸= d6,18 tj. b6,18 = d6,18 + 1.

Promena c6[17] anulira se uslovom b6,17 = d6,17.

Promena d6[25] anulira se uslovom b6,25 = c6,25.

26. d7 ← ((d6 +G(a7, b6, c6) +m6 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene c6[17,−18] i d6[25].

Promene c6[17,−18] anuliraju se redom uslovima a7,17 = b6,17
i a7,18 = b6,18.

Promena d6[25] uz pomeraj 5 izaziva promenu d7[30] uz uslov
d7,30 = 0.

27. c7 ← ((c6 +G(d7, a7, b6) +m10 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene c6[17,−18] i d7[30].

Promena d7[30] anulira se uslovom a7,30 = b6,30.

Ako se postavi uslov c7,26 = 1 i ako se pretpostavi da se
nije desila promena c6[17,−18] tj. da va�i c6,17 = 0 i c6,18 = 1, iz
c7,26 = ((c6,17+G(d7,17, a7,17, b6,17)+m14,17+(5A827999)17)≪ 9) sledi
G(d7,17, a7,17, b6,17) + m14,17 + (5A827999)17 = 1. Ako se ipak uzme u
obzir promena c6[17,−18], bit c7,26 pada na nulu (tj. c7[−26]) uz
prenos jedinice qiji se efekat anulira jer se dogodila promena
c6[−18].

28. b7 ← ((b6 +G(c7, d7, a7) +m14 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene c7[−26] i d7[30]. Promene
c7[−26] i d7[30] anuliraju se redom uslovima d7,26 = a7,26 i c7,30 =
a7,30.

29. a8 ← ((a7 +G(b7, c7, d7) +m3 + 5A827999)≪ 3).

Iz prethodnih koraka prenose se promene c7[−26] i d7[30]. Promene
c7[−26] i d7[30] anuliraju se redom uslovima b7,26 = d7,26 i b7,30 =
c7,30.
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30. d8 ← ((d7 +G(a8, b7, c7) +m7 + 5A827999)≪ 5)

Iz prethodnih koraka prenose se promene c7[−26] i d7[30].

Promena c7[−26] anulira se uslovom a8,26 = b7,26.

Promena d7[30] uz pomeraj 5 izaziva promenu d8[3] uz uslov
d8,3 = 0.

31. c8 ← ((c7 +G(d8, a8, b7) +m11 + 5A827999)≪ 9)

Iz prethodnih koraka prenose se promene c7[−26] i d8[3].

Promena d8[3] anulira se uslovom a8,3 = b7,3.

Promena c7[−26] uz uslov c8,3 = 1 izaziva promenu c8[−3].

32. b8 ← ((b7 +G(c8, d8, a8) +m15 + 5A827999)≪ 13)

Iz prethodnih koraka prenose se promene c8[−3] i d8[3] koje se
me�usobno anuliraju.

33. a9 ← ((a8 +H(b8, c8, d8) +m0 + 6ED9EBA1)≪ 3).

Iz prethodnih koraka prenose se promene c8[−3] i d8[3] koje se
me�usobno anuliraju.

34. d9 ← ((d8 +H(a9, b8, c8) +m8 + 6ED9EBA1)≪ 9)

Iz prethodnih koraka prenose se promene c8[−3] i d8[3] koje se
me�usobno anuliraju ukoliko izlaz iz funkcije H sa jedinice
pada na nulu, a to �e se desiti ako va�i a9,3 = b8,3.

35. c9 ← ((c8 +H(d9, a9, b8) +m4 + 6ED9EBA1)≪ 11)

Iz prethodnog koraka prenosi se promena c8[−3]. Kako je u ovom
koraku prisutna req m4 i kako polazna promena poruke glasi
∆m4 = 22, sledi da se promene 3. bita u reqi m4 i u registru
c8 me�usobno anuliraju. Time su dobijena 4 uzastopna neprome-
ǌena registra b8, a9, d9, c9 (tj. ∆b8 = 0,∆a9 = 0,∆d9 = 0,∆c9 = 0)
posle kojih se ne javǉa promeǌena req m4, xto sve skupa vodi do
kolizije.

Na osnovu prethodne analize dobija se slede�a tablica uslova
koji vode do kolizije:
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Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz
poruke M ′

Dovoǉni
uslovi

1 a1 m0 3 a1
2 d1 m1 7 d1
3 c1 m2 11 c1
4 b1 m3 19 b1
5 a2 m4 3 22 25 a2[6] a2,6 = 0
6 d2 m5 7 d2 b1,6 = c1,6
7 c2 m6 11 c2 d2,6 = 0
8 b2 m7 19 b2 c2,6 = 1
9 a3 m8 3 28 a3[−9, 10] a3,9 = 1,

a3,10 = 0
10 d3 m9 7 d3 b2,9 = c2,9,

b2,10 = c2,10
11 c3 m10 11 −219 c3[−20] c3,20 = 1,

d3,9 = 1,
d3,10 = 0

12 b3 m11 19 b3 c3,9 = 1,
c3,10 = 1,
d3,20 = a3,20

13 a4 m12 3 211 a4[12] a4,12 = 0,
b3,20 = 0

14 d4 m13 7 d4 b3,12 = c3,12,
a4,20 = 1

15 c4 m14 11 −230 c4[−31] c4,31 = 1,
d4,12 = 0

16 b4 m15 19 b4 d4,31 = a4,31,
c4,12 = 1

17 a5 m0 3 214 a5[15] a5,15 = 0,
b4,31 = d4,31

18 d5 m4 5 22 27 + 219 d5[8, 20] d5,8 = 0,
b4,15 = c4,15 + 1,
d5,20 = 0,
a5,31 = b4,31

19 c5 m8 9 −27 c5[−8] c5,8 = 1,
a5,8 = b4,8,
d5,15 = b4,15,
a5,20 = b4,20

20 b5 m12 13 b5 c5,15 = d5,15,
c5,20 = a5,20

21 a6 m1 3 217 a6[18] a6,18 = 0,
b5,20 = c5,20

22 d6 m5 5 224 d6[25] d6,25 = 0,
b5,18 = c5,18,
a6,8 = b5,8 + 1

23 c6 m9 9 −216 c6[17,−18] c6,17 = 0,
c6,18 = 1,
d6,18 = b5,18,
a6,25 = b5,25

24 b6 m13 13 b6 d6,17 = a6,17,
c6,25 = a6,25

25 a7 m2 3 a7 b6,17 = d6,17,
b6,25 = c6,25,
b6,18 = d6,18 + 1

26 d7 m6 5 229 d7[30] a7,17 = b6,17,
a7,18 = b6,18,
d7,30 = 0
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Korak Izlaz
poruke M

Req Pomeraj ∆mi Razlika
registara

Izlaz
poruke M ′

Dovoǉni
uslovi

27 c7 m10 9 −225 c7[−26] c7,26 = 1,
a7,30 = b6,30

28 b7 m14 13 b7 d7,26 = a7,26,
c7,30 = a7,30

29 a8 m3 3 a8 b7,26 = d7,26,
b7,30 = c7,30

30 d8 m7 5 22 d8[3] d8,3 = 0,
a8,26 = b7,26

31 c8 m11 9 −22 c8[−3] c8,3 = 1,
a8,3 = b7,3

32 b8 m15 13 b8
33 a9 m0 3 a9
34 d9 m8 9 d9 a9,3 = b8,3
35 c9 m4 11 22 c9

Tabela 3.14. Diferencijalni put kao izlaz algoritma

Korak Registar Dovoǉni uslovi
1 a1
2 d1
3 c1
4 b1 b1,6 = c1,6
5 a2 a2,6 = 0
6 d2 d2,6 = 0
7 c2 c2,6 = 1
8 b2 b2,9 = c2,9, b2,10 = c2,10
9 a3 a3,9 = 1, a3,10 = 0
10 d3 d3,20 = a3,20, d3,9 = 1, d3,10 = 0
11 c3 c3,9 = 1, c3,10 = 1, c3,20 = 1
12 b3 b3,20 = 0, b3,12 = c3,12
13 a4 a4,12 = 0, a4,20 = 1
14 d4 d4,12 = 0, d4,31 = a4,31
15 c4 c4,12 = 1, c4,31 = 1
16 b4 b4,31 = d4,31, b4,15 = c4,15 + 1
17 a5 a5,15 = 0, a5,31 = b4,31, a5,8 = b4,8, a5,20 = b4,20
18 d5 d5,8 = 0, d5,20 = 0, d5,15 = b4,15
19 c5 c5,8 = 1, c5,15 = d5,15, c5,20 = a5,20
20 b5 b5,20 = c5,20, b5,18 = c5,18
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Korak Registar Dovoǉni uslovi
21 a6 a6,18 = 0, a6,8 = b5,8 + 1, a6,25 = b5,25
22 d6 d6,25 = 0, d6,18 = b5,18, d6,17 = a6,17
23 c6 c6,17 = 0, c6,18 = 1, c6,25 = a6,25
24 b6 b6,17 = d6,17, b6,25 = c6,25, b6,18 = d6,18 + 1
25 a7 a7,17 = b6,17, a7,18 = b6,18, a7,30 = b6,30
26 d7 d7,30 = 0, d7,26 = a7,26
27 c7 c7,26 = 1, c7,30 = a7,30
28 b7 b7,26 = d7,26, b7,30 = c7,30
29 a8 a8,26 = b7,26, a8,3 = b7,3
30 d8 d8,3 = 0
31 c8 c8,3 = 1
32 b8
33 a9 a9,3 = b8,3
34 d9
35 c9

Tabela 3.15. Skup dovoǉnih uslova koji vode do kolizije, gledano po
registrima algoritma

3.6.6 Modifikacija poruke

Sliqno putaǌi koju je pronaxla Ju, novodobijena putaǌa daje 62 uslo-
va koje je u ciǉu nala�eǌa poruke, potrebno zadovoǉiti. Po�eǉno je
da se uslovi koji dotiqu i prvu i drugi rundu mogu zadovoǉtiti
prostom modifikacijom. Ukoliko to nije mogu�e (recimo u uslovima
d5,15 = b4,15 i a5,31 = b4,31 nije mogu�e promeniti bitove b4,15 i b4,31 jer
su oni ve� fiksirani prethodnim uslovima), tada je neophodno pri-
meniti slo�enu modifikaciju. To znaqi da se prostom modifikaci-
jom koriguje 26, a slo�enom 36 uslova. Posle izbora poqetne poruke,
potrebno je ustanoviti koji su uslovi ve� zadovoǉeni i obaviti modi-
fikaciju poruke na ostatku uslova. Na uslove prve runde primeǌu-
je se prosta modifikacija meǌaǌem odgovaraju�eg bita odgovaraju�e
reqi, dok je na uslove druge runde neophodno primeniti slo�enu i
specijalno, naprednu slo�enu modifikaciju.

3.6.7 Prosta modifikacija poruke

Korekcija bita xi,j prve runde posti�e se slede�im koracima:

1. Na�i xi = (xi−4 + fi(xi−1, xi−2, xi−3) +mi+konstanta)≪ pomeraj

2. Za svaki uslov na registru xi promeniti j-ti bit promenom reqi
mi (odnosno bita mi,j). Novodobijeno staǌe registra oznaqava se
sa anovoi .
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3. Korigovati novu vrednost reqi mi (tako da zadovoǉava jednakost
u trenutnom koraku) preko:
mnovo

i = (anovoi ≪ pomeraj) −xi−4 − fi(xi−1, xi−2, xi−3)− konstanta

Prostom modifikacijom dobija se promeǌena poruka Mnovo = (mnovo
0 ,

...,mnovo
15 ) tako da par (Mnovo,Mnovo + ∆M) qini koliziju sa verova-

tno�om 2−40.

3.6.8 Slo�ena modifikacija

Prosta modifikacija se ne mo�e primeniti u drugoj rundi, jer prome-
na reqi u drugoj rundi, tako�e znaqi promenu te iste reqi u prvoj run-
di, xto mo�e dovesti do naruxavaǌa uslova prve runde. U tom ciǉu,
promena u drugoj rundi treba da izazove internu koliziju u prvoj
rundi koja �e se neutralisati u pet koraka, bez uticaja na uslove
prve runde. Na primer, postavǉaǌe uslova a5,15 = 0, proistiqe iz je-
dnakosti a5,15 ← ((a4,12 +G(b4,12, c4,12, d4,12) +m0,12 + (5A827999)12)≪ 3).
Oqigledno je da treba promeniti 12. bit reqi m0, xto �e promeniti
bit a5,15. Ovo daǉe mo�e izazvati i promenu recimo bita a5,16, ali
je to bez znaqaja, poxto on ne spada u uslove koje treba zadovoǉi-
ti. Tako�e, sve uslove druge runde koji su mo�da ve� zadovoǉeni, a
mogu biti naruxeni pod uticajem bita a5,16, nemaju znaqaja u procesu
modifikacije koji tek predstoji.

Korak Pomeraj Promeǌena req mi Staǌe registara
1 3 m0 ← m0 ± 211 anovo1 = a1[∓15], b0, c0, d0
2 7 m1 ← (d1 ≫ 7)− d0 − F (anovo1 , b0, c0) d1, a

novo
1 , b0, c0

3 11 m2 ← (c1 ≫ 11)− c0 − F (d1, a
novo
1 , b0) c1, d1, a

novo
1 , b0

4 19 m3 ← (b1 ≫ 19)− b0 − F (c1, d1, a
novo
1 ) b1, c1, d1, a

novo
1

5 3 m4 ← (a2 ≫ 3)− anovo1 − F (b1, c1, d1) a2, b1, c1, d1

Tabela 3.16. Modifikacija bita a5,15 (postavǉeǌe uslova a5,15 = 0)

Ovde je znaqajno primetiti da je u ciǉu modifikacije bita a5,15
promena 12. bita reqi m0 u prvoj rundi izazvala promenu bita a1,15.
Upravo vrednost tog bita odre�uje dodavaǌe ili oduzimaǌe jedinice
na 12. mestu reqi m0. Ukoliko va�i a1,15 = 0, sledi m0 ← m0 + 211, a
ukoliko va�i a1,15 = 1, sledi m0 ← m0 − 211. Na ovaj naqin, izbegava
se efekat prenosa jedinice i koriguje se vrednost samo jednog bita
a1,15 koji ne spada u uslove prve runde.

Korak Pomeraj Promeǌena req mi Staǌe registara
5 3 m4 ← m4 + 214 anovo2 = a2[15], b2, c2, d2
6 7 m5 ← (d2 ≫ 7)− d1 − F (anovo2 , b1, c1) d1, a

novo
2 , b1, c1

7 11 m6 ← (c2 ≫ 11)− c1 − F (d1, a
novo
2 , b1) c2, d2, a

novo
2 , b1

8 19 m7 ← (b2 ≫ 19)− b1 − F (c2, d2, a
novo
2 ) b2, c2, d2, a

novo
2

9 3 m8 ← (a3 ≫ 3)− anovo2 − F (b2, c2, d2) a3, b2, c2, d2
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Tabela 3.17. Modifikacija bita d5,20 (postavǉeǌe uslova d5,20 = 0)

Poxto je zateqeno staǌe bita a2,15 = 0 sledilo je m4 ← m4 + 214.
Me�utim, prethodnim naqinom nije mogu�e modifikovati bit d5,8.

Korak Pomeraj Promeǌena req mi Staǌe registara
5 3 m4 ← m4 + 22 anovo2 = a2[6], b2, c2, d2
6 7 m5 ← (d2 ≫ 7)− d1 − F (anovo2 , b1, c1) d1, a

novo
2 , b1, c1

7 11 m6 ← (c2 ≫ 11)− c1 − F (d1, a
novo
2 , b1) c2, d2, a

novo
2 , b1

8 19 m7 ← (b2 ≫ 19)− b1 − F (c2, d2, a
novo
2 ) b2, c2, d2, a

novo
2

9 3 m8 ← (a3 ≫ 3)− anovo2 − F (b2, c2, d2) a3, b2, c2, d2

Tabela 3.18. Modifikacija bita d5,8 (postavǉeǌe uslova d5,8 = 0)

Poxto je zateqeno staǌe bita a2,6 = 0 sledilo je m4 ← m4 + 22.
Me�utim, pomenuti uslov mora ostati fiksiran, budu�i da spada u
uslove prve runde. Zato se mora primeniti drugaqija forma slo�ene
modifikacija, xto se tako�e naziva naprednom slo�enom modifikaci-
jom.

Korak Pomeraj Dodatni uslov Promeǌena req mi Staǌe registara
14 7 d4,3 = 0 m13 ← m13 + 227 dnovo4 = d4[3], a4, b3, c3
15 11 a4,3 = b3,3 c4, d

novo
4 , a4, b3

16 19 c4,3 = 0 b4, c4, d
novo
4 , a4

17 3 b4,3 = c4,3 a5, b4, c4, d
novo
4

18 5 dnovo5 , a5, b4, c4

Tabela 3.19. Modifikacija bita d5,8 (postavǉeǌe uslova d5,8 = 0)

3.6.9 Pronala�eǌe parova poruka koji qine koliziju

Zbog jednostavnosti korix�eǌa proste modifikacije, po�eǉno je da
ve�ina uslova koje treba zadovoǉiti budu u prvoj rundi. Kako se
uslovi pribli�avaju kraju druge runde, to ih je te�e zadovoǉiti,
budu�i da se ne smeju remetiti ve� zadovoǉeni uslovi druge runde.
Uz primenu slo�ene modifikacije ostalo je nezadovoǉeno xest uslova
druge runde. Alternativni naqin za ǌihovo rexavaǌe je korix�eǌe
minimalne grube sile pronala�eǌem 26 = 64 poruka koje zadovoǉava-
ju sve uslove sem pomenutih xest (62 − 6 = 56). Do ovih poruka na-
jjednostavnije je do�i promenom jednog, dva ili tri bita u poruci
koja zadovoǉava 56 uslova i proverom da li tako promeǌena poru-
ka i daǉe ispuǌava prethodno zadovoǉene uslove. Grupe bitova, qija
istovremena promena ne remeti prethodno zadovoǉene uslove naziva-
ju se neutralnim bitovima. Uzastopnom primenom neutralnih bitova
dolazimo do poruka koje zadovoǉavaju neke ili sve od posledǌih xest
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uslova, qime se dobijaju slabe poruke. Ostaje jox da se na svaku od
ǌih primeni poqetna razlika na bitu m4,3. Neka je M0 zajedniqka
polazna poruka, M dobijena slaba poruka, a M ′ slaba poruka M na
koju je dodata poqetna razlika. U daǉem tekstu slede neki primeri
kolizija (u ciǉu lakxeg uoqavaǌa razlika izme�u poruka, crvena bo-
ja oznaqava promenu u odnosu na prethodnu poruku, dok plava boja
ukazuje na poqetnu razliku dve poruke):

M0 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff
ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

Hex 3de338c2 b3348272 6947146e ff30ea46

M ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbffb 500fefee 0001feef ffe5ffbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

M ′ ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbfff 500fefee 0001feef ffe5ffbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

Hex 63b150ed c1130c41 41622afe 7de5d07a

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0010fffe ffff7eff 00003fef fffffffe b7f5ffff

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0010fffe ffff7eff 00003fef fffffffe b7f5ffff

Hex 9e7eb99c 685e3b6b 19bfe669 e4a9b104

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0001fffe ffff7eff 00003fef fffffffe b7f5fff7

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0001fffe ffff7eff 00003fef fffffffe b7f5fff7

Hex acd84ef1 0f841657 9e3b8ee5 d2a2df96

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex 61dfad81 3443700f e229fb9a 06e4fc5c

M ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbffb 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

M ′ ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbfff 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0000fffe ffff7eff 00003fef fffffffe b7f5ffff

Hex b7a9fb9b 7df3cd83 b01b9fe3 3bfbd53c
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M ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbffb 500fefee 00017eef ffe57fbd
0000ffff 0007efbb 9fc07eff 0010fffe ffff7eff 00003fef fffffffe b7f5ffff

M ′ ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbfff 500fefee 00017eef ffe57fbd
0000ffff 0007efbb 9fc07eff 0010fffe ffff7eff 00003fef fffffffe b7f5ffff

Hex b205a235 e6becea3 c9486174 eba09f4c

M ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbffb 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0001fffe ffff7eff 00003fef fffffffe b7f5fff7

M ′ ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbfff 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0001fffe ffff7eff 00003fef fffffffe b7f5fff7

Hex 3b500f94 61517e1f 758b85de 1102b04a

M ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbffb 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 9ffbfff7 ffffbfff 500fefee 00017eef ffe57fbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex 1ba2c88e b1fc97f2 fa850b05 aa20d95f

M ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbffb 500fefee 0001feef ffe5ffbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbfff 500fefee 0001feef ffe5ffbf
0000ffff 0007efbb 9fc07eff 0080fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex f5f8bcba b5afbdc0 9b0593e4 43086ba3

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex eb1df0ba 19f9bf88 b4416914 63786ee0

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0081fffe ffff7eff 00003fef fffffffe b7f5fbf7

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbf
0000ffff 0007efbb 9fc07eff 0081fffe ffff7eff 00003fef fffffffe b7f5fbf7

Hex d2e284e2 853ee2e1 f5933f0f f0102ab5

M ffffffff ffdfdfff 320fffff 9ffbffff ffffbffb 500fefee 00017eef ffa57fbd
0000ffff 0007efbb 9fc07eff 0011fffe ffff7eff 00003fef fffffffe b7f5fff7

M ′ ffffffff ffdfdfff 320fffff 9ffbffff ffffbfff 500fefee 00017eef ffa57fbd
0000ffff 0007efbb 9fc07eff 0011fffe ffff7eff 00003fef fffffffe b7f5fff7

Hex e2d92913 14c3e9c9 c05ae4c4 d71b818e

M ffffffff ffdfdfff 320fffff 9ffbffff ffffbffb 500fefee 00017eef ffa57fbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 9ffbffff ffffbfff 500fefee 00017eef ffa57fbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex 9f8a53bb bc5d22e1 bea932f7 68fdfa3f
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M ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbffb 500fefee 0001feef ffe5ffbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

M ′ ffffffff ffdfdfff 320fffff 8ffbfff7 ffffbfff 500fefee 0001feef ffe5ffbd
0000ffff 0007efbb 9fc07eff 0090fffe ffff7eff 00003fef fffffffe b7f5fbff

Hex 3308ee34 6fd31df7 d2b60488 30b791b4

M ffffffff ffdfdfff 320fffff 8ffbffff ffffbffb 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0091fffe ffff7eff 00003fef fffffffe b7f5fbf7

M ′ ffffffff ffdfdfff 320fffff 8ffbffff ffffbfff 500fefee 0001feef ffa5ffbd
0000ffff 0007efbb 9fc07eff 0091fffe ffff7eff 00003fef fffffffe b7f5fbf7

Hex 95f8bcc1 c2e2fc2a7 08d4279 12494874

Tabela 3.20. Primeri kolizija

Potrebno je primetiti da se svi parovi poruka razlikuju u tre�em
bitu qetvrte reqi (raquna se i nulta req), odnosno ffffbffb je za-
meǌeno sa ffffbfff . Daǉom primenom parova i trojki neutralnih
bitova, mogu�e je dobiti jox kolizija.

3.7 Vixestruka kolizija

Pod pojmom vixestruke kolizije (engl. multicollision) podrazumeva se
pojava kada vixe od dve poruke daju isti hex. Vixestruka k-kolizija
kra�e se naziva k-kolizija. Pretpostavǉa se da par poruka (M,M +
∆M1) preko putaǌe P1, poqetne razlike ∆M1 i uz uslove C1 proizvo-
di koliziju. Neka drugi par poruka (M,M + ∆M2) preko putaǌe P2,
poqetne razlike ∆M2 i uz uslove C2 tako�e proizvodi koliziju. Uko-
liko ne postoji kontradikcija izme�u uslova C1 i C2, mo�emo posma-
trati skup C = C1 ∪ C2 kao polazni skup uslova za razmatraǌe koje
sledi. Ukoliko poruka M zadovoǉava skup uslova C, ona zadovoǉava
i skup uslova C1, pa par poruka (M,M +∆M1) qini koliziju. Sliqno,
ukoliko poruka M zadovoǉava skup uslova C, ona zadovoǉava i skup
uslova C2, pa par poruka (M,M +∆M2) qini koliziju. Dakle, dobija
se 3-kolizija od poruka (M,M +∆M1,M +∆M2).
Ukoliko su skupovi C1 i C2 disjunktni, tada par poruka (M,M+∆M1)
zadovoǉava skup uslova C2. Poxto poruka M +∆M1 zadovoǉava skup
uslova C2, sledi da par poruka (M+∆M1,M+∆M1+∆M2) daje kolizi-
ju. Sliqno, ukoliko su skupovi C1 i C2 disjunktni, tada par poruka
(M,M+∆M2) zadovoǉava skup uslova C1. Poxto poruka M+∆M2 zado-
voǉava skup uslova C1, sledi da par poruka (M+∆M2,M+∆M2+∆M1)
daje koliziju. Dakle, poruke M,M + ∆M1,M + ∆M2,M + ∆M1 + ∆M2

qine 4-koliziju. Va�no je naglasiti, da dobijena 4-kolizija zahteva
ne samo da uslovi skupova C1 i C2 budu neprotivureqni, ve� da oni
budu i disjunktni.
Prethodnim razmatraǌem mo�e se generalizovati pojam k-kolizije.
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Neka va�i pretpostavka da se tra�e�i k-koliziju, polazi od t putaǌa
koje zajedno stvaraju t-koliziju (k ≤ 2t). Potrebno je prvo izabrati
t razlika poruka ∆Mi, i = 0, 1, ..., t − 1. Za svaku razliku ∆Mi, potre-
bno je prona�i skup dovoǉnih uslova Ci. Ako postoji bilo koja ko-
ntradikcija me�u uslovima Ci, i = 0, 1, ..., t − 1, neophodno je promeni-
ti putaǌe tako da pomenute kontradikcije budu otkloǌene. Zatim
se nalazi poruka M koja zadovoǉava uslove C = ∪Ci. Tada poruke
(M,M+∆M0,M+∆M1, ...,M+∆Mt−1) qine t-koliziju. Taqnije, ako po-
stoji t me�usobno nezavisnih putaǌa (ne postoji presek bitova izme�u
skupova Ci, i = 0, 1, ..., t−1), sve poruke iz skupa {M+∆M | ∆M je line-
arna kombinacija od Mi, i = 0, 1, ..., t − 1} qine 2t koliziju zajedno sa
porukom M . Ovo je posledica qiǌenice da t koeficijenata u pomenu-
toj linearnoj kombinaciji mogu uzeti vrednosti nula ili jedan, xto
ukupno daje 2t mogu�nosti.

3.8 Hex funkcije i problem SAT

Nastavak postupka pronala�eǌa kolizija posle odre�ivaǌa difer-
encijalnog puta mo�e se svesti na rexavaǌe problema zadovoǉivosti
(SAT, skra�enica od satisfiability). U ovoj taqki daje se prikaz postupka
svo�eǌa i pregled rezultata iz literature.

Neka je dat Bulov izraz u konjuktivnoj normalnoj formi (KNF),
odnosno konjukcija nekoliko klauza (disjunkcija grupa literala - sim-
bola promenǉivih ili ǌihovih negacija). Poznato je da se svaka Bulo-
va funkcija mo�e predstaviti izrazom u KNF. Za Bulov izraz se
ka�e da je zadovoǉiv, ako postoji takvo dodeǉivaǌe nula i jedini-
ca promenǉivim, da izraz ima vrednost 1. Problem SAT sastoji se u
utvr�ivaǌu da li je zadati izraz zadovoǉiv (pri qemu nije neophod-
no prona�i odgovaraju�e vrednosti promenǉivih). Problem SAT je
NP-kompletan problem.

Opxti postupak svo�eǌa problema pronala�eǌa kolizije kod hex
funkcije na problem SAT opisan je u [34]. Neka je p1p2...pM niz bito-
va ulazne poruke koja daje N-bitni hex h1h2...hN , (M ≤ N). Bitovi
hex vrednosti hi, (i = 1, ..., N) mogu se predstaviti izrazima hi =
Hi(p1, p2, ..., pM ) polaze�i od opisa algoritma izraqunavaǌa vrednos-
ti hex funkcije.

Da bi se pokazalo da hex funkcija nije jednosmerna, potrebno je na
osnovu niza h1h2...hN odrediti niz p1p2...pM . Drugim reqima, potrebno
je prona�i valuaciju v, tako da za ǌenu interpretaciju Iv va�i

Iv(Hi(p1, p2, ..., pM )) = hi (i = 1, 2, ..., N) (3.1)

odnosno

Iv(Hi(p1, p2, ..., pM )) =

{
1, ako je hi = 1
0, ako je hi = 0
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Sledi da svi izrazi Hi,

Hi(p1, p2, ..., pM ) =

{
Hi(p1, p2, ..., pM ), ako je hi = 1

¬(Hi(p1, p2, ..., pM )), ako je hi = 0

imaju vrednost 1, ako va�i (3.1).

Hi(p1, p2, ..., pM ) =
∧

j=1,2,...,N

Hi(p1, p2, ..., pM )

Prema tome, nejednosmernost hex funkcije ekvivalentna je zadovoǉi-
vosti izraza Hi(p1, p2, ..., pM ), qime je problem jednosmernosti sveden
na problem SAT.

Provera slabe otpornosti na koliziju tako�e se mo�e svesti na
problem SAT. Da bi se pokazalo da hex funkcija nije slabo otporna
na koliziju, za dati ulazni niz p1p2...pM treba prona�i drugi ulazni
niz q1q2...qM (na primer iste du�ine), tako da oba ulazna niza daju
istu hex vrednost h1h2...hN . Izraz

H ′(q1, q2, ..., qM ) = H(q1, q2, ..., qM ) ∧ (qp1

1 ∨ qp2

2 ∨ ... ∨ qpM

M )

gde

qpi

i =

{
¬qi, ako je pi = 1
qi, ako je pi = 0

uzima u obzir zahtev da se druga ulazna poruka razlikuje od prve u
barem jednom bitu. Te�ina testiraǌa zadovoǉivosti izraza Hi, brzo
raste sa M . S druge strane, za hex funkcije sa ravnomernom raspode-
lom hex vrednosti je malo verovatno da za M < N dve poruke daju
istu hex vrednost, odnosno malo je verovatno da �e izraz H ′ biti
zadovoǉiv. Time se dobija te�ak i nezadovoǉiv primer ulaza za SAT
problem.

Na sliqan naqin, tra�eǌe kolizije za hex funkciju, tj. pronala-
�eǌe bilo koje dve razliqite poruke p1p2...pM i p′1p

′
2...p

′
M koje daju

istu hex vrednost svodi se na proveru zadovoǉivosti formule∧
j=1,2,...,N

(Hi(p1, p2, ..., pM )⇔ Hi(p
′
1, p

′
2, ..., p

′
M )) ∧ ¬

∧
j=1,2,...,N

(pi ⇔ p′i).

Kriptoanaliza algoritma MD4 mo�e se podeliti u qetiri faze:

1. Izbor poqetne kolizione razlike

2. Pronala�eǌe diferencijalnog puta

3. Izvo�eǌe dovoǉnih uslova koji daju koliziju

4. Modifikacija poruke
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Mala efikasnost algoritama za automatizaciju dobijaǌa kolizija u
algoritmu MD4, karakteristika je koraka 3 i 4. Me�utim, kako je
pokazano [33], korix�eǌem SAT rexavaqa izvrxavaǌe upravo koraka
3 i 4 mo�e znaqajno ubrzati. Transformixu�i diferencijalni put u
konjuktivnu normalnu formu sa 53228 promenǉivih i 221440 klauza,
Mironov (Mironov ) i Qeng (Chang) [33] uspeli su da za 10 minuta
odrede koliziju u algoritmu MD4. Za nexto du�e vreme (100 qasova)
oni su uspeli da prona�u koliziju u algoritmu MD5.



Glava 4

Pronala�eǌe kolizije kod
SHA− 0

U ovoj glavi su opisani osnovni napadi na algoritam SHA-0 .

4.1 Postupak Xobon - �u

Koriste�i princip diferencijalne kriptoanalize blokovskih xifara,
Xobon i �u [11] pronalaze napad na algoritam SHA-0 sa te�inom 261

xto je znaqajno boǉe od ro�endanskog napada (280). U sluqaju SHA-1
agoritma, ovaj napad ne donosi pomenuto poboǉxaǌe, ali su naknadna
poboǉxaǌa primeǌiva i na SHA-1.

4.1.1 Osnovna ideja

Kao xto je ve� pomenuto, pojam ”diferencijalnog napada” podrazume-
va odabir dve najqex�e sliqne poruke i analizu ǌihovog kretaǌa
kroz algoritam. Osnovna ideja svakog napada na algoritam SHA-0 za-
sniva se na pojmu ”interne kolizije”(engl. local, internal collision). Slo-
bodno govore�i, interna kolizija predstavǉa promenu u poruci, qije
se xireǌe kroz odre�en broj koraka mo�e anulirati. Na taj naqin,
promene u algoritmu izazvane promenom poruke su ”kratkotrajne” , pa
ne utiqu na krajǌi izlaz i samim tim ne remete potencijalnu koli-
ziju. Za promenu u poruci prilikom ovog napada uzima se prvi bit
(ako raqunamo da postoji i nulti), pa se zbog rotacije za 5 i 30 mesta,
potrebne korekcije prave na bitovima na mestima 1,6 i 31 u trideset-
dvobitnoj reqi. Me�utim, zbog rekurentnog naqina na koji se formi-
ra 80 tridesetdvobitnih reqi, svaka promena u nekoj reqi izazva�e
promene i u slede�im reqima, pa je i za ǌih potrebno razrexiti
interne kolizije. Kako razrexeǌe svake interne kolizije traje xest
koraka, mogu�e je da �e do�i do ǌihovog preklapaǌa i sve moraju

87
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biti zavrxene zakǉuqno sa posledǌom, osamdesetom rundom. Znaqi,
suxtinu napada qini pogodan izbor koraka u kojima �e se dogoditi
interna kolizija. Va�no je zapaziti da proces ekspanzije poruke mo�e
se izraziti samo preko registra A tj. va�i jednakost:

Ai = Ai−1 ≪ 5 + fi(Ai−2, Ai−3 ≪ 30, Ai−4 ≪ 30) +Ai−5 ≪ 30 +Wi +Ki.

Odavde se vidi da promena uzrokovana u nekom koraku, u narednih
pet koraka utiqe na registar A. Promeǌen registar A oznaqava se sa
A′.

∆W ∆a ∆b ∆c ∆d ∆e ∆f()
i 0000 0001 0000 0001 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

i+ 1 0000 0020 0000 0000 0000 0001 0000 0000 0000 0000 0000 0000 0000 0000
i+ 2 0000 0001 0000 0000 0000 0000 4000 0000 0000 0000 0000 0000 0000 0001
i+ 3 4000 0000 0000 0000 0000 0000 0000 0000 4000 0000 0000 0000 4000 0000
i+ 4 4000 0000 0000 0000 0000 0000 0000 0000 0000 0000 4000 0000 4000 0000
i+ 5 4000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Tabela 5.1. SHA-0 interna kolizija

Sve korekcije na poruci (tj. bitovima 32-bitnih reqi W 0
i , ...,W

31
i ,

0 ≤ i < 80) qine se u ciǉu anuliraǌa poqetnih izmena bita na me-
stu 1. Drugim reqima, kod svake izmene u reqi Wi va�i Ai+1 ⊕A′

i+1 =
00000002. Ostali registri trenutno nisu promeǌeni, ali �e pod uti-
cajem A′

i+1 sukcesivno biti promeǌeni u slede�im koracima. Potre-
bno je spreqiti promenu registra u koracima koji slede. Tako, na
A′

i+2 utiqe A′
i+1 pomeren za 5 mesta u levo, pa bi se mogla desiti

promena A′6
i+2. Zato je potrebno promeniti W ′6

i+2. Ukoliko je izme�u
ǌih funkcija ⊕ tj. ako va�i A′6

i+2⊕W ′6
i+2, tada je korekcija regularna,

za razliku od funkcije sabiraǌa koja bi mogla proizvesti prenos i
time onemogu�iti korekciju. To znaqi da �e daǉa analiza morati da
ima u vidu verovatno�u kada ne�e do�i do prenosa. Sliqno pretho-
dnom, i ostali promeǌeni registri mogu promeniti registar A pa je
zato neophodno za svaki od ǌih korigovati odgovaraju�u req W ′

i . Kada
se zatvori krug od xest promeǌenih reqi, inicijalna promena prvog
bita u prvoj reqi ne�e se nastaviti daǉe, ali, jox jednom treba nagla-
siti da reqi koje u daǉem rekurentnom razvoju zavise od promeǌenih
reqi, otvaraju nove interne kolizije koje tako�e treba razrexiti.
Ve� u ovom trenutku zgodno je primetiti da registri B′, C ′, D′ izazi-
vaju promenu u tridesetprvom, posledǌem bitu u reqi, gde ne mo�e
do�i do prenosa, pa nije bitno da li se promena sa nule na jedinicu
koriguje istom ili suprotnom promenom.
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Runda i i+ 1 i+ 2 i+ 3 i+ 4 i+ 5
Ulazna req W 1 0→ 1 1→ 0

W 6 1→ 0
W 31 0↔ 1 0↔ 1 0↔ 1

�eǉeni rezultat A6 0→ 1
f1 0→ 1
f31 0↔ 1 0↔ 1
E31 0↔ 1

Razlika registara A1 B1 C1 D31 E31

0→ 1 0→ 1 0→ 1 0→ 1 0→ 1

Tabela 5.2. Pojedinaqne razlike i korekcije

4.1.2 Analiza osnovnog napada

Postoje dva izvora nelinearnosti u algoritmu SHA-0: funkcija fi
i funkcija sabiraǌa (ADD). Da bi se izvukli potrebni zakǉuqci,
trenutno �e se oslabiti algoritam zamenom funkcije ADD funkcijom
ekskluzivno-ili (u daǉem tekstu �e se koristiti oznaka XOR, bez
opasnosti da se pomexa sa funkcijom fi(B,C,D) = B ⊕ C ⊕ D koju se
tako�e zove XOR). Tako�e, sve funkcije fi(B,C,D) postavi�e se da
budu fi(B,C,D) = B ⊕ C ⊕D. Drugim reqima, funkcije IF i MAJ za-
meni�e se funkcijom XOR, pa jednakost
Ai = Ai−1 ≪ 5 + fi(Ai−2, Ai−3 ≪ 30, Ai−4 ≪ 30) +Ai−5 ≪ 30 +Wi +Ki

postaje Ai = (Ai−1 ≪ 5) ⊕ (Ai−2 ⊕ (Ai−3 ≪ 30) ⊕ (Ai−4 ≪ 30)) ⊕ (Ai−5 ≪
30)⊕Wi ⊕Ki.
Neka se ova oslabǉena varijanta algoritma SHA-0 naziva - SHI-1. Neka
se posmatra vektor W = (W0, ...,W79) trenutno zaboravǉaju�i na pro-
ces ekspanzije reqi. Ako se promeni vrednost W 1

i , izazivaju se promene
u bitovima A1

i+1, B
1
i+2, C

31
i+3, D

31
i+4, E

31
i+5. Da bi se ponixtio uticaj tih

promena na bitove A6
i+2, A

1
i+3, A

31
i+4, A

31
i+5, A

31
i+6, potrebno je invertovati

bitove W 6
i+1,W

1
i+2,W

31
i+3,W

31
i+4,W

31
i+5. Dakle, uz promenu i bez promene

bitova W 1
i ,W

6
i+1,W

1
i+2,W

31
i+3,W

31
i+4,W

31
i+5 dobijaju se dve razliqite puta-

ǌe od Ai, Bi, Ci, Di, Ei do Ai+6, Bi+6, Ci+6, Di+6, Ei+6, xto nema uticaja na
naredne registre. Time je stvorena interna kolizija. Treba zapazi-
ti da je u inicijalnoj promeni reqi Wi namerno promeǌen prvi bit.
Slede�a slika opisuje internu koliziju u xest koraka:



90 GLAVA 4. PRONALA�EǋE KOLIZIJE KOD SHA− 0

Slika 5.1. Interna kolizija algoritma SHA-0

Poxto je sve linearno, u funkciji SHI-1 mo�e se napraviti razli-
qit broj internih kolizija u ciǉu dobijaǌa dve razliqite putaǌe od
A0, B0, C0, D0, E0 do A80, B80, C80, D80, E80. Prva putaǌa koristi origi-
nalnu poruku W , dok druga promeǌenu poruku W ′. Poxto se promene
u poruci W ′ prostiru daǉe u procesu ekspanzije (izmena u Wi, tako-
�e meǌa Wi+3,Wi+8, ...), prirodno se postavǉa pitaǌe kako izabrati
interne kolizije, tako da kroz proces ekspanzije sve sem inicijalnih
promena budu anulirane? Bilo bi pogodno napraviti masku koja ka-
da se primeni na polaznu poruku daje novu sa kojom qini koliziju.
Poxto je potrebno xest uzastopnih rundi za anuliraǌe promene bi-
ta u datoj rundi, jasno je da u posledǌih pet rundi ne mo�e do�i
do poqetne promene prvog bita u reqi (”izmena”). Izabrati rundu u
kojoj �e se desiti interna kolizija, znaqi izabrati binarni ”vektor
izmena”(engl. disturbance vector) m0 = (m

(0)
0 , ...,m

(79)
0 ) sa jedinicom na

mestu i ako je negirano W 1
i . Kako proces ekspanzije predstavǉa pri-

menu operacije ⊕ nad bitovima na istim pozicijama, to znaqi da za
vektor izmena va�i:

m
(i)
0 = m

(i−3)
0 ⊕m

(i−8)
0 ⊕m

(i−14)
0 ⊕m

(i−16)
0 , ∀i, 16 ≤ i ≤ 79

Iz ovog vektora izvex�e se maska perturbacije (engl. perturbative
mask) za poruku W na slede�i naqin: (elementi vektora M0 su 32-
bitne reqi)

M0 = (M
(−5)
0 , ...,M

(79)
0 )

∀i, −5 ≤ i ≤ −1, M
(i)
0 = 0

∀i, 0 ≤ i ≤ 79, M
(i)
0,k = 0, k ̸= i

∀i, 0 ≤ i ≤ 79, M
(i)
0,1 = m

(i)
0
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Maska M0 poqiǌe sa pet nula-reqi, jer se ostale maske M1,M2,M3,M4,
M5 dobijaju iz M0 translacijom i rotacijom. Maska M0 primeǌe-
na na poruku, meǌa prvi bit u svim reqima qiji indeks odgovara
indeksu u vektoru izmena gde se nalazi jedinica. Kako su sve osta-
le promene uzrokovane ovom promenom prvog bita nepo�eǉne, ostale
maske (M1,M2,M3,M4,M5) slu�e za ǌihovu korekciju. Maska M1 izvo-
di se iz maske M0 translacijom za jednu rundu i rotacijom za pet
bitova u levo. Ovim se anulira svaka promena u xestom bitu, nasta-
la usled rotacije u algoritmu za pet mesta u levo:

∀i, −4 ≤ i ≤ 79, M
(i)
1 = ROL5(M

(i−1)
0 )

Sliqno, u ciǉu korigovaǌa ostalih ne�eǉenih promena, iz M0 izvode
se i ostale maske:

∀i, −3 ≤ i ≤ 79, M
(i)
2 = M

(i−2)
0

∀i, −2 ≤ i ≤ 79, M
(i)
3 = ROL30(M

(i−3)
0 )

∀i, −1 ≤ i ≤ 79, M
(i)
4 = ROL30(M

(i−4)
0 )

∀i, 0 ≤ i ≤ 79, M
(i)
5 = ROL30(M

(i−5)
0 )

U tabeli 5.2. dat je mogu�i prikaz maske za prvih xest reqi (W (0), ...,W (5)):

M (−5) M (−4) M (−3) M (−2) M (−1) M (0) M (1) M (2) M (3) M (4) M (5)

M0 M
(0)
0

M1 M
(1)
1

M2 M
(2)
2

M3 M
(3)
3

M4 M
(4)
4

M5 M
(5)
5

Tabela 5.3. Primer maske perturbacije

U sluqaju da je prva promena bila na bitu W 1
0 , prikazane maske meǌaju

poqetnu req u prvom bitu (to radi M
(0)
0 ) i anuliraju ostale ne�eǉe-

ne promene (to rade maske M
(1)
1 , M

(2)
2 , M

(3)
3 , M

(4)
4 , M

(5)
5 ). Maska M (i)

zadu�ena je za sve promene nad reqju Wi. Iz tabele 5.2 vidi se da je
potrebno da globalna maska definisana sa:

M (i) = M
(i)
0 ⊕M

(i)
1 ⊕M

(i)
2 ⊕M

(i)
3 ⊕M

(i)
4 ⊕M

(i)
5 , ∀i, −5 ≤ i ≤ 79 (1)

bude izlaz iz procesa ekspanzije reqi, odnosno generalno da va�i:

Wi⊕M (i) = Wi−3⊕M (i−3)⊕Wi−8⊕M (i−8)⊕Wi−14⊕M (i−14)⊕Wi−16⊕M (i−16)

odakle zbog naqina ekspanzije poruke sledi:

M (i) = M (i−3) ⊕M (i−8) ⊕M (i−14) ⊕M (i−16), ∀i, 11 ≤ i ≤ 79
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xto je zbog (1) ekvivalentno sa:

M
(i)
k = M

(i−3)
k ⊕M

(i−8)
k ⊕M

(i−14)
k ⊕M

(i−16)
k , ∀k ∈ {1, 2, 3, 4, 5}, ∀i, 11 ≤ i ≤ 79.

Kako M1,M2,M3,M4,M5 nastaju translacijom i rotacijom iz M0, pretho-
dna jednakost �e biti zadovoǉena kada va�i:

M
(i)
0 = M

(i−3)
0 ⊕M

(i−8)
0 ⊕M

(i−14)
0 ⊕M

(i−16)
0 , ∀i, 11 ≤ i ≤ 79

Prethodna jednakost formirana je iz vektora izmena i analogna je
odnosu bitova u reqima na mestu jedan tj. M (i)

0,1, a ovo je analogno staǌu
bitova u vektoru izmena. Dakle, globalna maska M (i), i = 0, 1, 2, 3, 4, 5
uklapa�e se u proces ekspanzije ako va�i:

m
(i)
0 = m

(i−3)
0 ⊕m

(i−8)
0 ⊕m

(i−14)
0 ⊕m

(i−16)
0 , ∀i, 11 ≤ i ≤ 79 (2)

gde su zbog naqina formiraǌa maske (poxto va�i ∀i, −5 ≤ i ≤ −1, M (i)
0 =

0) i zbog neophodnosti da se svaka promena mora anulirati zakǉuqno
sa posledǌom rundom postavǉena ograniqeǌa:

m
(−5)
0 = m

(−4)
0 = m

(−3)
0 = m

(−2)
0 = m

(−1)
0 = 0 (3)

m
(75)
0 = m

(76)
0 = m

(77)
0 = m

(78)
0 = m

(79)
0 = 0 (4)

Iz (2) i (3) sledi:

m
(i)
0 = m

(i−3)
0 ⊕m

(i−8)
0 ⊕m

(i−14)
0 ⊕m

(i−16)
0 , ∀i, 16 ≤ i ≤ 79.

Sada je svih 80 promenǉivih m
(i)
0 odre�eno sa bilo kojih 16 uzasto-

pnih, xto znaqi da imamo 16 slobodnih promenǉivih, dok se ostale
izra�avaju preko ǌih, pa bi potpuna pretraga iznosila 216 pokuxaja.
Me�utim, zbog rekurentnog razvoja i (4) dobijaju se dva sistema od
po pet jednaqina:

m
(6)
0 = m

(0)
0 +m

(1)
0 +m

(2)
0 +m

(4)
0

m
(7)
0 = m

(0)
0 +m

(4)
0

m
(8)
0 = m

(0)
0 +m

(1)
0 +m

(5)
0

m
(9)
0 = m

(4)
0

m
(10)
0 = m

(0)
0 +m

(5)
0

m
(11)
0 = m

(3)
0 +m

(8)
0

m
(12)
0 = m

(4)
0 +m

(9)
0

m
(13)
0 = m

(5)
0 +m

(10)
0

m
(14)
0 = m

(0)
0 +m

(3)
0 +m

(6)
0 +m

(8)
0

m
(15)
0 = m

(1)
0 +m

(4)
0 +m

(7)
0 +m

(9)
0
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Ovih 10 jednaqina sa 16 nepoznatih daje 6 slobodnih promenǉivih
(m

(0)
0 ,m

(1)
0 ,m

(2)
0 ,m

(3)
0 ,m

(4)
0 ,m

(5)
0 ), pa se od ǌih mo�e formirati 26 = 64

razliqitih vektora izmena koji zadovoǉavaju uslov da se maska Mµ

(koja pokriva svih 80 reqi) uklapa u proces ekspanzije E. Dakle, ako
je data 512-bitna ulazna maska µ = (M (0), ...,M (15)), za koju va�i Mµ =
E(µ), sledi da poruke W = (W0, ...,W15) i W ′ = W ⊕ µ daju isti izlaz
u funkciji SHI-1.

4.1.3 Uvo�eǌe nelinearnih funkcija

Sada �e se analizirati uticaj nelinearnih funkcija fi koje �e u
odgovaraju�im rundama SHI-1 algoritma zameniti funkciju fi = XOR.
Drugim reqima, ovo �e biti sluqaj realnog algoritma SHA-0 oslabǉe-
nog tako xto je sabiraǌe (ADD) zameǌeno ⊕ operacijom. Neka se ovaj
algoritam naziva SHI-2. U nekim sluqajevima, fi �e se ponaxati kao
XOR funkcija, pa va�i prethodni napad. Kako se fi razlikuje od XOR
zbog funkcija IF i MAJ , ostaje da se ispita sa kojom se verovatno�om
te funkcije ponaxaju kao XOR. Poxto ove funkcije rade paralelno
sa 32 bita, dovoǉno je posmatrati jedan bit. Posmatra�e se razlika u
ponaxaǌu funkcije f(B,C,D) u sluqaju da je sastavǉena od promeǌe-
nih registara, tj. kada va�i f(B′, C ′, D′). Imaju�i u vidu da se jedino
registri C i D bave istim, tridesetprvim bitom, mogu se desiti
slede�i sluqajevi:

1. Ne postoji razlika u ulazu tj. Bi = B′
i, Ci = C ′

i, Di = D′
i. U ovom

sluqaju funkcija XOR ne meǌa izlaz (Bk ⊕Ck ⊕Dk = B′k ⊕C ′k ⊕
D′k), pa se funkcija fi ponaxa kao XOR ako i samo ako i ona
ne meǌa izlaz (fi(Bi, Ci, Di) = fi(B

′
i, C

′
i, D

′
i)). Oqigledno je da je u

sluqaju funkcija IF i MAJ ovo zadovoǉeno.

2. Postoji promena jedino u bitu prvog registra Bi tj. B′
i = Bi⊕21.

Tada se fi ponaxa kao XOR ako i samo ako va�i fi(Bi, Ci, Di) =
fi(B

′
i, C

′
i, D

′
i)⊕ 21.

3. Postoji promena u bitu 31 ili samo registra Ci(C
′
i = Ci ⊕ 231)

ili samo registra Di(D
′
i = Di ⊕ 231) Tada se fi ponaxa kao XOR

ako i samo ako va�i fi(Bi, Ci, Di) = fi(B
′
i, C

′
i, D

′
i)⊕ 231.

4. Postoje dve promene u bitu 31 i to istovremeno u registrima Ci

i Di (kao posledica promene dve reqi u poruci u dve uzastopne
runde) tj. C ′

i = Ci ⊕ 231 i D′
i = Di ⊕ 231. Tada se fi ponaxa kao

XOR ako i samo ako va�i fi(Bi, Ci, Di) = fi(B
′
i, C

′
i, D

′
i).

Funkcija MAJ = fi(B,C,D) = (B ∧ C) ∨ (B ∧ D) ∨ (C ∧ D) u sluqaje-
vima 2 i 3 ponaxa se isto: promena jednog bita izaziva promenu u
izlazu ako i samo ako su ostala dva bita suprotna. Ovo se dexava
sa verovatno�om 1/2. U sluqaju 4, funkcija MAJ ne meǌa izlaz (i
tada se ponaxa kao funkcija XOR) ako i samo ako se bitovi C31

i i D31
i
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meǌaju u suprotnom smeru, a to se dexava sa verovatno�om 1/2 (od
qetiri mogu�e vrednosti za par bitova u kome se oba meǌaju, odgo-
varaju sluqajevi kada su bitovi suprotni, pa se meǌaju u suprotnom
pravcu - takvih sluqajeva ima dva od qetiri).
Funkcija IF = fi(B,C,D) = (B∧C)∨(¬B∧D) u sluqaju 2 ne meǌa izlaz
ako i samo ako su bitovi C1

i i D1
i suprotnog znaka, xto se dexava sa

verovatno�om 1/2. U sluqaju 3, funkcija IF meǌa izlaz ako i samo
ako va�i:{

B31
i = 1 , ako se C31

i promenilo (C ′
i = Ci ⊕ 231)

B31
i = 0 , ako se D31

i promenilo (D′
i = Di ⊕ 231)

Ovo se dexava sa verovatno�om 1/2 (1/2 · 1/2 + 1/2 · 1/2). U sluqaju
4, funkcija IF uvek meǌa izlaz, dok funkcija XOR nikad, tako da je
verovatno�a da se te dve funkcije isto ponaxaju jednaka nuli. Kako se
sluqaj 4 mo�e desiti jedino u sluqaju promene u dve uzastopne runde,
sledi da upravo to treba izbegavati. Funkcija IF deluje u algoritmu
u prvih 20 rundi (0,...,19), pa uzastopnih promena ne sme biti pre
runde 16, dok je u rundama 16 i 17 to mogu�e, budu�i da �e tek u
rundi 20 (a tu vixe nema funkcije IF ) biti istovremeno promeǌena
oba registra Ci i Di (Ci iz runde 17 i Di iz runde 16). Ovo posledǌe
ograniqeǌe dodatno smaǌuje broj mogu�ih vektora izmena iz funkcije
SHI-1. Vektor izmena koji su pronaxli Xobon i �u izgleda:

00000 00100010000000101111

01100011100000010100

01000100100100111011

00110000111110000000

Prvih pet nula je prisutno da bi bio zadovoǉen naqin formiraǌa
maske iz poqetnog vektora izmena. Pozicije u vektoru na kojima se
nalaze jedinice odgovaraju rundama u kojima se promenio prvi bit
reqi Wi. Najjednostavniji naqin dobijaǌa kolizije u algoritmu SHI-
2 sveo bi se na izbor sluqajne poruke W = (W0, ...,W15) na koju se zatim
primeǌuje dobijena maska. Sada �e se u novonastaloj poruci funkcije
IF i MAJ sa odre�enom verovatno�om ponaxati kao funkcija XOR,
pa je potrebno formirati dovoǉan broj poruka, da bi u nekoj od ǌih
va�ilo pomenuto ponaxaǌe sa verovatno�om 1. Suptilniji naqin bio
bi izbor sluqajne reqi W0, primena maske na ǌu dok se ne desi da
se u istoj rundi funkcija fi (IF ) ponaxa kao XOR. Zatim se isto
ponavǉa i sa reqima W1, ...,W14 (s obzirom na dati vektor izmena,
potrebno je pomenuto primeniti samo na reqi W2,W6,W14). Sada, kada
imamo fiksirano W0, ...,W14, izabra�e se dovoǉno razliqitih reqi
W15 (potrebno je maǌe od od 232 mogu�ih kombinacija), tako da kada
se primeni maska na ǌih, dobija se jedna koja dovodi do kolizije u 80
rundi. Poxto se prvi deo pretrage reqi W0, ...,W14 obavǉa samo jednom
za mnoge W15 sluqajeve, slo�enost izraqunavaǌa odgovara slo�enosti
tra�eǌa prave vrednosti za W15. Prethodno rezonovaǌe mogu�e je
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primeniti na SHI-2 algoritam, poxto je od mogu�ih 232 vrednosti za
W15, u proseku potrebno 224.

Uznemireǌe
u rundi i

fi+2 sluqaj fi+3 sluqaj fi+4 sluqaj verovatno�a log
verovarno�e

2 IF 2 IF 3 IF 3 1/8 3
6 IF 2 IF 3 IF 3 1/8 3
14 IF 2 IF 3 IF 3 1/8 3 = 2 + 1
16 IF 2 IF 3 XOR - 1/4 2
17 IF 2 XOR - XOR - 1/2 1
18,19,21
22,26,27 XOR - XOR - XOR - 1 0
28,35
37 XOR - MAJ 3 MAJ 3 1/4 2
41 MAJ 2 MAJ 3 MAJ 3 1/8 3
45 MAJ 2 MAJ 3 MAJ 3 1/8 3
48 MAJ 2 MAJ 3 MAJ 3 1/8 3
51 MAJ 2 MAJ 3 MAJ 3 1/8 3
54 MAJ 2 MAJ 3 MAJ 4 1/4

√
2 2.5

55 MAJ 2 MAJ 4 MAJ 4 1/4 2
56 MAJ 2 MAJ 4 XOR - 1/2

√
2 1.5

58,59,62
63,68,69 XOR - XOR - XOR - 1 0
70,71,72

Tabela 5.4. Verovatno�a uspeha u SHI-2 algoritmu

Ako se promena izvrxila u dvema uzastopnim rundama, dexava se
sluqaj 4. U sluqaju funkcije IF , on je nepo�eǉan, pa u prvih 16 rundi
mora biti izbegnut. U sluqaju funkcije MAJ , on se pojavǉuje u run-
dama 54,55 i 56 kao posledica istovremenih promena bitova (C31

58 , D
31
58)

i (C31
59 , D

31
59). Funkcija MAJ tada se ponaxa kao XOR sa verovatno�om

1/2, pa poxto se u tabeli 5.4. isti sluqaj javǉa u dve runde (58,59),
verovatno�a koja �e se na kraju pomno�iti deli se na

√
2 u obe runde.

Iz tabele 5.4. tako�e se vidi da je verovatno�a nala�eǌa �eǉene
poruke u kojoj se u rundama ekspanzije (posle runde 15) funkcije IF
i MAJ ponaxaju kao XOR iznosi 2−26. Uz dodatne korekcije, to se
mo�e svesti na 2−24. Kao posledica promene u rundi 14, u funkciji
IF bit B1

16 mo�e izazvati promenu u rundi 16. Funkcija IF se ponaxa
kao XOR ako su bitovi C1

16 i D1
16 suprotni. Me�utim, ovi bitovi su

poznati u rundi 14, poxto su kopije bitova A3
14 i A3

13, pa su se jox u
rundi 14 mogli odgovaraju�e podesiti. Time se verovatno�a ǌihove
suprotnosti (1/2) prenosi u prvih 15 rundi (taqnije u rundu 14), pa
se verovatno�a dobijaǌa �eǉene poruke u procesu ekspanzije spuxta
sa 2−26 na 2−25. Tako�e, izmena u rundi 14 izaziva promenu bita C31

17

u rundi 17. Funkcija IF se tada ponaxa kao XOR ako va�i B31
17 = 1.
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Poxto je B31
17 kopija bita A31

16, ǌegova korektnost se mo�e proveriti
po izboru reqi W15 i po potrebi promeniti bit W 31

15 . Time se verova-
tno�a dobijaǌa �eǉene poruke u procesu ekspanzije spuxta na 2−24.
Sada se u algoritam SHI-1 uvodi sabiraǌe (ADD) i neka se takav
algoritam naziva SHI-3. Ovaj algoritam se mo�e shvatiti kao i kao
potpun SHA-0 oslabǉen zamenom funkcija IF i MAJ funkcijom XOR.
Kao i za algoritam SHI-2 , potrebno je ispitati kada se algoritam
SHI-3 ponaxa kao SHI-1. Texko�a mo�e nastati zbog mogu�eg prenosa
jedinice pri sabiraǌu. Za anuliraǌe promene, potrebno je xest ru-
ndi, pa poxto se u svakoj rundi mo�e desiti prenos (sa verovatno�om
1/2), verovatno�a da ni u jednoj ne�e do�i do prenosa iznosi 2−6.
Upravo zato je za bit izmena izabran prvi bit koji u sluqaju rotacije
za 30 mesta postaje posledǌi, tridesetprvi bit koji pri sabiraǌu ne
mo�e dovesti do prenosa (sabiraǌe je po modulu 232). To znaqi da u
sluqaju promene bita W 1

i , nad bitovima W 31
i+3,W

31
i+4,W

31
i+5 nisu potrebne

korekcije usled prenosa, pa se udvostruquje verovatno�a da ni u jednoj
rundi ne�e do�i do prenosa. U nameri da se izbegne prenos, potrebno
je svaku promenu bita korigovati suprotnom promenom bitova koji u
narednim rundama koriguju promeǌeni bit. Na primer, ako je W 1

i = 0,
promena u prvom bitu znaqi W ′1

i = 1. Da i posle promene ne bi doxlo
do prenosa, neophodno je da va�i ROL5(Ai) + fi(Bi, Ci, Di) +Ei +Ki = 0
(ovo se dexava sa verovatno�om 1/2), odakle sledi da je

Ai+1 = 0 =⇒ A′
i+1 = 1. (5)

U slede�oj rundi potrebno je izbe�i prenos, a da se istovremeno
obavi korekcija uticaja bita iz prethodne runde. To znaqi da iz
Ai+2 = Wi+1 + ROL5(Ai+1) + fi+1(Bi+1, Ci+1, Di+1) + Ei+1 + Ki+1 sledi
da bi se anulirao uticaj ROL5(A

′
i+1) na Ai+2, mora va�iti W ′6

i+1 = 0.
U slede�oj rundi, bit B1

i+2 mo�e promeniti registar Ai+3 = Wi+2 +
ROL5(Ai+2) + fi+2(Bi+2, Ci+2, Di+2) + Ei+2 +Ki+2. Ukoliko va�i C1

i+2 =
D1

i+2 (sa verovatno�om 1/2), poxto su u algoritmu SHI-3 sve funkcije
fi = XOR = B ⊕ C ⊕ D, sledi da promena bita B1

i+2 meǌa vrednost
funkcije fi+2. Iz (5) sledi B′

i+2 = A′
i+2 = 1, pa da ne bi doxlo do

prenosa mora va�iti W ′1
i+2 = 0 tj. W 1

i+2 = 1. Drugim reqima, ako se u
osnovnoj poruci fiksira bit W 1

i+2 = 1, kada se invertuje, sa verovat-
no�om 1/2 ne�e do�i do prenosa jedinice ako va�i uslov C1

i+2 = D1
i+2.

Kada je ispuǌen pomenuti uslov u funkciji XOR promena u registru
B izaziva istu promenu u izlazu, pa se ka�e da tada funkcija XOR
zadr�ava ”smer promene”. Ovakvo ponaxaǌe se oqekuje i od funkcija
IF i MAJ , jer je od interesa u kojim sluqajevima se one ponaxaju
idetiqno kao i funkcija XOR.
Suprotno prethodnoj pretpostavci, ako je W 1

i = 1 sledi W ′1
i = 0, pa

ako u osnovnoj poruci nije bilo prenosa, onda va�i iz

Ai+1 = Wi +ROL5(Ai) + fi(Bi, Ci, Di) + Ei +Ki (6)
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sledi ROL5(Ai) + fi(Bi, Ci, Di) + Ei +Ki = 0 tj. A1
i+1 = 1 i A′1

i+1 = 0. I
daǉe se �eli izbe�i prenos, a da ne promeni registar Ai+2, pa poxto
je A′1

i+1 = 0, sledi da mora biti W ′6
i+1 = 1. Analogno prethodnom sluqa-

ju, uz uslov C1
i+2 = D1

i+2 dobija se da je W ′1
i+2 = 1 tj. W 1

i+2 = 0.
Dakle, prilikom izbora poruke potrebno je u odgovaraju�em raspore-
du postaviti bitove W 1

i ,W
6
i+1,W

1
i+2, pa �e se sa verovatno�om 1/4 algo-

ritam SHI-3 ponaxati kao SHI-1 (1/2 da se obezbedi odsustvo prenosa
u i-tom koraku i 1/2 da se obezbedi uslov C1

i+2 = D1
i+2). Mo�e se na�i

vektor izmena koji pronalazi koliziju u SHI-3 algoritmu sa verovat-
no�om 2−44.
Najzad se mo�e posmatrati potpun SHA-0 algoritam. Sada se anali-
zira ponaxaǌe funkcije IF u odnosu na algoritam SHI-2. U algoritmu
SHI-2, sluqaj 4 (istovremena promena bitova C31 i D31) je nepo�eǉan,
jer se funkcija IF tada ne ponaxa kao funkcija XOR, pa to va�i i za
SHA-0. Sluqaj 3 (promena bita C31 ili D31) je identiqan, jer prome-
na bitova C31 ili D31 ne mo�e proizvesti prenos (uzgred, promena
bitova C31 ili D31 u funkcijama IF i MAJ ne meǌa smer promene),
pa se funkcija IF ponaxa kao XOR kao u algoritmu SHI-2 (sa verova-
tno�om 1/2). Sluqaj 2 (promena bita B1) u algoritmu SHA-0 za ra-
zliku od SHI-2) mo�e dovesti do prenosa, tako da mora biti zadovoǉen
uslov iz algoritma SHI-3 koji sa verovatno�om 1/2 spreqava prenos i
uslov kada se kao u algoritmu SHI-2 , funkcija IF ponaxa kao XOR sa
verovatno�om 1/2. Ova dva uslova su ispuǌena sa verovatno�om 1/4.
U SHI-3 algoritmu je zakǉuqeno da ne bi doxlo do prenosa, funkcija
fi ne sme meǌati smer promene (pod uslovom da su fiksirani neki
bitovi poruke). Ako se i u algoritmu SHA-0 fiksiraju odgovaraju�i
bitovi, poxto funkcija MAJ nikada ne meǌa smer promene, znaqi da
nikada ne izaziva prenos, pa se ponaxa kao u algoritmu SHI-2 (”dobro”
u sluqajevima 2,3 i 4 sa verovatno�om 1/2). Specijalno, sluqaj 4 u
algoritmu SHA-0 (kao i u SHI-3) razlikuje se od istog sluqaja u algo-
ritmu SHI-2 zbog neophodnosti da se fiksiraju odgovaraju�i bitovi
u ciǉu izbegavaǌa prenosa. Kao xto je objaxǌeno u SHI-3 algoritmu,
va�i C31

i+3 = A1
i+1 = W 1

i i D31
i+4 = A1

i+2 = W 1
i+1. Istovremena promena

(u istoj rundi) bitova C31 i D31 mogu�a je jedino ako se inicijalna
promena prvog bita (izmena) desila u dve uzastopne runde, pa se tada
funkcija MAJ ponaxa kao XOR ako i samo ako ne meǌa vrednost, tj.
ako se bitovi C31

i+3 i D31
i+4 meǌaju u suprotnom smeru. Dakle, neopho-

dno je da va�i C31
i+3 ̸= D31

i+4, odnosno W 1
i ̸= W 1

i+1. Me�utim, fiksiraǌem
odgovaraju�ih bitova u algoritmu SHI-3 , posti�e se da se u sluqaju
4, funkcija MAJ u algoritmu SHA-0 ponaxa sa verovatno�om 1 kao
funkcija XOR u algoritmu SHI-1. Znaqi, kada postoji izmena bita u
dve uzastopne runde i i i+1 za 36 ≤ i ≤ 55, ako se postavi uslov na bitu
W 1

i tj. (W 1
i ̸= W 1

i+1), funkcija MAJ �e se ponaxati isto kao XOR.
Pre nego xto se prika�e tabela verovatno�a uspeha u algoritmu SHA-
0 , treba zakǉuqiti slede�e: kada se �eli da se izbegne prenos, od
xest rundi koliko traje ciklus anuliraǌa poqetne promene, bitne
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su prve tri, jer se posledǌe tri bave promenom posledǌeg, tridese-
tprvog bita reqi gde ne mo�e do�i do prenosa. Ako se postavi poqetni
uslov na bitu W 1

i , onda sa verovatno�om 1/2 ne�e do�i do prenosa.
Ova verovatno�a se mora analizirati u svakoj rundi algoritma SHA-
0 (kao i u SHI-3) u kojoj se dogodila inicijalna izmena prvog bita.
Da u slede�oj rundi ne bi doxlo do prenosa, dovoǉno je postaviti
uslov W 6

i+1 = W 1
i . Dodatno, ako se i u slede�oj rundi postavi uslov

W 1
i+2 = W 6

i+1, da bi se izbegao prenos neophodno je funkcija fi zadr�i
smer promene (u sluqaju IF i XOR to se dexava sa verovatno�om 1/2,
do MAJ uvek zadr�ava smer promene, tj. sa verovatno�om 1). Za isti
vektor izmena kao u algoritmu SHI-2 dobija se slede�a tabela:

Uznemireǌe
u rundi i

f (i+2) sluqaj f (i+3) sluqaj f (i+4) sluqaj verovatno�a log
verovat.

2 IF 2 IF 3 IF 3 1/32 5
6 IF 2 IF 3 IF 3 1/32 5
14 IF 2 IF 3 IF 3 1/32 5 = 4+1
16 IF 2 IF 3 XOR - 1/16 4
17 IF 2 XOR - XOR - 1/8 3
18,19,21
22,26,27 XOR - XOR - XOR - 1/4 2
28,35
37 XOR - MAJ 3 MAJ 3 1/16 4
41 MAJ 2 MAJ 3 MAJ 3 1/16 4
45 MAJ 2 MAJ 3 MAJ 3 1/16 4
48 MAJ 2 MAJ 3 MAJ 3 1/16 4
51 MAJ 2 MAJ 3 MAJ 3 1/16 4
54 MAJ 2 MAJ 3 MAJ 4 1/8 3
55 MAJ 2 MAJ 4 MAJ 4 1/4 2
56 MAJ 2 MAJ 4 XOR - 1/4 2
58,59,62
63,68,69 XOR - XOR - XOR - 1/4 2
70,71,72

Tabela 5.5. Verovatno�a uspeha u algoritmu SHA-0

Na primer, kada se u drugoj rundi dogodi izmena, funkcija IF se
ponaxa kao XOR kao i u algoritmu SHI-2 (u rundama 3,4 i 5 sa verova-
tno�om 1/8), s tim xto se mora imati u vidu verovatno�a da zbog
promene W 1

i (uz poqetne uslove) ne do�e do prenosa (1/2) i verova-
tno�a da funkcija IF zadr�ava pravac promene u qetvrtoj rundi (1/2).
Ukupno, dobija se verovatno�a 1/32. Treba primetiti da se funkcija
IF istovremeno ponaxa kao XOR i zadr�ava smer promene sa verova-
tno�om 1/4 (kada je C1 ̸= D1, a C1 je istog znaka kao i nova vrednost
B1). Na primer, ako se izmena desila u rundi 37, ponovo se uzima u
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obzir poqetna verovatno�a da ne do�e do prenosa (1/2), kao i ponaxa-
ǌe funkcije XOR dve runde kasnije, gde funkcija XOR zadr�ava smer
promene sa verovatno�om 1/2. U sluqaju 3, funkcija MAJ ponaxa se
kao XOR isto kao u SHI-2 algoritmu, tj. sa verovatno�om 1/2. Sve
skupa, dobija se verovatno�a 1/16. Tabela 5.5 u sluqaju algoritma
SHA-0 , mo�e se posmatrati kao tabela 5.4 SHI-2 algoritma, s tim xto
su verovatno�e da se promenom izazvanom u odre�enoj rundi algori-
tam ponaxa kao SHI-1 , u sluqaju IF i XOR funkcija pomno�ene sa 1/4,
a u sluqaju MAJ funkcije sa 1/2. Tako�e, funkcija MAJ u sluqaju 4,
u SHA-0 algoritmu, ponaxa se kao XOR sa verovatno�om 1, dok se u
SHI-2 algoritmu ponaxa kao XOR sa verovatno�om 1/2.
Od posebnog znaqaja je runda 14, u kojoj se sliqno rundi 2, u pro-
cesu anuliraǌa inicijalne izmene algoritam SHA-0 ponaxa kao SHI-
1 sa verovatno�om 1/32. Runda 14 mo�e se posmatrati kao graniqna
runda koja odvaja prvih 15 (indirektno i prvih 16) rundi od rundi
nastalih u procesu ekspanzije. Ona, sama za sebe, doprinosi ukupnoj
verovatno�i samo za 1/2 (da ne do�e do prenosa), budu�i da ne anuli-
ra prethodne runde.
Pomenuti vektor izmena daje verovatno�u nala�eǌa kolizije 2−69.
Kao posledica promene u rundi 14, u funkciji IF , bit B1

i u rundi
16 mo�e izazvati promenu. Funkcija IF ponaxa se kao XOR ukoliko
su bitovi Ci i Di suprotni. Ali, ovi bitovi su poznati u rundi
14, budu�i da su kopije bitova A3

14 i A3
13, pa su se jox u rundi 14

mogli odgovaraju�e podesiti. Time se verovatno�a ǌihove suprot-
nosti (1/2) prenosi u prvih 15 rundi (taqnije u rundu 14), pa se
verovatno�a dobijaǌa �eǉene poruke u procesu ekspanzije spuxta na
2−68. Daǉe, kao posledica izmene u rundi 16, u funkciji IF bit B1

18

u rundi 18 mo�e izazvati promenu. Funkcija IF ponaxa se kao XOR
ako su bitovi C1

18 i D1
18 suprotni. Ali, ovi bitovi su poznati u rundi

16, poxto su kopije bitova A3
16 i A3

15, odnosno poznati su ve� u run-
di 15, jer va�i: A3

16 = A3
15 ≪ 5 + f15(A

3
14, A

3
13 ≪ 30, A3

12 ≪ 30) + A3
11 ≪

30 +W 3
15 +K3

15. Sliqno, kao posledica izmena u rundi 17, u rundi 19
bit B1

19 funkciji IF mo�e izazvati promenu. Funkcija IF se ponaxa
kao XOR ako su bitovi C1

19 i D1
19 suprotni. Ovi bitovi su poznati

jox u rundi 17, poxto su kopije bitova A3
17 i A3

16. Imaju�i u vidu da
se A3

16 mo�e izraqunati iz runde 15 i da va�i:

A3
17 = A3

16 ≪ 5 + f16(A
3
15, A

3
14 ≪ 30, A3

13 ≪ 30) +A3
12 ≪ 30 +W 3

16 +K3
16

tj.

A3
17 = A3

16 ≪ 5 + f16(A
3
15, A

3
14 ≪ 30, A3

13 ≪ 30) +A3
12 ≪

30 +W 3
13 ⊕W 3

8 ⊕W 3
2 ⊕W 3

0 +K3
16,

sledi da su bitovi C1
19 i D1

19 poznati jox u rundi 15. Dakle, pogodnim
izborom reqi W15 mogu�e je izazvati �eǉeno ponaxaǌe funkcije IF
u rundama 18 i 19 nastalo kao posledica izmena u rundama 16 i 17.
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Time nestaje potreba za verovatno�om 1/16 i 1/8 �eǉenog ponaxaǌa
algoritma usled izmena u rundama 16 i 17, pa verovatno�a nala�eǌa
kolizije pada sa 268 na 261 xto je i maksimalno dostignu�e opisanog
napada.

4.2 Postupak Biham - Qen

Izraelski kriptografi, Eli Biham i Rafi Qen, dali su unapre�eǌe
[12] prethodnog napada. Pod pojmom struktura razlika (engl. differ-
ence pattern), podrazumeva se niz razlika izme�u dve poruke, pri qemu
je svaka vrednost u razlici stvorena u posebnoj rundi kao razlika
vrednosti poruka M i M ′. Po�eǉno je da dve poruke imaju razlike
koje su lokalizovane, pa se u narednim rundama ponaxaju isto, xto
dovodi do kolizije. Drugim reqima, po�eǉno je da se xto kasnije
odstupi od ovakvog ponaxaǌa. Osnovu ovog napada, qine pojam ”sko-
ro kolizije”(engl. near collision), xto znaqi da se hex vrednosti dve
poruke mogu razlikovati za mali broj bitova i pojam ”neutralnog
bita” xto znaqi da promena tih bitova ne meǌa strukturu razlika u
prvih r rundi. Ako je r ≥ 16 ne mogu se proizvoǉno meǌati bitovi a
da se ne promeni struktura razlika do r-te runde. Ali, tada na scenu
stupaju neutralni bitovi koji se mogu meǌati tako da struktura ra-
zlika ostane ista. Time se dobija odre�en broj poruka koje ne meǌaju
strukturu razlika u prvih r rundi, qime se pove�ava verovatno�a da
�e neka od ǌih zadovoǉiti uslove tako da se oquva �eǉena struktura
razlika u svih 80 ili barem prvih 75 rundi. Ispostavi�e se da je
broj tih poruka jednak 1/8 od svih probanih poruka. Ovo potiqe iz
qiǌenice da istovremena promena grupe neutralnih bitova mo�e i ne
mora dovesti do promene u strukturi razlika dve poruke.

4.2.1 Analiza napada

Do sada se ”Vektor izmena” posmatrao kao osamdesetobitni vektor
u kome se nalazi jedinica na i-tom mestu ukoliko se u i-toj reqi
desila promena koja uzrokuje promene u narednih pet reqi. Neka je
D = (D0, D1, ..., D79) vektor od 80 tridesetdvobitnih reqi koje odgo-
varaju rundama u algoritmu kojih tako�e ima 80. Svaka req u ve-
ktoru postavǉa se na jedinicu (misli se da bit najmaǌe te�ine posta-
je jedinica) ukoliko se u ǌoj odgovaraju�oj rundi desila izmena. U
suprotnom, req se postavǉa na nulu (tj. svi bitovi su joj nule). Sada
�e se takav vektor tretirati kao vektor izmena. Poxto anuliraǌe
interne kolizije zahteva dodatnih pet rundi, ona se ne mo�e desiti
u posledǌih pet rundi, pa su posledǌih pet reqi u vektoru izmena
tako�e nule. U sluqaju ”skoro kolizije” prethodni uslov nije neopho-
dan, jer hex vrednosti poruka na kraju ne moraju biti identiqni.
Neka je SRl(D) vektor od 80 reqi dobijen dodavaǌem l nula-reqi na
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prvih 80 − l reqi vektora D. Ovo odgovara necikliqkom pomeraju u
vektoru D za l mesta. Sada se za anuliraǌe promena izazvanih inte-
rnom kolizijom koriguje promenom bita 6 u odgovaraju�oj nenultoj
reqi u SR1(D), bita 1 u odgovaraju�oj nenultoj reqi u SR2(D) i bita
31 u odgovaraju�im nenultim reqima u SR3(D),SR4(D) i SR5(D). Ako
je ∆ = M ′ ⊕M poqetna razlika poruka, onda se proces ekspanzije E
(dobijaǌe 80 reqi od poqetnih 16) mo�e predstaviti u formi:

E(∆) = ((D ⊕ SR2(D))≪ 1)⊕ (SR1(D)≪ 6)⊕ ((SR3(D)⊕ SR4(D)⊕ SR5(D))≪ 31)

Primer 4.2.1. Neka hipotetiqki postoji jedina interna kolizija u
nultoj rundi. Tada za vektor uznemireǌa D = (D0, D1, ..., D79) va�i
D0 = (0, ..., 0, 1) i Di = (0, ..., 0), i = 1, ..., 79.

D = (D0, D1, D2, D3, D4, D5, D6, ..., D79)

SR1(D) = (0 , D0, D1, D2, D3, D4, D5, ..., D78)

SR2(D) = (0 , 0 , D0, D1, D2, D3, D4, ..., D77)

SR3(D) = (0 , 0 , 0 , D0, D1, D2, D3, ..., D76)

SR4(D) = (0 , 0 , 0 , 0 , D0, D1, D2, ..., D75)

SR5(D) = (0 , 0 , 0 , 0 , 0 , D0, D1, ..., D74)

Za anuliraǌe uticaja promene bita W
(0)
1 , potrebno je dodatno promeni-

ti jox pet reqi u rundama koje slede: W (1)
6 ,W

(2)
1 ,W

(3)
31 ,W

(4)
31 ,W

(5)
31 . Nepo-

sredno se vidi da ako su u anulirane promene nastale iz poqetne,
oqekuje se da vrednost δ = (δ1, δ2, ..., δ80) = (Ai+1 ⊕ A′

i+1)i=0,...,79 bude
jednaka vrednosti Di ≪ 1, i = 0, ..., 79. Drugim reqima, u sluqaju da
su sve poqetne promene u internim kolizijama ostale, a one koje su
sledile iz ǌih korigovane, oqekivana vrednost za δ je δ = D ≪ 1.
U prethodnom napadu (Xobon, �u), nije svaka poruka bila pogodna
za koliziju, ve� samo ako su bili zadovoǉeni odre�eni uslovi, a to
se dexavalo sa odre�enom verovatno�om. Osnovna ideja ovog napada
sastoji se u uvo�eǌu interne kolizije u nekoj sredixǌoj rundi da
bi se izbegao uticaj verovatno�a nastalih pod uticajem prethodnih
rundi. U nameri da se poqne tra�eǌe kolizija u r-toj rundi, poqiǌe
se sa parom poruka M i M ′, ǌihovom razlikom ∆ = M ′ ⊕M i sa dva
uslova koja �e se dodatno uvesti.

Definicija 4.2.1. Za datu razliku poruke ∆, oznaka δ predstavǉa oqeki-
vanu razliku u registru A u svakoj rundi. Ka�e se da taj par poruka
odgovara vrednosti δr ako va�i Ai ⊕A′

i = δi, ∀i ∈ {1, ..., r}.
U prethodnoj definiciji misli se da par poruka odgovara vredno-

sti δr ako je razlika registra A u prvih r (0, ..., r−1) rundi oqekivana.
Treba uoqiti da u sluqaju kolizije, poruke M i M ′ odgovaraju oqeki-
vanoj vrednosti δ80 (jer je u tom sluqaju u svih 80 rundi (0,...,79)
doxlo do oqekivanih staǌa registra A).



102 GLAVA 4. PRONALA�EǋE KOLIZIJE KOD SHA− 0

Definicija 4.2.2. Neka su M i M ′ dve poruke koje odgovaraju vrednos-
ti δr za neko r ≥ 16. Ka�e se da je i-ti bit poruka (i ∈ {0, ..., 511})
neutralan bit ako posle promene (invertovaǌa) tog bita u porukama
M i M ′, one i daǉe odgovaraju vrednosti δr. Ka�e se da je par bitova
(i-ti i j-ti bit) poruka neutralan par bitova ako svi parovi poruka
dobijeni istovremenim invertovaǌem u obe poruke bilo kog podskupa (u
smislu - mora va�iti za sve podskupove) iz skupa ({i}, {j}, {i, j}), tako�e
odgovaraju vrednosti δr. Drugim reqima, par bitova je neutralan, uko-
liko su oba bita pojedinaqno neutralna i ako ǌihovom istovremenom
promenom u obe poruke, one i daǉe odgovaraju vrednosti δr. Za skup bito-
va S ⊆ {0, 1, ..., 511} ka�e se da je neutralan skup bitova za poruke
M i M ′, ako istovremenom promenom bilo kog ǌegovog podskupa bito-
va u obe poruke, one i daǉe odgovaraju vrednosti δr. Za skup bitova
S ⊆ {0, 1, ..., 511} ka�e se da je 2-neutralan skup bitova za poruke M
i M ′, ukoliko je svaki bit iz skupa S neutralan i svaki par bitova iz
skupa S tako�e neutralan.

Veliqina maksimalnog 2-neutralnog skupa (ǌegov broj elemenata),
za date poruke M i M ′ i dato r, oznaqava se sa k(r). Za par poruka M
i M ′ uvode se dve osobine za koje �e se u daǉem tekstu podrazumevati
da va�e:

1. Par poruka M i M ′ odgovara vrednosti δr.

2. Par poruka M i M ′ imaju dovoǉno veliki 2-neutralan skup bito-
va. Za oqekivati je da veliki broj poskupova ovog skupa bitova
budu neutralni skupovi.

Kako se u porukama M i M ′ upravo meǌa 2-nutralni skup bitova
(promena jednog ili dva bita ne utiqe na promenu �eǉenih staǌa
registara do r-te runde, tj. odgovara vrednosti δr, dok promena grupe
od tri ili vixe bitova mo�e ne odgovarati vrednosti δr, ukupno se
mo�e formirati 2k(r) parova poruka. Poxto se oqekuje da veliki broj
podskupova pomenutog 2-neutralnog skupa bitova odgovara vrednosti
δr, logiqno je da �e se upravo iz ovog skupa birati parovi poruka za
koje se oqekuje da sa velikom verovatno�om dovode do kolizije.
Kako izabrati vrednosti r i k(r)? Po�eǉno je da te vrednosti budu
xto ve�e. Ako je pi verovatno�a uspexne korekcije u i-toj rundi (tako

da va�i Ai ⊕ A′
i = δi), neka je p(r) =

79∏
i=r

pi verovatno�a uspexnih ko-

rekcija u rundama koje poqiǌu sa r. Kako u rundama do r nije bilo

potrebe za korekcijama tj. va�i p(r) =
r−1∏
i=0

pi = 1, p(r) ujedno predsta-

vǉa verovatno�u uspexne korekcije u svim rundama. Kada vektor izme-
na u posledǌih pet rundi sadr�i nule, p(r) predstavǉa verovatno�u
nala�eǌa kolizije; u suprotnom, oqekuje se skoro kolizija. Poxto je
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p(r) verovatno�a dola�eǌa do kolizije ili skoro kolizije, potrebno
je testirati oko 1/p(r) poruka koje odgovaraju vrednosti δr. Poxto se
mo�e testirati svaki skup od k(r) neutralnih bitova, od tih bitova
se mo�e formirati 2k(r) poruka, pa sledi da r treba izabrati tako da
va�i 2k(r) ≥ 1/p(r). Po�eǉno je da xto ve�e r zadovoǉava prethodnu
jednakost.
Kako na�i 2-neutralan skup za dati par poruka? Ulaz u algoritam je
par poruka M i M ′ sa razlikom ∆ = M ⊕M ′ koja odgovara vrednos-
ti δr. Algoritam generixe 512 parova-kandidata istovremenim inve-
rtovaǌem jednog bita u porukama M i M ′ (time se ne�e poremetiti
razlika ∆). Neka je ei, i ∈ {0, ..., 511} poruka u kojoj se na i-toj poziciji
nalazi bit jedan, a na ostalim pozicijama su nule. Kandidate qine
parovi (M ⊕ ei,M ′ ⊕ ei), i ∈ {0, ..., 511}. Svaki kandidat se testira da
bi se ustanovilo da li odgovara vrednosti δr i ako je to zadovoǉeno i
je neutralni bit. Kada se prona�u neutralni bitovi, mo�e se formi-
rati graf tako da neutralni bitovi qine qvorove, a ivice povezuju
one neutralne bitove, qijim se invertovaǌem ne meǌa struktura raz-
lika koja odgovara vrednosti δr. Sada treba prona�i maksimalan skup
qvorova u kome su svi qvorovi me�usobno povezani. Iako je generalno
ovo NP -kompletan problem, u naxem sluqaju lako se dobija dovoǉno
veliki skup qvorova.

Algoritam nala�eǌa 2-neutralnog skupa

Ulaz: parovi poruka M i M ′ koji odgovaraju vrednosti δr.
Izlaz: 2-neutralni skup S

1. Neka je ei, i ∈ {0, ..., 511} skup poruka kod kojih se na i-toj poziciji
nalazi jedinica, a na ostalim pozicijama nule. Neka je T skup
qvorova potencijalnog grafa i neka je S = T = ∅

2. Za svaki i ∈ {0, ..511} testirati da li par (M⊕ei,M ′⊕ei) odgovara
vrednosti δr. Ako odgovara sledi T = T ∪ ei.

3. Neka je G = (T,E) graf sa qvorovima T i ivicama E = 0.

4. Za svaki par (ei, ej) ⊆ T, i ̸= j, testiraj da li par (M ⊕ ei ⊕
ej ,M ′⊕ei⊕ej) odgovara (M⊕ei,M ′⊕ei). Ako odgovara, onda va�i
E = E ∪ {(ei, ej)}.

5. Posmatraju�i graf G, praktiqno nije texko na�i dovoǉno veli-
ki deo S grafa G.

Napomena 4.2.1. Ako je k(r) veliqina 2-neutralnog skupa, mo�e se pre-
tra�iti 2k(r) poruka od kojih �e 2k(r)−3 (2k(r)/8) i daǉe odgovarati
vrednosti δr.

Neka je p(r → r′) =
r′−1∏
i=r

pi verovatno�a da par koji odgovara vrednosti
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δr tako�e odgovara vrednosti δ′r, pri qemu treba primetiti da va�i
p(r) = p(r → 80).

Napomena 4.2.2. Neka su r i r′ runde tako da va�i p(r → r′) ≈ 2−k(r).
Posle generisaǌa 2k(r) parova poruka, ne samo da se dobija oqekivani
broj parova poruka koji odgovaraju vrednosti δ′r, ve� i deo tih parova
poruka odgovara vrednosti δr′+l, xto bi se oqekivalo da �e se desiti
tek sa ve�im skupom od 2k(r)+α parova poruka gde su 2 ≤ l ≤ 4 i 3 ≤ α ≤
8. Ovo znaqi da je verovatno�a dobijaǌa (skoro) kolizije ve�a nego
xto bi se oqekivalo.

Algoritam se daǉe mo�e unaprediti pretragom parova neneutralnih
bitova qije istovremeno invertovaǌe stvara parove poruka koji tako-
�e odgovaraju vrednosti δr. Sliqno se mo�e primeniti i na triplete
i kvartete bitova itd. Svaka ovakva grupa bitova mo�e se shvatiti
kao pridodati neutralni bit, qime se tako�e uve�ava vrednost k(r).

Definicija 4.2.3. Skup bitova naziva se simultano-neutralnim, ako
pojedinaqno gledano nisu neutralni bitovi, ali se ǌihovim istovre-
menim invertovaǌem ne remeti struktura razlika do runde r.

U mnogim sluqajevima parovi bitova koji su simultano-neutralni
predstavǉeni su u formi W j

i i W j−5l mod 32
i−l za male vrednosti l, xto

je u daǉem tekstu pojaxǌeno.
Od posebnog interesa za realizaciju napada jeste nala�eǌe para poru-
ka sa maksimalnim 2-neutralnim skupom bitova. Pretpostavimo da
ve� imamo neki par poruka koji odgovara vrednosti δr. Potrebno je
modifikovati pomenuti par poruka u nameri da se prona�e slede�i
par poruka koji tako�e odgovara vrednosti δr, ali ima ve�i 2-neutra-
lni skup bitova. Algoritam koji rexava ovaj problem, za ulaz uzima
par pomenutih poruka, meǌa ih na odre�en naqin i poziva algori-
tam za nala�eǌe 2-neutralnog skupa. Ako je veliqina dobijenog skupa
ve�a od veliqine skupa poqetnog para poruka, osnovni par se zame-
ǌuje novim parom poruka i algoritam se pokre�e ponovo.
Promenom para poruka, stvara se novi par poruka za u nadi da �e odgo-
varati vrednosti δr. Promena se obavǉa nad svim mogu�im bitovima
tako da se maksimizuje verovatno�a nala�eǌa 2-neutralnog skupa za
taj par poruka, a to znaqi da se sem neutralnih bitova, meǌaju i
simultano neutralni bitovi. Meǌaju�i grupe bitova, mogu�e je da
neki od dobijenih parova ne�e odgovarati vrednosti δr. Zato je posle
svake promene potrebno proveriti da li dobijeni par poruka odgo-
vara vrednosti δr.
Postavǉa se pitaǌe izbora najboǉeg naqina na koji treba promeniti
poruku, tako da zajedno sa dobijenom porukom qini par poruka koji
�e sa verovatno�om pribli�no 1/8 odgovarati vrednosti δr i mo�da
imati ve�i 2-neutralni skup bitova? Ve� je napomenuto da bi se u
mnogim sluqajevima pogodan oblik nala�eǌa simultano neutralnog
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skupa sastojao od parova uzastopnih poruka pomerenih za pet mesta
(W j

i i W j−5l mod 32
i−l ).

Dodatno, mogu�e je pogodnom promenom poruke umaǌiti uticaj prenosa.
�eǉena, odnosno oqekivana razlika registra A (Ai+1 ⊕A′

i+1) je
00000002h, ako je nastala pod uticajem promene bita na mestu jedan u
reqi Wi, u suprotnom je 00000000h. U rundi u kojoj se desila prome-
na reqi Wi (W 1

i ̸= W ′1
i ), usled uticaja bita prenosa mo�e se izazvati

promena u slede�em bitu, pa va�i Ai+1⊕A′
i+1 ̸= 00000002h i par poru-

ka ne�e odgovarati vrednosti δr. To se mo�e desiti sa verovatno�om
1/2. Poxto se �eli da se prvi bit u razlici poruka (reqi) meǌa samo
kada se desi inicijalna promena u vektoru izmena, promena prvog bi-
ta koja bi nastala pod uticajem prenosa iz prethodnog, nultog bita je
nepo�eǉna. Ta promena se mo�e spreqiti invertovaǌem W 0

i i W ′0
i ili

invertovaǌem drugih bitova koji indirektno utiqu na A0
i+1. Takvi

bitovi su W 27
i−1 i W ′27

i−1 (koji utiqu na A27
i , a posle rotacije i na A0

i+1),

ili bitovi W 22
i−1 i W ′22

i−1 ili uopxte W
(32−5l) mod 32
i−l i W

′(32−5l) mod 32
i−l .

Invertovaǌe ovih parova bitova otklaǌa uticaj prenosa sa verova-
tno�om 1/2. Ovim se dakle, pove�ava verovatno�a da �e staǌe regi-
stra A biti oqekivano, tj. da �e par poruka odgovarati vrednosti δr.
Iz prethodnog se vidi da bi algoritam za nala�eǌe para poruka sa
najve�im 2-neutralnim skupom bitova, ulaznu poruku trebao da modi-
fikuje meǌaǌem podnizova bitova rotiranih za pet mesta u uzasto-
pnim reqima. Na primer, bitovi koji se mogu meǌati pripadaju skupu
S = {W 0

0 , ...,W
3
0 } ∪ {W 5

1 , ...,W
8
1 } ∪ ...∪ {W 25

5 , ...,W 28
5 }(zapa�a se da je ovde

k(r) = 24) i invertovaǌem ovih bitova pokri�e se 224−1 parova poruka
(ako se izuzme skup od 24 nule). Za svaku promenu, poziva se algo-
ritam za tra�eǌe maksimalnog 2-neutralnog skupa. Zatim se rotira
ceo skup bitova za po 31 mogu�u rotaciju. Na kraju se ista analiza
sprovodi poqevxi od reqi W1,W2, ...,W10. Poxto se poruka sastoji od
prvih 16 reqi Wi i dotiqe narednih pet, proces se zavrxava kada
bitovi u skupu poqiǌu sa reqju W10.
Kako na�i najve�e mogu�e r, odnosno najve�u mogu�u rundu za koju
va�i da par poruka odgovara vrednosti δr? Ako dve poruke odgovara-
ju vrednosti δr, u nameri da se na�e par poruka koji �e odgovarati
vrednosti za neko δ′r koristi se maksimalni neutralni skup bitova za
ve� postoje�i par poruka. Promeni poruka se pristupa kao xto je ve�
opisano dok ne dobije par poruka koji odgovaraju vrednosti δ′r. Sada
se poziva algoritam za nala�eǌe 2-neutralnog skupa bitova i algo-
ritam za nala�eǌe para poruka sa maksimalnim 2-neutralnim skupom
bitova.
Imaju�i u vidu prethodno pomenuto, tra�eǌe (skoro)kolizije po-
drazumeva da postoji par poruka M i M ′ koji odgovaraju vrednosti za
najve�u mogu�u vrednost r i najve�im mogu�im 2-neutralnim skupom
S. Onda se generixe 2k(r) − 1 modifikacija poruka i invertovaǌem
svakog podskupa bitova u S. Poxto veliki broj tih podskupova odgo-
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vara vrednosti δr, to pretra�ivaǌe para koji vodi do (skoro)kolizije
mo�e efikasno poqeti od runde r. Ako va�i 2k(r) ≥ 1/p(r) onda se oqeku-
je skoro(kolizija) u zavisnosti kako se ponaxaju razlike Ai⊕A′

i posle
r-te runde. Ako za neko r′ va�i 2k(r) ≥ 1/p(r ← r′), tada se sa velikom
verovatno�om oqekuje skoro(kolizija) u redukovanom, sa r′ rundi al-
goritmu SHA-0.
Biham i Qen su pronaxli koliziju u algoritmu SHA-0 redukovanom
na 65 rundi. Te�ina ovog napada iznosi 235. Par r = 22 i k(r) = 40
sa istom slo�enox�u pronalazi skoro koliziju u algoritmu SHA-0
redukovanom na 76 rundi. U roku od jednog dana izraqunavaǌa na
proseqnom raqunaru, dobijena je skoro kolizija na punom algoritmu
SHA-0 produ�enom na 82 runde. Te�ina napada punog algoritma SHA-0
spuxtena je sa 261 (Xobon-�u) na 256.



Glava 5

Zakǉuqci i daǉi rad

Kao i kod drugih kriptoloxkih problema, trenutna granica primene
grube sile nije taqno poznata, pa je nejasna sigurnost 128-bitnih, pa
qak i 160-bitnih hex vrednosti. Pod takvim okolnostima, razumno se
postavǉa pitaǌe o smislu usavrxavaǌa suptilnih naqina za tra�en-
je kolizije u algoritmima sa potencijalno nedovoǉnom du�inom hex
vrednosti. Me�utim, poxto je du�ina hex vrednosti obiqno maǌa od
du�ine poruke, tra�eǌe kolizija kod kriptografskih hex algoritama
je tipiqan primer problema za koje se zna da rexeǌe postoji, ali ga
nije mogu�e odrediti u razumnom vremenskom intervalu.

Predmet rada u nastavku istra�ivaǌa mo�e da bude uopxteǌe na
xiri skup poqetnih razlika ulaznih poruka, kako u algoritmu MD4,
tako i u algoritmima SHA-0 i SHA-1. Pored toga, proces pronala�eǌa
kolizija u hex funkcijama trebalo bi u xto ve�oj meri automatizo-
vati.
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Glava 7

Dodatak - Objaxǌeǌe
izvornog kôda

Program koji u nekim sluqajevima realizuje algoritam napisan je u
programskom jeziku Java i podeǉen je u dva paketa. Paket kolizijeMD4
tra�i putaǌu promena bitova koji vode do kolizije, dok paket modi-
fikacijaPorukeMD4 obavǉa modifikaciju poruke zadovoǉavaju�i sve
uslove prve i skoro sve uslove druge runde. Za preostale neispu-
ǌene uslove druge runde, korix�eǌem neutralnih bitova, dobijaju se
poruke koje zadovoǉavaju sve uslove i samim tim vode do kolizije.

7.1 Paket kolizijeMD4

Klasa Elem opisuje element liste koja se koristi u postupku stvara-
ǌa razliqitih putaǌa bitova.

Klasa Main predstavǉa glavnu klasu sa main metodom u kojoj se
unose ulazni podaci: redni broj promeǌene reqi i u okviru ǌe re-
dni broj promeǌenog bita. Ova klasa obavǉa korak 1 u algoritmu
nala�eǌa putaǌe koja vodi do kolizije.

U klasi Obrada u metodama inicijalizuj vrednostima pomo�nih regi-
stara aa,bb,cc,dd sukcesivno se dodeǉuju brojevi od 1 do 52, pri qemu
se potom u metodi dodela isti brojevi stavǉaju u niz tako da redosled
brojeva odgovara poretku registara u MD4 algoritmu, tj. a,d,c,b. Time
su u algoritmu obra�eni koraci 2,3 i 4. U okviru klase Obrada daje
se pojedinaqno znaqeǌe metoda:

Metoda korak vra�a korak tre�e runde u kome se desila promena
reqi.

Metoda prviPromenjen raquna vrednost prvog promeǌenog registra
u prvoj rundi.
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Metoda pretvori pretvara brojqanu vrednost registra u slovnu ozna-
ku.

Metoda ObradaVaznihReci vra�a par ”va�nih” registara: prvi ko-
ji anulira promenu reqi u tre�oj rundi i drugi koji anulira prvi
registar u prethodne tri runde.

Metoda ispisiVazne u ciǉu provere, ispisuje va�ne registre.
Metoda toString tako�e u ciǉu provere, ispisuje sve registre kroz

algoritam.

Klasa Putanja izvedena je iz klase Obrada, obra�uje putaǌe u oba
smera i u algoritmu pokriva korake 5,6,7,8 i 9. Za tu svrhu, lista
predstavǉa pogodan oblik grupisaǌa bitova. Atributi klase Puta-
nja su qetiri matrice a,b,c,d kod kojih prva koordinata predstavǉa
redni broj registra, a druga broj ǌegovog promeǌenog bita. Daǉe,
pokazivaq prvi slu�i kao glava liste u kojoj se nalazi tra�ena puta-
ǌa (od poqetka do kraja). Pokazivaq prviZaSlepuGranu slu�i kao gla-
va liste za slepu granu nastalu od putaǌe sa poqetka. Pokazivaq
slepaGranaDrugeRunde slu�i kao glava liste za slepu granu nastalu
promenom reqi u drugoj rundi.

U konstruktoru klase Putanja izdvaja se memorijski prostor za
novouvedene matrice a,b,c,d.

Metoda korakZaVrednost vra�a korak u kome se raquna registar sa
zadatom vrednox�u.

Metoda indexKrajnjegRegistra pronalazi indeks registra koji korigu-
je promenu koju izaziva promeǌena req u tre�oj rundi.

Metoda indexPocetnogRegistra pronalazi indeks prvog promeǌenog re-
gistra u prvoj rundi.

Metoda pretvori pretvara vrednost nekog elementa matrice (bit) u
ǌegovu slovnu oznaku.

Metoda putanjaSkraja unazad odre�uje niz promeǌenih bitova poqev
od registra koji koriguje registar koji koriguje promenu reqi u tre-
�oj rundi, pa do registra u prvoj rundi sa istim indeksom kao i
poqetni registar promene.

Metoda putanjaSpocetka odre�uje niz promeǌenih bitova od prvog
promeǌenog bita u prvoj rundi do registra koji ima isti indeks kao
i krajǌi registri.

Metoda sastaviPutanju sastavǉa putaǌu s poqetka u prethodnu puta-
ǌu s kraja.

Metoda staviUputanju u listu sa glavom prvi stavǉa elemente koji
qine tra�enu putaǌu.

Metoda staviUslepuGranu stavǉa elemente matrice (bitove) u liste
koje predstavǉaju slepe grane. Metoda ispisPutanje, u ciǉu provere
ispisuje tra�enu putaǌu.

Metoda ispisSlepeGrane ispisuje listu koja predstavǉa slepu granu
nastalu pod uticajem poqetne promene u prvoj rundi.
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Metoda ispisSlepeGraneDrugeRunde ispisuje listu koja predstavǉa
slepu granu nastalu pod uticajem promene reqi u drugoj rundi.

Klasa Prosiri izvedena je iz klase Putanja i obra�uje korake algo-
ritma 10,11,12 i 13.

Metoda putanjaSkraja2 odre�uje niz unazad promeǌenih bitova poqev
od registra koji koriguje promenu reqi u tre�oj rundi do registra u
prvoj rundi sa istim indeksom kao i poqetni registar.

Metoda sastaviPutanju2 sastavǉa putaǌu sa poqetka i prethodnu
putaǌu sa kraja.

Metoda pronalazenjeSlepihGrana upore�uje putaǌu sa poqetka i tra-
�enu putaǌu i izdvaja ostatak putaǌe sa poqetka koji ne pripada
tra�enoj putaǌi. Taj ostatak naziva se ”slepa grana sa poqetka”.

Metoda slepaGranaDrugeRunde upore�uje putaǌu nastalu promenom
u drugoj rundi sa tra�enom putaǌom. Ukoliko se ni jedan od bitova te
slepe grane ne nalazi u tra�enoj putaǌi, potrebno je anulirati neki
od qlanova te putaǌe. Boǉe je anulirati bit bli�e poqetku grane, da
bi se smaǌio broj neophodnih uslova prilikom modifikacije poruke.

Metoda korekcijaSlepeGrane proxiruje neki od bitova tra�ene puta-
ǌe, tako da se tim proxireǌem potire neki od bitova slepe grane
putaǌe sa poqetka. Ova metoda mo�e da prihvati proxireǌa dubine
jedan (iz jednog bita proxireǌem dobijamo jox jedan).

Metoda korekcijaSlepeGraneDrugeRunde samo ustanovǉava da u naxem
specijalnom sluqaju nema potrebe za proxireǌem tra�ene putaǌe.

Metoda toString ispisuje tra�enu putaǌu od poqetka do kraja. Pri
tome, elementi matrica a,b,c,d koji su negativni upu�uju da se prome-
na bita dogodila sa jedinice na nulu, dok pozitivni upu�uju da se
promena dogodila sa nule na jedinicu.

7.2 Paket modifikacijaPorukeMD4

Nezavisno od prethodnih klasa koje tra�e putaǌu promena bitova koja
vodi do kolizije, klasa MD4Mod na osnovu dobijene putaǌe i uslova,
modifikuje proizvoǉnu polaznu poruku i na dobijenu slabu poruku
dodaje poqetnu razliku qime se dobija kolizija.

Konstruktor inicijalizuje poqetnu vrednost registara a, d, c, b, pre-
tvara poruku u niz bitova i odvaja prostor za pomo�ne matrice aaa, ddd,
ccc, bbb koje �e pri svakoj promeni poruke nanovo ispitivati staǌe re-
gistara, odnosno zadovoǉenost potrebna 62 uslova. Konstruktor tako-
�e prihvata poruku unetu u glavnom programu, dok je metoda vrati-
Poruku vra�a kao vrednost privatnog atributa.

Metode add,sub,lshift,rshift,ROL,ROR,not,or,and,xor obavǉaju odgovara-
ju�e operacije nad reqima ili parovima reqi.

Metoda divideK raspore�uje odgovaraju�e konstante po rundama.
Metoda f realizuje po rundama funkcije F,G i H.
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Metoda porukaUByte raspore�uje poruku po reqima.
Metoda byteUString pretvara niz bitova u znakovni zapis.
Metoda bitUHex pretvara niz bitova u heksadecimalni zapis.
Metoda hexUBit pretvara heksadecimalnu poruku u niz bitova.
Metoda toString ispisuje poruku sa razmacima izme�u reqi.
Metoda konacnaPromena dodaje kolizionu razliku na slabu poruku.
Metoda vratiPromenjeneUslove vra�a preostale nezadovoǉene uslove.
Metoda modifikacijaPrveRunde modifikuje uslove prve runde.
Metoda proveraUslova proverava trenutnu zadovoǉenost dovoǉnih

uslova.
Metoda runde1 puni pomo�ne registre trenutnim vrednostima pra-

vih registara, kao i pomo�nu matricu (x) u kojoj se ta staǌa quvaju.
Metode moda6 17, modc6 17, moda6 25, modd5 20, modd6 18, modd6 5,

modb5 18,modb5 20 redom modifikuju odgovaraju�e bitove druge runde.
Metode promeniBit, vratiBit, promeniPar, vratiPar, promeniTriplet,

vratiTriplet redom meǌaju ili anuliraju neutralne bitove, parove ili
trojke neutralnih bitova.

Metoda grubaSila zadovoǉava preostalih xest uslova, tako xto po
potrebi meǌa parove odnosno trojke neutralnih bitova.

Metoda runde prati promene registara kroz runde, ispisuje staǌa
pojedinih bitova i daje izlaznu hex vrednost.


